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Linux juz dawno przestat by¢ zabawka dla informatykow-pasjonatow. Dzigki pracy setek
programistow z catego Swiata stat sie doskonata alternatywa dla systemu Windows,
zwtaszcza w zastosowaniach sieciowych. Jego podstawowa przewaga nad konkurencja
jest fakt, ze jest dostepny nieodptatnie. Kolejne wersje najpopularniejszych dystrybucii
sq coraz tatwiejsze w instalacji, konfiguracji i obstudze. Dla Linuksa powstaje coraz
wiecej aplikaciji, co stopniowo wzmacnia jego pozycje jako systemu operacyjnego do
zastosowan domowych i biurowych. Coraz cze$ciej siegaja tez po ten system ogromne
korporacje, takie jak Boeing czy NASA. Znajomosé Linuksa jest duzym atutem na rynku
pracy dla informatykow.

Fedora Core to nastepca jednej z najpopularniejszych dystrybuciji Linuksa — RedHata.
Podobnie jak poprzednik, cechuije sie tatwoscig instalacji, rozbudowanymi
mozliwos$ciami obstugi urzadzen multimedialnych, korzystaniem z technologii Plug&Play
i bogatym pakietem aplikacji, ktére mozna tatwo zainstalowa¢ za pomoca pakietow
RPM. Wykonujac éwiczenia zawarte w tej ksiazce, poznasz podstawy obstugi systemu
Fedora Core.

Nauczysz sie:

e |nstalowac system

¢ Logowac do systemu

* Korzysta¢ z menedzera okien

» Wykorzystywac wszystkie funkcje pulpitu

* QOdczytywac dane z dyskietek i CD-ROM-6w

e Korzystac z internetu

* [nstalowaé nowe oprogramowanie

* Zabezpiecza¢ system przez niepowotanym dostepem

Poznaj system Fedora Core Linux. Przekonaj sie, ze nie trzeba by¢ komputerowym
guru, aby w petni wykorzystaé jego potencjat.
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Rozdziat 13.

Bezpieczenstwo systemu

Objawem wiamania do komputera nie musi by¢ sformatowanie dysku twardego. Oczywiscie
zdarzaja si¢ rowniez takie przypadki — sa one jednak malo grozne, gdyz tatwo je wykry¢.

Znacznie wigeksze niebezpieczenstwo stanowi np. utworzenie przez wltamywacza folderu
i udostepnienie go w sieci. Wiasciciel komputera bedzie ponosit odpowiedzialno$é za tresé
plikow, ktore znajduja si¢ na jego sprzgcie. Sprytny wlamywacz moze pozosta¢ bezkarny.

Komputer przytaczony do sieci mozna wykorzysta¢ do rozsytania spamu. Oczywiscie
dzieje si¢ to bez wiedzy wiasciciela sprzetu. O celu, do jakiego wykorzystano jego sprzet,
dowiaduje sig¢, gdy rozestano juz kilkaset tysigcy listow.

Komputery sa wykorzystywane do przechowywania cennych informacji. Numery kart
kredytowych, hasta, projekty przedsiewzie¢ — to tylko niektdre z nich. Dostanie si¢ takich
informacji w niepowotane rgce moze spowodowaé powazne straty.

Niebezpieczenstwo zwigkszaja tacza state. Dzigki nim uzytkownik ma staty dostep do
internetu, a inni uzytkownicy internetu maja réwniez staty dostep do tego komputera.

Nie da si¢ calkowicie wyeliminowa¢ ryzyka wlamania. Mozna natomiast przedsiewziac
kroki, ktére zmniejsza jego prawdopodobienstwo i wydtuza czas niezbgdny do pokonania
zabezpieczen.

Wszelkie szyfrowania i hasta dzialaja tylko po uruchomieniu systemu. Je§li wlamywacz
wejdzie w posiadanie komputera, wymontuje z niego dysk twardy i poditaczy do kom-
putera uruchomionego z innego dysku systemowego, moze bez trudu zapoznac si¢ z da-
nymi. Za podstawowa zasad¢ nalezy zatem przyjac fizyczng ochrone sprzetu. Komputer
powinien znajdowac si¢ w pomieszczeniu zabezpieczonym przed dostgpem osob nie-
powotanych.

Po opublikowaniu systemu wykrywane sa w nim btedy i luki, a autorzy publikujq po-
prawione wersje wadliwych programow. Z punktu widzenia bezpieczenstwa istotne jest,
aby w systemie byly zainstalowane najnowsze poprawki.
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Cwiczenie 13.1. — -2 o

Zaktualizuj system Fedora Core.

1. W prawym rogu panelu znajduje si¢ kotko. Jesli na czerwonym tle widoczny jest
wykrzyknik, oznacza to, ze w sieci moga by¢ dostgpne aktualizacje (rysunek 13.1).

Rysunek 13.1.
Wskaznik @

aktualizacji systemu

2. Dwukrotnie kliknij wskaznik aktualizacji.

3. Wyswietlone zostato okno Red Hat Network Alert Notification Tool (rysunek 13.2).
Kliknij przycisk Launch up2date...

nvs“nek 13_2_ Red Hat Network Alert Notification Tool|
Okno Red Hat Available Updates | Ignored Packages
Network Alert
. . / Your system currently has up2date-4.1.16-1 installed, but the latest available version is up2date-
Notlﬁcatton Too 4,1.21-3. It is recommended that you upgrade to the latest up2date before updating any other

packages.

| Launch up2date... | | 3 Zamkni] |

4. Przez proces instalacji poprawek uzytkownik prowadzony jest przez kreatory.
Po wyswietleniu okna Red Hat Update Agent kliknij przycisk Naprzod (rysunek 13.3).

Rysunek 133. i Update Agent
Okno kreatora Welcome to Red Hat Update Agent
aktualizacji

This is Red Hat Update Agent. It will assist you in updating
your Red Hat Linux system with the latest software available
from Red Hat Network.

To continue, click "Forward.” To cancel without updating
anything, click "Cancel.”

38 Anuly) | ‘ < Wstecz ‘ | > Naprzod
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9. Po wyswietleniu okna Up2date zaznacz aktualizacje wszystkich kanatow (rysunek 13.4).
Kliknij przycisk Naprzod.

Rysunek 13.4 ~ | Up2date - Channels

kanatow

Description Channel

fedora-core-1 fedora-core-1
‘ updates-released updates-released ‘

To subscribe or unsubscribe from channels, or for
more information about the channels available, see:

https://rhn.redhat.com

Channel Information
um channel fedora-core-1 from http://fedora.redhat.com/releases/fedora-core-1

‘ 88 Anuly ‘ | < Wstecz | ‘ B> Naprzod ‘

6. Przez chwile agent aktualizacji bedzie generowat listg pakietow RPM, ktore sg
zainstalowane w systemie. Zaawansowanie operacji jest wyswietlane w formie
paska postepu (rysunek 13.5).

Rysunek 13.5. Edl  ProgressDialog.
; o Red Hat Update Agent is building a list of updated
Agent aktuallzac‘]l RPM packages installed on your system. Please wait.

zbiera informacje
o zainstalowanych
w systemie pakietach

1. Wyswietlone zostato okno z lista pakietow (rysunek 13.6). W kolumnie Version
podana jest wersja aktualizacji do pobrania z sieci. W kolumnie Old Version
widoczny jest numer wersji zainstalowanej w komputerze. Zaznacz aktualizacje,
ktore cheesz zainstalowac. Jesli korzystasz z tacza statego — zaznacz wszystkie.
Jezeli korzystasz z modemu — zaznacz nazwy tylko tych programoéw,
ktére dziataja nieprawidtowo. Kliknij przycisk Naprzod.

nvs“nek 13 6 B Up2date - Package List =[x
Porownanie -
" , Available Package Updates

wersji programow

zainstalowanych Select all packages

ipOpVaWek Package Name Versi Old Version |Arch Size Chann| A

2.8.22-1.2174 2. .2 0 kB

kemel-pcmcia-cs 3.1.31-16 3.1.31-13 i386 0kB update
XFreeg6 4.3.055 4.3.042 i386 0kB updats
XFree86-100dpi-fonts 4.3.0-55 4.3.042 i386 0kB update
XFree86-75dpi-fonts 4.3.0-55 4.3.042 386 0kB  updatg| |
[ i [T>]

Package Information View Advisory

The Linux kemel (the core of the Linux operating system). =
[The kernel package contains the Linux kernel (vmlinuz), the core of
ithe Red Hat Linux operating system. The kerel handles the basic
functions of the operating system: memory allocation, process

allocation, device input and output, etc.

4

Total size of selected packages to download: 72 kB

88 Anulyj | ‘ <] Wstecz ‘ | B> Naprzod
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8. Rozpoczeta sig aktualizacja systemu (rysunek 13.7).

nvs“nek 13_1. ¥ Up2date - Package List

Duza hCZb_a Available Package Updates

poprawek i wolne )

lqcze wymagajq Select all packages

Sporo cierpliwos’ci Package Name Version old Version  |Arch

2.4.22-1.2174 2.4.22-1.2115 athlon

3.1.31-16 3.1.31-13 1386
4.3.0-55 4.3.042 386 update" |

H

Free86-100dpi-fonts 4.3.055 4.3.042 i386 uudatq‘
XFree86-75dpi-fonts 4.3.0-55 4.3.042 1386 updatém’
r=rt SEsR i i T B P S I Bt

Y e

Progress Dialog 7
Package Information Testing package set / solving RPM inter-dependencies
i‘l"'ﬁe' Linux kernel (the core i
The kemel package conta
the Red Hat Linux opera] [N |
functions of the operating syste ETTTOTY =
\allecation, device input and output, etc.

Total size of selected packages to download: 72 kB

| 8 Anulyj ‘ ‘ < Wstecz | ‘ buapm’;d‘

‘A % Qﬁ: Q @ @E " [CIRed Hat Netwark Ale][Jup2date - Package | Q@ v
&5 a0 @_;_»I ] Progress Dialog < :

Po aktualizacji systemu nalezy go przetadowacé.

Hasta pozwalaja na dostgp do wybranych zasobéw komputera tylko uprawnionym osobom.
Nie powinny by¢ one zbyt skomplikowane — w takim przypadku bedziesz zapewne je
zapisywal, aby uniknaé¢ ich zapomnienia. Dostanie si¢ notatek w niepowotane rgce narazi
system na utratg bezpieczenstwa. Zbyt proste hasta rowniez nie stanowia dobrej ochrony.
Komputerowi wlamywacze uzywaja bowiem programow tamiacych hasta, ktére stosuja
tzw. atak stownikowy. Polega on na wpisywaniu kolejnych stow z stownika. Tym samym
jako hasta zdyskwalifikowane sa:

“* nazwy 0sob i rzeczy,

+» stowa i skroty z jezykow polskiego i angielskiego,

+¢ kolejne klawisze na klawiaturze (np. QAZWSX),

+¢ przyktadowe hasta znalezione w publikacjach,

+» powyzsze sekwencje znakow zapisane w odwrotnej kolejnosci, matymi literami,

wielkimi literami itp.

Druga metoda jest atak sitowy, polegajacy na generowaniu przez program kolejnych
sekwencji znakéw. Aby wydtuzy¢ czas famania hasta, nie nalezy:

¢ uzywac haset sktadajacych si¢ z samych cyfr,

+ uzywac informacji zwiazanej z kontem, osoba wiasciciela, numerem telefonu,
numerem pokoju itp.

Zalecane jest czgste zmienianie haset. Gdy wlamywacz mimo wszystko wejdzie w po-
siadanie hasta, to czas, przez jaki korzysta z niego, powinien by¢ maksymalnie krotki.
W hastach nalezy stosowac:
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+«» mate litery, wielkie litery, cyfry i znaki interpunkcyjne,
+ sekwencje liczace minimum osiem znakow,

+ przypadkowe kombinacje znakéw, ktore sa tatwe do zapamigtania przez whasciciela.

Mimo przestrzegania podanych regut mozna odczyta¢ hasto, ktére jest zapisane w pliku
/home/nazwa_konta/.bash_history. Zapisywane sa w nim polecenia wydawane w oknie
terminala. Jesli po wpisaniu polecenia su nie naci$niesz klawisza Enter, lecz wpiszesz
hasto, zostanie ono utrwalone w pliku bash_history.



