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6’REILLY‘

System operacyjny 10S firmy Cisco charakteryzuje sie sporymi mozliwosciami dziatania
i elastycznoscia, ale jednoczesnie jest bardzo skomplikowany i trudno dostepny.

" DODAJ DOTKOSZYKA Wiekszo$¢ zadan mozna w nim zrealizowaé na kilka sposobow, a nikt nie chce przeciez

marnowac¢ cennego czasu na poszukiwanie najwtasciwszego rozwigzania.
e \sicnmARRA i
v~ CGENNIK'T INFORMACJE

e N

Dlatego wtasnie napisano te ksigzke. Na szczescie wigkszo$¢ zadan konfiguracyjnych
moze zostac podzielona na kilka niezaleznych etapow — konfiguracje interfejsu,
mechanizmoéw obstugi protokotdw routingu, taczy zapasowych, implementacje

1 algorytméw, filtrowania pakietow i wtaczanie innych systeméw kontroli dostepu.

0 NOWOSCIACH To co faktycznie potrzebne jest administratorowi sieci, to zestaw dobrych receptur,
ktdre beda zawiera¢ informacje niezbedne do realizacji najczesciej powtarzajacych sie
zadan. Gwarantuja one wtaciwa konfiguracje sieci i daja pewnosc, ze zastosowane

rozwigzania sa wiasciwe i spetniaja oczekiwania administratora.

|

Ksiazka ,Cisco. Receptury” zawiera przyktady rozwigzan wiekszosci wystepujacych
probleméw konfiguracyjnych, w tym:

e konfigurowanie wielu rodzajow interfejséw, od interfejsow szeregowych,
przez ATM po Frame Relay,

* konfigurowanie mechanizmoéw obstugi wszystkich powszechnie stosowanych
protokotow routingu (RIP, EIGRP, OSPF o BGP),

* konfigurowanie systemu uwierzytelniania,

* konfigurowanie ustug dodatkowych, takich jak DHCP i NAT,

* parametryzowanie faczy zapasowych i wykorzystanie protokotu HSRP
do zarzadzania routerami zapasowymi,

e zarzadzenie routerami z uwzglednieniem ustug SNMP i innych,

 wykorzystanie list dostepu do sterowania przeptywem danych.

F

JAGENTY KSIAZEK ONLINE ]

Ksiazka ta z pewnoscia przyda sie osobom, ktdre na co dzien postuguja sie routerami
firmy Cisco. Pomoze ona szybko i skutecznie rozwigza¢ wszystkie pojawiajace sie
problemy. Nawet do$wiadczeni administratorzy sieci z pewno$cia skorzystaja

z zawartych w niej propozycji rozwiazan i szczeg6towych opisdw, pozwalajacych

na nowe spojrzenie na okreslone zagadnienia. Osoby, ktdre nie maja doswiadczenia

W pracy z routerami, a otrzymaty zadanie zarzadzania siecig wyposazong w urzadzenia
Cisco, moga dzieki tej ksiazce zaoszczedzi¢ sobie sporo pracy.
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Zarzgdzanie routerem

2.0. Wprowadzenie

Niniejszy rozdzial, podobnie jak poprzedni, zawiera informacje o sposobach zarzadzania
pracg routera. W poprzedniej czesci ksiazki poruszano zagadnienia zwiazane z ogdlnag
administracjg urzadzeniami, w tym problematyke zarzadzania systemem plikéw. W tym
rozdziale wigkszos¢ tematéw dotyczy spraw zarzadzania oraz dostosowywania konfi-
guracji routeréw, ktére maja na celu zwigkszenie wydajnosci urzadzen. Zaprezentowane
zostaly réwniez niektdre sposoby reagowania na sytuacje awaryjne, w tym, na przyklad,
wykonywanie awaryjnych zrzutéw pamieci.

Systemy 10S Cisco obstuguja wiele protokoléw i ustug przeznaczonych do wykonywa-
nia okreslonych zadan. Niektére z nich znajduja szczegélne zastosowanie w zarzadzaniu
i administrowaniu urzadzeniami, natomiast inne sg nieocenione przy testowaniu okre-
Slonych rozwiazan. Jednym z najbardziej uzytecznych elementéw systemu jest protokét
wyszukiwania CDP (ang. Cisco Discovery Protocol), ktéry umozliwia gromadzenie wielu
informacji na temat polaczert miedzy urzadzeniami Cisco realizowanymi w warstwie
drugiej modelu OSI. Niniejszy rozdzial opisuje wspomniany protokét, uwzgledniajac
réwniez niektére znane problemy zwigzane z bezpieczeristwem.

W przypadku innych ustug zazwyczaj najlepszym rozwiazaniem jest ich wylaczenie.
Niektore z interfejséw zarzadzania (np. HTTP) lub protokotéw testowych (okreslanych
jako ,mate serwery” TCP i UDP), nie odgrywaja wigkszej roli w zarzadzaniu routerami
i domyslnie sa wylaczane. Inne protokoty (np. DNS) pelnia bardzo uzyteczne funkcje i sq
z zatlozenia wlaczone.

W rozdziale tym opisano takze kilka istotnych opcji administracyjnych, takich jak defi-
niowanie nazw dla innych urzadzen sieciowych i definiowanie aliaséw dla polecen, ktére
ulatwiajg zapamietywanie i postugiwanie si¢ skomplikowanymi instrukcjami. W koricowej
czeéci rozdzialu przedstawiono cztery skrypty, ktérych zadanie polega na gromadzeniu
istotnych informacji na temat funkcjonujacych w sieci urzadzen.
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2.1. Tworzenie aliasow poleceri

Problem

Chcemy utworzy¢ aliasy dla czesto wykorzystywanych polecen lub dla instrukeji, ktérych
skladnia jest szczegélnie skomplikowana.

Rozwigzanie

Do tworzenia aliaséw poleceri routera stuzy instrukcja alias:

Routerl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Routerl (config) #alias exec rt show ip route

Routerl (config) #alias exec on show ip ospf neighbor

Routerl (config) #end

Routerl#

Analiza

Zagadnienie tworzenia aliaséw dla wyjatkowo zlozonych poleceri systemowych jest
znane administratorom systeméw Unix od wielu lat. Dzigki nim upraszcza sie procedure
wprowadzania instrukgji i oszczedza tym samym czas. Dzigki zastosowaniu aliaséw dlugie
polecenia zostaja skrécone do kilku znakéw. Technika ta ma szczegdlnie duze zastoso-
wanie przy upraszczaniu czesto wykonywanych instrukgcji lub tych, ktére sa na tyle
skomplikowane, ze ich zapamietanie sprawia duze trudnosci. Aliasy mozna tworzy¢ dla
dowolnych poleceri, zawierajac w nich réwniez cze$¢ lub wszystkie stosowane w danej
instrukgji opgje i stowa kluczowe.

W prezentowanym przykladzie utworzono alias o nazwie rt, ktéry zastepuje wykorzy-
stywane niemal codziennie polecenie show ip route:

Routerl (config) #alias exec rt show ip route

Dzieki zastosowaniu dwuliterowego aliasu mozna skréci¢ czas wprowadzania polecenia
wyswietlajacego tablice routingu:

Routerl#rt
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 172.25.1.1 to network 0.0.0.0

S 192.168.10.0/24 [1/0] via 172.22.1.4
172.16.0.0/24 is subnetted, 1 subnets
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C 172.16.2.0 is directly connected, FastEthernet0/0.2
172.20.0.0/16 is variably subnetted, 3 subnets, 3 masks

0 172.20.10.0/24 [110/74] via 172.20.1.2, 00:52:55, Serial0/0.2

¢} 172.20.1.0/30 is directly connected, Serial0/0.2

0 172.20.100.1/32 [110/65] via 172.20.1.2, 00:52:55, Serial0/0.2
172.22.0.0/16 is variably subnetted, 2 subnets, 2 masks

D 172.22.0.0/16 is a summary, 20:31:03, NullO

C 172.22.1.0/24 is directly connected, FastEthernet0/1

Routerl#

Przy wyborze odpowiedniej nazwy dla aliasu polecenia nalezy pamigta¢ o tym, ze po-
winna ona by¢ krétka i latwa do zapamietania. Oczywiscie konieczne jest dobranie takiej
nazwy, ktére nie koliduje z jakimkolwiek z istniejacych poleceri. We wczedniejszym
przykladzie wybrano ciag rt, gdyz nie pokrywa si¢ on z nazwa zadnego z polecen i jest
jednoczesnie akronimem od stéw routing table (tablica routingu).

Utworzony alias moze by¢é wykorzystywany takze jako element skladowy dluzszego
polecenia. Przykladowo, instrukcje show ip route 172.16.2.0 mozna skréci¢ za
pomoca aliasu rt w nastepujacy sposéb:

Routerl#rt 172.16.2.0
Routing entry for 172.16.2.0/24
Known via "connected", distance 0, metric 0 (connected, via interface)
Routing Descriptor Blocks:
* directly connected, via FastEthernet0/0.2
Route metric is 0, traffic share count is 1
Routerl#

Aliasy poleceri sg szczegélnie uzyteczne, jezeli stosuje si¢ je konsekwentnie we wszyst-
kich zarzadzanych routerach. W przeciwnym przypadku konieczne jest zapamietywanie
réznych ciagéw tekstowych wykorzystywanych w pracy z réznymi grupami urzadzen.
Zaleca sie, aby przy wdrazaniu tego typu rozwiazan, w definiowaniu aliaséw uczestni-
czyli wszyscy czlonkowie zespolu zarzadzania routerami, co pozwoli na opracowanie
standardowego zestawu nazw, wykorzystywanego przez caty zespét. Zaleca sie réwniez
definiowanie jak najlatwiejszych do zapamietania ciagéw tekstowych, ale przede wszyst-
kim odradza si¢ tworzenie aliaséw dla wszystkich mozliwych do wykorzystania polecer.
Rozwigzanie to powinno by¢ stosowane jedynie w odniesieniu do instrukcji uzywanych
najczesciej.

Stosowanie aliaséw bywa réwniez bardzo uzyteczne podczas pisania skryptéw. Mozna
bowiem za ich pomoca tworzy¢ skrypty, ktére wykonuja w kazdym z routeréw to samo
zadanie, ale robig to w nieco inny sposéb. Jednym z przykladéw moze by¢ cotygodniowa
operacja zerowania licznikéw poszczegdlnych list dostepowych. Problem tkwi w tym, ze
rézne routery korzystaja z ré6znych numerdéw list dostepowych. Mozna zatem w kazdym
z urzadzen utworzy¢ alias o takiej samej nazwie, ale przypisac¢ poszczegélnym z nich in-
ny, stosowny zestaw poleceri. W koricu mozna utworzy¢ skrypt, ktéry bedzie wywotywat
alias z linii poleceni, automatyzujac w ten sposéb proces, ktéry w innym przypadku bylby
ogromnie pracochtonny.

Aby wyswietli¢ liste wszystkich zdefiniowanych dla danego routera aliaséw polecers,
nalezy uzy¢ polecenia show aliases:
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Routerl#show aliases
Exec mode aliases:

h help

lo logout

P ping

r resume

s show

u undebug

un undebug

W where

rt show ip route

on show ip ospf neighbor
Routerl#

Wywolanie tego polecenia w dowolnym routerze Cisco pozwala zauwazy¢, ze niektére
z aliaséw sg tworzone domyslnie przez producenta.

2.2. Zarzgdzaniem tablicg ARP routera

Problem

Chcemy zmienic czas przechowywania danych w tablicy ARP routera.

Rozwigzanie

Aby zmieni¢ wartos¢ czasu przechowywania danych w tablicy ARP, nalezy zastosowac
polecenie arp timeout:

Routerl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Routerl (config) #interface EthernetO

Routerl (config-if) #arp timeout 600

Routerl (config-if) #end

Routerl#

Analiza

Kazde urzadzenie pracujace w sieci LAN zawiera tablice danych protokotu odwzorowania
adreséw — tablice danych ARP (ang. Address Resolution Protocol). Na podstawie wspo-
mnianej tablicy dokonuje si¢ odwzorowania adreséw warstwy drugiej (adreséw MAC)
na adresy warstwy trzeciej (adresy IP). Gdyby tablica ARP nie byla dostepna, urzadzenie
mogloby budowac pakiety protokotu IP, ale nie mialoby mozliwosci formowania ramek
warstwy drugiej modelu OS], ktére odpowiadajq za przenoszenie pakietéw.

Pozyskiwanie informacji dla tablicy ARP jest procesem dynamiczny. Gdy urzadzenie przy-
stepuje do przeslania pakietu do stacji o okreslonym docelowym adresie IP, ale nie po-
siada odpowiadajacego temu adresowi IP adresu MAC, wysyla w sposéb rozgloszeniowy
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pakiet protokotu ARP. Pakiet ARP dociera do wszystkich urzadzen przytaczonych do
danego segmentu sieci LAN. Urzadzenie, ktére posiada znany adres IP, odsyla odpo-
wiedZ ARP zawierajaca poszukiwany adres MAC.

Dodatkowo, wiele urzadzen sieciowych wysyla pakiet powiadamiania ARP zaraz po
przylaczeniu do sieci. Pakiet tego typu nie jest odpowiedzia na zadne zapytanie ARP,
niemniej kazda z przylaczonych do sieci stacji odbiera go i moze zapisa¢ informacje w nim
przenoszone we wiasnej tablicy ARP, z ktérej moze skorzystaé w przypadku ewentualnej
poZniejszej komunikacji z danym urzadzeniem.

Procedura przesylania zapytan i odpowiedzi ARP wprowadza opézZnienia w transmisji
danych, gdyz zajmuje okreslong ilos¢ czasu. Ponadto, z uwagi na rozgloszeniowy cha-
rakter takiej wymiany informacji, przesylane pakiety sa analizowane przez wszystkie
stacje dzialajace w segmencie sieci, co z kolei powoduje koniecznos¢ przerwania dotych-
czasowych zadari wykonywanych przez poszczegélne urzadzenia. Wystanie zbyt duzej
liczby pakietéw ARP generuje nadmierny ruch sieciowy oraz powoduje zuzywanie znacz-
nej ilosci zasobéw przylaczonych do sieci urzadzen.

Aby ograniczy¢ wymiane danych ARP, wszystkie stacje postugujace sie¢ protokotem IP
musza posiadad tablice ARP, w ktérych zapisuja informacje o odwzorowaniu adreséw.
Co pewien czas najstarsze wpisy (wpisy dokonane przed okreslonym czasem) s z tablicy
usuwane. W srodowiskach, w ktdérych urzadzenia czesto zmieniaja swoje adresy (w sie-
ciach, w ktérych adresy IP sq wydzierzawiane przez serwery DHCP na krétki okres) ro-
utery musza do$¢ czesto oczyszczac wlasne tablice ARP. Niekiedy zdarza sig, ze w pamieci
ARP routera znajduje sie tyle wpiséw, ze wyszukanie jakiegokolwiek trwa zbyt diugo
i pochlania zbyt wiele czasu procesora. Najwazniejsze w takich przypadkach jest zacho-
wanie réwnowagi miedzy czestotliwoscia usuwania nieaktualnych wpiséw, a odpowied-
nim ograniczeniem ruchu ARP.

Domysélnie routery Cisco usuwajg niewykorzystywane dane ARP po czterech godzinach.
Oznacza to, ze jezeli router przez cztery godziny nie odebrat jakichkolwiek pakietéw od
okreslonego urzadzenia ani nie wystat do niego zadnych informacji, usuwa dane ARP o tej
stacji ze swojej pamieci podrecznej. Fabryczne ustawienie czasu usuwania wpiséw ARP
jest wlasciwe dla wiekszosci sieci Ethernet, niemniej w niektérych przypadkach zachodzi
potrzeba zwigkszenia wydajnosci sieci przez zmiang wartosci tego parametru.

W przykladzie analizowanym w niniejszej recepturze czas usuwania danych ARP zostat
ustawiony na 600 sekund (10 minut):

Routerl (config-if) #arp timeout 600

Oczywiscie nic nie stoi na przeszkodzie, zeby wykorzystaé powyzsze polecenie do
zwigkszenia czasu przechowywania danych. Generalnie nie zaleca si¢ zmniejszania warto-
§ci tego parametru ponizej 5 minut, gdyz zazwyczaj skutkuje to zwigkszeniem obcigzenia
procesora i sieci.
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Whpisy przechowywane w danym czasie w pamieci routera mozna wyswietli¢ za pomoca
polecenia show ip arp:

Routerl#show ip arp

Protocol Address Age (min) Hardware Addr Type Interface
Internet 172.25. 8 0001.9670.b780 ARPA Ethernet0
Internet 172.25. 0000.0c92.bcba ARPA EthernetO
Internet 172.25. 0010.4b09.5700 ARPA EthernetO
Internet 172.25. 2 0010.4b09.5715 ARPA Ethernet0
Routerl#

=R
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Wsréd wyswietlanych informacji znajdujg sie¢ dane o adresach IP, czasie przechowywania
wpiséw, adresach MAC oraz rodzajach interfejsu. Warto$¢ czasu przechowywania jest
zerowana po kazdorazowym odnotowaniu przez router faktu wymiany informacji z okre-
Slonym urzadzeniem. Zyskuje si¢ w ten sposéb gwarancje, ze adresy stacji nie zostana
usuniete, niezaleznie od tego, jak dlugo znajduja sie w pamieci routera.

Polecenie show ip arp umozliwia réwniez wyswietlenie informacji o jednym z wybra-
nych adreséw. Opcja ta ulatwia pozyskiwanie danych z duzej tablicy ARP. Jezeli router
pracuje w sieci rozleglej, moze w swojej pamiegci przechowywac setki lub tysiace wpiséw.
To o wiele za duzo, zeby mozna je bylo ogarnaé wzrokiem:

Routerl#show ip arp 172.25.1.5

Protocol Address Age (min) Hardware Addr Type Interface
Internet 172.25.1.5 2 0001.9670.b780 ARPA EthernetO
Routerl#

To samo polecenie mozna wykorzysta¢ do wyswietlenia informacji o okreslonym ad-
resie MAC:

Routerl#show ip arp 0010.4b09.5715

Protocol Address Age (min) Hardware Addr Type Interface
Internet 172.25.1.3 3 0010.4b09.5715 ARPA EthernetO
Routerl#

Mozliwe jest réwniez pozyskiwanie danych o adresach ARP dla wybranego interfejsu
routera:

Routerl#show ip arp EthernetO

Protocol Address Age (min) Hardware Addr Type Interface
Internet 172.25. 4 0001.9670.b780 ARPA EthernetO
Internet 172.25. - 0000.0c92.bcba ARPA EthernetO
Internet 172.25. 2 0010.4b09.5700 ARPA EthernetO
Internet 172.25. 4 0010.4b09.5715 ARPA Ethernet0
Routerl#

[ SRS =
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W przypadku wystapienia jakichkolwiek probleméw z funkcjonowaniem tablicy ARP lub
gdy zachodzi potrzeba natychmiastowego usunigcia wpiséw mozna catkowicie oczyscié
pamieé¢ ARP, postugujac sie poleceniem clear arp:

Routerl#clear arp
Routerl#
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Niestety, nie ma sposobu na usuwanie pojedynczych wpiséw z listy. Jezeli pojawia si¢
koniecznosc¢ recznego usuniecia danej pozydji, jedynym rozwigzaniem jest usuniecie calej
zawartosci tablicy. Wykonanie takiej operacji skutkuje chwilowym wzrostem natezenia
ruchu ARP, gdyz router stara si¢ odbudowac pamie¢ ARP, pozyskujac informacje o aktyw-
nych w danej chwili urzadzeniach. Nalezy zatem z umiarem wykorzystywac te opcje.

Informacje o czasie usuwania danych ARP z tablicy dla wybranego interfejsu sa prezen-
towane po wprowadzeniu polecenia show interface:

Routerl#show interface EthernetO

Ethernet0 is up, line protocol is up
Hardware is Lance, address is 0000.0c92.bc6a (bia 0000.0c92.bc6a)
Internet address is 172.25.1.7/24
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 00:10:00
<dalsza czes$¢ zostata usunieta>

2.3. Dostosowywanie parametrow
buforow routera

Problem

Chcemy zmieni¢ domys$lne ustawienia buforéw routera w celu zwigkszenia wydajnosci
urzadzenia.

Rozwigzanie

W routerze wykorzystywane sa dwa rézne zestawy buforéw — bufory publiczne i bufory
interfejséw. Bufory te sa wykorzystywane jako obszar pamieci przeznaczony do tymcza-
sowego przechowywania pakietéw podczas ich przetwarzania. Parametry buforéw pu-
blicznych mozna zmienia¢ za pomoca ponizszego kodu:

Routerl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Routerl (config) #buffers big initial 100

Routerl (config) #buffers big max-free 200

( )
Routerl (config) #buffers big min-free 50
Routerl (config) #buffers big permanent 50
Routerl (config) #end
Routerl#

Zmiana parametréw buforéw interfejsu wymaga zastosowania podobnych poleceri:

Routerl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Routerl (config) #tbuffers Ethernet(0 initial 200

Routerl (config) tbuffers Ethernet( max-free 300
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Routerl (config) #buffers Ethernet( min-free 50
Routerl (config) #buffers Ethernet( permanent 50
Routerl (config) #end

Routerl#

Analiza

Przed oméwieniem samej zmiany rozmiaru buforéw, trzeba wspomniec¢ o trzech rzeczach
istotnych przy dokonywaniu wspomnianych zmian. Po pierwsze, dostosowywanie rozmiaru
buforéw zazwyczaj nie jest konieczne. Po drugie, niewlasciwe dobranie wartosci rozmiaru
bufora moze by¢ przyczyna znacznego obnizenia wydajnosci pracy routera i spowolnienia
ruchu. Po trzecie, nawet w przypadku, gdy zmiana rozmiaru jest konieczna, wartosci
poszczegdlnych parametréw powinny by¢ dobierane osobno dla kazdej sieci lub dla kaz-
dego routera. Z tego wzgledu niniejsza recepture nalezy traktowac jedynie jako ogdlny
przykiad rozwiazania.

Router zawiera dwa rézne zestawy buforéw. Pierwszy z nich stanowi pule publiczna,
ktéra moze by¢ wykorzystana przez urzadzenie do dowolnych celéw. Druga to pula inter-
fejsu, ktéra stuzy jedynie do przetwarzania pakietéw danego interfejsu.

Pula buforéw publicznych jest dalej dzielona na kilka pul, zaleznie od ich rozmiaru. W ta-
beli 2.1 znajduje si¢ zestawienie pul publicznych buforéw.

Tabela 2.1. Pule publiczne bufordw routera

Rozmiar bufora Nazwa puli bufora
104 bajty Small
600 bajtéw Middle
1536 bajtow Big
4520 bajtéw VeryBig
5024 bajty Large
18 024 bajty (domyslny) Huge

Domyslny rozmiar buforéw typu Huge wynosi 18 024 bajty. W przeciwieristwie do innych
pul buforéw publicznych rozmiar bufora tej puli moze ulega¢ zmianie:

Routerl (config) #buffers huge size 36048

Dopuszczalnymi warto$ciami rozmiaru bufora Huge sa wartosci z przedziatu od 18 024
do 100 000 bajtéw. Z uwagi na fakt, ze router moze korzysta¢ z pamieci, operujac obsza-
rami o rozmiarze bufora, ustawienie bardzo duzych rozmiaréw bufora umozliwia ope-
rowanie bardzo duzymi pakietami. Niemniej domy$lna wartos¢ 18 024 jest zazwyczaj
wystarczajaca do przetwarzania pakietéw o najwiekszej wartosci parametru MTU, jaki
jest wykorzystywany w standardowych typach interfejséw. Zmiana wartosci omawianego
ustawienia jest bardzo rzadko spotykana. Rozmiary pozostatych buforéw sg stale i nie
moga by¢ zmieniane.



2.3. Dostosowywanie parametrow buforow routera 75

W przypadku buforéw publicznych mozliwe jest modyfikowanie czterech innych para-
metréw:

Routerl (config) #buffers big initial 100
Routerl (config) #buffers big max-free 200
Routerl (config) #buffers big min-free 50
Routerl (config) #buffers big permanent 50

Pierwsze z poleceri ustawia liczbe buforéw danego typu, jakie router bedzie wykorzy-
stywal podczas uruchamiania. Jezeli urzadzenie pracuje w sieci o wyjatkowo duzym
natezeniu ruchu, zaalokowanie dostatecznej liczby buforéw, ktére sprostaja obciazeniu
routera, moze zajaé sporo czasu. Moze si¢ wowczas zdarzy¢, ze przy uruchomianiu
urzadzenia beda sie pojawiaty bledy wynikajace z niedostatecznej liczby buforéw. Roz-
wigzaniem problemu jest zwiekszenie liczby buforéw poczatkowych (initial).

Drugie polecenie wykorzystuje stowo kluczowe max-free do ustawienia maksymalnej
liczby buforéw danego typu (w tym przypadkéw buforéw big), jakimi system moze
operowac. W trakcie normalnej pracy urzadzenia moga sie pojawi¢ przypadki okreso-
wego wzrostu natezenia ruchu, ktére wymusza uzycie wigkszej liczby buforéw. Usta-
wienie relatywnie niskiej wartosci parametru powoduje, Ze po zakoriczeniu chwilowego
wzrostu natezenia ruchu router zwalnia dodatkowo zaalokowang pamiec, czyniac jq do-
stepna dla innych celéw. Z drugiej strony, ustawienie zbyt matej wartosci, moze sprawic, ze
w sieci o duzym natezeniu ruchu router nie bedzie w stanie dostatecznie szybko alokowac
nowych buforéw, zeby sprostac sytuacji.

Trzecie polecenie zawiera stowo kluczowe min-free, ktére odnosi si¢ do przypadku
przeciwnego w stosunku do opisanego wczesniej. Chcac zapewni¢ poprawne funkcjonowa-
nie routera w przypadku wzrostu natezenia ruchu, urzadzenie rozpoczyna alokowanie
pamieci systemowej w chwili, gdy liczba niewykorzystanych buforéw spadnie ponizej
wartoéci min-free. Jezeli parametrowi min-free zostanie przypisana duza wartosc,
router bedzie mial mozliwos¢ sprostania nawet najwigkszemu natezeniu ruchu. Jednocze-
$nie ustawienie zbyt duzej wartoéci powoduje, Zze router musi wykona¢ znaczng ilosé
dodatkowej pracy podczas alokowania buforéw, ktérych nigdy nie wykorzysta.

Ostatnia z prezentowanych instrukgji definiuje minimalng liczbe buforéw danego typu.
Stuzy do tego stowo kluczowe permanent. Podczas uruchamiania router alokuje taka
liczbe buforéw, jaka jest okreslona tym parametrem. Pamieé przeznaczona na te bufory
nigdy nie zostaje zwrécona do ogdlnej puli pamieci systemowej. Wiasciwa wartoscia
ustawienia jest taka wartos¢, ktéra gwarantuje ograniczenie pracy routera wynikajacej
z koniecznosci alokowania buforéw. Jednoczesnie zbyt duza warto$¢ parametru moze
niepotrzebnie zuzywac cenne zasoby pamieci systemowej.

Jak nietrudno zauwazy¢, analizujac drugi z przykladéw, parametry puli buforéw inter-
fejsu sa dokladnie takie samej jak ustawienia opisane powyzej:

Routerl (config) #tbuffers Ethernet(0 initial 200
Routerl (config) #tbuffers Ethernet( max-free 300
Routerl (config) #buffers Ethernet( min-free 50
Routerl (config) #buffers Ethernet( permanent 50
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Najlepszym sposobem sprawdzenia, czy bufory wymagajq jakichkolwiek korekt, jest za-
poznanie si¢ z wynikiem dzialania polecenia show buffers:

Routerl#show buffers

Buffer elements:
498 in free list (500 max allowed)
760166 hits, 0 misses, 0 created

Public buffer pools:

Small buffers, 104 bytes (total 50, permanent 50):
50 in free list (20 min, 150 max allowed)
265016 hits, 0 misses, 0 trims, 0 created
0 failures (0 no memory)

Middle buffers, 600 bytes (total 25, permanent 25, peak 49 @ 1d0%h):
23 in free list (10 min, 150 max allowed)
40749 hits, 10 misses, 30 trims, 30 created
0 failures (0 no memory)

Big buffers, 1536 bytes (total 50, permanent 50):
50 in free list (5 min, 150 max allowed)
33780 hits, 0 misses, 0 trims, 0 created
0 failures (0 no memory)

VeryBig buffers, 4520 bytes (total 10, permanent 10):
10 in free list (0 min, 100 max allowed)

0 hits, 0 misses, 0 trims, 0 created
0 failures (0 no memory)

Large buffers, 5024 bytes (total 0, permanent 0):
0 in free list (0 min, 10 max allowed)

0 hits, 0 misses, 0 trims, 0 created
0 failures (0 no memory)

Huge buffers, 18024 bytes (total 0, permanent 0):
0 in free list (0 min, 4 max allowed)

0 hits, 0 misses, 0 trims, 0 created
0 failures (0 no memory)

Interface buffer pools:
Ethernet0 buffers, 1524 bytes (total 32, permanent 32):
8 in free list (0 min, 32 max allowed)
24 hits, 0 fallbacks
8 max cache size, 8 in cache
30963 hits in cache, 0 misses in cache
SerialO buffers, 1524 bytes (total 32, permanent 32):
4 in free list (0 min, 32 max allowed)
54 hits, 3 fallbacks
8 max cache size, 7 in cache
172593 hits in cache, 32 misses in cache
Seriall buffers, 1524 bytes (total 32, permanent 32):
7 in free list (0 min, 32 max allowed)
25 hits, 0 fallbacks
8 max cache size, 8 in cache
0 hits in cache, 0 misses in cache

Routerl#

Znaczenie poszczegdlnych pdl zostanie wyjasnione na przykladzie jednej z pul publicz-
nych buforéw:

Small buffers, 104 bytes (total 50, permanent 50):
50 in free list (20 min, 150 max allowed)
265016 hits, 0 misses, 0 trims, 0 created
0 failures (0 no memory)
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Przytoczony fragment listingu dotyczy buforéw Small, ktére sq 104-bajtowymi obszarami
pamieci. W danej chwili router dysponowal piecdziesiecioma takimi buforami. Wszystkie
one sa buforami typu permanent, co oznacza, ze pamie¢ przez nie zajmowana nie jest
zwracana do puli ogdlnej pamieci urzadzenia.

Dane zawarte w drugiej linii informuja, ze wszystkie z piecdziesieciu wspomnianych bu-
foréw znajdujq sie na liscie wolnych (ang. free), tzn. niezajetych w danej chwili. Wartosci
20 i 150 odpowiadajg parametrom min-free i max-free, ktérych znaczenie zostato
omdwione wczesnie;j.

Wartos¢ pola hits umieszczonego w trzeciej linii informuje o tym, ile razy router z po-
wodzeniem zaalokowal bufory z danej puli. Wartos¢ pola misses okresla liczbe zakori-
czonych sukcesem préb alokacji buforéw z puli, podczas ktérych router musiat alokowad
takze bufory dodatkowe. Wartos¢ trims informuje o liczbie dynamicznie alokowanych
buforéw, ktére zostaly natychmiast zwrécone. Wartosc created zawiera informacje o liczbie
buforéw, ktére zostaly utworzone jako bufory dodatkowe w wyniku niedopasowania
uwzglednionego w polu misses.

Informacje o powaznych problemach w funkcjonowaniu buforéw sg zamieszczane w ostat-
niej linii bloku. Ewentualne zmiany parametréw buforéw powinny byé wykonywane je-
dynie na podstawie danych zamieszczonych w tejze linii. Pole failures informuje o liczbie
przypadkéw, w ktérych préba alokowania bufora zakoniczyla sie¢ niepowodzeniem, co
z kolei spowodowalo odrzucenie pakietu. Ostatnie z pél oznaczone jest jako no memory
(brak pamieci). Wartos¢ liczbowa w nim zawarta odpowiada liczbie przypadkéw wysta-
pienia btedu, ktéry wynikat z braku pamieci niezbednej do zaalokowania bufora. Problem
ten zwykle ma bardzo powazne konsekwencje i moze zosta¢ usuniety przez zwigkszenie
pamieci routera.

Nalezy pamietad, ze w przypadku gdy préba zaalokowania bufora z jednej puli zakon-
czy sie niepowodzeniem, router zazada utworzenia bufora z pamieci nastepnej wiekszej
puli. Zatem w sytuacji, kiedy nie bedzie mozliwe utworzenie bufora Big do obstugi
1500-bajtowego pakietu, zostanie wykorzystany bufor z puli VeryBig. Z tego wzgledu
mozna niekiedy zauwazyd, ze wartos$¢ hits puli VeryBig jest wigksza niz zero, mimo iz
kazdy interfejs routera ma ustawiony parametr MTU na poziomie 1500 bajtéw. Dlatego
tez zaleca si¢ tworzenie kilku stalych (permanent) buforéw z puli wiekszej niz najwigk-
sza wartos¢ MTU.

Przyjrzyjmy sie takze statusowi buforéw interfejsow:

EthernetO buffers, 1524 bytes (total 32, permanent 32):
8 in free list (0 min, 32 max allowed)
24 hits, 0 fallbacks
8 max cache size, 8 in cache
30963 hits in cache, 0 misses in cache

Powyzszy listing zawiera wartosci podobne do tych, ktére zostaly oméwione powyze;j.
Istniejg jednak takze pewne réznice. Pierwsza z nich wigze sie z wystepowaniem pola
fallbacks. W polu tym zapisywane sa informacje o liczbie przypadkéw, kiedy w danym
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interfejsie router musiat utworzy¢ dodatkowe bufory i musiat je pobrac z puli publicznej
o odpowiednim rozmiarze. W prezentowanym przykladzie rozmiar bufora wynosi 1524
bajty, co oznacza, ze dodatkowe bufory musiatyby by¢ pobierane z puli Big.

Router utrzymuje pewna grupe buforéw podrecznych niezaleznie od tego, czy sa w nich
przechowywane jakiekolwiek dane czy tez nie. Ich liczba jest rézna w zaleznosci od ro-
dzaju urzadzenia. Podobnie jak we wczesniej opisywanych przypadkach nalezy zwracaé
szczegOlng uwage na wartos¢ pola misses. Jesli wartosci pdl misses i fallbacks sa niskie, nie
ma powodu do zmieniania ustawien buforéw interfejsu.

Zmieniajac parametry buforéw, trzeba pamieta¢ o wczesniejszym sprawdzeniu ilosci
wolnej pamieci routera, do czego stuzy polecenie show memory:

Routerl#show memory

Head Total (b) Used (b) Free (b) Lowest (b)
Largest (b)
Processor 17DAAC 13112756 2308632 10804124 10577100
10663072
I/0 E00000 2097152 336980 1760172 1740988
1759812

Zmieniajac ustawienia buforéw routera, trzeba obserwowac zmiany zachodzace w obsza-
rze dostepnej pamieci, gdyz ewentualne modyfikacje moga wptywac zar6wno na pamiecé
procesora, jak i ukladéw wejscia-wyjscia. Przeznaczenie zbyt duzego obszaru pamieci na
bufory moze spowodowad, ze router nie bedzie dysponowat dostatecznie duzym jej ob-
szarem, by mogt poprawnie funkcjonowaé w chwili wzrostu obciazenia.

24. Protokdt wyszukiwania
Cisco Discovery Protocol

Problem

Chcemy pozyskad informacje o tym, jakie urzadzenia sa przylaczone do poszczegdlnych
interfejséw routera.

Rozwigzanie

Protokét wyszukiwania CDP (ang. Cisco Discovery Protocol) mozna wiaczaé i wylaczaé w ob-
rebie poszczegdlnych interfejséw lub w odniesieniu do calego routera:

Routerl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Routerl (config) #edp run

Routerl (config) #interface Serial0/0

Routerl (config-if) #cdp enable

Routerl (config-if) ffexit

Routerl (config) #interface FastEthernet0/0

Routerl (config-if) #no cdp enable
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Routerl (config-if) #exit

Routerl (config) #interface FastEthernetl/0
Routerl (config-if) #cdp enable

Routerl (config-if) #end

Routerl#

Analiza

Domyslnie protokét CDP jest wlaczony zaréwno w routerze, jak i we wszystkich jego
interfejsach. Jezeli zostal wczesniej wylaczony (co zostalo oméwione w recepturze 2.5)
i zachodzi potrzeba ponownego jego uruchomienia, nalezy wydaé polecenie konfigura-
cyjne cdp run:

Routerl (config) #edp run

Domyslnie przetwarzanie danych protokotu CDP jest uruchomione we wszystkich inter-
fejsach routera. W przypadku, gdy zachodzi koniecznos¢ wylaczenia go w ramach jednego
interfejsu, trzeba postuzy¢ sie poleceniem no cdp enable:

Routerl (config) #interface Serial0/0
Routerl (config-if) #no cdp enable

CDP jest protokolem wewnetrznym firmy Cisco i umozliwia identyfikowanie urzadzen
Cisco w sieci oraz wymienianie danych identyfikacyjnych miedzy poszczegélnymi stacjami.
Aby uzyskac informacje o najblizszych urzadzeniach, ktére obstuguja protokét CDP, wy-
starczy wprowadzi¢ polecenie show cdp neighbours:

Routerl#show cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater

Device ID Local Intrfce Holdtme Capability Platform Port ID
Router?2 Ser 0/0 179 R 2621 Ser 0/1
Switchl Fas 1/0 152 T S WS-C2924 2/2
Routerl#

Jak nietrudno zauwazy¢, wynikiem wykonania wspomnianego polecenia jest lista zawie-
rajaca informacje o nazwie, rodzaju oraz modelu wszystkich sasiednich urzadzen. W jej
sktad wchodza réwniez dane o interfejsach routera (za pomoca ktérych urzadzenie ko-
munikuje si¢ z okreslonymi urzadzeniami sasiednimi) oraz informacje o urzadzeniach sa-
siednich przylaczonych do poszczegdlnych interfejséw.

W analizowanym przykladzie ostatni wpis oznacza przetacznik ethernetowy Cisco Catalyst.
Najwigkszg zaleta omawianego rozwigzania jest wilasnie to, ze udostepnia ono takze in-
formacje o urzadzeniach drugiej warstwy. Inne mechanizmy rozpoznawania urzadzer,
takie jak protokét ARP, protokoty routingu czy nawet znane polecenie ping, odnosza si¢
jedynie do elementéw trzeciej warstwy. W przypadku protokotu CDP mozna pozyskiwac
informacje nawet o tych urzadzeniach, ktére nie majq skonfigurowanych adreséw IP.

Szczegélowe dane na temat innych jednostek sieciowych mozna uzyskaé, dodajac do
polecenia opcje detail:
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Routerl#show cdp neighbors detail

Device ID: Router2
Entry address (es):
IP address: 10.1.1.2
Platform: cisco 2621, Capabilities: Router
Interface: Serial0/0, Port ID (outgoing port): SerialO/1
Holdtime : 136 sec

Version

Cisco Internetwork Operating System Software

IOS (tm) C2600 Software (C2600-IK903S-M), Version 12.2(13), RELEASE SOFTWARE
(fcl)

Copyright (c) 1986-2002 by cisco Systems, Inc.

Compiled Tue 19-Nov-02 22:27 by pwade

advertisement version: 2

Device ID: Switchl
Entry address (es):
IP address: 172.25.1.4
Platform: WS-C2924, Capabilities: Trans-Bridge Switch
Interface: FastEthernetl/0, Port ID (outgoing port): FastEthernet0/12
Holdtime : 116 sec

Version

Cisco Internetwork Operating System Software

IOS (tm) C2900XL Software (C2900XL-C3H2S-M), Version 12.0(5)WC3b,
RELEASE SOFTWARE (fcl)

Copyright (c) 1986-2002 by cisco Systems, Inc.

Compiled Fri 15-Feb-02 10:14 by antonino

advertisement version: 2
Duplex: full

Routerl#

Na podstawie powyzszego zestawienia mozna okresli¢ adresy IP urzadzeri sasiednich
oraz ustali¢ wersje systeméw Cisco 10S lub CatOS.

Obydwie jednostki obstuguja protokét CDP w wersji drugiej, ktéry zostal wprowadzony
przez firme Cisco w systemie I0S 12.0(3)T. Zawarto w nim trzy nowe pola, ktére okazaly
si¢ bardzo uzyteczne w zastosowaniach w sieciach LAN. Sg nimi: nazwa domenowa VTP
(ang. VTP Domain Name), podstawowa sie¢ VLAN 802.1Q (802.1Q native VLAN) oraz
konfiguracja pracy dupleksowej. Jak nietrudno zauwazy¢, analizujac przedstawiony
wydruk, router i przelacznik uzgodnily, ze dane beda wymieniane w trybie pelnego du-
pleksu. Konfiguracja pracy dupleksowej oraz standard 802.1Q zostaly szczegétowo omo-
wione w rozdziale 16.

Nowo wprowadzona opcja informagji o pracy dupleksowej okazala si¢ niezwykle uzy-
teczna, gdyz na jej podstawie router i przelacznik moga automatycznie rozpoznaé mozliwe
tryby komunikowania si¢. W kolejnym przykladzie zaprezentowano sposéb postepowania
routera w przypadku, gdy wystapi réznica miedzy jego trybem pracy, a trybem pracy
przetacznika. W przelaczniku ustawiono komunikacje pétdupleksowa. Dzigki zastosowaniu
protokotu CDP router wykryt réznice i umiescit w dzienniku pracy nastepujacy komunikat:
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Feb 6 11:36:11: %CDP-4-DUPLEX MISMATCH: duplex mismatch discovered on
FastEthernetl/0 (not half duplex), with 003541987 (switch) FastEthernet0/12
(half duplex).

Protokét CDP w wersji drugiej jest domyslnie obstugiwany we wszystkich systemach 10S
od wersji 12.0(3)T wiacznie. Aby wylaczyé w routerze obstuge drugiej wersji protokotu
CDP i uruchomié obstuge wersji pierwszej, nalezy zastosowac nastepujace polecenie
konfiguracyjne:

Routerl (config) #no cdp advertise-v2

Trudno powiedzieé, dlaczego producent uwzglednit mozliwos¢ zmiany wersji protokotu,
poniewaz nie odnotowano Zzadnych probleméw we wspétdziataniu urzadzen obstugujacych
protokét CDP w wersji pierwszej i drugiej. Istnieja co prawda pewne problemy zwigzane
z zabezpieczeniami (ktdére zostang omdéwione w recepturze 2.5), ale najlepszym sposobem
ich rozwigzania jest catkowite wylacznie obstugi CDP.

Ogodlne ustawienia protokotu CDP w routerze mozna przeanalizowac po wydaniu pole-
cenia show cdp:

Routerl#show cdp

Global CDP information:
Sending CDP packets every 60 seconds
Sending a holdtime value of 180 seconds
Sending CDPv2 advertisements is enabled

Routerl#

Na podstawie przedstawionego wydruku mozna powiedzie¢, ze router wysyla pakiety
informujace o jego obecnosci w sieci co 60 sekund, co jest wartosciq domyslng. Parametr
holdtime definiuje czas, przez jaki router bedzie oczekiwat na kolejne ogloszenie CDP od
jednego z sasiednich urzadzen. Jezeli w okreslonym czasie ogloszenie nie zostanie ode-
brane, router usuwa informacje o danym urzadzeniu ze swojej tablicy jednostek sasiednich.

Aby nadac¢ nowe wartosci tym ustawieniom (zmiana ma charakter globalny i odnosi sie
do calego routera), nalezy zastosowac ponizsze polecenia:

Router (config) #cdp timer 30
Router (config) #cdp holdtime 240

Przy definiowaniu wartosci obydwu parametréw wykorzystywana jednostka jest sekunda.
Ustawienie czasu rozsylania ogloszen (timer) moze przyjmowac wartosci z przedziatu
od 5 do 254 sekund. Wartos¢ parametru holdtimer musi zawierac si¢ w przedziale od
10 do 255 sekund.

Zobacz réowniez

Receptura 2.5, rozdziat 16.
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2.5. Wylgczanie obstugi protokotu CDP

Problem

Nie chcemy pozwoli¢ na to, zeby sasiednie urzadzenia pozyskiwaly informacje o routerze.
Powodem takich dzialari sa wzgledy bezpieczeristwa.

Rozwigzanie

Aby wylaczy¢ obstuge protokotu CDP w jednym z interfejséw, nalezy zastosowac polecenie
no cdp enable:

Routerl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Routerl (config) #edp run

Routerl (config) #interface FastEthernet0/0

Routerl (config-if) #no cdp enable

Routerl (config-if) #end

Routerl#

Z kolei catkowite wylaczenie obstugi protokotu CDP w routerze wymaga podania in-
strukcji no cdp run:

Routerl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Routerl (config) #no cdp run

Routerl (config) #end

Routerl#

Analiza

Protokét CDP moze by¢ niezwykle uzyteczny, gdyz pozwala pozyskiwac wiele informa-
¢ji na temat sasiednich urzadzen sieciowych. Jednoczesnie cecha ta moze by¢ potencjalna
wada rozwigzania ze wzgledu na problemy z zachowaniem odpowiedniego poziomu
zabezpieczeni. Pakiety CDP nie podlegaja szyfrowaniu, dlatego moga by¢ przechwyty-
wane przez inne urzadzenia funkcjonujace w sieci. Odtworzenie struktury sieci na pod-
stawie pozyskanych w ten sposéb danych nie jest szczegélnym problemem. Gdyby ko-
mus udalo si¢ uzyskac dostep do routera za pomocg ustug Telnet lub SNMP, méglby on
wykorzystac tablice CDP do okreslenia topologii calej sieci, rozwigzan warstwy drugiej
i trzeciej, a takze do ustalenia wersji IOS, modeli i typéw routeréw oraz przelacznikéw,
a takZe schematu adresowania IP. Posiadanie tego typu informacji daje mozliwos¢ prze-
prowadzenia bardzo efektywnego ataku na dang siec.

Z tego powodu wielu administratoréw decyduje sie na wylaczenie obstugi protokotu CDP.
Jezeli wiec wylacza sie mechanizm CDP ze wzgledéw bezpieczeristwa, prawdopodobnie
najlepszym rozwiazaniem bedzie wylaczenie go w calym routerze, a nie na poszczegdlnych
interfejsach. Wylaczenie obstugi protokotu na pojedynczym interfejsie zabezpiecza system



2.6. Wykorzystanie ,matych serweréw” 83

jedynie przed podstuchem informacji rozglaszanych za pomoca protokotu CDP. Jednak
nadal mozliwy jest dostep do tablicy CDP przy wykorzystaniu ustug takich jak Telnet
i SNMP. Informacje o sieci sa wiec nadal zagrozone.

Trzeba wyjasnié, ze zagrozenie bezpieczeristwa systemu wynika z mozliwosci przepro-
wadzenia celowego i dokladnie zaplanowanego ataku na dana sie¢ zaréwno z jej wnetrza,
jak i z sieci zewnetrznej przylaczonej do sieci atakowanej. Z tego wzgledu stanowczo
zaleca sie wylaczanie obstugi protokotu CDP we wszystkich routerach, ktére maja pota-
czenia z sieciami zewnetrznymi, a szczegélnie z internetem. Z kolei wylaczanie omawia-
nej opcji w sieciach wewnetrznych zabezpiecza system przed dzialaniami oséb bezpo-
$rednio przylaczonych do sieci. Nalezy wiec rozwazy¢ korzysci wynikajace z zastosowania
protokotu CDP i ryzyko ewentualnego ataku ze strony oséb, ktére majaq uprawnienia do
korzystania z sieci. To, czy opcja CDP zostanie wylaczona czy nie, zalezy jedynie od za-
ufania do uzytkownikéw sieci.

Zobacz réowniez

Receptura 2 4.

2.6. Wykorzystanie ,,matych serweréw”

Problem

Chcemy wiaczac i wylaczacd takie ustugi routera jak finger, echo i chargen.

Rozwigzanie

Aplikacja finger umozliwia zdalne sprawdzenie, kto jest zalogowany w routerze. Aby ja
wlaczyd, nalezy uzy¢ polecenia ip finger:

Routerl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Routerl (config) #ip finger

Routerl#

Kazdy z routeréw Cisco posiada pewien zestaw nieskomplikowanych aplikacji serwe-
rowych protokotéw TCP i UDP, ktére czesto przydajg sie podczas prowadzenia réznego
rodzaju testow:

Routerl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Routerl (config) #service tcp-small-servers

Routerl (config) #service udp-small-servers

Routerl (config) #end

Routerl#



84 Rozdziat 2. Zarzgdzanie routerem

Analiza

Program finger jest narzedziem, ktére stanowi odpowiednik polecenia show users, ale
ktére mozna stosowaé w odniesieniu do routeréw zdalnych. Uruchomienie programu finger
w systemach Unix sprowadza si¢ zazwyczaj do wykorzystania nastepujacego polecenia:

Freebsd% finger (@Routerl

[Routerl]
Line User Host (s) Idle Location
66 vty 0O kdooley idle 00:22:47 freebsd
67 vty 1 ijbrown idle 1d07h freebsd
* 68 vty 2 idle 00:00:00 freebsd
Interface User Mode Idle Peer Address
Freebsd$%

Dostep do serwera finger jest réwniez mozliwy za pomoca programu klienta Telnetu przy
zestawieniu polaczenia z portem 79. Wykonanie tego typu operacji z innego routera wy-
maga wprowadzenia nastepujacego polecenia:

Router2#telnet 10.1.1.2 finger

Trying 10.1.1.2, 79 ... Open
Line User Host (s) Idle Location
66 vty 0O kdooley idle 00:24:14 freebsd
67 vty 1 ijbrown idle 1d07h freebsd
* 67 vty 1 idle 00:00:00 10.2.2.2
Interface User Mode Idle Peer Address

[Connection to 10.1.1.2 closed by foreign host]
Router2#

Warto zauwazy¢, ze w obydwu przypadkach na liScie znajdujg si¢ nie tylko uzytkownicy
routera, ale réwniez sam proces programu finger, ktéry oznaczono symbolem gwiazdki.

Protokét finger zostat zdefiniowany w standardzie RFC 1288. Domyslnie jego obstuga jest
w routerach wylaczana. Mimo iz omawiane rozwiazanie jest bardzo wygodnym w uzyciu
sposobem sprawdzenia, kto korzysta ze zdalnego routera (bez potrzeby osobistego lo-
gowania sie w routerze), stanowi znaczne zagrozenie dla systemu zabezpieczeri urza-
dzenia. Nie dos¢, ze udostepnia informacje o identyfikatorach uzytkownikéw, zajmuje
jedna z linii VTY, ktéra przy stalym wykorzystaniu uniemozliwia korzystanie z urza-
dzenia osobom, ktére majg do tego prawo. Protokét finger ma tez swoja niechlubng prze-
szlos¢, gdyz jeden z pierwszych atakéw z zastosowaniem wiruséw (stynnego Morris
Worm), ktéry spowodowatl wylaczenie znacznej czesci urzadzen w internecie byl atak
wykorzystujacy blad w pierwotnej implementacji ustugi finger.

Biorac ten fakt pod uwage, zaleca si¢ wylaczenie protokotu finger we wszystkich konfi-
gurowanych routerach. Jezeli z jakichkolwiek przyczyn jest on w danej chwili wigczony,
mozna go w nastepujacy sposéb wylaczyé:

Routerl (config) #no ip finger
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Polecenie ip finger zastepuje polecenie service finger, ktére mozna jeszcze zna-
lez¢ w wielu materiatach Zrédlowych:

Routerl (config) #service finger

Jezeli korzysta sie ze starszej wersji polecenia, router automatycznie zastapi jg nowsza
wersja instrukgji.

Routery Cisco zawieraja réwniez pewien zbiér aplikacji TCP i UDP, ktére sa czesto spo-
tykane w urzadzeniach wykorzystujacych protokét IP. W systemach I0S 12.0 i wersjach
poZniejszych ,mate serwery” TCP i UDP sa domyslnie wylaczone. We wczesniejszych
wersjach IOS sg one wiaczone.

Zastosowanie wspomnianych serweréw jest marginalne i zaleca sig ich wylaczanie, o ile
nie sa one wykorzystywane w procedurach testowych. Ich zadanie polega na nastuchi-
waniu pakietéw przychodzacych z dowolnych Zrédel, co czyni te rozwiazania podat-
nymi na ataki typu DoS. W atakach DoS zaklada si¢ zazwyczaj, ze serwer TCP zaak-
ceptuje polaczenie z dowolnej stacji, ktéra takiego polaczenia zazada. Wyslanie przez
ktéregokolwiek z uzytkownikéw strumienia pakietow TCP SYN na jeden z portéw
sprawia, ze router musi na nie odpowiedzieé, przeznaczajac na ten cel wewnetrzne za-
soby systemowe. Taka sytuacja moze doprowadzi¢ do wyczerpania zasobéw systemo-
wych routera.

Serwery UDP stanowia potencjalne zagrozenie z tego wzgledu, ze uzytkownicy sieci moga
podmieniaé wilasne adresy (ang. spooffing), zmuszajac router do odsylania pakietéw do
komputeréw oséb trzecich. Podobny atak mozna przeprowadzic¢ z wykorzystaniem serwe-
réw TCP. Router odpowiada na kazdy pakiet TCP SYN pakietem SYN ACK. Inne urza-
dzenie sieciowe moze nie poradzi¢ sobie z obstugg niespodziewanych pakietéw SYN ACK.

Z tego wzgledu zaleca si¢ wylaczanie wspomnianych ustug, chyba zZe ich dziatanie jest
konieczne.

Routerl (config) #no service tcp-small-servers
Routerl (config) #no service udp-small-servers

Jednak w takim przypadku serwery powinny uwierzytelnia¢ uzytkownikéw.

W tabeli 2.2 zestawiono dostepne serwery TCP i UDP. Kazdy z serweréw zostat zaim-
plementowany w routerze na tych samych portach zar6wno w wersji TCP, jak i UDP.
Numery portéw sa powszechnie znane i implementowane w wielu aplikacjach sieciowych.
Zastosowanie wymienionych serweréw ogranicza sie gtéwnie do procedur testowych.

Najlatwiejszym sposobem sprawdzenia, do czego stuza poszczegdlne ustugi, jest ich
przetestowanie. Dzialanie serweréw latwiej jest zademonstrowac przy wykorzystaniu
protokotu TCP, gdyz mozna do tego celu wykorzysta¢ standardowsq aplikacje Telnet.
Cala procedura sprowadza sie¢ wéwczas do poprawnego okreslenia portu TCP.
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Tabela 2.2. Mate serwery TCP i UDP

Numer portu | Nazwa Dokument RFC | Opis

7 echo RFC 862 Serwer odsyta do klienta pakiet,
ktéry od niego otrzymat.

9 discard RFC 863 Serwer odrzuca wszystkie dane pochodzace
do danego klienta.

13 daytime RFC 867 Serwer odsyla wartosci aktualnej daty i czasu,
po czym koniczy sesje.

19 chargen RFC 864 Serwer przesyla do klienta staly strumieri
znakéw ASCII.

Funkcja echo powoduje, ze serwer odsyla do klienta te same dane, ktére od niego
otrzymat:

Freebsd% telnet Routerl echo
Trying 172.25.25.1...
Connected to Routerl.
Escape character is '"]'.
Przykladowe zdanie testujace usluge echo.
Przykladowe zdanie testujace usluge echo.
A
1
telnet> quit
Connection closed.
Freebsd%

W wersji wykorzystujacej protokét UDP funkcja echo kopiuje otrzymany segment danych
i odsyta go do nadawcy.

Funkcja discard jest znacznie mniej uzyteczna. Umozliwia bowiem klientowi utworzenie
sesji TCP z serwerem, po czym ignoruje wszystkie otrzymane dane:

Freebsd% telnet Routerl discard
Trying 172.25.25.1...
Connected to Routerl.
Escape character is '""]'.
Przykladowe zdanie testujace usluge discard.
A
1
telnet> quit
Connection closed.
Freebsd$%

Wersja UDP aplikacji oczekuje na pakiety UDP na porcie 9, ale nie odpowiada na nie
w zaden sposéb.

Serwer daytime w wersji TCP akceptuje zadania utworzenia polaczenia, wysyta pakiet
zawierajacy informacje o dacie i czasie (w formacie ASCII), po czym koriczy sesje:

Freebsd$% telnet Routerl daytime
Trying 172.25.25.1...

Connected to Routerl.

Escape character is '"]'.

Sunday, January 5, 2003 17:41:21-EST
Connection closed by foreign host.
Freebsd$%
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Wersja UDP serwera daytime nastuchuje na porcie 13. i odpowiada na zadania pojedyn-
czym pakietem zawierajacym te same dane, ktére sa generowane przez wersje TCP
ustugi. Wykorzystanie serwera daytime do pozyskiwania informacji o czasie jest znikome.
Znacznie efektywniejsze w tym wzgledzie sg inne aplikacje, np. NTP, ktére dostarczajg
bardziej aktualnych danych. Ustugi NTP zostaly oméwione w rozdziale 14.

Funkcja generowania znakéw (chargen) wydaje si¢ by¢ najbardziej uzyteczna ustuga
matych serweréw TCP. Po ustanowieniu polaczenia z okreslonym portem, router rozpoczyna
przesylanie do klienta strumienia danych. Czesto takie rozwiazanie jest wykorzystywane
w charakterze generatora ruchu dla ubogich, umozliwiajac badanie obcigzenia sieci:

Freebsd% telnet Routerl chargen
Trying 172.25.25.1...

Connected to Routerl.

Escape character is '""]'.

1"ESSE () *+,-./0123456789:; <=>?@ABCDEFGHIJKLMNOPQRSTUVWXYZ [\]" “abcdefg
1"ES%E () *+,-./0123456789:; <=>?Q@ABCDEFGHIJKLMNOPQRSTUVWXYZ [\]" “abcdefgh
"#5%8' () *+,-./0123456789:;<=>?@ABCDEFGHIJKLMNOPQRSTUVWXYZ [\]” “abcdefghi
#S$%&' () *+,-./0123456789:;<=>?@ABCDEFGHIJKLMNOPQRSTUVWXYZ [\]" ‘“abcdefghij
$%&'( )*+,-./0123456789:;<=>?@ABCDEFGHIJKLMNOPQRSTUVWXYZ [\]" “abcdefghijk
$&"( )*+,-./0123456789:;<=>?@ABCDEFGHIJKLMNOPQRSTUVWXYZ [\]" “abcdefghijkl

<kolejne linie zostaly usuniete>
*1

telnet> quit

Connection closed.

Freebsd$%

Wersja UDP serwera chargen nastuchuje pakietéw UDP na porcie 19. i generuje pojedyn-

czy pakiet odpowiedzi, ktéry moze si¢ sktadaé z przypadkowej liczby znakéw dobieranej
z zakresu od 0 do 512.

Zobacz réwniez
Rozdziat 14., dokumenty RFC 1288, RFC 862, RFC 863, RFC 864 oraz RFC 867, ,Wieczér

trzech kroli” Williama Szekspira.

2.7. Dostep do routera
z wykorzystaniem protokotu HTTP

Problem

Chcemy konfigurowac router oraz monitorowac jego prace za pomoca przegladarki in-
ternetowej.
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Rozwigzanie

System 10S zostal wyposazony przez firme Cisco w serwer HTTP. Wiaczenie ustugi HTTP
routera umozliwia komunikowanie si¢ z nim za pomoca standardowej przegladarki in-
ternetowej lub klienta Telnetu:

Routerl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Routerl (config) #access-list 75 permit 172.25.1.1

Routerl (config) #access-1list 75 deny any

Routerl (config) #ip http server

Routerl (config) #ip http access-class 75

Routerl (config) #end

Routerl#

Analiza

Po skonfigurowaniu wspomnianej opcji w routerze mozna si¢ polaczy¢ z urzadzeniem
za pomocg standardowej przegladarki internetowej. W ponizszym przykladzie wykorzy-
stano do tego celu tekstowa przegladarke Lynx, ktéra prezentuje strone routera w naste-
pujacy sposéb:

Routerl Home Page
Cisco Systems
Accessing Cisco 2621 "Routerl"
Telnet - to the router.

Show interfaces - display the status of the interfaces.

Show diagnostic log - display the diagnostic log.

Monitor the router - HTML access to the command line interface at
level 0,1,2,3,4,5,6,7,8,9,10,11,12,13,14,15

Connectivity test - ping the nameserver.

Show tech-support - display information commonly needed by tech
support.

QoS Device Manager - Configure and monitor QoS through the web
interface.

Help resources

1. CCO at www.cisco.com - Cisco Connection Online, including the
Technical Assistance Center (TAC).

2. tacQcisco.com - e-mail the TAC.

3. 1-800-553-2447 or +1-408-526-7209 - phone the TAC.

4. cs-html@cisco.com - e-mail the HTML interface development group.

Stowa wyréznione pogrubionym drukiem sg odsylaczami, ktére umozliwiajg urucho-
mianie polecen EXEC systemu IOS. Przykladowo, odsytacz Show interfaces uruchamia
polecenie show interfaces i powoduje wyswietlenie wyniku w postaci strony WWW.
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Mozliwe jest réwniez konfigurowanie routera za pomoca przegladarki. Po wybraniu
jednej z opcji okreslajacej poziom dostepu, uzytkownik otrzymuje mozliwos¢ korzystania
z polecern EXEC wiasciwych dla danego poziomu autoryzacji. Wiecej informacji o po-
ziomach uwierzytelniania znajduje si¢ w rozdziale 3.

Dostep do routera za pomocag protokotu HTTP zostal wprowadzony w IOS w wersji
11.2. Trzeba jednak zaznaczy¢, ze w pierwszych wersjach rozwigzania wystepowat po-
wazny blad, ktéry zostal usuniety dopiero w 10S 12.1(5). Blad ten powodowat zatrzy-
mywanie pracy routera w przypadku, gdy uzytkownik popelnit relatywnie niewielki
blad literowy. Wprowadzenia znaku zapytania jako czesci polecenia wykonywanego za
pomoca ustugi Telnet powoduje, ze router udostepnia informacje na temat wszystkich
opcji danego polecenia. Jednak umieszczenie znaku zapytania w adresie URL skutko-
wato zatrzymaniem pracy routera. W ten sposéb nawet osoby, ktére miaty prawo korzy-
stania z ustugi, mogly popelni¢ blad, ktéry skutkowal powaznymi konsekwencjami.
Dlatego nie zaleca si¢ korzystania z omawianego rozwiazania w systemach I0S wcze-
$niejszych niz 12.1(5).

W najnowszych wersjach systemu IOS interfejs WWW nie jest ani bardziej, ani mniej
bezpieczny niz dostep do polecert EXEC z wiersza poleceri aplikacji Telnet. W obydwu
przypadkach trzeba podawac¢ odpowiednie informacje uwierzytelniajace. Poszczegélne
sposoby uwierzytelniania, takie jak wykorzystywana w ustugach Telnet metoda AAA,
omoéwiono w rozdziatach 3. i 4. Wszystkie wymieniane tam sposoby obowiazujg réw-
niez w rozwiazaniach bazujacych na protokole HTTP, a do ich konfiguracji stuzy stowo
kluczowe authentication. Aby skonfigurowaé serwer HTTP tak, zeby korzystal z uwie-
rzytelniania typu AAA, nalezy wprowadzi¢ nastepujace polecenie:

Routerl (config) #ip http authentication aaa

Mozliwe jest réwniez wyznaczenie urzadzen, ktére maja prawo korzystania z interfejsu
WWW routera. Stuzy do tego stowo kluczowe access-1ist. W ponizszym przykla-
dzie przekazano do routera informacje o tym, ze dostep do serwera HTTP definiuje lista
dostepowa nr 75, ktéra z kolei umozliwia komunikowanie sie z ustugg tylko jednej stacji
o okreslonym adresie IP:

Routerl (config) #access-1list 75 permit 172.25.1.1
Routerl (config) #access-1list 75 deny any
Routerl (config) #ip http access-class 75

Korzystanie z wiersza poleceri interfejsu Telnet wydaje sie jednak latwiejsze od postugi-
wania sie interfejsem WWW. Jedynym argumentem przemawiajacym za uzywaniem pro-
tokotu HTTP jest mozliwos¢ udostepnienia podstawowych poleceri (np. show inter-
faces) technikom pierwszego poziomu.

Zobacz réwniez

Rozdzial 3.
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2.8. Korzystanie ze statycznych tablic nazw stacji

Problem

Chcemy utworzy¢ w routerze statyczng tablice nazw stacji.

Rozwigzanie

Umieszczanie wpiséw w statycznej tablicy nazw stacji jest mozliwe dzigki poleceniu ip
host:

Routerl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Routerl (config) #ip host freebsd 172.25.1.1

Routerl (config) #ip host router2 10.1.1.1 172.22.1.4

Routerl (config) #end

Routerl#

Analiza

W wielu poleceniach routera mozna zastapi¢ adresy IP nazwami stacji. Plik konfigura-
cyjny staje sie wéwczas bardziej przejrzysty, gdyz zamiast enigmatycznych adreséw IP
zawiera latwiejsze do przyswojenia nazwy urzadzen. Router musi mie¢ jednak mozli-
wos¢ odwzorowania nazw na adresy IP. W urzadzeniach Cisco zaimplementowano dwa
mechanizmy zmiany nazw na adresy. Pierwszy z nich wykorzystuje omawiane w niniej-
szej recepturze statyczne tablice nazw, natomiast drugi bazuje na serwerach DNS i jest
omowiony w recepturze 2.9.

Statyczne wpisy sa dostepne jedynie lokalnie. Router nie dzieli si¢ informacjami zawartym
w tablicy z innymi routerami czy innymi urzadzeniami pracujacymi w sieci. W przeci-
wienistwie do odwzorowania wykonywanego w systemie DNS procedura pozyskiwania
informagji o stacji nie zalezy od ustug zewnetrznych, takich jak serwery nazw. Jezeli w da-
nym urzadzeniu wykorzystuje si¢ zaréwno statyczne tablice nazw, jak i system DNS, router
bedzie przede wszystkim postugiwat sie tablica statyczna, co daje mozliwos¢ przestoniecia
danych udostepnianych normalnie przez serwery DNS.

Najwieksza niedogodno$é wynikajaca ze stosowania statycznych tablic nazwa jest zwiaza-
na z tym, ze odwzorowanie ma charakter statyczny. Oznacza to, ze jakakolwiek zmiana
adreséow IP wymaga ingerencji w tres¢ tablic. Z kolei do najwigekszych zalet rozwigzania
nalezy zaliczy¢ jego niezalezno$¢ od zewnetrznych serweréw. Jezeli jakakolwiek z istot-
nych funkcji routera zostanie zdefiniowana z wykorzystaniem nazwy stacji zamiast jej
adresu IP, w przypadku chwilowej niedostepnosci serwera DNS komunikacja moze sie
okaza¢ niemozliwa.

Z tego powodu zaleca si¢ stosowanie statycznych tablic nazw zamiast systemu DNS, o ile
przy konfiguracji routera zastepuje sie adresy IP nazwami urzadzen.
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W prezentowanym przykladzie zawarto informacje o tym, Ze stacja o nazwie router2 po-
siada dwa adresy IP:

Routerl (config) #ip host router2 10.1.1.1 172.22.1.4

Jezeli dla jednego urzadzenia zostanie okreslona wigksza liczba adreséw IP, router bedzie
wykorzystywat kazdy z nich w kolejnosci, w jakiej wystepuja w poleceniach konfigura-
cyjnych. Tworzac wpis dla sasiedniego routera, warto rozpoczac definiowanie adreséow IP
od adresu interfejsu przylaczonego do tego samego segmentu sieci, a po nim umiescié
pozostale osiagalne adresy IP.

Polecenie ip host pozwala réwniez na definiowanie numeréw portéw, a konkretnie na
definiowanie portéw TCP, ktére bedq wykorzystywane do zestawiania potaczenia tel-
netowego ze stacjg o okreslonej nazwie. Domyslnie polecenie telnet tworzy polaczenie
w protokole TCP z portem o numerze 23. W ponizszym przykladzie nazwa stacji jest
mail, a router otrzymat informacje, zeby laczy¢ si¢ z portem 25 (SMTP) urzadzenia:

Routerl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Routerl (config) #ip host mail 25 172.25.1.1

Routerl (config) #end

Routerl#

Uruchomienie narzedzia Telnet z podaniem nazwy mail powoduje zestawienie polacze-
nia z ustugg SMTP:

Routerl#telnet mail

Trying mail (172.25.1.1, 25)... Open
220 freebsd.oreilly.com ESMTP Postfix
quit

221 Bye

[Connection to mail closed by foreign host]
Routerl#

Router laczy si¢ bezposrednio z portem serwera dostarczania poczty — portem 25. Aby
przestoni¢ zdefiniowany w tablicy numer portu, mozna w wierszu poleceri narzedzia
Telnet dolaczy¢ drugi parametr odpowiadajacy wybranemu portowi:

Routerl#telnet mail 25

Wyswietlenie pelnej listy zdefiniowanych statycznych wpiséw stacji wymaga wprowa-
dzania polecenia show hosts:
Routerl#show hosts

Default domain is not set
Name/address lookup uses static mappings

Host Port Flags Age Type Address (es)
freebsd None (perm, OK) O Ip 172.25.1.1
router? None (perm, OK) 0 1P 10.1.1.1
172.22.1.4
mail 25 (perm, OK) O Ip 172.25.1.1

Routerl#
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Zobacz réwniez

Receptura 2.9.

2.9. Korzystanie z systemu nazw domenowych

Problem

Chcemy tak skonfigurowacd router, zeby do odwzorowywania nazw stacji wykorzystywat
system DNS.

Rozwigzanie

Aby wiaczy¢ w routerze opcje korzystania z serweréw DNS przy poszukiwaniu adreséw IP
dla nazw stagcji, trzeba okresli¢ jego nazwe domenowa oraz co najmniej jeden serwer nazw:

Routerl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Routerl (config) #ip domain-lookup

Routerl (config) #ip domain-name helion.pl

( )
Routerl (config) #ip name-server 172.25.1.1
Routerl (config) #ip name-server 10.1.20.5
Routerl (config) #end
Routerl#
Analiza

Jak juz wspomniano w recepturze 2.8, do odwzorowywania nazw na adresy IP mozna
wykorzystywac system DNS. W praktyce routery Cisco maje te opcje domyslnie wia-
czona. Jednak ze wzgledu na fakt, ze w swoich plikach konfiguracyjnych nie zawieraja
informacji o domyslnym serwerze nazw, starajg sie do tego celu wykorzystywaé adres
rozgloszeniowy (255.255.255.255). Oznacza to, ze wymienione polecenie ip domain-
lookup jest niezbedne tylko w przypadku, gdy z jakichkolwiek przyczyn opcja korzy-
stania z systemu DNS zostala w routerze wylaczona.

Po zapisaniu w ustawieniach routera poprawnej nazwy serwera DNS mozna korzystaé
z nazw domenowych dowolnych stagji, ktérych dane znajdujqg si¢ w okreslonym serwerze
DNS. Serwer wykorzystywany w prezentowanym ponizej przykladzie ma mozliwosé
wymiany informacji z serwerami w internecie, dlatego umozliwia wykorzystanie pole-
cenia ping w odniesieniu do serwera WWW firmy Cisco:

Routerl#ping www.cisco.com
Translating "www.cisco.com"...domain server (172.25.1.1) [OK]

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 198.133.219.25, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 80/91/104 ms
Routerl#
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Z analizy listingu wynika, Ze router przestal zapytanie DNS do serwera nazw o adresie
172.25.1.1, zadajac w nim zamiany nazwy www.cisco.com na odpowiadajacy jej ad-
res IP. OdpowiedZ serwera zawierata adres 198.133.219.25. W kolejnym kroku router
wykorzystal polecenie ping w taki sposéb, jakby zamiast nazwy domenowej parame-
trem byt adres IP.

W prezentowanym wczesniej przykladzie zdefiniowano dwa serwery nazw:

Routerl (config) #ip name-server 172.25.1.1
Routerl (config) #ip name-server 10.1.20.5

Router przesyla zapytania do poszczegdlnych serweréw DNS w kolejnosci, w jakiej do-
konano wpiséw. Zalézmy, ze wykorzystujemy polecenie ping w odniesieniu do nieist-
niejacej stacji receptury.helion.pl:

Routerl#ping receptury.helion.pl
Translating "receptury.helion.pl"...domain server (172.25.1.1) (10.1.20.5)

[

% Unrecognized host or address, or protocol not running.

Routerl#

Z analizy odpowiedzi wynika, ze w pierwszej kolejnosci router przestal zapytanie do
serwera nazw o adresie 172.25.1.1. Gdy serwer ten uznal, Ze nie moze dokonac od-
wzorowania nazwy na adres IP, router skierowal zapytanie do drugiego serwera nazw
(o adresie 10.1.20.5). W rezultacie procedura zakoriczyla si¢ niepowodzeniem, gdyz
stacja o podanej nazwie nie istnieje.

Chcac sie zapoznac z ustawieniami systemu DNS, nalezy wydac polecenie show hosts:

Routerl#show hosts

Default domain is helion.pl
Name/address lookup uses domain service
Name servers are 172.25.1.1, 10.1.20.5

Host Port Flags Age Type Address (es)
WWW.Cclsco.com None (temp, OK) O 1P 198.133.219.25
Routerl#

Wykonanie instrukgji powoduje wyswietlenie nazwy domeny, nazw serweréw DNS (w okre-
Slonej kolejnosci) oraz informagji o ostatnio dokonywanych odwzorowaniach. Router prze-
chowuje wyniki ostatnich zapytart w pamieci podrecznej, gdyz dzigki temu eliminuje sie
konieczno$¢ kierowania zapytart do serweréw DNS przy kolejnych prébach komunikacji
z tym samym urzadzeniem. R6znica miedzy omawianym sposobem budowania tablicy
nazw, a metoda statycznego jej tworzenia (ktéra zostala opisana w recepturze 2.8) polega
na tym, ze wpisy dynamiczne sa po uplywie okreslonego czasu automatycznie usuwane.
Czas ten jest okreslany przez serwer DNS oddzielnie dla kazdej nazwy. Nie mozna go w ro-
uterze zmienic.

Polecenie ip domain-name umozliwia okreslenie domeny, do ktérej nalezy dana siec:

Routerl (config) #ip domain-name helion.pl
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Dzigki zdefiniowaniu nazwy domeny, zamiast wprowadzania peinej nazwy domenowej
stacji (FQDN — ang. Fully Qualified Domain Name), mozna si¢ postugiwacé samymi nazwami
wiadciwymi stacji. Mozna zatem uzy¢ nazwy poczta zamiast poczta.helion.pl, a mimo to
odwzorowanie zostanie wykonane poprawnie.

W niektérych organizacjach wykorzystuje si¢ wigcej niz jedng domene. W takim przypadku
podczas konfigurowania routera nalezy uzy¢ kilku polecen ip domain-list, ktére
pozwolg na zdefiniowanie kilku nazw domen. Dzigki ponizszym poleceniom mozna
umiesci¢ w routerze informacje o przynaleznosci do dwéch domen:

Routerl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Routerl (config) #ip domain-list helion.pl

Routerl (config) #ip domain-list helion2.pl

Routerl (config) #end

Routerl#

Jezeli nie zostala okreslona lista domen, ale zdefiniowano nazwe domeny, router bedzie
korzystat z nazwy domeny. Jednak w przypadku wprowadzenia zaréwno nazwy do-
meny, jak i listy domen urzadzenie zignoruje parametr nazwy domeny. Dlatego podczas
deklarowania listy domen konieczne bylo powtérzenie wezesniej wprowadzonej nazwy
domeny.

Kolejnos$é umieszczania wpis6w na liScie domenowej nie jest obojetna, gdyz przy budo-
waniu zapytan z wykorzystaniem pelnej nazwy FQDN router bedzie korzystal ze zdefi-
niowanej listy. Jezeli zatem zostanie wyslane zapytanie o stacje o nazwie poczta, router
ustali prawidlowa domeng niezaleznie od tego, w ktdrej z nich znajduje sie stacja poczta.
Jednak w przypadku, gdy stacja znajduje sie w obydwu domenach, polaczenie zostanie
zestawione z jednostka poczta.helion.pl, a nie z poczta.helion2.pl — zgodnie z kolejnoscia
wystepowania domen na liscie. Oczywiscie nic nie stoi na przeszkodzie, zeby polaczyé
si¢ ze stacja o adresie poczta.helion2.pl, ale konieczne bedzie wprowadzanie pelnej nazwy
domenowej.

Polecenie show hosts wyswietla réwniez informacje o listach domen:

Routerl#show hosts

Default domain is helion.pl

Domain list: helion.pl, helion2.pl

Name/address lookup uses domain service

Name servers are 172.25.1.1, 172.25.1.3, 10.1.20.5

Host Port Flags Age Type Address (es)
WWW.Cisco.com None (temp, OK) O P 198.133.219.25
freebsd None (perm, OK) O 1P 172.25.1.1
Routerl#

Zobacz réwniez

Receptura 2.8.
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2.10. Wyigczanie odwzorowania
nazw domenowych

Problem

Chcemy nie dopusci¢ do tego, zeby router prébowal utworzy¢ polaczenie ze stacjg o na-
zwie, ktéra w rzeczywistosci nie jest adresem, ale bledem literowym powstaltym podczas
wpisywania polecenia.

Rozwigzanie

Aby uniemozliwic routerowi proby odwzorowania blednych wartosci tekstowych, nalezy
zastosowac polecenie ip domain-lookup:

Routerl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Routerl (config) #no ip domain-lookup

Routerl (config) #end

Routerl#

Mozliwe jest réwniez uniemozliwienie odwzorowywania blednych wartosci w routerach,
ktoére korzystaja z systemu DNS. Trzeba w tym celu zmieni¢ domyslny sposéb dziatania
polecenia EXEC, wykorzystywanego w odniesieniu do nieznanych polecer:

Routerl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Routerl (config) #line vty 0 4

Routerl (config-line) #transport preferred none

Routerl (config-line) #end

Routerl#

Analiza

Zgodnie z informacjami przedstawionymi w recepturze 2.9, routery domyslnie staraja
si¢ odwzorowywac wszystkie nazwy stacji za pomoca serweréw DNS. Jezeli adres ser-
wera DNS nie zostanie umieszczony w plikach konfiguracyjnych urzadzenia, router bedzie
korzystat z adresu IP rozgloszenia lokalnego, czyli 255.255.255.255. Kierowanie zapytan
do nieistniejacego serwera jest nie tylko bezcelowe, ale réwniez czasochlonne. W przy-
padku wystapienia takiego problemu w czasie sesji interaktywnej, router nie udostepni
zgloszenia EXEC, dopdki nie uplynie czas przeznaczony na realizacje zapytania. Do-
myslne ustawienia pracy routera powoduja, ze kazde nieznane polecenie interpretuje
on jako nazwe stacji, z ktérq uzytkownik chce zestawié polaczenie. W analogiczny
sposob traktowane sa wszystkie ewentualne bledy literowe powstate podczas pisania
poleceri:
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Routerl#pnig
Translating "pnig"...domain server (255.255.255.255)

Translating "pnig"...domain server (255.255.255.255)
(255.255.255.255)
Translating "pnig"...domain server (255.255.255.255)

o

% Unknown command or computer name, or unable to find computer address
Routerl#

W prezentowanym przykiadzie blednie wpisano polecenie ping. Router oczywiscie nie
zna takiego polecenia, zaklada wiec, Ze podano nazwe stacji i stara sie ja odwzorowac na
adres IP. Kazdy, kto pracowat z routerami Cisco dluzej niz kilka minut, doskonale zna
ten problem — irytacja powodowana blednym wpisaniem polecenia jest potegowana
przez konieczno$¢ czekania kilku sekund na uptynigcie dopuszczalnego czasu realizacji
zadania.

Jednym z latwiejszych sposéb wyeliminowania omawianego problemu jest wylaczenie
korzystania z systemu DNS, co zostato uczynione w pierwszym z przykladow:

Routerl (config) #no ip domain-lookup

Proponowane rozwigzanie jest wiasciwe tylko w przypadku, gdy nie korzysta sie z ustug
DNS. Przy wylaczonej opcji odwzorowywania adreséw bledne polecenia nadal sq inter-
pretowane jako nazwy stacji, ale router stara si¢ wyszukad je w statycznej tablicy nazw.
Poniewaz taka procedura nie wymaga odczekiwania okreslonego czasu, koriczy sie na-
tychmiast, umozliwiajagc wprowadzenie poprawnego polecenia:

Routerl#pnig
Translating "pnig"

)

% Unknown command or computer name, or unable to find computer address
Routerl#

Routery, ktére zostaly poprawnie skonfigurowane do pracy w wykorzystaniem serweréw
DNS (co opisano w recepturze 2.9), domyslnie beda prébowaly odwzorowac biednie
wprowadzone polecenia na adresy IP. Jednak ze wzgledu na fakt, Ze na zapytania bedzie
odpowiadal serwer nazw, czas oczekiwania nieco sie¢ skréci. Router przesyta wéwczas
zapytania do wszystkich serweréw nazw w okreslonej kolejnosci, az do uzyskania odpo-
wiedzi lub wyczerpania liczby serweréw:

Routerl#pnig
Translating "pnig"...domain server (172.25.1.1) (10.1.20.5)
% Unrecognized host or address, or protocol not running.

Routerl#

Taki sposéb postepowania w przypadkach wystapienia bledéw jest wyjatkowo nieefek-
tywny i niepraktyczny przy korzystaniu z serweréw DNS. Warto sprébowac rozwigzad
problem inaczej.

Router prébuje dokonywac¢ odwzorowania bledéw typograficznych dlatego, ze kazda
linia VTY domyslnie korzysta z ustugi Telnet jako metody transportowej. Oznacza to, ze
mozna rozpocza¢ sesje Telnet, wprowadzajac w wierszu poleceni jedynie nazwe stacji do-
celowej. Nie ma potrzeby wprowadzania samego polecenia telnet, dlatego ciag tekstowy



2.11. Okreslanie czasu ponownego uruchomienia routera 97

pnig jest interpretowany przez router jako polecenie telnet pnig. Jezeli jednak w meto-
dzie transportowej zostanie przypisana warto$¢ none, router nie bedzie podejmowat
prob ustanowienia polaczenia, dopdki w wierszu polecen nie zostanie wprost podana
instrukcja telnet:

Routerl (config) #line vty 0 4
Routerl (config-line) #transport preferred none

Proponowane rozwiazanie eliminuje problem niewlasciwej interpretacji bledéw typogra-
ficznych i uznawania ich za nazwy stagji:

Routerl#pnig

[

% Invalid input detected at '*' marker.

Routerl#

Po wprowadzeniu oméwionych zmian urzadzenie uznaje nieznane ciagi tekstowe za
bledne polecenia, a nie za nazwy stacji. W praktyce metoda ta wydaje si¢ najbardziej
uzyteczna, gdyz pozwala na korzystanie z systemu DNS.

Zobacz réwniez

Receptura 2.8, receptura 2.9.

2.11. Okreslanie czasu
ponownego uruchomienia routera

Problem

Chcemy, zeby o okreslonej godzinie router automatycznie przetadowat wilasny system.

Rozwigzanie

Zastosowanie polecenia reload in umozliwia okreslenie czasu, po jakim router auto-
matycznie przetaduje system:

Routerlfreload in 20

Reload scheduled for 11:33:53 EST Sat Feb 1 2003 (in 20 minutes)
Proceed with reload? [confirm] <enter>

Routerl#

Korzystajac z polecenia reload at, mozna okresli¢ doktadng date i godzing, o ktdrej
procedura ponownego uruchomienia zostanie przeprowadzona:

Routerl#reload at 14:00 Feb 2

Reload scheduled for 14:00:00 EST Sun Feb 2 2003 (in 26 hours and 44 minutes)
Proceed with reload? [confirm] <enter>

Routerl#
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Wyznaczajac date i czas ponownego uruchomienia, zaleca si¢ wykorzystanie dokladnego
Zrédla czasu, ktére zagwarantuje, ze restart nastapi w odpowiednim momencie. Wiecej
informacji na temat czasu i jego Zrédel zamieszczono w rozdziale 14.

Analiza

Zazwyczaj administrator zatrzymuje i ponownie uruchamia router osobiscie. Niekiedy
jednak moze wystapic¢ koniecznos¢ wykonania tej czynnosci o okreslonej godzinie. Przy-
kladowo, restart jest jedynym sposobem usprawnienia blednie podzielonej pamieci routera.
Jednak z pewnoscig nikt nie chcialby przeprowadzac takiej operacji w czasie godzin pracy.
Dzigki zastosowaniu prezentowanej metody mozna zleci¢ wykonanie zadania o péinocy lub
w innym czasie, kiedy natezenie ruchu jest relatywnie mate.

Innym przykladem wykorzystania mechanizmu opdZnionego restartu jest cheé niedo-
puszczenia do zablokowania komunikagji z routerem podczas wykonywania potencjalnie
niebezpiecznych zmian w plikach konfiguracyjnych. Ewentualnos¢ uniemozliwienia sobie
korzystania z routera podczas wprowadzania zmian konfiguracyjnych wystepuje dos¢
czesto — na przyklad podczas modyfikowania list dostepowych do komunikowania sie
z urzadzeniem lub w chwili konfigurowania mechanizméw routingu. Rozwigzaniem pro-
blemu moze by¢ poprzedzenie jakichkolwiek dzialari przekazaniem do routera polecenia
wykonania automatycznego restartu po 15 minutach. Wéwczas w przypadku zabloko-
wania komunikacji z urzadzeniem administrator nie bedzie mégt zapisaé ustawieri kon-
figuracji pracy w pamieci NVRAM. Zatem w chwili, gdy router uruchomi si¢ ponownie,
uaktywniona zostanie wczesniejsza konfiguracja. Niewlasciwe ustawienia zostana au-
tomatycznie anulowane.

Jezeli po zakoriczeniu procedury konfiguracyjnej wszystkie zmiany okaza sie wlasciwe,
mozna zapisa¢ ustawienia w pamieci NVRAM i odwotaé¢ automatyczny restart (odwo-
tywanie restartu zostanie opisane w dalszej czesci receptury).

Polecenie reload in umozliwia réwniez okreslenie przyczyn restartu:

Routerl#reload in 1:20 Uaktualnienie IOS

Reload scheduled for 12:37:45 EST Sat Feb 1 2003 (in 1 hour and 20 minutes)
Reload reason: Uaktualnienie IOS

Proceed with reload? [confirm] <enter>

Routerl#

Tekst wprowadzany po wartosci czasu jest uznawany przez polecenie reload za opis
powodu, dla ktérego wykonuje sie¢ restart. Wprowadzone informacje sa rejestrowane
w dzienniku zdarzen podczas przystepowania do procedury ponownego uruchomienia
urzadzenia. Opgja ta zostala wprowadzona w systemie 10S 12.2. W zapisanym komuni-
kacie oprécz samego opisu przyczyn restartu znajduja si¢ informacje o czasie wprowa-
dzenia polecenia, czasie wykonania procedury oraz nazwie uzytkownika, ktéry zazadat
ponownego uruchomienia routera:

Feb 1 11:17:47: %SYS-5-SCHEDULED RELOAD: Reload requested for 12:37:45 EST
Sat Feb 1 2003 at 11:17:45 EST Sat Feb 1 2003 by marek on vty0 (172.25.1.1).
Reload Reason: Uaktualnienie IOS.
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Przyczyne restartu mozna réwniez okresli¢ podczas wprowadzania polecenia reload at:

Routerl#reload at 23:20 Feb 15 Uaktualnienie IOS

Reload scheduled for 23:20:00 EST Sat Feb 15 2003 (in 124 hours and 48 minutes)
Reload reason: Uaktualnienie IOS

Proceed with reload? [confirm] <enter>

Routerl#

Polecenie show reload wyswietla informacje o wszystkich oczekujacych procedurach
ponownego uruchomienia:

Routerl#show reload

Reload scheduled for 12:37:45 EST Sat Feb 1 2003 (in 1 hour and 19 minutes) by
marek on vty0 (172.25.1.1)

Reload reason: Uaktualnienie IOS

Routerl#

Aby anulowac zaprogramowany restart, nalezy zastosowac polecenie reload cancel:

Routerlf#reload cancel
Routerl#

* Kk Kk

*** ——- SHUTDOWN ABORTED ---

* Kk Kk

Po anulowaniu procedury router rozsyla komunikat systemowy, ktéry informuje
wszystkich uzytkownikéw, Ze restart zostat anulowany. W systemach IOS od wersji 12.2
odwolanie zaplanowanego przeladowania systemu jest réwniez zapisywane w dzienniku
zdarzen:

Feb 1 11:19:10: %SYS-5-SCHEDULED RELOAD CANCELLED: Scheduled reload
cancelled at 11:19:10 EST Sat Feb 1 2003

Po zaplanowaniu ponownego uruchomienia systemu router okresowo przesyla do uzyt-
kownikéw informacje przypominajaca o wylaczeniu. Domyslne ustawienia gwarantuja
wysylanie powiadamiania na godzine, 30 minut, 5 minut i minute przed rozpoczeciem pro-
cedury. Odwolanie restartu jest mozliwe w dowolnym momencie przed jego wykonaniem.

Komunikaty o wylaczeniu urzadzenia maja nastepujaca postac:

Routerl#

%* %k %

*** ——— SHUTDOWN in 1:00:00 ---
* k%

* %%

*%% ——— SHUTDOWN in 0:30:00 ---
* %k %

* %k %

*%%* ——— SHUTDOWN in 0:05:00 ---
* %k %

* %k %

*** ——— SHUTDOWN in 0:01:00 ---

*kk
Connection closed by foreign host.
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Zobacz réwniez

Rozdzial 14.

2.12. Awaryjne zrzuty pamieci do pliku

Problem

W pracy routera wystapily powazne bledy i trzeba wykonac zrzut pamieci, by mégt on by¢
przestany do centrum pomocy technicznej Cisco (TAC — ang. Technical Assistance Center).

Rozwigzanie

Aby dokona¢ zrzutu pamieci routera po wystapienia powazniejszego bledu, trzeba po-
stuzy¢ sie poleceniem exception dump i poinformowaé urzadzenie, w jaki sposéb
przestaé dane do serwera:

Routerl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Routerl (config) #ip ftp source-interface Loopback0

Routerl (config) #ip ftp username ijbrown

Routerl (config) #ip ftp password ijpassword

Routerl (config) #exception protocol ftp

Routerl (config) #exception region-size 65536

Routerl (config) #exception dump 172.25.1.3

Routerl (config) #end

Routerl#

Analiza

Prezentowana receptura jest jedna z tych, ktére powinny by¢ wykorzystywane jak naj-
rzadziej. Gléwng przyczyng wykonywania zrzutéw pamieci routera jest koniecznosé do-
starczenia danych do centrum pomocy technicznej firmy Cisco, ktére umozliwig zdia-
gnozowanie problemu. W przypadku powazniejszych probleméw centrum TAC zawsze
prosi o dostanie danych na temat stanu pamieci routera w chwili awarii. Niniejsza receptura
powinna zatem przygotowac Czytelnika do wilasciwego reagowania w przypadku wy-
stapienia problemdéw.

Zrzut jest zapisem zawarto$ci pamieci routera na chwile przed wykonaniem wymuszonej
procedury restartu. Pozyskane dane musza zosta¢ przestane do serwera, gdyz jest ich
zbyt duzo, by mogly by¢ zapisane w pamieci trwatej.

Podczas zrzutu tak naprawde tworzone sg dwa pliki. Jeden z nich odpowiada giéwnej
pamieci systemu, a drugi pamiegci ukladéw wejscia-wyjscia. Na podstawie zapisanych
danych inzynierowie Cisco moga okresli¢ przyczyne niewlasciwego zachowania opro-
gramowania i przygotowac poprawke uwzgledniana w kolejnych wersjach IOS.
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Domyslnie transfer danych zrzutu odbywa sie za posrednictwem protokotu TFIP. Jednak
stanowczo zaleca si¢ zastgpienia go protokotem FTP. Wigkszo$¢ aplikacji TFTP odmawia
postuszenstwa, gdy ilos¢ przesylanych informacji przekracza 16 MB. Wéwczas jedynym
skutecznym sposobem dostarczenia danych jest wykorzystanie protokotu FTP. Ponadto
protokét FTP gwarantuje wieksza skuteczno$¢ transferu plikéw niz protokét TFTP. W pre-
zentowanym przykladzie zademonstrowano sposéb zastosowania do przesytania plikow
zrzutéw protokotu FIP. Wiecej informacji na temat konfigurowania routera do pracy z pro-
tokotem FTP znajduje sie w recepturze 1.14.

Zrzuty pamieci sa potengjalnie zagrozone wystepowaniem bledéw, gdyz router nie wyko-
nuje ich, az do chwili zaistnienia powazniejszego problemu programowego. Blad opro-
gramowania moze naruszy¢ zawarto$¢ pamieci routera i uczyni¢ dalsze przetwarzanie
danych niemozliwym (wlacznie ze sporzadzeniem zrzutu pamieci). Prawdopodobieristwo
poprawnego wykonania operacji mozna znacznie zwigekszyé, przeznaczajac maty obszar
pamieci na kopie zapasowa wykorzystywang w chwili naruszenia pamieci podstawowej:

Routerl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Routerl (config) #exception region-size 65536

Routerl (config) #end

Routerl#

Obszar pamieci przeznaczony na tworzenie zrzutu mozna definiowac. Warto$¢ domyslna
wynosi 16 384 bajty, zaleca sie jednak zwigkszenie jej do 65 536 bajtéw. Dzieki temu
szansa na wykonanie prawidlowego zrzutu pamieci znacznie rosnie.

Zgodnie z ustawieniem domyslnym router tworzy dwa pliki zrzutéw o nazwach nazwa-
Stacji-core i nazwaStacji-coreiomem. W analizowanym przykladzie nazwa routera jest Ro-
uterl, zatem pliki mialyby nazwy Routerl-core i Router1-coreiomem. Aby zmieni¢ konwencje
nazewniczg, nalezy zastosowac polecenie exception core-file:

Routerl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Routerl (config) #exception core-file router5 compress

Routerl (config) #end

Routerl#

Warto zwréci¢ uwage na fakt, Ze polecenie zostalo uzupelnione o dodatkowg opcje —
compress. Dzieki niej router kompresuje plik zrzutu przed przestaniem go do serwera.
Przywrécenie pliku do pierwotnej postaci sprowadza sie¢ do wykonania na serwerze unik-
sowego polecenia uncompress. Nie zaleca sie jednak korzystania z opcji kompresji,
gdyz wiaze sie ona z dodatkowym obciazeniem procesora i pamieci, ktdre i tak sq w przy-
padku awarii przeciagzone. Ponadto wykorzystanie wspomnianej opcji wcale nie zmniejsza
w istotny sposéb rozmiaru pliku. W niektérych przypadkach powoduje wrecz zwigk-
szenie jego objetosci.

Przygotowujac serwer, nalezy sie upewnié, Ze jest na nim zarezerwowany odpowiedni
obszar dysku, ktéry pozwoli na zapisanie dwéch plikéw zrzutéw. Rozmiary plikéw
réznig sie w zaleznosci od rodzaju routera, a dokladniej — w zaleznosci od ilosci pamieci
w nim zainstalowanej. Nalezy wiec przyjaé, ze pliki zrzutu maja taki sam rozmiar jak
cala zainstalowana w routerze pamiec.
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Aby wymusi¢ na urzadzeniu dokonanie zrzutu pamieci w trakcie normalnej pracy,
mozna wykorzysta¢ polecenie core. Zastosowanie instrukcji write core pozwala na
sprawdzenie, czy wszystko jest przygotowane na ewentualng awarie systemu:

Routerl#write core
Remote host [172.25.1.3]7? <enter>
Base name of core files to write [Routerl-core]? <enter>

Writing Routerl-coreiomem
RN NN RN RN RN RN R R RN RN RN NN RN RN

Writing Routerl-core
| O O O I O I |

Routerl#

Wyswietlenie zawartosci katalogu serwera pozwala zauwazy¢, ze laczny rozmiar plikéw
wynosi 48 MB:

Freebsd% 1ls -la

drwxr-xr-x 3 ijbrown ijbrown 512 Feb 1 13:50 ./

drwxr-xr-x 5 root wheel 512 Feb 4 2002 ../

-rw-r—--r--— 1 ijbrown ijbrown 46137344 Feb 1 13:54 Routerl-core
-rw-r—--r-— 1 ijbrown ijbrown 4194304 Feb 1 13:52 Routerl-coreiomem
Freebsd%

Aby zwiekszy¢ prawdopodobieristwo powodzenia operacji, nalezy wykorzystaé serwer,
ktéry znajduje sie najblizej routera. Podczas przesylania plikéw bardzo istotny jest czas
transferu, zatem zapisywanie ich na serwerze przylaczonym za pomoca wolnego lacza
sieci WAN zmniejsza szanse poprawnego wykonania zadania.

Zobacz réwniez

Receptura 1.14.

2.13. Generowanie raportéw zawierajgcych
dane o interfejsach

Problem

Chcemy sporzadzi¢ zestawienie aktywnych podsieci danej sieci.

Rozwigzanie

Gromadzenie informacji o sposobie przydzielania adreséw IP poszczegélnym segmentom
jest zadaniem o bardzo duzym znaczeniu, a jednoczes$nie wymaga znacznych nakladéw
zmudnej pracy. Podobnie pozyskiwanie poprawnych i aktualnych danych o zasadach
adresowania w duzych organizacjach bywa bardzo trudne. Problem ten rozwiazuje
prezentowany w przykladzie 2.1 skrypt jezyka Perl. Wszystkie dane o adresach IP pod-
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sieci sa w nim pozyskiwane bezposrednio z routeréw. Wyniki dzialania skryptu sa zapi-
sywane w pliku CSV, ktéry mozna w latwy sposéb importowac do aplikacji arkuszy kalku-
lacyjnych.
Przyktad 2.1. netstat.pl

#!/usr/local/bin/perl

#
# netstat.pl -- skrypt pozyskuje od innych routerdéw szczegdiowe
informacije
# na temat adresowania w podsieciach poszczegdlnych
interfejsdéw.
#

# Ustawienie parametréw Srodowiska
Sworkingdir="/home/cisco/net";
Ssnmpro="ORARO";
#
$rtrlist="Sworkingdir/RTR_LIST";
$snmpwalk="/usr/local/bin/snmpwalk -v 1 -c $snmpro";
$snmpget="/usr/local/bin/snmpget -v 1 -c $snmpro";
open (RTR, "S$rtrlist") || die "Nie mozna otworzy¢ pliku $rtrlist";
open (CSV, ">Sworkingdir/RESULT.csv") || die "Nie mozna otworzy¢ pliku
RESULT.csv";
while (<RTR>) {
chomp (Srtr="5 ");
@ifIndex="$snmpwalk $rtr .1.3.6.1. .20.1.2°
@ipAddress="$snmpwalk $rtr .1.3.6. .4.20.1.17;
@ipMask="$snmpwalk $rtr .1.3.6.1. 2 1 4 20 1.3°
Sarraynum=0;
print CSV "\n$rtr\n";
print CSV "Interfejs, Adres IP, Maska, MTU, Szybko$é, Admin, Stan\n";
for S$ifnumber (QifIndex) {
chomp ( ($foo, $ifnum) = split(/= /, $ifnumber));
SifDescription="$snmpget $rtr ifDescr.S$ifnum’;
$1fMTU="$snmpget S$rtr ifMtu.$ifnum’;
S$ifSpeed="S$snmpget $rtr ifSpeed.$ifnum’;
SifAdminstatus="$snmpget $rtr ifAdminStatus.S$ifnum’;
$ifOperstatus="$snmpget Srtr ifOperStatus.S$ifnum’;

chomp ( ($foo, $ipaddr) = split(/: /, S$ipAddress[S$Sarraynum]));
chomp ( ($foo, $mask) = split(/: /, $ipMask[$arraynum])) ;
chomp ( ($foo, $ifdes, $foo) = split(/"/, $ifDescription));
chomp ( ($foo, $mtu) = split (/= /, $ifMTU));

chomp ( ($foo, $speed) = split (/: /, $ifSpeed));

chomp ( ($foo, $admin) = split (/= /, $ifAdminstatus));
chomp ( ($foo, $oper) = split (/= /, S$ifOperstatus));

if ( $speed > 3194967295 ) { $speed = 0 };
$admin =~ s/\(.*\)//
Soper =~ s/\(.*\)//
if ( $oper eqg "dormant" ) { Soper = "up(spoofing)"};
Sspeed = $speed/1000;
if ( $speed > 1000) {
Sspeed = $speed/1000;
S$speed =~ s/$/ Mbit\/s/;
}
else {
$speed =~ s/$/ Kbit\/s/;
}
print CSV "S$ifdes, $ipaddr, Smask, Smtu, $speed, $admin, Soper\n";
Sarraynumt+;
}
}
close (RTR) ;
close (CSV) ;
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Analiza

Skrypt netstat.pl pobiera informacje o adresach IP podsieci z routeréw umieszczonych na
liscie. Wykorzystuje w swoim dzialaniu protokét SNMP. Gwarantuje poprawnos¢ i ak-
tualnos$¢ danych. Informacje o wszystkich interfejsach routera sa zapisywane w postaci
pliku CSV.

Dziatanie skryptu netstat.pl wymaga istnienia w katalogu /ust/local/bin interpretera jezyka
Perl oraz pakietu NET-SNMP. Wiecej informacji na temat jezyka Perl i pakietu NET-SNMP
zamieszczono w dodatku A. Jezeli wymienione programy znajduja si¢ w innym katalogu,
nalezy odpowiednio zmodyfikowac skrypt.

Przed uzyciem skryptu trzeba zdefiniowaé wartosci dwéch zmiennych — Swor-
kingdiri $snmpro. Zmienna $workingdir musi zawiera¢ nazwe katalogu, w ktérym
przechowywany jest plik skryptu i jego pliki wynikowe. Z kolei zmienna $snmpro zawiera
ciag tekstowy przeznaczonej tylko do odczytu danych wspélnoty SNMP routeréw. Za-
kiada sie, ze podany ciag tekstowy wspdlnoty jest jednakowy we wszystkich urzadzeniach.

Dzialanie skryptu polega na przesylaniu zapytari do kolejnych routeréw z listy zapisanej
w pliku RTR_LIST umieszczonej w katalogu roboczym skryptu. Lista routeréw powinna
si¢ skladac¢ z nazw urzadzen lub ich adreséw IP zapisanych w oddzielnych liniach pliku.
W liniach tych nie wolno umieszcza¢ komentarzy lub innych danych. Wynik dzialania
skryptu jest zapisywany w pliku o nazwie RESULT .csv umieszczonym w katalogu roboczym.

Zawartos¢ pliku RESULT.csv mozna importowac do arkusza kalkulacyjnego. Wynik wy-
konania operacji powinien by¢ zblizony do prezentowanego w tabeli 2.3.

Prezentowany skrypt analizuje informacje o wszystkich interfejsach pracujacych w pro-
tokole IP. Uwzglednia interfejsy wylaczone (down) przez administratora, interfejsy petli
zwrotnych (loopback), adresy HSRP oraz interfejsy o nieprzydzielonym adresie IP. Skrypt
nie analizuje interfejséw, ktére nie pracuja w protokole IP, i elementéw skladowych in-
terfejsow.

Z uwagi na fakt, ze wykorzystano jedynie wartosci MIB otwartego standardu SNMP,
prezentowane rozwigzanie mozna zastosowac do pobierania danych z dowolnego urza-
dzenia pracujacego zgodnie z zalozeniami protokotu SNMP, w tym z urzadzeri firm innych
niz Cisco.

Zobacz réwniez

Dodatek A.
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Tabela 2.3. Przykiadowy efekt wykonania skryptu netstat.pl
Detroit
Interfejs Adres IP Maska MTU | Szybkosé Admin Stan
Serial0/0 10.1.11 255.255.255.252 | 1500 768 Kbps up up
Loopback0 10.2.2.2 255.255.255.252 | 1514 0 Kbps up up
FastEthernetl/0 | 172.22.1.4 | 255.255.255.0 1500 100 Mbps up up
Ethernet0/0 172.25.1.8 | 255.255.255.0 1500 10 Mbps down down
Toronto
Interfejs Adres IP Maska MTU | Szybkos¢ Admin Stan
BRIO 10.1.99.55 255.255.255.0 1500 64 Kbps down down
Ethernet0 172.25.1.7 255.255.255.0 1500 10 Kbps up up
Loopback0 172.25.25.6 | 255.255.255.255 | 1514 0 Kbps up up
Boston
Interfejs Adres IP Maska MTU | Szybkosé Admin Stan
Serial0.1 172.20.1.2 255.255.255.252 | 0 28 Kbps up up
Ethernet0 172.20.10.1 | 255.255.255.0 1500 10 Mbps up up
Loopback0 172.20.100.1 | 255.255.255.255 | 1514 0 Kbps up up

2.14. Generowanie raportu zawierajgcego
informacje o tablicy routingu

Problem

Chcemy pobraé z jednego z routeréw przechowywang przez niego tablice routingu.

Rozwigzanie

Przedstawiony w przykladzie 2.2 skrypt rt.pl wykorzystuje protokét SNMP do pozyski-
wania z okreslonego routera danych o tablicy routingu. Nastepnie przekazuje zgroma-
dzone informacje na standardowe wyjscie (STDOUT). Nazwa routera lub jego adres IP
musza by¢ przekazane jako parametr wywolania skryptu.

Przyktad 2.2. rt.pl

#!/usr/bin/perl

#
#

rt.pl -- skrypt pobiera z routera jego
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# tablice routingu.

#

# Ustawienie parametréw Srodowiska

Ssnmpro="ORARO";

#

$x=0;

$snmpwalk="/usr/local/bin/snmpwalk -v 1 -c $snmpro";

$snmpget="/usr/local/bin/snmpget -v 1 -c $snmpro";

chomp ($rtr=$ARGV[0]);

if ( $Srtr eg "™ ) {die "$0: Nie wskazano

print "Adres docelowy\tMaska\t\tNastepny

print "\t\t Protokéi\tInterfejs\n";

@iftable="$snmpwalk S$rtr ifDescr’;

for $ifnum (@iftable) {
chomp (($intno, $intname) =
S$intno=~s/.*ifDescr\.//;
$intname=~s/"//gi;
$int{$intno}=$intname;

routera\n"};
router";

split (/ = /, $ifnum));

}
@ipRouteDest="$snmpwalk $rtr ipRouteDest’;
@ipRouteMask="$snmpwalk $rtr ipRouteMask';
@ipRouteNextHop="$snmpwalk S$rtr ipRouteNextHop;
@ipRouteProto="$snmpwalk $rtr ipRouteProto’;
@ipRouteIfIndex="$snmpwalk $rtr ipRouteIfIndex’;
#@ipRouteMetricl="$snmpwalk S$rtr ipRouteMetricl’;
for $intnum (@ipRouteIfIndex) {
chomp $int) = split
chomp = split
chomp = split
chomp = split

/, S$intnum)) ;
@ipRouteDest [$x

@ipRouteMask[$x

’

))

(/
(
(
(
(

w
=4
o)
]
e
|

/r
/.
/l
chomp = split /
#chomp (($foo, S$metr) = split
Sintl = $int{$int};
if ($intl eq '') {$intl="Local"};
Sprot=~s/\(.*//;
printf
Sintl);
Sx++;

/
/
/:
/
(

/=7,

}

Analiza

1))
1))
@ipRouteNextHop [$x
@ipRouteProto[$x])

[s

]
)
x

@ipRouteMetricl 1))

Sprot=~s/ciscoIgrp/\ (e\)igrp/;
("%$-15s %-15s %-15s %7s %-25s\n", $dest,

Smask, $nhop, $prot,

Skrypt rt.pl zostal napisany w jezyku Perl i wykorzystuje pakiet NET-SNMP. Jego dzia-
anie polega na pozyskiwaniu za pomoca protokotu SNMP informagji o tablicy routingu
wskazanego routera. Interpreter jezyka Perl i pakiet NET-SNMP musza sie znajdowac
w katalogu /usr/local/bin. Wigcej informacji na temat samego jezyka oraz pakietu NET-

SNMP zamieszczono w dodatku A.

Przed uruchomieniem skryptu nalezy zdefiniowac warto$¢ zmiennej $snmpro, ktéra prze-

chowuje cigg tekstowy wspdlnoty SNMP:

Freebsd% ./rt.pl toronto

Adres docelowy Maska Nastepny

10.1.1.0 255.255.255.252 172.25.1.
10.2.2.2 255.255.255.255 172.25.1.
172.16.2.0 255.255.255.0 172.25.1.

router Protokdi Interfejs
5 ospf EthernetO
5 ospf EthernetO
5 ospf Ethernet0
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Freebsd$%
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25.
25.
25.
25.

25.
25.
25.
25.
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5.6
25.1.5
25.1.5

local
ospf
ospf
ospf
(e)igrp
ospf
local
(e)igrp
(e)igrp
local
(e)igrp
ospf

Local

Ethernet0
Ethernet0
EthernetO
Ethernet0
EthernetO
Ethernet0
EthernetO
Ethernet0
Loopback0
Ethernet0
EthernetO

Wyniki udostepniane przez skrypt sa raczej latwe w interpretacji, poza trasami statycz-
nymi i polaczeniami bezposrednimi, ktére wymagaja krétkiego wyjasnienia.

W przypadku tras statycznych w kolumnie Protokdt wystepuje wartos¢ local, a w kolumnie
Interfejs — Local. Polaczenia bezposrednie sa réwniez oznaczane wartoscia local w polu
Protokdt, ale w kolumnie interfejsu zamieszczana jest nazwa rzeczywistego interfejsu

zwigzanego z dang trasa.

Przykladowo, wiersz 172.20.0.0 255.255.0.0 odpowiada trasie statycznej:

172.20.0.0

podczas gdy wiersz 172.25.1.0 255.255.255.0 odpowiada potaczeniu bezposredniemu:

172.25.1.0

255.255.0.0

255.255.255.0

172.

172.

25.1.5

25.1.7

local

local

Local

EthernetO

Ze wzgledu na fakt, Ze skrypt wykorzystuje jedynie powszechnie znane wartosci MIB
SNMP, mozna go uzy¢ do pobierania informacji o routingu IP réwniez z innych urza-
dzen obstugujacych protokét SNMP, w tym takze z urzadzen pochodzacych od innych

dostawcéw niz Cisco.

Zobacz réwmniez

Dodatek A.

2.15. Generowanie raportu zawierajgcego

Problem

informacje z tablicy ARP

Chcemy pobra¢ z jednego z routeréw tablice ARP, ktéra zawiera dane o adresie MAC
skojarzonym z okreslonym adresem IP lub o adresie IP odpowiadajacym danemu ad-
resowi MAC.
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Rozwigzanie

Zadanie przedstawionego w przykladzie 2.3 skryptu arpt.pl polega na pobieraniu tablicy
ARP z okreslonego routera lub ze stacji o okreslonym IP i wyswietlaniu wynikéw na stan-
dardowym wyjsciu (STDOUT). Nazwa lub adres IP routera powinny by¢ podane jako
parametr linii polecer.

Przyktad 2.3. arpt.pl

#!/usr/local/bin/perl
#
# arpt.pl -- skrypt pobiera tablice ARP z okre$lonego routera.
#
# Ustawienie parametréw Srodowiska
$snmpro="ORARO";
#
$snmpwalk="/usr/local/bin/snmpwalk -v 1 -c $snmpro";
$snmpget="/usr/local/bin/snmpget -v 1 -c $snmpro";
chomp ($rtr=$ARGV[O0]);
if ( $rtr eq "" ) {die "$0: Nie wskazano routera \n"};
@iftable="$snmpwalk $rtr ifDescr’;
for $ifnum (Q@iftable) {
chomp (($intno, $intname) = split (/ = /, $ifnum));
$intno=~s/.*ifDescr\.//;
Sintname=~s/"//gi;
Sarpint{$intno}=$intname;
}
printf ("%-22.22s %-10.10s %-25.25s\n", Adres IP, Adres MAC, Interfejs);
@atTable="$snmpwalk $rtr .1.3.6.1.2.1.3.1.1.1°;
for $atnum (QatTable) {

chomp ((Satip, S$Satint) = split (/ = /, $atnum));
Satip =~ s/.*atIfIndex\.[0-9]+\.1\.//;
Satphys="$snmpget S$rtr atPhysAddress.$atint.l.$atip’;
chomp ( ($foo, $phys) = split(/: /, $atphys));

$phys=~s/ /-/gi; chop (Sphys);

Sphys=~tr/A-Z/a-z/;

Sint=$arpint{$atint};

printf ("%-15.15s %17.17s %-25.25s\n", $atip, S$phys, $int);

Analiza

Zadaniem skryptu arpt.pl jest pobieranie zawartosci tablicy ARP ze wskazanego routera,
przy wykorzystaniu do tego celu protokotu SNMP. Wynik dziatania kodu przekazywany
jest na standardowe wyjscie STDOUT. Do uruchomienia skryptu konieczne jest posia-
danie interpretera jezyka Perl oraz pakietu NET-SNMP. Obydwa programy powinny sie
znajdowadé w katalogu /ust/local/bin. Wigcej informagji o jezyku Perl i pakiecie NET-SNMP
zamieszczono w dodatku A.

Przed uruchomieniem skryptu nalezy prawidlowo zdefiniowacd ciag tekstowy wspélnoty
SNMP (przechowywany w zmiennej $snmpro):

Freebsd% ./arpt.pl toronto
Adres IP Adres MAC Interfeijs
172.22.1.1 00-01-96-70-b7-81 FastEthernet0/1
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172.22.1.2 00-01-96-70-b7-81 FastEthernet0/1
172.22.1.3 00-01-96-70-b7-81 FastEthernet0/1
172.25.1.1 00-10-4b-09-57-00 FastEthernet0/0.1
172.25.1.5 00-01-96-70-b7-80 FastEthernet0/0.1
172.25.1.7 00-00-0c-92-bc-6a FastEthernet0/0.1
172.25.1.254 00-00-0c-07-ac-01 FastEthernet0/0.1
172.16.2.1 00-01-96-70-b7-80 FastEthernet0/0.2
172.16.2.22 00-00-0c-07-ac-00 FastEthernet0/0.2
Freebsd$%

Raport bedacy wynikiem dziatania skryptu sklada sie z informacji o adresach IP, adresach
MAC i nazwach interfejséw odpowiadajacych poszczegélnym wpisom w tablicy ARP. Aby
wyszukac dane o konkretnym urzadzeniu, mozna zastosowac jedno z narzedzi przeszu-
kiwania tekstu. W serwerze uniksowym bylby to program grep, ktérego wywotanie po-
winno wygladac nastepujaco:

Freebsd$% ./arpt.pl toronto | grep 172.25.1.5
172.25.1.5 00-01-96-70-b7-80 FastEthernet0/0.1
Freebsd%

Tablice ARP routeréw w sieci szkieletowej moga mie¢ catkiem duze rozmiary, co znacznie
utrudnia wyszukiwanie konkretnych wpiséw ARP. Dzieki prezentowanemu skryptowi
operacje przeszukiwania mozna wykonywac zdalnie, a dzigki poleceniu grep mozliwe
jest rowniez wyszukiwanie adreséw IP na podstawie znanych adreséw MAC:

Freebsd% ./arpt.pl toronto | grep 00-01-96-70-b7-81
172.22.1.3 00-01-96-70-b7-81 FastEthernet0/0.1
Freebsd$%

Proponowane rozwiazanie wykorzystuje jedynie wartosci MIB otwartego standardu
SNMP. Nic wiec nie stoi na przeszkodzie, zeby zastosowacd je réwniez w odniesieniu do
innego urzadzenia obstugujacego protokét SNMP, w tym réwniez we wspdtpracy z jed-
nostkami dostarczanymi przez firmy inne niz Cisco.

Zobacz réwniez

Dodatek A.

2.16. Generowanie pliku nazw stacji

Problem

Chcemy utworzy¢ plik skladajacy sie z informacji o adresach IP i nazwach interfejsow
wszystkich routeréw dzialajacych w danej sieci.
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Rozwigzanie

Prezentowany w przykiadzie 2.4 skrypt jezyka Perl host.pl tworzy plik nazw stacji, w ktérym
umieszczane sa informacje o adresach IP wszystkich routeréw znajdujacych sie na liscie
urzadzen. Skrypt zostal napisany w jezyku Perl i wymaga zainstalowania pakietu NET-
SNMP. Podczas wywotywania programu nie trzeba podawac zadnych parametréw.

Przyktad 2.4. host.pl

#!/usr/local/bin/perl

#

# host.pl -- skrypt tworzy plik nazw stacji, wykorzystujac

# informacje pobrane z routerdw umieszczonych na liscie.
#

# Ustaw parametry $rodowiska
Sworkingdir="/home/cisco/net";
$Ssnmpro="ORARO";
#
$rtrlist="$workingdir/RTR _LIST";
$snmpwalk="/usr/local/bin/snmpwalk -v 1 -c $snmpro";
Ssnmpget="/usr/local/bin/snmpget -v 1 -c S$snmpro";
open (RTR, "S$rtrlist") || die "Nie mozna otworzy¢ pliku S$rtrlist";
open (RESULT, ">$workingdir/RESULT") || die "Nie mozna otworzy¢ pliku RESULT";
while (<RTR>) {

chomp ($rtr="5 ");

@ifIndex="$snmpwalk $rtr ipAdEntIfIndex’;

@ipAddress="$snmpwalk $rtr ipAdEntAddr’;

Srtrl="$snmpget S$rtr .1.3.6.1.4.1.9.2.1.3.07;

chomp ( ($foo, $RTR) = split (/"/, S$rtrl));

Sarraynum=0;

for $ifnumber (@ifIndex) {

chomp ( ($foo, $ifnum) = split(/= /, $ifnumber));
SifDescription="$snmpget $rtr ifName.$ifnum’;

chomp ( ($foo, $ipaddr) = split(/: /, $ipAddress[$arraynum]));
chomp ( ($foo, $ifdes) = split(/= /, $ifDescription));

Sname="$SRTR-$ifdes";
#Sname=~s/\//-/;

if ( $ifdes eq "LoO0" ) { $name=SRTR };
print RESULT "S$ipaddr\t\t$name\n";
Sarraynumt+;

}
}
close (RTR) ;
close (RESULT) ;

Analiza

W wigkszosci firm tablice nazw stacji budowane sa recznie przez administratoréw. Za-
Zwyczaj sa one pozZniej wykorzystywane przez serwery zarzadzajace konfiguracjq sieci.
Najczesciej z kazdym routerem kojarzy sie jeden dostepny bezposrednio interfejs siecio-
wy. Prezentowany skrypt tworzy plik nazw, uwzgledniajac wszystkie znane adresy IP
wszystkich rotueréw.
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Ponizej zamieszczono przyklad wynikowej listy generowanej przez skrypt host.pl:

10.1.1. miami-Se0/0
10.2.2. miami
172.20.6.8 miami-Se0/2

1
2
6
172.22.1 miami-Fal/0
172.25.1 miami-Et0/0
10.1.1.2 toronto-Se0/1
1
1
1
2

QO W

172.20.1.1 toronto-Se0/0.2
172.22.1.1 toronto-Fal0/1
172.25.1.5 toronto-Fa0/0.1
172.25.2.1 toronto-Se0/0.1
172.25.25.1 toronto
172.25.26.5 toronto-Lol
10.1.99.55 detroit-BRO
172.25.3.7 detroit-EtO
172.25.25.6 detroit
172.20.1.2 boston-Se0.1
172.20.10.1 boston-Et0
172.20.100.1 boston

Formatowanie danych wynikowych odpowiada standardowi stosowanemu w systemach
Unix do tworzenia plikéw /etc/hosts. Pobieranie adreséw odbywa sie przy wykorzystaniu
protokotu SNMP. Do pobranych danych dopisywane sa warto$ci nazw routeréw oraz
dane interfejséw. Dla kazdego routera tworzony jest réwniez wpis zawierajacy adres
interfejsu loopback0, ale bez uwzglednienia nazwy interfejsu w nazwie stacji. W anali-
zowanym przypadku jest to widoczne na przykladzie pozycji boston, gdzie nie zostal za-
stosowany mniej czytelny zapis boston-Lo0.

Tworzenie pliku nazw stacji jest wskazane z wielu powodéw. Niekiedy routery przesylaja
do serwera komunikaty (za pomoca protokotu SMTP lub narzedzia syslog), korzystajac
z adresow IP interfejséw zamiast z interfejsu petli zwrotnej. Ponadto udostepnienie pliku
nazw stacji sprawia, ze wynik dzialania polecenia traceroute staje si¢ latwiejszy w ana-
lizowaniu:

Freebsd% traceroute miami
traceroute to miami (10.2.2.2), 64 hops max, 52 byte packets
1 detroit-EtO0 (172.25.3.7) 2.263 ms 2.210 ms 2.178 ms
2 toronto-Fa0/0.1 (172.25.1.5) 3.042 ms 3.060 ms 3.846 ms
3 boston-Se0.1 (172.20.1.2) 8.234 ms 8.245 ms 8.145 ms
4 miami-Se0/2 (172.20.6.8) 9.893 ms 9.893 ms 9.432 ms
Freebsd$%

Zastosowanie omawianego mechanizmu pozwala na rozszyfrowanie informacji o kolejnych
urzadzeniach, przez ktére przechodzi pakiet na drodze z zarzadzanej stacji do routera
w Miami. Zgromadzone dane umozliwiaja nie tylko wskazanie routeréw, przez ktére
pakiety sa przesylane, ale takze okreslenie interfejséw, za pomoca ktérych informacje sa
przekazywane.

Skrypt nie uaktualnia bezposrednio pliku /etc/hosts. Dlatego prawdopodobnie konieczne
bedzie osobiste przeniesienie danych wynikowych do pliku /efc/hosts okreslonego systemu.
Pewnym ulatwieniem moze by¢ utworzenie nadrzednego pliku z informacjami o stacjach,
do ktérego dotaczane beda dane pozyskane przez skrypt. Takie rozwigzanie umozliwia
zastosowanie narzedzia cron do conocnego tworzenia aktualnej wersji tablicy adreséw.
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Przed uruchomieniem skryptu nalezy zmodyfikowac wartosci dwéch zmiennych. Pierwsza
z nich jest $workingdir, ktéra przechowuje nazwe katalogu roboczego programu.
Druga zmienna to $snmpro. Jej wartosciq musi by¢ ciag tekstowy wspdélnoty SNMP prze-
znaczonej tylko do odczytu. W skrypcie przyjeto zalozenie, ze ten sam ciag jest wyko-
rzystywany we wspoélpracy ze wszystkimi routerami.

Dziatanie kodu bazuje na odczytywaniu listy routeréw i kierowaniu zapytan do kolejno
wymienionych urzadzen. Plik zawierajacy wspomniang list¢ powinien sie znajdowad
w katalogu roboczym skryptu i nosi¢ nazwe RTR_LIST. Poszczeg6lnymi pozycjami listy
moga by¢ adresy IP lub nazwy stacji, przy czym w jednej linii moze sie znajdowac tylko
jedna wartos¢. Nazwy stacji umieszczane na liScie wynikowej sg pobierane bezposrednio
z routeréw, dlatego nalezy sie upewnid, ze kazdemu urzadzeniu przypisano unikatowa
nazwe. Wynik uruchomienia kodu znajduje sie¢ w pliku RESULT umieszczonym w katalogu
roboczym.

Na koniec nalezy wspomnie¢, ze skrypt moze generowac nazwy, ktére nie beda zgodne
z zaleceniem RFC 952 (ze specyfikacja tablicy nazw stacji wykorzystywang w internecie
— ang. DoD Internet Host Table Specification). Przyczyna niezgodnosci jest fakt umiesz-
czania w nazwach stacji znaku ukosnika (np. miami-Se0/2), co w niektérych aplikacjach
moze by¢ istotng przeszkoda. Dotyczy to szczegdlnie programéw wykorzystujacych adresy
w formacie URL. Na przyklad zapytanie skierowane do stacji o adresie http://miami-Se0/2
z pewnosciq nie zostanie poprawnie zinterpretowane, gdyz ostatni znak (2) bedzie uzna-
wany za nazwe pliku. Niemniej wiekszos¢ powszechnie stosowanych aplikacji, takich
jak ping i Telnet, bez problemu zaakceptuje taka postac adresu.

Osoby dbajace o zgodnos¢ ze standardem lub korzystajace z aplikacji, ktére nie obstuguja
wymienionych typéw nazw, moga wprowadzi¢ niewielkie zmiany w kodzie skryptu po-
zwalajace na zamiane ukos$nikéw na myslniki. W przedstawionym przykladzie listingu
stosowna linia kodu zostata poprzedzona znakiem komentarza (#), ktéry mozna usunad,
przeksztalcajac wiersz:

#Sname=~s/\//-/;

na:

Sname=~s/\//-/;

Zobacz réwniez

Dokument RFC 952.



