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Wspotdzielic mozemy biurko, pokoj; wspotdzieli¢ mozemy takze programy, pliki
dokumentéw, arkuszy kalkulacyjnych, drukarki, potaczenia modemowo-faksowe,
pofaczenia z innymi komputerami, z Internetem. Jak jednak nie zgubi¢ sie¢ w tym
gaszczu?

Jesli pomyslate$ kiedy$ o potaczeniu kilku komputeréw w siec, ale brakowato ci
wiedzy, a temat wydawat sie zbyt trudny, nadszedt kres twoich rozterek. Autorzy
~0omowych sieci komputerowych” w cyklu kilkudziesieciu ¢wiczen, doradzaja
praktycznie, jaka wybraé topologie sieci, jak przygotowaé kable i skonfigurowac
klienta sieciowego.

Czes¢ Ewiczen zostata poswiecona problemom wyboru adresow IP oraz maski
sieciowej. Zagadnienia te pozwola poczatkujacym unikna¢ problemdw, gdy podtacza
swoja domowa sie¢ do Internetu (zaawansowani czytelnicy moga przypomnie¢ sobie
dziatania na liczbach binarnych). Tematy zwiazane z SDI oraz Linuksem jako routerem
znalazty takze swoje wyjasnienie, podobnie jak tworzenie zapory sieciowej (firewall)
za pomoca regut ipchains.
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Konfiguracja
sieciowa Linuksa

W poprzednim rozdziale mogtes dowiedzieé¢ sig, jak zaprojektowac i skonfigurowaé
sie¢ lokalng oraz wchodzace w jej sktad komputery. W kolejnych czgsciach tej ksiazki
zapoznasz si¢ z tajnikami potaczenia takiej sieci z siecig Internet. Sposobow jest co
najmniej kilka. Przedstawig¢ chyba jeden z najbardziej obecnie popularnych. Bedzie nam
potrzebny modem SDI (o ktéorym dowiesz si¢ nieco pozniej), oraz komputer z systemem
operacyjnym Linux. Co to jest Linux? Na to pytanie odpowiedza pewnie, o wiele lepiej
niz ja, ksiazki poswigcone temu systemowi, ktorych na polskim rynku jest dos¢ duzo.
Dla nas w tym momencie najwazniejsza rzecza bedzie poprawne skonfigurowanie tego
systemu, aby wspolpracowat z siecia, na poczatku lokalna. Jak skonfigurowaé Linuksa,
aby byl jeszcze jednym komputerem w sieci lokalnej? Przeczytaj ten rozdziat, a bedziesz
to wiedzial.

Jak juz wiesz, projektujac sie¢ lokalng z uzyciem protokotu TCP/IP, musisz pomysle¢
o przydzieleniu jej adreséw z tzw. klasy nieroutowalnej. Bedzie to pomocne pdzniej
przy przylaczaniu naszej sieci lokalnej do Internetu bez koniecznosci nieco ktopotliwej
ponownej konfiguracji wszystkich hostow i ushug sieciowych.

Konfiguracja interfejsu sieciowego eth0

Koniecznym wydaje si¢ napisanie kilku stéw na temat kart sieciowych, ktorych mozna
uzywa¢ w systemie Linux. Wraz z rozwojem tego systemu tworzy si¢ coraz wigcej ste-
rownikow, a co za tym idzie, coraz wiecej kart. Jednak najlepszym rozwigzaniem jest
zakup karty troche starszej. Istnieje tutaj prawie pewnos¢, ze sterownik do niej zostat
juz napisany. Najlepiej zapyta¢ sprzedawce o to, czy karta, ktora nam oferuje jest ob-
stugiwana przez Linuksa lub gdzie mozna znalez¢ do niej sterowniki. Nie doradzatbym
rowniez kupowania kart PnP dla komputera z systemem operacyjnym Linux.
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Aby mie¢ dostep do programoéw i narzedzi sieciowych, nalezy w czasie instalacji sys-
temu zamontowac pakiety z sekcji Networking, wybierajac te, ktore beda nam potrzebne.
Aby zglebic ten temat, odsytam czytelnika do lektury innych ksiazek.

Zatézmy, iz nasza sie¢ bedzie miata adres 192.168.1.0. Na komputerze linuksowym, jezeli
nie zrobiliSmy tego w czasie instalacji systemu, ustalamy adres IP oraz maske i adres
rozgloszeniowy. Mozemy to zrobi¢ poleceniem ifconfig lub innymi programami admi-
nistracyjnymi w zaleznosci od dystrybucji (netcfg lub netconfig). Jezeli chcemy, aby ad-
resem [P komputera byt numer 192.168.1.2 (w klasie C, czyli z maska 255.255.255.0),
nalezy wydac polecenie:

ifconfig eth0 inet 192.168.1.2 netmask 255.255.255.0 broadcast x.x.x.x up
Konfiguracja karty sieciowej

Cwiczenie 31 —->F-

1. Oblicz warto$¢ adresu rozgloszeniowego dla sieci w wyzej wymienionym przyktadzie.
2. Wstaw adres zamiast wartosci X.x.x.x i wydaj polecenie w wierszu polecen powtoki.

3. Aby sprawdzi¢, czy wykonany zabieg powiodt sie, wydaj ponownie polecenie ifconfig,
tym razem bez parametrow. Po wpisaniu tego polecenia powinny pojawié si¢ wiersze
podobne do tych przedstawionych ponizej:

eth0  Link encap:Ethernet Hwaddr 00:80:48:CD:7D:68
inet addr:192.168.1.2 Broadcast:192.168.1.255 Mask:255.255.255.0
UP BROADCAST RUNNING MILTICAST MTU:1500 Metric:1
RX packets:272 errors:0 dropped: 0 ownerruns:0 frame:0
TX packets:106 errors:0 dropped: 0 ownerruns:0 carrier:0
collisions:0 txqueuelen:100
Interrupt:10 Base address:0xb800

1o Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:3924 Metric:1
RX packets:20 errors:0 dropped: 0 ownerruns: 0 frame:0
TX packets:20 errors:0 dropped: 0 ownerruns:0 carrier:0
collisions:0 txqueuelen:0

Jak wida¢, uruchomione sa dwa interfejsy sieciowe. Dlaczego dwa? eth0 to ten, ktory
przed chwila skonfigurowates. 10 to urzadzenie petli zwrotnej o adresie 127.0.0.1",
o ktérym byta mowa wczesnie;j.

4. Poniewaz w jadrach serii 2.2.x i nowszych zautomatyzowano dodawanie adresu sieci
do tablicy tras jadra, zostaje nam jeszcze dodanie adresu domy$lnego bramy?”. Brama
bedzie stanowila nasze ,,0kno na swiat”, gdy sie¢ bedzie juz potaczona z Internetem.

! Interfejs ten jest wykorzystywany przez wiele programéw $rodowiska Linuksa, nawet wtedy, gdy komputer
nie jest podiaczony do sieci. Urzadzenie to imituje potaczenie z siecia, dlatego jest konieczne do poprawnego
dziatania tych programow.

% Komputer petniacy role bramy do innej sieci. Aby uzyskaé wiecej informacji o bramie, ktéra bedzie réwniez
komputer z systemem operacyjnym Linux, zajrzyj do kolejnego rozdziatu.
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Konfiguracja systemu — dodawanie hramy

Cwiczenie3.2. >3-
1. Aby doda¢ teraz adres komputera bramy, wystarczy wpisa¢ polecenie:
route add default gw 192.168.1.1

2. Podobnie postepujemy z pozostalymi komputerami naszej sieci, na ktérych
zainstalowany jest rOwniez Linux.

Konfigurowanie sieci na innym komputerze linuksowym

Cwiczenie 3.3. — >3~

1. Jesli twoja sie¢ posiada adresy klasy C — 192.168.1.0, sprobuj skonfigurowac
w niej komputer o adresie IP 192.168.1.2.

2. Jak bedzie wygladat adres rozgloszeniowy i maska dla takiego adresu IP?

3. Dodaj rowniez adres bramy dla tej sieci. Jaka warto$¢ adresu IP wedtug ciebie bytaby
najlepsza dla bramy w tej sieci? Czy ma to jakie$ znaczenie?

4. Sprobuj wykonaé wszystkie te czynnosci, uzywajac ktoregos z podanych wezesniej
programow konfigurujacych siec.

9. Po kazdej z operacji sprawdz, czy wprowadzone przez ciebie zmiany sa juz dostepne.

6. Sprobuj na koniec wytaczy¢ i wlaczy¢ interfejs 1o.

m Opcja polecenia ifconfig, stuzaca do aktywacji interfejsu sieciowego, jest up a opcja o dziataniu
odwrotnym down.

Gwiczenie34. —23 -

1. Ustawienia nie beda aktywne, dopoki nie zrestartujemy komputera. Aby oszczedzié
sobie pracy polegajacej na wpisywaniu odpowiednich parametréw za kazdym razem
po uruchomieniu komputera, gdy bedziemy chcieli skorzysta¢ z zasobow sieci, mozemy
wpisac te polecenia do plikéw konfiguracyjnych interfejsu sieciowego. W pliku
network (w katalogu /etc/sysconfig) dopisujemy wiersze przedstawione ponize;j:

NETWORKING=yes
FORWARD_IPV4=true
HOSTNAME=nazwa . komputera
DOMAINNAME=nazwa . domeny
GATEWAY=192.168.1.1
GATEWAYDEV=eth0

2. Poznaj znaczenie opcji pliku konfiguracyjnego:

+ NETWORKING — zezwala na pracg w sieci naszego serwera,

3 W zaleznosci od dystrybucji Linuksa, moga to by¢ inne pliki, ale z calq pewnoscia ich nazwy beda podobne.
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«» FORWARD_IPV4 — uruchamia przekazywanie pakietow,

«*» HOSTNAME — nazwa komputera, pod jaka bedzie on widoczny w sieci,
«» DOMAINNAME — nazwa domeny,

¢ GATEWAY — adres bramy sieci,

*» GATEWAYDEY — interfejs, przez ktdry bedzie ustawiany routing sieciowy.

3. Musimy jeszcze wprowadzi¢ poprawki do pliku ifcfg-eth0 (w katalogu /etc/sysconfig/
network-scripts). Powinny one wyglada¢ podobnie, jak te przedstawione ponizej,
a dotycza interfejsu sieciowego eth( twojego komputera.

DEVICE=eth0
IPADDR=192.168.1.2
NETMASK=255.255.255.0
NETWORK=192.168.1.0
BROADCAST=192.168.1.255
ONBOOT=yes

4. A oto znaczenie opcji pliku konfiguracyjnego:

+¢+ DEVICE — nazwa interfejsu sieciowego, dzieki ktéremu mamy dostep do sieci
(drugi interfejs sieciowy to odpowiednio ethl itd.),

+¢ NETMASK — maska sieci,

& NETWORK — adres sieci,

¢ BROADCAST — adres rozgloszeniowy,

«» ONBOOT — opcja ta decyduje, czy powyzsze wartosci majg by¢ ustawiane podczas
uruchamiania systemu.

9. Powinienes teraz zrestartowac¢ komputer i, po ponownym uruchomieniu, sprawdzi¢
poleceniem ping, czy masz kontakt z pozostata czgscig sieci.

Cwiczenie 3.5. — >3 -

1. Wpisz informacje o twojej sieci i interfejsie sieciowym twojego komputera do plikow
i zrestartuj system.

2. Wpisz na konsoli Linuksa polecenie ping, tak aby sprawdzi¢, czy komputer o adresie
192.168.1.1 (brama) jest osiagalny.

3. Uruchom to samo polecenie na komputerze z systemem Windows i sprawdz, czy
znajduje on komputer o adresie 192.168.1.2.

4. Aby przerwa¢ dziatanie polecenia ping, na konsoli Linuksa naci$nij kombinacje
klawiszy Ctrl+C. Na koncu pojawi si¢ jeszcze statystyka przestanych pakietow.
Jezeli przestrzegate$ doktadnie procedury, ktora opisatem, wszystko powinno by¢
dobrze i w ostatnim wierszu powinna pojawi¢ si¢ warto$¢ 0% pakietéw utraconych
w czasie sprawdzania.

100 packets transmitted, 100 packets recived, 0% packets loss
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9. Jezeli wyniki otrzymane przez ciebie beda inne, oznacza to, ze powinienes przejrzeé
ponownie pliki, ktére edytowates.

Cwiczenie 3.6. — >3~

1. Aby sprawdzi¢ stan polaczen sieci oraz tablicg routingu w czasie rzeczywistym,
mozna uzy¢ polecenia netstat -nriroute -nz wiersza polecen Linuksa.

2. Po okresleniu sieci, do ktorej ma by¢ przekazany pakiet, protokot IP wyszukuje ja
w lokalnej tablicy routowania i kieruje tam pakiet.

$ netstat -nr
Kernel IP routing table

Destination Gateway Genmask Flags MSS Window irtt Iface
192.168.1.0 0.0.0.0 255.255.255.0 U 0 0 0 eth0
127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 lo
0.0.0.0 192.168.1.14 0.0.0.0 UG 0 0 0 eth0
$ route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
192.168.1.0 0.0.0.0 255.255.255.0 U 0 0 0 eth0
127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 1o
0.0.0.0 192.168.1.1 0.0.0.0 UG 0 0 0 eth0

3. Jak wida¢, wyniki tych polecen sg identyczne. Oto najwazniejsze informacje, jakie
mozna stad wyczytac:

« Destination — sie¢ lub komputer docelowy;

¢ Gateway — brama, do ktdrej nalezy kierowaé pakiety, by trafity do miejsca
przeznaczenia;

¢ Genmask — maska sieci;

¢ Flags — cechy trasy: U oznacza aktywna trase, a G trase, w ktorej znajduje sig
gataway;

+» Ref — okresla ile razy cos byto nadawane ta trasa;
¢ Use — pokazuje liczbe pakietow jaka zostata wysltana ta trasa;

« Iface — nazwa interfejsu sieciowego dla danej trasy.

Prawidiowe uzycie polecei netstat i route

Cwiczenie 3.1 —oF

1. Sprawdz, czy polecenia daja podobne rezultaty, jak te przedstawione wcze$nie;j.

* W przypadku, gdy w twojej sieci jest juz skonfigurowana brama, a jej adres IP jest taki, jak wczesniej
zaproponowalem.
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2. Uruchom polecenia z punktu pierwszego tego ¢wiczenia, bez parametréw. Jakie sg
tego rezultaty?

3. Sprawdz, co jest brama twojej sieci, uzywajac polecenia route.

Jezeli nie posiadasz jeszcze poprawnie skonfigurowanej bramy (zagadnienie konfigurowania
bramy zostanie oméwione dopiero w nastgpnym rozdziale), wyniki tych polecen beda sig
réznity od podanych. W przyktadzie konfiguracja domysinej bramy znajduje si¢ w ostatnim
wierszu wyswietlanym przez polecenia route i netstat.

Konfiguracja sieci TCP/IP

Konfiguracja sieci w systemie Linux wydaje si¢ prosta. I tak jest naprawde. Jednak po-
czatkujacy uzytkownik moze napotka¢ na swojej drodze kilka problemdéw. Postaram si¢
je przedstawi¢ w tej czgsci rozdziatu.

Wszystkie pliki konfigurujace sie¢ znajduja si¢ w katalogu /ezc. Sa to:
% hosts — zawiera skojarzenie nazw komputeréw z adresami IP,
% networks — zawiera skojarzenie adresow sieci z nazwami domen,
¢+ hostname — zawiera nazwe hosta (komputera).

Znajomos¢ tych plikéw 1 umiejetnos¢ ich konfiguracji jest konieczna do poprawnego
dziatania sieci opartej na protokole TCP/IP.

Pliki konfigurujace siec¢

Gwiczenie 38. — >3-~

1. Plik hosts.

Jak juz wspomniatem, znajduje si¢ on, tak jak pozostate pliki, w katalogu z plikami
konfiguracyjnymi. Zawiera gldwnie informacje na temat dostepnych w sieci
komputerow i ich adreséw IP. Jezeli sie¢ lokalna nie posiada dostepu do zadnego
serwera nazw, to plik ten stuzy systemowi do prawidlowej interpretacji podawanych
przez nas nazw komputerow. Mozemy tu wpisa¢ wszystkie komputery sieci lokalnej
wraz z ich adresami IP, w dwoch kolumnach. Przyktadowo plik ten moze wygladad tak:

127.0.0.1 Tocalhost
192.168.1.2 komputerl.Tinux
192.168.1.3 komputer2. Tinux

Byt on wezesniej wykorzystywany do zamiany nazwy na adres IP, nie tylko w sieciach
lokalnych, jednak szybki rozwdj Internetu i coraz wigksze rozmiary tego pliku zmusity
do zaprzestania tej praktyki. Jednak w matej sieci lokalnej uzywanie go jest jak
najbardziej uzasadnione i nie ma potrzeby uruchamiania serwera DNS.
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2. Plik networks.

W pliku tym znajduja si¢ informacje na temat znanych sieci. Wyglada on mnie;j

wiecej tak:
Toopback 127.0.0.0
Tinux 192.168.1.0

Miedzy nazwa sieci a adresem musi znajdowacd si¢ co najmniej jedna spacja, podobnie
jak w pliku hosts.

3. Plik hostname.

Konstrukcja pliku jest prosta. Zawiera on jedynie nazwe twojego komputera.
Przyktadowo:

komputerl

Konfiguracija plikow sieci TCP/IP

Gwiczenie39. — >3-

1. Sprawdz tablice routowania na swoim komputerze, a po lekturze nastgpnego rozdziatu
rowniez na komputerze bedacym brama sieci lokalnej, nie uzywajac polecen
systemowych. Sprébuj odpowiedziec¢ na pytanie: Jakie trasy sa umieszczone
w tablicy routowania. Potrafitbys je zmienic¢?

2. Zmien nazwe swojego komputera linuksowego na linux1.

3. Dopisz do odpowiedniego pliku nazwy pozostatych komputeréw w sieci lokalnej,
np. komputera o adresie 192.168.1.1, ktory jest brama o nazwie 1inux_brama.

4. Sprawdz, czy wprowadzone przez ciebie zmiany sa juz widziane przez system.
9. Sprobuj uzy¢ polecenia ping 1inux_brama, czy dato ono pozadany rezultat?
6. Korzystajac z wezeséniejszych informacji, zmien nazwe swojej domeny lokalnej na

sieci.Tinux.dom.

Odpowiedz na pytanie pierwsze jest prosta; trzeba zajrze¢ do pliku route.conf'w katalogu /etc.

Dostep do serwera nazw (DNS)

Cwiczenie 3.10. —23 ~

Komputery podtaczone do sieci TCP/IP sa jednoznacznie identyfikowane z adresem IP.
Zapamietanie ztozonego adresu IP moze by¢ niejednokrotnie ktopotliwe, dlatego do
identyfikacji hosta jest uzywana nazwa domenowa (sktadajaca si¢ z nazwy hosta i nazwy
domeny, w ktorej on si¢ znajduje). Utworzono specjalny system nazw — DNS (Domain
Name System), ktory reprezentujg w Internecie serwery DNS-u. Serwery nazw (DNS)
odpytywane sa przez analizatory (resolvery), specjalne programy stworzone w tym celu.
Analizator nie jest oddzielnym procesem dziatajacym na komputerze, ale wie on, w jaki
sposéb odpytaé serwer DNS o informacje dotyczace innych komputeréw. Aby popraw-
nie skonfigurowa¢ analizator znajdujacy si¢ w Linuksie, konieczne jest edytowanie
dwdch plikéw z katalogu /etc:
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*» host.conf— zawiera opcje analizatora,

% resolv.conf— zawiera adresy serwerow.

1. Plik host.conf.

Plik host.conf zapewne bedzie wystarczajacy dla sieci lokalnej, ktora bedziesz chceiat
p6zniej podiaczy¢ do Internetu.

order hosts bind
multi off

Opcje:

¢ order — okresla kolejnosc¢ przeszukiwania, ktéra w tym przypadku, aby
rozwiaza¢ nazwge, bedzie taka: najpierw system przeszuka plik /osts ze swojego
katalogu /etc, a dopiero pdzniej serwery nazw do ktorych ma dostep (bind),

& multi off — nie pozwala na to, aby host miat kilka adreséw IP (multi on — zezwala).

2. Plik resolv.conf.
Pytanie: Skad nasz system czerpie informacje gdzie szuka¢ serweréw nazw?

Odpowiedzig jest plik resolv.conf. Jezeli juz uda si¢ podtaczyé do Internetu (informacje
o tym, jak to zrobié, znajdziesz w nastgpnym rozdziale), to twoj dostawca ustug inter-
netowych (TP SA), poda ci adresy serweréw nazw, do ktorych bedziesz miat dostep.
Wystarczy wpisac te informacje do pliku resolv.conf.

Cwiczenie 31. — o3 .

1. Jezeli nie posiadasz dostepu do Internetu, a jedynie do sieci lokalnej, zmien tak plik
host.conf, aby analizator badat tylko lokalny plik w poszukiwaniu nazw, ktore
wczesniej zostaly juz wpisane do pliku Zosts.

2. Jesli masz juz dostep do sieci globalnej, posiadasz rowniez dostep do serwerow
nazw i nie jest koniecznym przeszukiwanie pliku sosts w pierwszej kolejnosci.
Zmien kolejnos¢ przeszukiwan w odpowiednim pliku konfiguracyjnym, tak aby
najpierw byly odpytywane serwery nazw w poszukiwaniu odpowiedniego adresu IP
dla podanej przez ciebie nazwy.

3. Zaldézmy, ze adresy serwerdow nazw, jakie uzyskate$ od swojego dostawcy Internetu,
sa przyktadowo takie: 194.204.152.34, 194.204.159.1. Sprébuj samodzielnie wpisac
je we wlasciwe miejsce w systemie.

m Kazdy adres IP serwera DNS musi by¢ poprzedzony stowem nameserver w pliku resolv.conf.

Teraz, po wszystkich tych zabiegach, komputer z systemem operacyjnym Linux jest
gotowy do wspdtpracy z innymi komputerami w sieci lokalnej oraz komputerem doste-
powym tej sieci do Internetu. ZakonczyliSmy w ten sposéb pierwszy etap konfiguracji
zwiazany z siecia lokalna. Dotychczas podawatem elementarne informacje, niezbgdne
do poprawnego dziatania komputera w sieci. Kolejne rozdzialy pozwola na konfiguracje
dostepu do sieci globalne;.



