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Jezeli w administrowanym przez Ciebie systemie znajduje sie 10 stabych punktow,
hakerowi wystarczy znalezienie jednego z nich, by Cie pokona¢. Ty natomiast musisz
zafata¢ wszystkie luki w zabezpieczeniach. Ta gra jest tylko z pozoru nieréwna,
dysponujac odpowiednimi narzedziami i wiedza, mozesz skutecznie przeciwdziata¢
wtamaniom.

Ksigzka ,Hack I.T. Testy bezpieczenstwa danych” to kompendium wiedzy na temat
testéw penetracyjnych ujawniajacych stabe punkty w zabezpieczeniach. Jej autorami
sq specjalisci firmy Ernst&Young o wieloletnim doswiadczeniu w tej dziedzinie. Dzigki
tej ksiazce dowiesz sie gdzie szukac potencjalnych zagrozen i jak sig przed nimi broni¢.
Znajdziesz tu takze wiele ciekawych informacii o pracy hakerdw, o uzywanych przez
nich narzedziach, wreszcie dowiesz sie, jak wykorzystaé te narzedzia we wiasnej
obronie.

Ksiazka przedstawia:

« Srodowisko hakeréw i mity o nich

* Metodologie prowadzenia testéw penetracyjnych

* Najczesciej wykorzystywane luki w zabezpieczeniach i niebezpieczne protokoty

* Sposoby zbierania informacji o celu ataku

* Ataki przez internet i przez siec telefoniczng

* Metody socjotechniczne

e Ataki na systemy Uniksowe i NT

e Zautomatyzowane narzedzia skanujace

* Programy do $ledzenia ruchu w sieci, tamania haset, wtamywania si¢ na serwery

WwWw

o Systemy wykrywania wiaman

e Zapory sieciowe i metody ich omijania

o Ataki odmowy obstugi (DoS)
W ksiazce znajdziesz takze informacje o0 najgrozniejszych lukach w oprogramowaniu
i najczesciej atakowanych portach. Dotaczony do ksiazki CD-ROM zawiera wiele
cennych narzedzi, przydatnych do przeprowadzania testow penetracyjnych.
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Rozdziat 5.
Penetracja przez internet

W tym rozdziale zaczniemy omawia¢ ogolne procesy, majace miejsce przy prowadze-
niu testéw penetracyjnych, jakie udato nam si¢ opracowaé w trakcie naszych doswiad-
czen. Proponowane procedury nie sg oczywiscie jedynymi, jakie mozna stosowac i stale
pracujemy nad udoskonaleniem naszych metod, niemniej jednak chcieliby$Smy tu pod-
kreslié, ze przedstawione techniki stanowia skuteczny srodek prowadzacy do infiltra-
cji sieci i umozliwiajacy skuteczne zbadanie jej zabezpieczen.

Przedstawiona tu metoda badania zabezpieczen sieci na pewno nie jest jedyna mozliwa
i inni profesjonalisci moga korzysta¢ z metod odmiennych, réwniez dajacych pozytyw-
ne wyniki. Mozemy jednak zapewni¢, ze nasza metoda jest sprawdzona i skuteczna.

Korzystanie z dobrze okreslonej, spojnej metodyki pozwala na prowadzenie testow
penetracyjnych z zachowaniem odpowiedniego poziomu doktadnosci. Zawodowi kon-
sultanci, wynajmowani do przeprowadzania testow penetracyjnych, staraja si¢ wtamac
do badanej sieci w okre§lonym czasie, zazwyczaj jest to kwestia tygodni lub nawet
kilku dni. Inaczej sprawa przedstawia si¢ w przypadku hakerdw, ktérzy moga poswiecié
dowolng ilo$¢ czasu, starajac si¢ uzyskaé dostep administratora systemu. Dlatego tez
niezbedne jest uzywanie wlasciwych metod, pozwalajacych w okreslonym czasie sys-
tematycznie sprawdzaé znane stabe punkty i wyszukiwaé luki w zabezpieczeniach.
Uzywanie tych samych metod ma jeszcze t¢ zalete, ze gwarantuje staty poziom wia-
rygodnosci wynikdw uzyskiwanych w réznych badaniach.

Przeprowadzanie testéw penetracyjnych mozna podzieli¢ na trzy etapy:

1. Tworzenie wykazu urzqdzen w sieci — wyszukanie jak najwigkszej ilosci
informacji o celu ataku.

2. Analiza podatnosci na atak — okreslenie potencjalnych metod ataku.

3. Wykorzystywanie stabych punktow — préba wlamania do sieci z zastosowaniem
wynikow analizy podatnosci na atak przy wykorzystaniu jak najwigkszej
liczby sposobdw atakowania, mozliwych do uzycia w okreslonym czasie.

W dalszej czgsci rozdziatu opiszemy rowniez narzgdzia najbardziej uzyteczne w wyko-
nywaniu przedstawionych zadan.
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5.1. Tworzenie wykazu urzadzen w sieci

Zanim uda nam si¢ uzyska¢ nieuprawniony dostegp do sieci, musimy zapoznacé si¢ z jej
topologia. Kazda informacja jest kolejnym elementem uktadanki. Zalezy nam zwlaszcza
na uzyskaniu takich informacji o sieci, jak: lista dziatajacych w niej komputeréw cen-
tralnych, wyglad jej architektury oraz dopuszczalny rodzaj ruchu (na przyktad TCP, UDP,
IPX). Z wiadomosci tych mozna pdzniej skorzystac przy okreslaniu sposobu ataku.

Proces zdobywania informacji nazywamy tworzeniem wykazu urzadzen w sieci; sta-
nowi on pierwszy etap zewngtrznych testow penetracyjnych. Odbywa si¢ zazwyczaj
przez internet przy uzyciu powszechnie stosowanego oprogramowania i ogdlnie dostep-
nych zasobéw informacji. Wiekszos¢ z uzyskiwanych na tym etapie wiadomosci jest
ogdlnie dostgpna, a ich pozyskiwanie jest legalne. Niemniej jednak, wiele przedsigbiorstw
prowadzi monitoring i sprawdza, kto stara si¢ uzyskac takie informacje, poniewaz moze
to $wiadczy¢ o potencjalnym ataku w przysztosci.

5.1.1. Polecenie Whois

Zanim rozpoczniemy skanowanie sieci, musimy okresli¢ nazwy domen i zakresy ad-
resow IP badanej organizacji. Aby upozorowac sytuacje dziatania hakera atakujacego
z zewnatrz, na poczatku konsultant nie powinien dysponowac¢ zadnymi informacjami,
dzieki czemu jego zadanie jest pordwnywalne z zadaniem stojacym przed hakerem.
Jednak przed przejsciem do drugiego etapu procesu wszystkie zidentyfikowane nazwy
domen i adresy IP nalezy zweryfikowac z rzeczywistymi, aby upewnic sig, ze stano-
wig one wlasnos¢ danej organizacji i mieszcza si¢ w zakresie testow.

W celu okreslenia zakresu adreséw IP, przynaleznych danemu klientowi, korzystamy
z polecenia whois uruchamianego przez internet. Polecenie mozna uruchomic bezpo-
srednio w wiekszos$ci srodowisk uniksowych (zastosowanie polecenia i jego sktadnig
dla okreslonej wersji Uniksa mozna sprawdzi¢ pod man whois). W srodowisku Win-
dows do wykonywania polecenia whois mozna korzystaé¢ z dwdch narzedzi Ws PingPro
Pack i Sam Spade (sa one szerzej omowione w rozdziale 12.).

Z polecenia whois mozna rowniez skorzysta¢ za posrednictwem witryn www.arin.net
i www.networksolutions.com w sieci WWW. Na rysunku 5.1 przedstawiono przyktad
polecenia whois w witrynie Network Solutions (bez serweréw domeny) dla domeny
klevinsky.com.

Polecenie whois umozliwia uzyskanie informacji o osobie lub jednostce administruja-
cej siecia, o jednostce odpowiedzialnej za optaty zwigzane z rejestracja domeny oraz
o adresie badanej sieci. Dwie pierwsze informacje moga by¢ przydatne przy przygo-
towywaniu ataku z uzyciem socjotechniki (wiecej na ten temat w rozdziale 8.).

W ten sposob uzyskujemy réwniez zakresy adresow IP skojarzonych z wprowadzona
nazwa. W rezultacie mozemy uzyskac rowniez zakresy adresow, ktore naleza do innej
organizacji o podobnej nazwie. Przykltadowo, w przypadku uzycia polecenia whois dla
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nazwy company, w cze$ciowych rezultatach pojawia si¢ zarejestrowane adresy IP dla
réznych firm, w ktorych nazwach wystepuje stowo company, natomiast moze nie by¢
w nich organizacji, ktora ma by¢ celem ataku.

W przypadku, gdy dany klient dysponuje kilkoma zakresami adreséw IP, cze$¢ z nich
moze naleze¢ do innego dziatu organizacji klienta i moze znajdowac si¢ poza zakre-
sem wyszukiwania. W takich sytuacjach nalezy odpowiednio zweryfikowac kryteria
wyszukiwania.

W wyniku zastosowania polecenia whois uzyskujemy tylko pierwszych 50 pozycji,
ktére odpowiadajg zadanym kryteriom. To ograniczenie jest wprowadzone przez cen-
trum Internic w celu zminimalizowania czasu wyszukiwania. Wraz ze wzrostem domen
internetowych, zadanie przeszukania wszystkich list i przedstawienia wszystkich mozli-
wych odpowiednich rezultatow staje si¢ coraz trudniejsze pod wzgledem obliczeniowym.

Jesli przedsiebiorstwo dysponuje wigksza liczba interesujacych nas listingéw niz 50,
trzeba podej$¢ do wyszukiwania bardziej twoérczo. Jedna z metod polega na podziele-
niu nazwy przedsigbiorstwa albo na wyszukaniu zmodyfikowanych nazw lub nazw
wystepujacych w liczbie mnogiej. Mozna znalez¢ nazwy organizacji zaleznych od
badanego przedsigbiorstwa (warto w tym celu sprawdzi¢ informacje prasowe umiesz-
czane na jego witrynie WWW) i wyszuka¢ réwniez te nazwy.
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5.1.2. Przestanie informacji o strefie

Dzigki poleceniu whois mozna uzyskaé réwniez liste serweréw nazw domeny, umoz-
liwiajacych odwzorowanie nazwy komputera centralnego i adresu IP badanej sieci (te
informacje, wraz z informacjami o kontakcie, mozna znalez¢, klikajac towarzyszaca
listingowi nazwe Net Block). W celu uzyskania listingu IP sieci musimy zastosowaé
przestanie informacji o strefie dla kazdego systemu zidentyfikowanego jako serwer DNS.
Polecenie przestania informacji o strefie powoduje wyswietlenie petnej listy adreséw
IP i nazw komputerow centralnych. Lista taka przechowywana jest wewnatrz DNS dla
okreslonej domeny.

Przestanie informacji o strefie mozna wykona¢ za pomoca polecenia nslookup, obstu-
giwanego zarowno przez platforme Unix, jak i Windows. W systemie operacyjnym
Windows narzedzia Sam Spade, Ws PingPro Pack i NetScan udostepniaja graficzny
interfejs uzytkownika, pomocny w przestaniu informacji o strefie. W celu przestania
informacji o strefie nalezy skorzysta¢ z serwera DNS, odpowiedzialnego za interesu-
jaca nas domeng, w zwiazku z czym nalezy uzy¢ serweréw nazw domeny wyszuka-
nych w procesie whois. W rozdziale 12. omowimy metody wykonywania przestania
informacji o strefie.

Po przestaniu informacji o strefie otrzymujemy listing adreséw IP i odpowiadajacych im
nazw komputeréw. Przyktadowy wydruk moze wygladac tak, jak przedstawiono ponizej:

1s -d abc.com
[server.abc.com]

abc.com. SOA server.abc.com
admin.abc.com. (200000068 300 800 359100 4700)
abc.com. A 10.10.10.30
abc.com. NS server.abc.com
abc.com MX 10 mail.abc.com
business A 10.10.10.11
application A 10.10.10.32
mailsweeper A 10.10.10.50
mimesweeper CNAME serverd . abc.com
serverd A 10.10.10.40
abc.com. SOA server.abc.com
amin.abc.com. (200000068 300 800 359100 4700)

Nazwy komputeréw centralnych z reguty wskazuja na peilniong przez nie funkcje.
Przyktadowo, urzadzenie stuzace w przedsigbiorstwie za zapore sieciowa zazwyczaj
nazywane jest firewall lub nosi nazwe zgodna z nazwa dziatajacej na nim zapory sie-
ciowej, na przyklad Gauntlet lub Firewalll. Podobnie jest w przypadku innych urza-
dzen — spotkalismy takie nazwy, jak mail.nazwafirmy.com, smtp.nazwafirmy.com,
ftp.nazwafirmy.com, dns01.nazwafirmy.com, ns01.nazwafirmy.com czy web03.nazwa
firmy.com. Nazwy te nie tylko informuja o funkcji, ale réwniez wskazuja na obecno$é
innych urzadzen. I tak na przyktad, jesli w danej sieci istnieje urzadzenie web03, mozna
przypuszczac, ze bedzie rowniez web0I i web02. Jesli mamy urzadzenie ns0/, praw-
dopodobnie bedzie tez ns 1 ns02. W zwiazku z powyzszym, dobrym rozwiazaniem jest
w tym przypadku wykorzystywanie nazw druzyn sportowych, nazwisk stynnych ludzi
czy bohaterow kreskowek. Sa tatwe do zapamigtania i nie ujawniaja zadnych tech-
nicznych informacji.
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Podczas wykonywania przestania informacji o strefie nalezy pamigtaé, ze czgsto ser-
wer DNS nie posiada petnego listingu wszystkich komputeréw docelowej sieci. Kilka
komputeréw moze korzysta¢ z protokotu DHCP, a przedsigbiorstwo moze uzywacé
odrgbnych serwerdw nazw domeny dla odrgbnych domen. Dodatkowo, serwer DNS
moze nie obstugiwac zadan przestania informacji o strefie od nieuwierzytelnionych
komputeréw, zezwalajac na to tylko tym, ktore pochodza z zapasowych serwerdow nazw
w danej organizacji. Dlatego tez nalezy wykonywa¢ przestanie informacji o strefie dla
wszystkich zidentyfikowanych serwer6w nazw domeny sieci docelowej. Jeden z nich
moze przynajmniej udostgpnic¢ czgsciowy listing.

Spotkalismy rowniez przedsigbiorstwa korzystajace z zewngtrznej obstugi funkcji nazw
domeny lub uzywajace serwera DNS swego dostawcy ustug internetowych. Z naszego
doswiadczenia wynika, ze wykonywanie przestania informacji o strefie wobec serwe-
ra DNS lub innego urzadzenia, nalezacego do dostawcy ushug internetowych lub stro-
ny niezaleznej, zazwyczaj nie spotyka si¢ ze zrozumieniem tej strony trzeciej. W takim
przypadku najczesciej pomijamy ten etap, chyba ze uzyskaliSmy pisemna zgodg zardw-
no badanej organizacji, jak i strony trzeciej. Jesli taka sytuacja ma miejsce, nalezy upew-
ni¢ si¢, ze warunki prowadzenia testow penetracyjnych wyraznie okreslaja, czy takie
systemy s objete testowaniem.

Z drugiej strony, urzadzenia DNS, ktdre naleza do organizacji klienta, ale nie miesz-
cza si¢ w zakresie adresow IP, powinny by¢ uwzgledniane w zadaniu testowania (jesli
tylko istnieje jaka$ szansa na to, ze takie urzadzenie DNS moze udostgpni¢ informacje
o domenie bedacej obiektem ataku), poniewaz sa potencjalnym celem przestania infor-
macji o strefie. Penetracja z internetu bazuje bowiem na wykorzystaniu ogoélnie dostep-
nych informacji.

Tak na og6t bywa, gdy cel ataku obejmuje jedna lub kilka domen w duzej organizacji.
Gléwny serwer DNS tej organizacji prawdopodobnie bedzie posiadal czgsciowy listing
komputeré6w w docelowej domenie, nawet jesli znajduje si¢ poza ta domena.

W przeciwienstwie do polecenia whois, zadanie przestania informacji o strefie wyraz-
nie wskazuje na dziatanie hakera, gdyz przecigtnemu uzytkownikowi takie wiadomo-
$ci nie sg do niczego potrzebne. Dlatego tez osoba korzystajaca z takiego polecenia
moze by¢ od razu traktowana jak potencjalny wlamywacz. Zalecane jest, aby przed
rozpoczgciem tego typu dziatan dobrze oceni¢ sytuacjg, bo personel moze odebrac to
jak rozpoczecie testow penetracyjnych.

5.1.3. Polecenie PING

Nastepnym krokiem jest sprawdzenie odnalezionych adreséw IP za pomoca polecenia
ping, aby okresli¢, czy wlaczone sa komputery o tych adresach. Istnieje szereg metod
stuzacych do wykonania tego zadania. Najczesciej uzywang jest zastosowanie trady-
cyjnego ping ICMP (z zadaniem potwierdzenia), ale coraz bardziej popularny jest ping
TCP (z pelnym lub czg¢sciowym negocjowaniem potaczenia). Coraz wigcej serwerow
jest juz zabezpieczanych przed tradycyjnym narzedziem ping przez ograniczenia w ruchu
ICMP lub blokowanie ruchu na granicznej zaporze sieciowej i ruterze. Istnieje jednak
szansa, ze ping TCP moze uzyska¢ dostgp do sieci.
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W ostatnim czasie organizacje coraz skuteczniej blokujg polecenie ping, a srodki zarad-
cze s coraz powszechniejsze. Mozna z duza doza prawdopodobienstwa zatozy¢, ze
komputer, wysylajacy potwierdzenie na zadanie ICMP, jest czynny, jednak fakt, ze
komputer nie wysyta takiego potwierdzenia, wcale nie musi oznaczaé, ze jest wyla-
czony. Moze by¢ wylaczony, ale moze mie¢ rdwniez miejsce filtrowanie ruchu ICMP
do tego komputera i polecenie ping po prostu do niego nie dociera. Urzadzenia zabez-
pieczajace moga rowniez wysytac fatszywe odpowiedzi na zadanie potwierdzenia.

W zaleznosci od zaktadanego stopnia wykorzystania narzedzia ping, mozna uzy¢ rdz-
nych metod, aby fakt postugiwania si¢ nim ukry¢ przed systemem wykrywania wtaman,
ktéry moze monitorowaé ruch w sieci. Metody te oméwimy doktadnie w rozdziale 12.,
w czesci poswigconej narzedziu Nmap, warto jednak juz teraz wspomnieé, ze przydatne
jest losowe wybieranie kolejnosci adreséw IP, zmienianie czasu miedzy wysylaniem
kolejnych pakietow ping, jak rowniez dzielenie adreséw IP na grupy (jest to najbardziej
uzyteczne w przypadku duzej liczby komputeréw, powyzej 100).

Program ping mozna znalez¢ w wigkszosci systemdw operacyjnych i moze by¢ urucha-
miany przy uzyciu wielu narzedzi. Jednym z najpopularniejszych jest Nmap, w zwigzku
z jego konfiguracja, tatwoscia uzywania oraz szeregiem innych funkcji, jakie posiada
(ping TCP, skanowanie portow, rozpoznawanie systemow operacyjnych). W srodowi-
sku Windows dobrymi narzedziami stuzacymi do tego celu sa Pinger i Ws PingPro Pack
(opracowywana jest rowniez wersja Nmap). Pinger stuzy wytacznie do wykonywania
operacji ping, natomiast Ws PingPro Pack oferuje jeszcze dodatkowe funkcje.

Korzystanie z narzedzia ping zazwyczaj nie jest traktowane jako przejaw zlych inten-
cji, majacych na celu wlamanie do systemu. Jednak naduzywanie tego narzedzia moze
by¢ bardzo irytujace lub nawet szkodliwe. Wystarczy wysyta¢ to polecenie do kazdego
urzadzenia w sieci klasy C co 30 sekund przez 8 godzin, aby zobaczy¢, jak bardzo
wptywa to na przepustowosc.

5.1.4. Sledzenie trasy

W celu okreslenia zarysu mapy architektury sieci, sprawdzamy trasy do kilku dziata-
jacych komputerdéw. Jest to dosy¢ zmudna praca, ale pomaga zidentyfikowac rutery,
zapory sieciowe, urzadzenia wyréwnywania obcigzenia oraz inne urzadzenia, znajduja-
ce si¢ na obrzezu badanej sieci. Pozwala réwniez rozpoznaé komputery w odrgbnych
segmentach. Komputery w oddzielnych segmentach moga by¢ zarzadzane przez rdzne
osoby, a ich relacja zaufania moze by¢ wykorzystana do wtamania si¢ do systemu.

Sledzenie trasy pozwala na okreslenie drogi, jaka pokonuja pakiety ICMP z kompu-
tera lokalnego (gdzie wykonywane jest polecenie) do komputera docelowego. Polecenie
jest dostepne z wiersza polecen zardéwno w systemie Unix (traceroute), jak i Windows
(tracert). Narzedzie VisualRoute, dostgpne na platformie Windows, wykonuje t¢ sama
ustuge i dodatkowo odwzorowuje uzyskana tras¢ na mapie $wiata (VisualRoute oma-
wiamy w rozdziale 12.).

Przeprowadzamy sledzenie trasy na kilku adresach IP w tym samym bloku adresow
klasy C, aby sprawdzié, czy wszystkie pakiety przebywaja tg sama drogg. Interesuja nas
przeskoki majace miejsce bezposrednio przed naszym celem. Takie przeskoki moga
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reprezentowac rutery, zapory sieciowe lub inne bramy. Jesli przed kilkoma kompute-
rami wystepuje taki sam przeskok, prawdopodobnie oznacza to ruter lub zapore. Jesli
za jakim$ wspdlnym komputerem pakiety ICMP nie sa widoczne, takze moze to ozna-
cza¢ istnienie zapory lub rutera filtrujacego. Wspolny komputer przed zestawem ser-
werdow WWW moze by¢ rdwniez urzadzeniem wyréwnywania obciazenia lub serwe-
rem stuzacym do readresowania odwotan WWW.

Jesli zauwazymy, ze niektore pakiety podazaja do pewnych komputeréw inna droga,
moze to oznaczac, ze odkryliSmy nowe bramy do sieci. Dosy¢ czgsto si¢ zdarza, ze seg-
menty sieci maja kilka potaczen z internetem — o czym nie wiedza osoby zarzadzajace
ta siecia. Polaczenia mogly zosta¢ utworzone przy testowaniu sieci lub dla jakiej$ apli-
kacji, a potem o tym zapomniano. Takie $ciezki czgsto sa powodem infiltracji systemu.

5.2. Analiza podatnosci na atak

Analiza podatnosci na atak, zwana rowniez wykrywaniem luk w systemach, polega na
okresleniu, jakie luki w zabezpieczeniach i inne stabe punkty moga wystgpowaé w danej
sieci. W tym celu sprawdzamy w sieci rozpoznane urzadzenia, wyszukujac wszystkie
otwarte porty i identyfikujac dzialajace w tym komputerze systemy operacyjne i apli-
kacje (razem z numerem wersji, poziomem poprawek — ang. patch level — i pakietem
Service Pack). Ponadto, porownujemy uzyskane informacje z kilkoma internetowymi
bazami danych, zawierajacymi dane o stabych punktach, aby ocenié, ktdre z nich moga
mieé zastosowanie w badanej sieci.

W zwiazku z ograniczeniem czasowym, z jakim mamy zwykle do czynienia przy wyko-
nywaniu zlecenia, oraz duza liczba komputeréw, moze okazac si¢ niezbedne skoncen-
trowanie si¢ tylko na komputerach o znaczeniu krytycznym. Niemniej jednak, jesli
ograniczenie listy jest konieczne, zazwyczaj jest to dokonywane podczas kolejnego
etapu dziatan.

Uwaga: Nalezy pamietaé, ze rezultaty uzyskane po zastosowaniu polecenia ping

nie zawsze muszg oznaczac, ze komputer jest wytgczony. Dlatego tez, jesli tylko
zachodzi podejrzenie, ze mamy do czynienia ze skutecznym filtrowaniem lub zabez-
pieczeniem przed narzedziem ping, zalecane jest przeprowadzenie skanowania
portéw. Nalezy raczej ograniczaé liczbe skanowanych portéw, poniewaz ta operacja
zajmuje duzo czasu. Jesli trzeba jg wykona¢ dla duzej liczby portéw, najlepiej zrobié
to w ciggu nocy.

Na zakonczenie tej czgs$ci naszego zadania powinniSmy utworzy¢ tabele, zawierajaca
informacje o wszystkich komputerach, mogacych by¢ celem ataku (wtaczonych i nie),
wraz z informacjami o systemie operacyjnym, adresie IP, dziatajacych aplikacjach,
bannerze oraz znanych stabych punktach. Informacje te beda przydatne na etapie bada-
nia systemu, jak rowniez przy prezentowaniu klientowi rezultatow naszej pracy.
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5.2.1. Rozpoznawanie systemow operacyjnych

Rozpoznanie systemow operacyjnych pozwala przewidzieé, jakie ustugi moga dziataé
w danym komputerze, a takze pozwala dostosowaé do nich skanowanie portéw. Naj-
czesciej uzywanym narzedziem do rozpoznawania systemow operacyjnych jest Nmap.
Narzedzie to stuzy do wykonywania analizy odpowiedzi otrzymywanych od stosu TCP
na wysytane przez nie pakiety. O tym, jak powinien zareagowac stos TCP na zadanie,
decyduja rozne dokumenty RFC, niemniej jednak szczegdty implementacji zaleza juz
od dostawcow. W zwiazku z tym, réznice w obstudze dokumentéw RFC pozwalaja
na rozpoznanie dostawcy. Ta metoda nie jest doskonata, ale jest powszechnie uwazana
za wiarygodna. Zmiana sygnatury systemu operacyjnego w komputerze jest mozliwa,
ale nie jest sprawa prosta, a z doswiadczenia wiemy, ze firmy raczej nie korzystaja z tej
formy zabezpieczenia.

Rozpoznanie systemu operacyjnego stanowi duzy krok w kierunku stworzenia wykazu
urzadzen w sieci oraz przeprowadzenia skanowania luk. Poznanie systemu operacyj-
nego pozwala na stworzenie listy potencjalnych luk i stabych punktow — zazwyczaj
na podstawie wlasnej witryny dostawcy. Jesli wiemy na przyktad, ze w komputerze
zainstalowany jest Windows NT, mozemy sprawdzi¢, czy otwarty jest port TCP 139
i sprobowac ustanowi¢ potaczenie null connection z udziatem IPCS$. Jesli rozpoznamy
system Unix, mozemy zaczaé szuka¢ portéw X Windows (6000 — 6063).

5.2.2. Skanowanie portow

Celem tej operacji jest okreslenie, czy dany port oczekuje na sygnaly, czyli czy jest
otwarty. Istnieje szereg metod wykonywania skanowania portow. Przedstawimy tutaj
tylko te z nich, ktére uznali$my za najbardziej uzyteczne. Najbardziej popularng metoda
jest TCP SYN; zostata ona szczegdtowo opisana jest w rozdziale 13., w czesci poswig-
conej narzgdziu Nmap.

Najwigcej informacji mozna uzyskac przez przeprowadzenie skanowania wszystkich
mozliwych portdw (1 — 65535), ale jest to tez dziatanie najbardziej czasochtonne i nara-
za nas na wykrycie. Z takiego skanowania korzystaja zazwyczaj tylko poczatkujacy
hakerzy. Jesli jednak zdecydujemy si¢ na wykonanie tej czynnosci, nalezy robié to
etapami, za kazdym razem okreslajac maly zakres portow. Z petnego skanowania korzy-
stamy czesto na zakonczenie naszych prac, gdy juz nie zalezy nam na wlamaniu. Pozwala
to okresli¢, jakich ustug nie zauwazyliSmy podczas skanowania wybranych portow.

Jesli kwestia wykrycia nie jest tak istotna i chcemy po prostu zidentyfikowac stabe
punkty w systemie (na przyktad gdy personel jest powiadomiony o testach), w takim
przypadku mozna wykonywac¢ skanowanie wszystkich portow naraz. Jednak zajmie
to duzo czasu i lepiej jest, gdy mozemy analizowaé wyniki, rdwnocze$nie przeprowa-
dzajac skanowanie nowych systemow.

Na szczgscie jest kilka innych mozliwosci przeprowadzania skanowania. Mozna trzy-
mac si¢ tylko podstawowych znanych portéw (1 — 1024) i doda¢ kilka innych (o kto-
rych wiemy, ze maja znaczenie dla klienta), takich jak porty X Windows (6000 — 6063)
dla systemu Unix. Odpowiednia list¢ portéw do skanowania w komputerze z systemem
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Unix mozna réwniez uzyska¢ po przejrzeniu pliku /etc/services. Mozna takze stworzy¢
listg portéw obstugujacych aplikacje, ktorej stabe strony znamy i chcemy wykorzystaé,
na przyktad FTP, telnet i RealSecure (odpowiednio: porty 21, 23 i 2998). Wigkszos¢
skaner6w umozliwia skanowanie zar6wno portéw TCP, jak i UDP. Porty UDP sa czgsto
ignorowane, poniewaz nie sg tak powszechne, ale one rowniez moga by¢ narazone na
ataki. W zwiazku z tym, ze UDP jest protokotem bezpotaczeniowym, wyniki skano-
wania tych portéw sa uwazane za mniej wiarygodne.

Mozna takze stworzy¢ liste portow, z ktérych wygodnie korzysta si¢ nam w réznych
sieciach i modyfikowaé ja w sposob odpowiedni dla sieci, ktorej skanowanie przewi-
dujemy. Przyktadowo, mozemy utworzy¢ ogdlna liste portdw i w przypadku badania
sieci Unix usuna¢ porty typowe dla NT. Nmap jest rozprowadzany z lista zawierajaca
kilka znanych portéw, co moze stanowi¢ poczatek listy ogdlnej (dodatkowe listy
portow mozna znalez¢ na réznych hakerskich witrynach — patrz rozdziat 22.). Do listy
ogolnej mozemy nastgpnie dodawac kolejne porty, w miarg jak dowiadujemy sig, ze
sa skojarzone z aplikacja posiadajaca znane nam stabe miejsca lub luke, z ktdrej moze-
my skorzystaé. Z listy nalezy usunaé porty, ktére nie sa zwiazane ze stabymi punktami
systemu, lukami czy zbieraniem informacji. Utrzymywanie takiej listy wymaga cia-
glego testowania, jednak im wigcej prob skanowania portéw bedziemy wykonywacé,
tym bardziej przydatne wiadomosci uzyskamy.

Jak juz wczesniej wspomnieliSmy, w Srodowisku uniksowym Nmap jest najlepszym
narzedziem do skanowania portéw, jak rowniez wiarygodnym narzedziem do rozpo-
znawania systemow operacyjnych. Odpowiednimi skanerami portow w systemie NT
sa SuperScan 1 7th Sphere, ale nie umozliwiaja rozpoznawania systemow operacyjnych
(jak wspomnielismy, Nmap dla Windows jest w trakcie opracowywania).

W rozdziale 13. doktadnie omawiamy zastosowanie tych narzedzi, dlatego tez nie
bedziemy si¢ tu powtarzac. Przedstawimy jedynie wyniki uzyskane za pomoca narzg-
dzia Nmap podczas skanowania portdow TCP i UDP w pojedynczym komputerze z sys-
temem Linux — rysunek 5.2.

Rysunek 5.2.

Przykladowe wyniki

po uzyctu narzedzia root@linuxap binl# nmap -0 -=5 -zl -F localhost
]\671‘117 tarting rmap YV, 2,54BETA7 ¢ www,insecure,orgirmaps *

nteresting ports on linuxap {127,0,0,10:
The 2188 ports scanned but not shown below are in state: closed)
ort. State Service

2itop open zsh

13/tcp open auth

00l/tcp open nezsuzd

B0l/tcp open unec

A01/tcp open wnc-1

902/tcp open unc-2

000 tcp  open H11

O0Ll/tcp  open ¥11s1

002/tcp  open H1ls2

009/tcp  open #1119

CP Sequence Prediction: Class=random positive increments
Difficulty=4775749 {Good luck!}
enote operating system guess: Linue 2,1,122 - 2,2,16

map run completed —— 1 IF address {1 host up} scanned in 1 second
root@linueap binl#

Zazwyczaj przed skanowaniem skanery portow wykonuja polecenie ping i skanuja tylko
te komputery, ktore odpowiedza na to polecenie. Jesli mamy jakie$ podejrzenia, dotyczace
wynikéw funkcji ping, mozna ustawi¢ skanery w takich sposob, aby skanowaty rowniez
komputery, ktore nie reaguja na ping. Skanowanie bedzie jednak trwaé dtuzej.
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Juz od dawna kwestia dyskusyjng jest sprawa legalnosci wykonywania skanowania
portow. Niektdorzy profesjonalisci porownuja skanowanie do jazdy ulica i obserwowania,
ktore okna sa otwarte. Jednak skanowanie portow bez zezwolenia jest niewatpliwie dzia-
falnoscia nieetyczng i zawsze bedzie odczytywane jako sygnat o zblizajacym sig ataku.

5.2.3. Wykaz aplikaciji

Po skanowaniu portéw otrzymujemy liste otwartych portow w badanych komputerach.
To, ze port jest otwarty, nie oznacza, ze wskazuje, ktéra ustuga jest aktywna. Porty
ponizej 1024 zostaly przydzielone do réznych ushug i jesli sa otwarte, z reguty wiadomo
czemu stuza. Niektore aplikacje juz od tak dtugiego czasu dzialaja na okreslonych
portach, ze stalo si¢ to praktycznie standardem. Tak jest na przyktad w przypadku portu
65301 dla pcAnywhere czy 26000 dla Quake. Oczywiscie administratorzy moga zmie-
niaé porty w celu ukrycia ustugi (jest to przyktad zabezpieczenia przez niejawnosc).
Dlatego tez nalezy potaczy¢ si¢ z otwartym portem i przechwycié¢ banner, aby spraw-
dzi¢ dziatajaca tam ustuge.

Wiedza o tym, jakie aplikacje dziataja w komputerze, bardzo pomaga w dokonaniu
analizy podatnosci systemu na atak. Podobnie jak w przypadku systemu operacyjne-
go, w internecie mozemy odnalez¢ liste znanych stabych punktéw i narzedzi ataku dla
zadanych aplikacji — czgsto z witryn samych dostawcdow.

Z tworzeniem wykazu aplikacji wiaze si¢ przechwytywanie bannera. Podczas urucha-
miania niektorych aplikacji (migdzy innymi telnetu, FTP, HTTP, SNMP i wielu innych)
na ekranie logowania wyswietlane sg informacje o ich wersji. Taka informacja zwana
jest bannerem i jest bardzo przydatna w rozpoznawaniu dziatajacych aplikacji. Z reguty
rejestrujemy wszystkie bannery, jakie napotkamy w trakcie przeprowadzania testow
penetracyjnych. Mozna to zrobi¢ za pomoca wielu aplikacji, takich jak netcat, ktora
dziata z wiersza polecen systemu Unix czy Windows; telnet i What’s Running, narze-
dzia bazujacego na graficznym interfejsie uzytkownika Windows. Narzedzie to przed-
stawione jest na rysunku 5.3. Szerzej opisano je w rozdziale 12.

Rysunek 5.3. [PITT— (=
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Zaleta programu What’s Running jest to, ze banner jest umieszczany w oknie, z ktdrego
mozna go skopiowac do pliku Iub edytowac.

5.2.4. Przeszukiwanie internetu

Gdy juz znamy listg aplikacji, mozemy przystapi¢ do jej sprawdzenia pod katem istnie-
jacych stabych punktéw aplikacji. W miar¢ przeprowadzania testow penetracyjnych,
nabierzemy do$wiadczenia i poznamy pewne popularne luki w zabezpieczeniach, dzigki
czemu bedziemy mogli szybko okresli¢, czy dana aplikacja jest podatna na ataki. Nalezy
jednak pamigtaé, ze codziennie pojawiaja si¢ informacje o nowych lukach i powinni-
$my sprawdzaé¢ w bazach danych, czy nie ma czego$ nowego, dotyczacego aplikacji,
ustugi czy systemu operacyjnego, objetego naszym aktualnym zleceniem.

W rozdziale 22. zamiesciliS$my list¢ witryn internetowych, na ktérych mozna znalez¢é
bazy danych ze stabymi punktami. Najpopularniejszymi listami sa: Bugtraq, Packetstorm
(www.packetstormsecurity.org) 1 SecurityFocus (www.securityfocus.com). Z. czasem
nabierzemy wprawy w korzystaniu z tych i innych witryn, umozliwiajacych szybkie
wyszukiwanie stabych punktow. Niektore zamieszczane tam informacje powielaja sie,
jednak warto sprawdza¢ wiele witryn, poniewaz zadna z nich nie obejmuje wszyst-
kiego w peli. Kazda witryna ma swoich uzytkownikéw i informatorow, ktorzy uak-
tualniaja bazy danych.

Po rozpoznaniu stabych punktéw i umieszczeniu ich w tabeli, mozemy pobra¢ kod
programu, stuzacego do ataku (jesli taki ma zastosowanie), aby skorzystaé z tego kodu
w nastgpnej czgsci testow penetracyjnych.

5.3. Wykorzystywanie stabych punktow

Nastepnym krokiem po okres$leniu listy stabych punktéw jest przejscie do ich wyko-
rzystania w celu sprobowania uzyskania dost¢pu do badanego systemu z poziomu
uzytkownika root lub administratora.

Ogolna procedura jest czg$ciowo wynikiem zbierania informacji i tworzenia wykazu.
Sprawdzamy liste znanych stabych punktéw i potencjalnych luk w zabezpieczeniach
réznych komputeréw i okreslamy, ktore z nich moga by¢ fatwym celem. Nastgpnie
staramy si¢ je wykorzystaé¢ do uzyskania dost¢gpu do badanego systemu z poziomu
uzytkownika root.

Pierwszymi celami ataku sa otwarte porty i aplikacje podatne na ataki. Najpierw przegla-
damy utworzong poprzednio liste stabych punktow i uktadamy ja wedlug prawdopo-
dobienstwa odniesienia sukcesu oraz wyrzadzenia ewentualnych szkdd w sieci. Przy-
ktadowo, przepetnienie bufora lub atak DoS moga by¢ skuteczne, ale zarazem bardzo
niebezpieczne dla systemu. Ataki DoS mozna wykonywa¢é tylko wtedy, gdy w zlece-
niu wyraznie jest zaznaczona potrzeba ich przeprowadzenia.
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Bardzo popularna metoda jest przeprowadzanie ataku na serwer WWW. Jest to coraz
powszechniej stosowana metoda przeniknigcia do atakowanej sieci. Jednym z czesto
uzywanych narzedzi ataku jest Microsoft IIS MDAC/RDS, stuzace do wykorzystania
serwera WWW IIS za pomoca pliku msadc.cll oraz ustugi RDS (ang. Remote Data
Service). Narzgdzie to pozwala wlamywaczowi na wykonanie w atakowanym kompute-
rze pojedynczego polecenia. Z tego polecenia mozna skorzysta¢ ponownie wowczas,
kiedy chcemy zastosowac seri¢ pojedynczych polecen, ktore razem moga by¢ uzyte dla
osiagnigcia rdznych celdow, takich jak pobranie poufnych plikéw z atakowanego kom-
putera i ustanowienie potaczenia z innymi komputerami. Uzycie dodatkowo polecenia
ntuser pozwala uzytkownikowi na uzyskanie miejsca w lokalnej grupie administratorow.

Do zdalnego wykorzystania tego stabego miejsca moze postuzy¢ powszechnie dostepny
skrypt napisany w Perlu, msdacExploit.pl (plik ten nie jest jedynym, ktory do tego stuzy),
kodowany przez hakera rain-forest puppy. Aby zastosowa¢ omawiany skrypt, wystar-
czy wydac¢ nastgpujace polecenie (nie musimy by¢ na dysku C):

C:\> per; -x msdacExploit.pl -h <atakowany komputer>

Na ekranie naszego komputera powinien pojawi¢ si¢ znak zachgty wiersza polecen
atakowanego komputera. Znak ten umozliwia wykonanie jednego polecenia. Aby
mozna byto wykonac¢ kilka polecen, trzeba kilka razy uruchomi¢ ten program.

Po uzyskaniu nieuprawnionego dostepu do systemu zdalnego, dzigki mozliwosci wy-
dania polecenia w atakowanym komputerze badz przez bezposredni dostep do rzeczy-
wistego konta uzytkownika, natychmiast musimy zapisa¢ wszystkie istotne informacje,
czyli nazwe komputera i katalogu lub udziatu, do ktérego uzyskalismy dostep, nazwe
komputera, z ktorego uzyskaliSmy dostep, date i godzing oraz poziom dostgpu. Musimy
réwniez opisaé luke, przez ktora udato nam sig¢ ten dostep uzyskaé. Nastepnie powin-
nismy przekazaé te informacje badanej organizacji. Stuzy to dwém celom — po pierw-
sze, organizacja zostaje poinformowana o zidentyfikowanych lukach, dzigki czemu
moze zajac si¢ tym problemem, a po drugie, zabezpieczamy si¢ przed ewentualnymi
konsekwencjami prawnymi. Nawet w przypadku niezapowiedzianych testéw powinni-
$my poinformowac osobg, ktora wie o prowadzonych testach, ze uzyskalismy dostep,
aby po wykryciu naszej dziatalnosci sprawa nie trafita do sadu.

Uzyskanie dostgpu do jednego komputera nie musi jeszcze oznaczaé zakonczenia testow
penetracyjnych. Jesli zakres zlecenia jest szerszy, mozemy teraz zainstalowaé zestaw
narzedzi, umozliwiajacych przeprowadzanie testow innych systemow z zaatakowane-
go komputera. Nasz zestaw narzedzi rozni si¢ od zestawu uzywanego przez hakerdow.
Zestaw hakerow stuzy do powtornego wiamania si¢ do tego samego systemu w przy-
sztosci (przez utworzenie tylnego wejscia lub pozostawienie konia trojanskiego) czy
tez do wykonania atakéw na inne komputery, na przyktad przez atak DDoS.

Zestaw narzedzi konsultanta jest dostosowany do systemu operacyjnego atakowanych
komputerow, jakie mozemy spotkac¢ podczas testow penetracyjnych. Zazwyczaj zestaw
ten obejmuje takie narzedzia jak netcat, programy do famania haset, oprogramowanie do
zdalnego sterowania, sniffery i narzedzia do pozyskiwania informacji. Czgsto, co wynika
z charakteru pofaczenia, lepsze sq narzgdzia wiersza polecen. Jesli zainstalowany jest pro-
gram zdalnego sterowania, na przyktad pcAnywhere czy Virtual Network Computing
(VNC), mozna korzysta¢ z narzedzi graficznego interfejsu uzytkownika. W przeciwnym
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przypadku mozemy mie¢ ktopoty, gdy badany komputer bedzie odsytat graficzny inter-
fejs uzytkownika do naszego komputera i interfejs zostanie zablokowany przez zapore
sieciowa lub przez sam komputer. Badany komputer moze ponadto czasami wyswietla¢
ten interfejs na ekranie i uzytkownik bedzie ostrzegany o naszych poczynaniach.

Zestaw narzedzi mozna skopiowa¢ za pomoca protokotu FTP lub TFTP. Po zainstalowa-
niu zestawu mozemy rozpoczaé testowanie kolejnych komputeréw. Od tego momentu
testowanie przebiega podobnie jak w przypadku testowania systemu od wewnatrz,
poniewaz juz znajdujemy si¢ w badanej sieci. W rozdziale 7. zamiesciliSmy wigcej infor-
macji o tym, jak postepowac przy testowaniu dodatkowych systeméow.

Wsrod narzedzi, ktdre powinniSmy umiesci¢ w zestawie, s sniffery i narzedzia stuzace
do odczytywania znakéw wprowadzanych z klawiatury, pomocne w przechwytywaniu
ruchu w sieci. Poszukujemy zwtaszcza nazw uzytkownikéw i haset, umozliwiajacych
uzyskanie dostgpu do innych komputerdw, systeméw modemowych i czekajacych na
sygnat ustug w sieci. Sniffery sa szerzej opisane w rozdziale 14.

Warto wyprobowac réwniez narzedzia zdalnego sterowania, ktore moga pomoc w ste-
rowaniu systemem. Po przejeciu jednego komputera otwieraja si¢ przed nami rozlegle
mozliwosci dalszej penetracji sieci. Mozemy przechwyci¢ plik hasel Unix (wraz z za-
pasowym plikiem hasel) lub rejestr systemu Windows (czgsto dzigki wersji przecho-
wywanej w katalogu zawierajacym informacje naprawcze) w celu uzyskania haset
wszystkich uzytkownikdéw urzadzenia lub nawet konta administratora, co prawdopo-
dobnie umozliwi nam uzyskanie dost¢pu do innych komputeréw w sieci. Narzedzia
zdalnego sterowania i ich zastosowanie zostaty opisane w rozdziale 18.

Instalujemy zatem wszystkie narzedzia, ktére moga nam by¢ pomocne w wykorzystaniu
zaatakowanego systemu jako platformy do atakowania innych systemow. Nalezy jednak
pamigtaé, co i gdzie umieszczamy, aby po zakonczeniu testow mozna bylo przywrocié
system do stanu wyjsciowego.

Studium przypadku:
Komputery dotaczone jednoczesnie
do dwoch sieci

Jak juz wspomnieliSmy w rozdziale 4., komputery dotaczone jednoczesnie do dwoch
sieci mogg by¢ przyczyna powstania powaznej luki w zabezpieczeniach sieci, poniewaz
moga pozwoli¢ uzytkownikom, posiadajacym prawo dostgpu i uprawnienia w jedne;j
sieci lub domenie, na uzyskanie praw i uprawnien, jakich nie powinni mie¢ w innej
domenie. Taka sytuacja moze zaistnie¢ wowczas, gdy komputer stacjonarny jest podta-
czony do wewnetrznej sieci LAN i réwnocze$nie potaczony jest przez modem do lokal-
nego dostawcy ustug internetowych. W przypadku takiej konfiguracji istnieje mozliwosé
uzyskania dostgpu do sieci przedsigbiorstwa z internetu przez potaczenie telefoniczne.
Ten rodzaj podatnosci na atak moze jednak wystapi¢ rowniez przy innych konfiguracjach.
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Przyktadowo, naszym klientem byt kiedys$ dostawca ustug internetowych, ktory prowa-
dzit réwniez serwery WWW dla kilku tysigcy przedsigbiorstw. Korzystat do tego z setek
komputeréw z systemem Unix, o identycznej konfiguracji, na ktorych dziataty serwery
Netscape.

Dostawca ushug internetowych nie prowadzil pelnego zarzadzania, jego zadaniem byta
obstuga komputerow, natomiast serwerami WWW zarzadzali sami klienci.

Pakiet ushugi obejmowat jezyk skryptowy tcl, umozliwiajacy zdalne zarzadzanie serwe-
rami WWW. Dostawca ustug internetowych nie zdawat sobie sprawy z tego, ze wyko-
rzystujac jezyk skryptowy tcl, dobrze zorientowani klienci, a nawet osoby odwiedza-
jace witryny WWW, moga prowadzi¢ dziatalno$¢, do ktorej z pewnoscia nie powinny
by¢ uprawnione. Wykorzystanie serwera WWW, dziatajacego z uprawnieniami uzyt-
kownika root, umozliwiato uzyskanie dostgpu z takimi uprawnieniami do komputeréw
za pomocg réznych specjalnie opracowanych adreséw URL. Jest to przyktad ataku na
serwer WWW, polegajacy na wykorzystaniu niepetnej lub niewtasciwej weryfikacji
wprowadzanych danych.

Taki uktad doprowadzit do infiltracji komputera centralnego. Podobne skutki moze
wywola¢ nieodpowiednie skonfigurowanie serwera Microsoft IIS.

Okazalo si¢ jednak, ze wyzej opisana mozliwos¢ infiltracji komputera nie byta najwicksza
luka w badanej sieci.

Po udanym ataku na komputer w sieci zawierajacej serwery WWW (na przyktad po
uzyskaniu dostepu uzytkownika root) mozna byto zainstalowa¢ w tym komputerze
odpowiedni zestaw narzedzi, a wsrod nich narzedzia do tamania haset. Gdy juz uzy-
skaliSmy dost¢p uzytkownika root w jednym komputerze, mogli§my zaobserwowac,
ze sie¢ byla potaczona z inng siecig, uzywana do obstugi réznych systemow handlo-
wych przedsiebiorstwa dostawcy ustug internetowych. Co wigcej, odkryliSmy, Ze nie-
ktorzy uzytkownicy sieci z serwerami WWW mieli konta rowniez w tej drugiej sieci
i korzystali z tych samych haset.

W tym momencie nie bylo zadnych probleméw z uzyskaniem dostepu do drugiej sieci,
poniewaz istniaty konta z ta sama nazwa uzytkownika i tym samym hastem w obu
sieciach, dzigki czemu mozna bylo ponownie skopiowac i zainstalowac zestaw narzedzi.

Nastepnie odkrylismy, ze jeden z komputeréw w tej drugiej sieci byt polaczony z trze-
cig siecia. Byla to sie¢ wewngtrzna, uzywana do obstugi ksiggowosci, utrzymywania
bazy danych klientéw i innych bardzo cennych informacji. Ta sie¢ miata funkcjonowaé
jako niezalezna sie¢ wewnetrzna. Przez pomytke byt do niej podiaczony jeden kom-
puter. Udato si¢ go odnalez¢é dzigki odkryciu, ze miat dwie karty NIC z adresami IP
nalezacymi do dwdch réznych zakres6w adresow. Dlatego tez konta uzytkownika
(i konto uzytkownika root) tego komputera uprawnialy do dziatania w obu sieciach. Jak
mozna si¢ bylo spodziewaé, konto uzytkownika root miato to samo hasto we wszyst-
kich komputerach drugiej sieci, w zwiazku z czym uzyskaliSmy dostep uzytkownika
root do wewnetrznej, gtdéwnej sieci organizacji.
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Podsumowujac, mozliwe byto uzyskanie dostgpu uzytkownika root do komputera
w sieci, zawierajacej serwery WWW, przy wykorzystaniu oprogramowania istnieja-
cego na samych tych serwerach. Mozliwe bylo rowniez przejscie do drugiej sieci przez
konta uzytkownika, posiadajace te same nazwy i hasta. Odkrycie podwojnego pota-
czenia pozwolito uzyska¢ nieuprawniony dostep do wewnetrznej sieci przedsigbior-
stwa. Mozna powiedzie¢, ze w zwiazku z uzyskaniem waznego prawa dostgpu, dostep
ten nie byl juz nieuprawniony, poniewaz mechanizm kontroli dostepu nie wstrzymal go
lub nie rozpoznat jako nieuprawniony.

W momencie, gdy cztonkowie zarzadu przedsigbiorstwa zorientowali si¢, ze jeden
z komputeréow w prywatnej sieci wewnetrznej byt podiaczony do sieci, ktéra byta
potaczona ze §wiatem zewngtrznym, rujnujac w ten sposob integralno$é i poufnosé
krytycznych dla przedsigbiorstwa danych i informacji o klientach, byli, co zrozumiate,
wstrzasnigci 1 zazenowani.

Whiosek

Niejednokrotnie spotkali$my si¢ z sytuacjami, w ktorych pewne organizacje nie byty
swiadome tego, ze istnialy w nich komputery podtaczone do dwdch sieci lub Zze celowo
uzywano podwojnego polaczenia jako tatwego rozwigzania, pozwalajacego uniknaé
ktopotéw z komunikacja (realizowang przez zapory sieciowe) migdzy pewnymi apli-
kacjami. Z opisanego powyzej przyktadu wyraznie widaé, ze nalezy bardzo doktadnie
sprawdzac¢ architekture sieci. Po projektowaniu i wdrazaniu bezpiecznej architektury,
obejmujacej zarowno konfiguracje komputerow, jak i catoSciowa topologi¢ sieci,
wszelkie wprowadzane zmiany musza by¢ kontrolowane przez odpowiedni mecha-
nizm, aby uniknaé powstawania takich bledow, jak istnienie komputeréw o podwdjnym
polaczeniu, umozliwiajacych wlamanie si¢ do sieci.



