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Stowo wstepne Jeffa Mossa, prezesa
i dyrektora wykonawczego firmy Black Hat, Inc

atakujq

~Hakerzy atakuja. Jak przeja¢ kontrole nad siecig” jest niepowtarzalng ksigzka,

w ktdrej potaczono fikcyjne historie z opisem rzeczywistych technik ataku. Cho¢ zadna
z opisanych w tej ksiazce sytuacji nie zdarzyta sie naprawde, z powodzeniem mogta sie
zdarzy¢. Niektorzy moga sadzic, ze jest to swoisty podrecznik dla przestepcow
komputerowych, ale wedtug mnie ta ksiazka jest czyms innym:

»-przedstawia sposdb myslenia kreatywnych umystéw najlepszych sposrod
wspotczesnych hakerdw, a jak wiadomo ta gra jest gra umystow” — fragment stowa
wstepnego Jeffa Mossa, prezesa firmy Black Hat, Inc.

Z rozdziatu 5. ,Ztodziej, ktérego nikt nie widziat”:

Oto moja historia. Nazywam sig Dex. Mam 22 lata i luksusowe mieszkanie w Nowym
Jorku, petne komputerow, filizanek po kawie i kabli. Jestem administratorem systemu.
Pracuje osiem godzin dziennie dla niewielkiego osrodka e-commerce. Moje obowiazki
to gtdwnie zarzadzanie serwerami i wprowadzanie zabezpieczen.

W czasie wolnym prowadze matg firme programistyczng i pisze aplikacje. Gtownie
w C i C++. Do tego chatturze dla czarnorynkowej firmy z Tajwanu zajmujacej sie
dystrybucja oprogramowania. Jesli mam zlecenie, wtamuije sie do firm i kradne to,

0 CO mnie poprosza. Zazwyczaj sa to nowe, poszukiwane gry lub rozbudowane pakiety
CAD (komputerowego wspomagania projektowania). Kiedy$ poproszono mnie, abym
wykradt oprogramowanie stuzace do projektowania elektrowni jadrowej. Kradne nie
tylko oprogramowanie. Wielkie pieniadze kryja sie takze w planach handlowych, danych
finansowych, a takze listach klientéw. Nie zadaje pytan.

Robie to, poniewaz lubie, gdy cos$ sie dzieje oraz gdy mam poczucie, ze kogo$
przechytrzytem. Nigdy z nikim nie rozmawiatem o tym, co robie, i do tej pory tylko kilka
firm podejrzewa, ze kto$ sie do nich wtamat. Nie naleze do typowych dla hakeréw
spoteczno$ci i zawsze pracuje W pojedynke.

L»otealing the network” jest ksigzkg dostarczajacg zarazem rozrywki i informacyi.
Przedstawiono w niej narzedzia i taktyki stosowane przez tych, ktérzy atakuja i bronig
systemow komputerowych...”

Richard Bejtlich, recenzent z listy Top 500 Amazon.com

,Wszystkie historie pochfonety mnie bez reszty...”
Michael Woznicki, recenzent z listy Top 50 Amazon.com

.-.Interesujgea i odswiezajgca odmiana w poréwnaniu z tradycyjnymi ksigzkami o
tematyce komputerowej.”
Blaide Hilton, Slashdot.org
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O Autorach 1
Stowo wstepne — Jeff Moss 15
. Atak z ukrycia — Ido Dubrawsky 21

Dla kogos, kto chce si¢ wlamac do sieci, najlepszym okresem jest tydzieri
pomiedzy Swietami Bozego Narodzenia a Nowym Rokiem. Uwielbiam
ten czas — w wiekszosci firm w najlepszym przypadku pracuje tylko czes¢
zatogi. Jezeli jestes dobry i zrobisz to, jak nalezy, nie zauwaza cie nawet
zautomatyzowane systemy. Dla mnie byt to doskonaly czas, aby dobra¢ sie
do tadnej witryny e-commerce, zawierajacej — jak sie przekonalem — mnéstwo
numerdw kart kredytowych.

Kolesie, ktérzy prowadzili te witryne, wkurzyli mnie. Kupilem od nich
troche sprzetu. Zanim mi go dostarczyli, minely cate wieki. Na domiar
zlego, kiedy wreszcie do mnie dotart, okazalo sie, ze jest uszkodzony.
Zadzwonitem do pomocy technicznej i poprositem o zwrot pieniedzy
lub wymiane sprzetu na sprawny, ale odpowiedzieli, Ze nie przyjma towaru,
poniewaz to byta wyprzedaz. W witrynie nie wspomnieli o tym ani stowem!
Zwroécitem na to uwage tym trutniom z pomocy technicznej, ale nie stuchali.
Powiedzieli, ze takie sg reguly — i dodali jeszcze: ,,Nie czytal pan ostrzezenia?”
Pomyslatem: ,,Dobrze, skoro wy ze mng w taki sposéb...” Whasciwie oni
byli w porzadku. Po prostu nalezata im si¢ nauczka. To wszystko.

. Harce robak6w — Ryan Russell i Tim Mullen 41

Po kilku godzinach stworzytem dziatajace narzedzie. Chryste, jest
wp6t do piatej rano. Wysytam narzedzie do usuwania robaka na liste
do wyprébowania.

Kusi mnie, aby uzy¢ pliku root.exe i spowodowac, aby za pomoca
TFTP wysta¢ moje narzedzie do zainfekowanych komputeréw, by same
sie naprawily. Moze dzieki temu jakis idiota zglosilby sie na ochotnika.
W innym przypadku narzedzie nie na wiele sie zda, poniewaz szkody juz
zostaly wyrzadzone. Do tej pory w moich logach jest ponad 14 000 réznych
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adreséw IP. Oznacza to, ze co najmniej 10 razy tyle zostalo zainfekowanych.
W mojej domowej sieci jest zaledwie pie¢ adreséw IP.

Zdecydowalem, ze napisze niewielki skrypt pozwalajacy na zdalna instalacje
mojego programu wykorzystujacego luke root.exe. Dzigki temu, jezeli ktos
zechce naprawia¢ maszyny w swojej wewnetrznej sieci, nie bedzie gania¢
od konsoli do konsoli. Nastepnie zmodyfikowalem go nieco, aby brat
pod uwage caly zakres adreséw IP. Dzicki temu administratorzy bedg mogli
skorzysta¢ z narzedzia i uruchomic je raz dla catego zakresu adreséw. Jesli
jutro maja si¢ zabra¢ do pracy, trzeba zapewni¢ im wszelka mozliwa pomoc.
Pisze skrypt w C, a zatem moge go skompilowac¢ do postaci .exe. Przeciez
wickszos¢ uzytkownikéw nie ma zainstalowanej windowsowej wersji Perla.

3. Jeszcze jeden dzieh w biurze — Joe Grand 69

Nie moge za wiele méwi¢ o miejscu, w ktérym obecnie przebywam.
Wyznam jedynie, ze jest wilgotno i chlodno. Ale lepsze to niz wiezienie
lub bycie martwym. Sam jestem sobie winien — proste wtamania do
niezabezpieczonych systemdéw za wolne od podatku dolary. A potem
finalowy skok: wlamanie do pilnie strzezonego laboratorium i kradziez
jednej z najwazniejszych broni produkowanej w USA. Teraz wszystko sie
skoniczyto. Jestem w kraju, o ktérym nic nie wiem, mam nowg tozsamos¢
i wykonuje malpig robote dla faceta, ktéry niedawno skonczyt szkote.
Kazdy dzier mija na postepowaniu zgodnie z idiotycznymi przepisami
obowiazujacymi w firmie i obserwowaniu pracownikéw, ktérym nie
wolno mysle¢ za siebie, a jedynie postepowac slepo wedtug wskazéwek.
Jestem teraz jednym z nich. Spedzam kolejny dzies w biurze.

. Przygody h3X w Sieciolandzie — FX 99

h3X jest hakerem lub doktadniej méwigc — hakerka (ang. hackse od niem.
hexe— czarownica). Ostatnio interesuja ja drukarki. Drukarki najlepiej
nadaja sie do ukrycia plikéw i wspoldzielenia ich z innymi z zachowaniem
anonimowosci. A poniewaz niewielu o tym wie, h3X lubi zapisywaé

w drukarkach kody eksploitéw i inne ciekawe rzeczy i kierowa¢ kolesiéw do
serweréw WWW, ktére dziatajg w tych drukarkach. Kiedys juz jej sie to udato.

. Ztodziej, ktérego nikt nie widzial — Paul Craig 157

Powoli otworzylem oczy, styszac piskliwy dZzwiek telefonu i migajace
diody LED w moim skapo o$wietlonym pokoju. Podniostem stuchawke.

— Halo, stucham.

— Cze$¢, Dex, tu Silver Surfer. Chcialbym, zeby$ dla mnie zdobyt jeden
tytul. Cieszysz sie, ze daje ci robote?

Z Silverem znamy si¢ od dawna. To on wciggnat mnie do hakingu dla
zysku. Pracuje z nim juz prawie dwa lata. Chociaz mu ufam, nie znamy
swoich prawdziwych nazwisk.

Powoli zaczatem dochodzi¢ do siebie. Pracowatem do piatej rano,

a teraz byla dopiero dziesiata. Ciagle czulem sie lekko przyttumiony.
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— Pewnie, ale co to za tytul? I na kiedy?

— Digital Designer 3.0 firmy Denizeit. Zgodnie z zapowiedziami prace
powinny zakonczy¢ sie dzisiaj, a w sklepach ma si¢ pojawi¢ do korica tygodnia.
O ten tytut osobiscie pytat Pan Chou. Dobrze zaptacimy, jesli dostarczysz
go nam, zanim trafi do sklepéw. Na ulicy wielu juz na niego czeka.

— Dobrze, zobaczg, co si¢ da zrobi¢, ale najpierw musze wypi¢ kawe.

— Dzieki, stary. Bede zobowigzany.

Stycha¢ trzask odktadanej stuchawki.

. Lot po przyjaznym niebie — Joe Grand 181

Nie tylko udato mi si¢ wejs¢ do prywatnej sieci bezprzewodowej, ale

takze uzyskatem dostep do internetu. Po wejsciu do sieci protokot sieci
bezprzewodowej jest przezroczysty i mozna w nim dziatac tak, jak podczas
polaczenia ze zwykly siecig przewodowa. Z punktu widzenia hakera to
doskonata sprawa. Mozna p6j$¢ do kawiarni Starbucks, wskoczy¢ do sieci
bezprzewodowej i atakowac inne systemy w internecie, a przy tym mozliwosci
wykrycia sa minimalne. Publiczne sieci bezprzewodowe idealnie nadaja sie
do zachowania anonimowosci.

W ciggu 30 minut sprawdzilem poczte za pomocg bezpiecznego
webowego klienta poczty, przeczytatem wiadomosci w grupach
dyskusyjnych, a w witrynie eBay wziatem udziat w kilku licytacjach
rzadkich kart klubéw baseballowych z lat 50. Znéw sie nudzitem,

a ciagle pozostalo jeszcze p6t godziny do wejscia na poktad.

. dis-card — Mark Burnett 195

Jednym z moich ulubionych zaje¢ jest naklanianie niczego
niepodejrzewajacych ludzi do wykonywania za mnie czarnej roboty.
Kluczem do sukcesu jest wiedza, jakg mozna uzyskac za posrednictwem
techniki, ktéra nazywam pasywna socjotechnika. Jest to po prostu
analizowanie ludzi. Co mozna zrobi¢ za pomoca tej techniki? Obserwujac
stosunek ludzi do komputeréw, mozna sie szybko zorientowad, czy s3
konsekwentni. Latwo dostrzec wzorce, ktére postuza do stworzenia mapy
ludzkich zachowari.

Ludzie s3 niezwykle przewidywalni. Jako nastolatek ogladatem program
z cztowiekiem, ktdry potrafil odczytywaé ludzkie mysli. Obserwowalem,
jak konsekwentnie odgadywal numery polis ubezpieczeniowych ludzi
z widowni. Poczatkowo nie zrobito to na mnie wickszego wrazenia
— pomyslalem, ze umiescil na widowni swoich znajomych. Dopiero to,
co zrobil péZniej, zaintrygowalo mnie: weiagnat do zabawy widownig
siedzacy przed telewizorami. Poprosil, aby kazdy widz pomyslat o jakims
warzywie. Pomy¢lalem — marchewka. Ku mojemu zdziwieniu, nagle
na ekranie telewizora pojawito si¢ stowo MARCHEWKA. To mégt by¢
jednak przypadek.



6

8.

10.

SPIS TRESCI

(Nie)bezpieczefistwo socjalne — Ken Pfeil 217

Nie jestem facetem, ktory lubi sie mscid, ale pewne okolicznosci po prostu
mnie do tego zmuszajg. Kiedy dowiedzialem sie, ze zamierzajg wreczy¢ mi
wypowiedzenie, pociemniato mi przed oczyma. Za kogo oni mnie mieli?
Poswiecitem tym klownom siedem lat cigzkiej har6wy, weekendy i prace
do trzeciej nad ranem. I za co? Kiepska tygodnidéwke? Stworzylem
informatyke w tej firmie, a kiedy juz to zrobitem, odwroécili si¢ i powiedzieli,
Ze nie jestem juz potrzebny i ze zgodnie z ich decyzjg obstuga informatyczna
zajmie si¢ firma zewnetrzna ICBM Global Services...

Niedlugo skoniczy mi si¢ zasiltek dla bezrobotnych. Prawie rok
bezskutecznie usitowatem znalez¢ inng fuche w tej branzy, stwierdzitem
wiec, ze nadszed! czas rozliczenia. Z powodu rocznej bezczynnosci
pozostatem nieco w tyle, jesli chodzi o wiedze techniczna, ale ciagle
wiem wystarczajaco duzo, aby da¢ nauczke tym draniom. Jestem pewien,
ze potrafie wydoby¢ informacje, ktérymi zainteresuje si¢ konkurencja,

a moze nawet wynegocjuje jaki$ kontrakt. Mozecie sobie wyobrazi¢ ich
miny, kiedy zorientujg sie, ze sie do nich wlamano? Chciatbym to widzie¢.

. BabelNet — Dan Kaminsky 237

SMB (ang. Server Message Block— blok komunikatu serwera) stal sie
ostatecznie podstawowym protokotem NBT (NetBIOS w sieci TCP/ IP),
prehistorycznego IBM LAN Managera, nastepcy CIFES i najpopularniejszych
systeméw transmisji danych w $wiecie bez poczty elektronicznej i sieci
WWW: wspotdzielenia plikéw Windows. SMB byt jak oksymoron —
elastyczny, o duzych mozliwosciach, szybki, obstugiwany przez niemal
wszystko i jednocze$nie ohydny w kazdym bajcie. Elena roze§miata sie,
kiedy przez ekran przebiegly ciggi postaci
ECFDEECACACACACACACACACACACACACA.

Pewnego razu jeden szczegdlnie zakrecony inzynier z IBM-u doszedt
do wniosku, ze zastosowanie kodowania pierwszego poziomu moze by¢
sensownym sposobem zapisania nazwy BSD. Da si¢ odczyta¢ przez ludzi?
Nie, chyba ze kto$ byl tak dobry, jak Luke Kenneth Casson Leighton,
wspolautor implementacji Samby w systemie UNIX, ktérego umiejetnosci
catkowitego rozumienia surowych pakietéw SMB na podstawie zrzutéw
szesnastkowych byly stynne w calym $wiecie jako swoiste postmodernistyczne
wcielenie umiejetnosci potykania mieczy.

Sztuka $§ledztwa — Mark Burnett 261
To dziwne, w jaki spos6b dzialajg umysty hakeréw. Mogtoby sie wydawa,

ze biali hakerzy sa po jednej stronie barykady, a czarni po drugiej.

Tymczasem obie te grupy s3 po tej samej stronie, a po drugiej stronie

jest cala reszta §wiata. Wlasciwie nie ma réznicy pomiedzy hakingiem

w dobrych a hakingiem w ztych zamiarach. To ciagle to samo zajecie.

Jedyna réznica jest tres¢. Pewnie dlatego w tak naturalny sposéb czarny

haker staje sie bialym i odwrotnie — bialy przeistacza sie w czarnego.
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Linia odrézniajaca te dwa typy jest bardzo cienka. W wickszosci definiuja

jg etyka i prawo. Dla hakera zar6wno w etyce, jak w prawie istnieja luki,
podobnie zreszta jak we wszystkim.

Firmy zajmujace si¢ bezpieczeristwem chetnie zatrudniaja
zreformowanych haker6w. Prawda jest taka, Ze nie istnieje pojecie
zreformowanego hakera. Takim hakerom czasami zmienia si¢ obszar
zainteresowania lub sposéb wynagradzania, ale nigdy sie nie reformuja.

Fakt otrzymywania wynagrodzenia za haking wcale nie powoduje, ze haker

przestaje by¢ hakerem.

Hakerzy to rodzaj artystéw. Artysci, uczac si¢ malowa¢, malujg to,
co im si¢ podoba. Moga to by¢ géry, zwierzeta lub akty. Uzywaja
wybranych przez siebie technik, pt6cien i koloréw. Jezeli pewnego dnia
artysta otrzyma prace polegajaca na tworzeniu sztuki, staje sie artysta
komercyjnym. Jedyna réznica polega na tym, ze od tej pory maluje to,
czego chcg inni.

A Prawa bezpieczefistwa system6w — Ryan Russell

Niniejsza ksiazka zawiera 10 fikcyjnych historii, ktére demonstruja
wspolczesnie stosowane kryminalne techniki hakerskie. Historie s3
fikcyjne, zagrozenia — rzeczywiste. Z tego powodu zamie$cilismy ten
dodatek, w ktérym oméwimy sposoby tagodzenia skutkéw atakéw
opisanych w ksiazce. Nie jest to pelny opis. Przedstawione tu prawa
bezpieczefistwa tworzg podstawy wiedzy, ktéra umozliwia w miare
skuteczne zabezpieczanie sie przed przgjgciem sieci przez kryminalnych
haker6w.

B BLACK HAT, INC.

295

335
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Jeszcze jeden dzien w biurze

Joe Grand

W sumie byla to bardzo podejrzana operacja, ale tkwilem juz w tym
zbyt mocno, aby sie wycofa¢. Poza tym komu miatem sie poskarzy¢?
Policji federalnej? Niezbyt madre. Potem deptaliby mi po pietach, a ci
faceci szukaliby tylko okazji, zeby mnie zabi¢. Nie miatem wyjscia.
Zdecydowatem, Ze sie nie wycofam, bez wzgledu na to, dokgd miatoby
mnie to zaprowadzi¢...
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Wprowadzenie

W firmie Alloy 42 (A42) pracowatem od jej poczatkéw. M6j kumpel
— pracownik firmy rekrutacyjnej z pobliskiego miasta, facet, z ktérym
dorastatem w Bostonie, zadzwonit do mnie, kiedy ustyszal o planach
utworzenia nowej komoérki badawczej. Powiedzial, ze szukaja elek-
tryka do zespotu. Ow kolega, ktéry dla bezpieczenistwa musi pozostaé
anonimowy, pracowat dla lokalnych ,lowcéw gtéw”, do ktérych
zglositem sig kilka lat po rzuceniu roboty w Raytheon, gdzie projek-
towatem systemy naprowadzania dla SM-3. Mialem wiec doskonate
kwalifikacje do tej pracy.

Nie lubig¢ pracowa¢ dla innych, a ustugi konsultingowe s3 najpros-
tszym sposobem, aby zarobi¢ troche kasy bez koniecznosci regularnego
catowania kogo$ w tylek. Praca na godziny jest stodka. Szczegdlnie,
kiedy mozna przemyci¢ godzinke tu lub tam, ogladajac telewizje lub
grajac w Super Mario Sunshine. Z drugiej strony praca na etacie
oznacza, ze nie trzeba harowac 16 godzin dziennie i caly czas mysle,
jak znalez¢ nastepna fuche.

Rzad USA wynajat firme A42 w celu przeprowadzenia badan nad
technologiami produkcji min lgdowych nowej generacji. Mysle, ze
wlasnie dlatego Stany Zjednoczone nie podpisaly traktatu o zakazie
produkgji min w 2000 roku. Nie zrozumcie mnie Zle. Niekoniecznie
podoba mi si¢ ciggte wzmacnianie wuja Sama. Nie jestem fanem Wiel-
kiej Ameryki, ale robota wydata mi si¢ interesujaca, a ptaca atrakcyjna.
Od samego poczatku projekt firmy A42 byt prowadzony w sposéb
typowy — plywanie w pienigdzach rzadowych i prywatnych i wyda-
wanie ich bez wahania.

Pierwszy rok w firmie A42 przebiegl spokojnie, a borykanie sie
z niekompetentnym personelem kierowniczym $redniego szczebla
stalo sie norma. Pewnego dnia ni stad, ni zowad zadzwonit do mnie
méj znajomy z firmy rekrutacyjnej. Bylem zaskoczony tym telefonem.
Nie rozmawialiémy od czasu, kiedy zatatwil mi te robote. Wspo-
mniat o kilku facetach, ktérzy cheg sie ze mna spotkac. Styszeli o mnie
duzo dobrego i s3dz3, ze moge im pomoc. Poniewaz uwazam si¢ za
czlowieka dobrze wychowanego, zgodzitem si¢ spotka¢ z nimi naza-
jutrz wieczorem przy pewnym skrzyzowaniu w Roxbury.
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Komitet powitalny

Sytuacja przypominata scene z filmu Ojciec chrzestny. Z pewnoécia nie
witali mnie politycy ani urzednicy. Wszystko, poczawszy od kuban-
skich cygar, a skoficzywszy na blyszczacych klamrach przy butach,
bylo najwyzszej jakosci. Najpierw przemoéwil facet o spojrzeniu
przywédcy, ubrany w czarny, dwurzedowy garnitur, prawdopodobnie
od Armaniego. Nazwe go Szefem. Nigdy nie poznatem nazwiska Szefa,
co prawdopodobnie wyszto mi na dobre.

— Witamy — powiedzial. — Cieszg si¢, ze postuchat pan rady
naszego wspolnego znajomego i przyszedl na spotkanie.

Szef usiadl przy lichym stole pomiedzy swoimi kumplami, ubra-
nymi w czarne spodnie i obciste, czarne golfy, spod kt6rych wystawaty
zlote taficuszki okalajace potezne karki. Wydawato mi sie, ze przeby-
wali tu juz od jakiego$ czasu. Maly boczny pokoik wypelniat ciemny
dym, a popielniczki pelne byly na wpét wypalonych cygar. Stét na-
krywal poplamiony, zielony obrus, na ktérym posréd porozrzucanych
kart lezata kupka banknotéw i monet. Na szafce za stolem staly
krysztalowe karafki z winem; kieliszek Szefa byt do potowy wypelniony
czerwonym trunkiem. Jeden z facetéw popchnat w moim kierunku
szklanke ze schtodzonym islandzkim brennivinem. Wypitem ja jed-
nym haustem.

Szef od razu przeszedt do rzeczy. Ja zdobede informacje, ktére
ich interesuja, a oni dadza mi kase. Bez zbednych pytan. Bez zbednych
probleméw. Usiadtem oniemiaty na kilka minut. Trunek rozgrzewat
moje cialo i relaksowal umyst. Z jakiegos§ powodu nie mialem zadnych
skruputéw, aby wynies¢ cokolwiek z firmy A42. To wlasciwie nawet
nie wygladalo na kradziez. Nie chcieli ode mnie, bym wynidst stacje
roboczg wartg 5000 $. Tego faceta interesowaly jedynie pewne dane.
Kilka liczb na kartce, troche danych na dysku. Dreczace pytania zatrzy-
matlem dla siebie. To nie méj interes, po co tym go$ciom s3a potrzebne
informacje. Wystarczy, ze mi placa.

Zgodzitem sie. Zadnych dokumentéw, zadnych cyrograféw podpi-
sywanych krwig. Po prostu uscisk dloni. To wszystko. Poprosili
o prébke moich mozliwosci. Powiedziatem, ze skontaktuje si¢ z nimi
w ciggu nastepnych kilku dni.
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Nisko wiszace owoce

Poczatki byly tatwe. Pewnego wieczoru zostatem dtuzej w biurze, aby
najpierw zdoby¢ informacje z kilku oczywistych zZrédel. Migajace
$wiatta uliczne o$wietlaly stabym, z6ttawym blaskiem stos papieréw
porozrzucanych na biurkach. Niedokoficzone dokumentacje pro-
jektowe lezaly na niewielkim stole posrodku pokoju, a stosy faktur
na biurku ksiegowego. ,,Ludzie powinni zabezpiecza¢ dokumenty
na noc” — pomyslatem.

Zdjatem ze Sciany liste zawierajaca nazwiska wszystkich pracow-
nikéw i zrobilem kopi¢. Nie wiedzialem jeszcze dokladnie, czego chce
Szef, ale wcisnglem kartke z nazwiskami do kieszeni. Pomyslalem
sobie, ze moze sie kiedy$ przyda¢, na przyklad do przyjecia odpo-
wiedniej tozsamo$ci podczas atakéw ztodziejskich i socjotechnicznych.
Byly tam takze numery telefonéw. Przydadza sie, jesli bede sie wha-
mywaé do systemoéw poczty glosowej.

Skierowalem sie do $mietnika. Jest to maly, nieumeblowany pokéj
w piwnicy z betonowg podlogg i odrapanymi §cianami, cuchnacy
nieswiezymi fusami z kawy i wilgotnym papierem. Smieci przechowuje
sie¢ w nim przez tydzien, do czasu ich zabrania przez stuzby miejskie.
Rozdartem kilka plastikowych toreb i odwingtem tasme, ktéra sklejata
kartki papieru.

Po okoto 20 minutach przegladania $mieci (,,nurkowania w §miet-
niku” — jak nazywaja to moi koledzy), miatem pieciocentymetrowy
stos dokumentéw, ktére niezwykle uradujg Szefa: raporty sprzedazy,
listy nowych projektéw, umowy o prace, listy klientéw i kont, zycio-
rysy, oferty pracy, listy plac, plany rozwoju firmy oraz osobiste listy
zadan do wykonania. Opisany szkic pierwszego pietra biurowca po-
kazywat kilka wej$¢ do budynku (rysunek 3.1). Ten dokument odto-
zylem na bok.

Widzialem kilka kamer w biurze, ale styszalem pogtoski, ze nikt
nie zwraca na nie uwagi. Rozmawiatem na ten temat z kierownikiem
podczas jednej z narad, ale tylko mnie zbyl. Wpuscil jednym uchem,
a drugim wypuscil. Jaki jest sens posiadania systemu zabezpieczen,
jesli nikt nie przeglada tasm? To tak, jakby zainstalowa¢ system wy-
krywania intruzéw w sieci i nie monitorowa¢ logéw. Czyste lenistwo
oraz typowy spos6b myslenia biurokratéw.
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Rysunek 3.1. Plan pigtra biurowca wyciggnigty ze smietnika

Z palmtopem w dioni

Szef byl zadowolony z mojej dostawy i zgodnie z obietnicg hojnie za-
placit. Naprawde zaczatem gra¢ w tym koncercie. Styszalem o przy-
padkach zamykania ludzi za kradziez tajemnic handlowych i prébe
ich sprzedazy obcym rzgdom. Opowiadano o obcokrajowcach opla-
canych przez rzady innych panstw, zatrudnianych w legalnych fir-
mach amerykanskich, ktérzy wykradali poufne plany projektéw lub
materialy genetyczne od firm biotechnologicznych. Wygladato to
na dzialalno$¢ szpiegowsks, a kto$, kto sie tym zajmowal, musiat
chyba zrobi¢ co$ glupiego, aby da¢ si¢ ztapa¢. Sprzedaz kilku doku-
mentéw milemu jegomosciowi nie powinna mi zaszkodzic.

Zarezerwowalem pokdj odpraw w poblizu biura kierownictwa.
Na stole potozylem laptopa, kilka schematéw i dokumentéw tak, aby
wygladalo, ze robie co$ uzytecznego. Kgtem oka znad windowsowego
pasjansa zauwazylem dyrektora, ktéry razem z sekretarka opuscit biuro,
pozostawiajgc szeroko otwarte drzwi. ,,Pewnie idg na milg konferencje
poza firmg” — mruknalem pod nosem. To bedzie $miaty rajd w $rod-
ku dnia, nadarza sie doskonata okazja. Wstatem i jak gdyby nigdy
nic skierowatem si¢ w strong biura. Nikogo nie zauwazytem, zatem
wiliznalem sie do §rodka, cicho zamykajac za sobg drzwi.

Na biurku dyrektora bylo mnéstwo dokumentéw: propozycji
biznesowych, numeréw telefonéw, raportéw finansowych. Na stosie
papier6w lezal palmtop Palm m505. ,,Od niego zaczne” — pomysla-
tem. Sprobuje skopiowaé troche informacji. Moze bedg jakies hasta,
listy kontaktéw lub inne notatki. Wiedzialem, ze w dziale IT uzywali
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palmtopéw, w ktérych zapisywano hasta, nazwy hostéw, adresy 1P
oraz informacje dostepowe do sieci wdzwanianych. Przycisnglem
wlacznik palmtopa m505. Wyswietlilo sie pytanie o hasto (rysunek 3.2).

Rysunek 3.2. Palmtop Palm m505 wyswietlajgcy pytanie o hasto

Nie ma problemu. Urok starszych urzadzen typu Palmtop polega
na tym, ze blokady systemowe niewiele znaczg. Styszatem o stabosciach
komputeréw PDA. Teraz miatem okazje si¢ przekona¢, czy to byla
prawda. Za pomocg lezacego obok kabla szeregowego Palm HotSync
podlaczytem go do mojego laptopa. Zatadowatem Palm Debuggera.
Za pomocy kilku ciggéw graffiti (ang. graffiti strokes) widocznych na
rysunku 3.3 wlaczytem tryb debugowania i bylem w systemie.

Q.

Rysunek 3.3. Cigg graffiti potrzebny do wlgczenia trybu debugowania komputera Palm
(tzw. skrét kropka kropka dwa — ang. shortcut dot dot two)

Palm Debugger (rysunek 3.4) to komponent oprogramowania
wchodzacy w sktad pakietu CodeWarrior firmy Metrowerks. Stuzy do
wspomagania wytwarzania aplikacji i debugowania. Z palmtopem
komunikuje si¢ za pomoca portu szeregowego lub USB. W dobrze
udokumentowanym trybie debugowania mozna m.in. uruchamia¢
aplikacje, eksportowa¢ bazy danych, przeglada¢ pamie¢ i usuwaé
wszystkie dane z urzadzenia.
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2] Palm Debugger - [Console] [_[=5]x
B File Edit Connection Source Window Help =&
dir 0 -a =
name o total data  records attr version
AddressDE 000401E3 0.744 Kb 0.620 Kb 2 0008 Qc
Mai DB 00040223 1.069 Kb 0.965 Kb 1 0008 Qc
MemoDB 00040233 3.235 Kb 3.071 Kb 4 0008 Qc
CannectionMgrDB 00040293 1.593 kb 1.389 kb 5] 0008 Ot
NetworkDE 000402BE 0.908 Kb 0.664 Kb 8 0008 64
hipadDB 00040253 1.773 Kb 1.669 Kb 1 0008 04
PhoneRegistryDB 000402B3 0.084 Kb 0.000 Kb a 0008 Qc
ToDoDB 00040267 0.548 Kb 0.444 kb 1 0008 Qc
PT-1.0 00040383 0.229 Kb 0.125 kb 1 0050 Q¢
vPT-1 00040337 19.231 kb 18.575 kb 26 0041 [6l4
“address Book 10196848 74.984 Kb 74.706 Kb 11 0043 64
*Calculatar 101D9BCE 20.287 Kb 20.009 kb 11 0043 [6l4
*clkp 1020A40C 16.773 Kb 16.387 Kb 17 0043 Qc
*Card Info 10206132 11.441 kb 11.217 kb 8 0043 Qc
*Clipper 100ACB32 224.261 Kb 223.803 kb 21 0168 Qc
*Date Book 101AB7FC  102.461 Kb 102.075 Kb 17 0043 Qr
*Dial 1010A11C 4.759 Kb 4.553 Kb 7 0168 Qc
YExpense 10210F74 36.554 Kb 36.330 Kb 8 0043 Qc
¥Launcher 1017CCDE 76.137 Kb 75.841 kb 12 0043 Qt
M1 1022A2B6 52.458 Kb 52.144 Kb 13 0043 Ot
*Memo Pad 101CBAZ4 24.739 Kb 24.515 kh 8 0043 Qc
¥Note Pad 1021C5EC 47.949 Kb 47.653 kb 12 0043 Qc
*S1otDryrPRpsApp-pnps 102 30F6C 1.122 kb 0.970 Kb 4 0143
“Preferences 10192450 2.117 Kb 1.893 kb 8 0043 [6l¢
FSecurity 10192D7A 8.825 Kb 8.601 kb 8 0043 64
“Setup 1023E492 31.254 Kb 30.436 Kb 41 0043 [6l4
“HotSync 10128308 44.473 Kb 43.997 kb 22 0043 o4
-ielﬂ'n No | Sct 101 N0eDe 0 n:]n vh I 7R vh =] Iata¥. i=] r\}r'

Rysunek 3.4. Program Palm Debugger wyswietlajgcy liste baz danych i aplikacji
w zablokowanym palmtopie

Za pomocg polecenia dir 0 -a wyswietlitem liste wszystkich dos-
tepnych aplikacji i baz danych. Wygladalo na to, ze dyrektor uzywat
jakiego$ chronionego systemu firmy, korzystajac w tym celu z tech-
niki uwierzytelniania przy uzyciu tokenu CRYPTOCard. Aplikacja
PT-1 to programowy token firmy CRYPTOCard dla systemu Palm OS.
Mozna zmodyfikowa¢ prywatne informacje konfiguracyjne zapisane
w tokenie PT-1.0, a nastepnie sklonowa¢ token i utworzy¢ hasto jed-
norazowe w celu zalogowania sie do systemu w imieniu dyrektora.

Uzylem prostego polecenia export, aby zapisa¢ w moim laptopie
baze Memo Pad, ksigzke adresowy, baze danych CRYPTOCard oraz
baze Unsaved Preferences (Niezapisane ustawienia), widoczne na rysunku 3.5.
Ta ostatnia moze sie przydaé, poniewaz zawiera zakodowang wersje
hasta dostepu do systemu Palm OS. Zakodowany cigg to po prostu
wynik dziatania funkcji XOR ze statym blokiem. Mozna go z latwo-
$cig przeksztalci¢ na postaé ASCIL. Istnieje prawdopodobienistwo, ze
ze wzgledu na lenistwo i ludzka nature to samo hasto zostato uzyte
dla innych kont dyrektora w innych systemach firmy.

Postanowitem przeanalizowa¢ wyeksportowane bazy danych pé-
Zniej, za pomocy prostego edytora szesnastkowego. Wszystkie dane
byly zapisane w postaci tekstowej i z tatwo$cia mogtem wyszukaé
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& Palm Debugger - [Console] [_[=]x
B FEle Edit Connection Source Window Help .- 5]
=

export -0 AddressDB

AddressDB

Getting info on record 2 of 2
Exporting record 2 of 2
Success! |

export -0 MemoDB

MemcoDB

Getting info on record 4 of 4
Exporting record 4 of 4
Success!|

export -0 "PT-1.0"

PRl

Getting info on record 1 of 1
Exporting record 1 of 1
Success!|

export -0 "Unsaved Preferences"
Unsaved Preferences

Getting info on resource 19 of 19
Exporting resource 19 of 19
Success! |

4 | 1]

Rysunek 3.5. Eksportowanie baz danych z zablokowanego palmtopa za pomocy
programu Palm Debugger

interesujgce mnie informacje. Aby dopetni¢ dzieta, wyjatem zewnet-
rzng karte pamieci SecureDigital z palmtopa dyrektora, podtaczylem
do mojej przejsciéwki SecureDigital-PCMCIA, wlozylem do mojego
laptopa i skopiowatem caly system plikéw. Wlozyltem karte z powrotem
do palmtopa, umieécitem go ponownie na stosie papieréw i wym-
knalem sie z pokoju. Zadanie wykonane. Zajelo mi to raptem pie¢
minut. Jak sie p6Zniej okazalo, dyrektor nigdy niczego nie spostrzegt.

Jak mi dobrze w otoczeniu sieciowym

Tak jak w przypadku uzaleznienia od narkotyku, raz zaczawszy, nie
moglem przesta¢ — ciagle chcialem wigcej. Szef podnidst gaze, placac
mi coraz wiecej za coraz trudniejsze do zdobycia informacje. Musze
przyznad, ze chetnie przyjmowalem nowe wyzwania.

Przybycie nowego pracownika stato sie wydarzeniem dnia. Doszly
mnie stuchy, ze ma pomaga¢ pracownikom dziatu finanséw w przy-
gotowaniu dokumentéw zwiazanych z bilansem koficoworocznym.
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Pomyslatem, ze bedzie miatl dostep do chronionych hastem folde-
réw na windowsowym dysku sieciowym. Podobno w tych folderach
zapisano informacje o wszystkich pracownikach firmy i ich ptacach,
a takze informacje o rachunkach bankowych, protokoly z posiedzen
zarzadu i listy klient6w.

Siedzgc przy wlasnym biurku, kliknglem folder Otoczenie sieciowe
na pulpicie Windows 2000. Wyswietlita sie lista pieciu komputeréw
w grupie roboczej o domyslnej nazwie Workgroup (rysunek 3.6). Ku
mojemu zdziwieniu na czterech z nich wlaczono funkcje wspétdzie-
lenia plikéw, co dato mi mozliwo$¢ zarzadzania danymi na kazdym
z komputeréw. Skopiowalem wszystkie wygladajgce interesujaco prog-
ramy i dane z dostepnych systeméw i wypalitem kilka ptyt CD dla
Szefa.

£ ‘Workgroup M= 3

File Edit View Favoritess Tools Help |ﬁ
»

FBack v = v [1] | ‘@ Search 4Folders (4 ‘ By
Address !_% Workgroup j & Go
Mame | Comment
=) Sales

=HR

= Finance

Bl Research

2| agal

a | i
‘5 ohjectis) 4

Rysunek 3.6. Otoczenie sieciowe Windows wyswietlajgee listg podlgczonych komputerdw

Jedynym komputerem w grupie roboczej Workgroup, ktéry chro-
niono hastem, byl komputer dziatu finanséw (Finance) (rysunek 3.7).
Whasnie do tego przyda sie nowy pracownik. Poniewaz wiedziatem,
ze w ciggu dnia bedzie on korzystat z danych zapisanych w chronio-
nym folderze, skonfigurowatem program LOphtCrack w celu podstu-
chiwania ruchu SMB. W ten sposéb przechwyce ciggi zaszyfrowanych
hasel przesytane w sieci podczas kazdej operacji logowania oraz do-
stepu do udziatéw plikéw i drukarek.

W ciggu kilku nastepnych godzin uzbieratem pokazna liste nazw
uzytkownikéw Windows i zakodowanych hasel, wlacznie z uzytkow-
nikiem william — nowym pracownikiem dzialu finanséw. Nastepnie
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Enter Network Password HE

Incorrect password or unknown username far:
WFinance
Cancel

Connect As: |

Password: |

Rysunek 3.7. Pytanie o nazwe uzytkownika i hasto w sieci Windows

uzytem programu LOphCrack dla tej nazwy uzytkownika i przeprowa-
dzitem atak stownikowy (rysunek 3.8). W ciagu kilku minut uzyskatem
pasujace hasta. Znalem teraz hasto nowego pracownika i korzystajac
z jego uprawnien, mogtem uzyska¢ dostep do systemu dziatu finanséw.

B @stake LC4 [_[OIx]

File View Import Session  Help
BAlEREEE 400 ¥r oy BB
Domain | User Name | L Password | =8 | NTLM Password | L Hash

FISPANDEX  Administrator  ADMINISTRA, administrator BATBEBOFERBA449CEE Ll tgtal
FSPANDEX  Guest *empty x  Tempty® AMD3B435EB51404EEAA
FSPANDEX  Grand PPN 3BC243582750CTEESAL
F=FANDEX  BIlG YOKOHAMA ‘YokoHama SECD9236021085CE7S
FPaNOES  william IMPUNITY irnpunity DBCSESCEAB0ZE091E7
F=PANDEX  frede CRACKFOT crackpat 34BBC2ZE0457FEIAA41]

4 | |
Dictionany 1 of 1 [CALC4wards-english dic] MU 4

Rysunek 3.8. Program LOphtCrack wyswietlajgcy nazwy uzytkownikéw, zakodowane
hasta oraz ztamane basta

Co tak smierdzi?

Bylem z siebie zadowolony. Skuszony pieniedzmi, stracitem wszelkie
zahamowania. Postanowilem p6js¢ dalej i przechwyci¢ ruch sieciowy
w lokalnej sieci firmy A42.
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Chociaz do podstuchiwania pakietéw stuzy wiele narzedzi: Dsniff,
Ethereal, Sniffer Pro itd., postanowilem wykorzysta¢ program EtherPeek
NX firmy WildPacket (rysunek 3.9). Zainstalowalem go na moim
laptopie w biurze i uruchomiltem. Program nie wymaga zadnej konfi-
guragji. Po jednym dniu dzialania sniffera uzyskatem dziesiatki tysiecy
pakietéw. Wiele z nich zawieralo wiadomosci e-mail z zatacznikami,
hasta, a takze strony WWW oraz komunikaty systeméw rozsytania
wiadomosci (ang. instant messaging).

*@ EtherPeek NX - [Capture 1] [_[=]x]
Q File Edit “iew Capture Send Statistice Tools Window Help _Elll

DEHE ad DG nalsrBarmn Eas
Packets received: [JIlllERED]| Memoryusage: [EEEA | |

Packetsmiterea: I RF Do Filter state: I I TS | SEEE
| Pac... | Source | Destination | _size | Protocol | Summary =,
t... Ip-192... IP-207.69.20... 64  TCE POP3 | STAT

: IP-207... | TP-192.168.1.. 67 | TCE POP3  +OK 0 O

i IP-216... | IP-192.168.1.. 88 TcP POP3 | +OK Mailbox open, 0 messages

| IP-192... | IP-216.127.7.. 64  TCE POP3 | STAT

t... TP-216... | IP-192.168.1.. 88  TcP POP3  +OK Mailhox open, 7 messages

t... | Ip-192... IP-216.127.7.. 64 TCPE POP3 | STAT

t IF-192...  IE-207.69.20.. 64 TCE POE3 . QUIT

i IP-216... | TP-152.168.1.. 67 | TCE POP3 | +OK 0 O

| IP-216...  IP-192.168.1.. 71 TCP POE3 | +OR 7 13364

... TIP-192... | IP-216.127.7... 64 TCE FOE3 | UIDL 2
... IP-207...  IP-192.166.1... 64  TCP POP3 | +OK __lj
4l | 3

[Eraer T R e
|| ¢ Mime-Version: 1.0<CR5<LF>

Content-Type: wultipart/mixed; <CR >~ LF>TAR>

[

houndary=" _2704B273==_"<CR><LFCR=<LF>

. 27048273==_<CRSLF>

Content-Type: text/plain; charset="us-ascii"; format=flowed<CR><LF<
-- ======= 27048273==_<CR><LF> |
Content-Type: application/octet—stream; name="error.log"<CR><LF>

Line

&
&
b
{. & Line
@
@
&

1
2
Line 3:
4

Capturing Packets: \4,127 Duration: [00:21:28
For Help, press F1 |.—ﬁ 3Com 3CH20 Integrated Fast Ethernet Controller {3CA05C-TX Compatible)

Rysunek 3.9. Program EtherPeck NX wyswietlajgcy przechwycony ruch sieciowy,
w tym fragment wiadomosci email

Za pomocy EtherPeek NXprzeprowadzitem prostg analize ruchu
i wygenerowatem statystyki, na podstawie ktérych uzyskalem in-
formacje o tym, ktére strony WWW wykorzystywano najczeéciej (ry-
sunek 3.10). Obserwowalem tylko jeden segment sieci ze wzgledu na
fizyczne umiejscowienie mojego komputera, ale uzyskane wyniki
byly imponujgce.

Pracownicy firmy zajmujacy kierownicze stanowiska do przesy-
tania wiadomosci wykorzystywali bezprzewodowe urzadzenia e-mail
BlackBerry. Postanowitem monitorowa¢ transmisje pomiedzy tymi
urzadzeniami a bezprzewodowym szkieletem. Moze tu pojawi si¢
co$ interesujacego.
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*S EtherPeek NX - [Capture 2] [_[5]x]
@ File Edit View Capture Send Statistics Tools Window Help = x|
DEd& | ss B0 B 2y 2Q0M |5 85
Packets received: IEIEE]| Memory usage: IIEEA] | | Ston Cant
Packets filtered: [IENYE] L0 | #* [ Accep only packels malching ane fiter | o o
Physical 3 <
g::::]:::::::: |5z ] Display (a1 =] [Sent+ Receives] & W 1 &
Node | Percentage Bytes | Packets © -
SO0 06: 25 Ea: A7« { 0.000% - 0 0
S00:06:25: 64471 1¢ Rt = 0! B
21.551% ke d 228,014 ¢ 536
e i 9. 117% 4= 290, 967 §
—_—_. F 14.203% - 216,183 | 191
cdn-v08.webhsys, aol.com ] Enki b = 23,079 112
S UWITE L SR, £ o E L -+ 163, lzg
3 . e fit 8 =5
~ads.web.aol.com ’ =¥ 73, a0
5 00, - s
_ - 45
IP-64.236.42.69 e sz
-IP-65.214.50.133 n A 8
-toolbar ba 17 i i
WL Cnr . a0l . com il 4501 34
SN, : 0. 210% - 3,195 ; 7 =
Packets » Modes A PTOt0C0ls A SIZe A SUrnary -, HIStory ;LM EXDert # Peer Map F, FIers 7
Capgturing Fackets \S,UZS Duration: |00:09:33
For Help, press F1 |l—P 3Com 3C920 Integrated Fast Ethernet Controller (3C305C-TX Compatible)

Rysunek 3.10. Najczgsisze polgczenia wedtug wezta wyswietlane za pomocq programu
EtherPeck NX

Kierownictwo firmy A42 wykorzystywalo dwa modele urzadzen
BlackBerry — RIM 950 oraz RIM 957, chociaz obecnie s3 dostepne
nowsze modele, jak na przyktad Internet Edition rozprowadzane przez
niektérych dostawcéw internetu razem z kontem e-mail. Poczta prze-
chodzi przez serwer u dostawcy, a nastepnie jest przekazywana do
whasciwych lokalizacji. Istnieje takze model Enterprise Edition, ktory
mozna zintegrowa¢ z programami Microsoft Exchange lub Lotus
Domino. Wykorzystuje si¢ w nim algorytm potréjnego DES w celu
szyfrowania kanalu transmisji wiadomosci e-mail od serwera pocz-
towego do urzadzenia BlackBerry. Modele RIM 950 i RIM 957 s
przystosowane do dziatania w sieciach Mobitex 900 MHz.

W celu monitorowania i dekodowania transmisji bezprzewodowej
musiatem utworzy¢ system skltadajacy si¢ ze skanera radiowego, ob-
wodu interfejsu oraz oprogramowania dekodujacego, dziatajacego
na moim laptopie. Taki uktad pokazatem na rysunku 3.11.
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mobitex.exe

Radio Uktad
konwersji PC
poziomu

Rysunek 3.11. Uklad do monitorowania i dekodowania bezprzewodowych sieci Mobitex

Do konwersji sygnatu audio uzyskanego z odbiornika radiowego
do poziomu odpowiedniego do przetwarzania w komputerze po-
trzebny jest prosty uktad. Uktad konwersji poziomu — nazywany
czasami dekoderem POCSAG lub interfejsem Hammcomma (rysunek 3.12)
— utworzytem z wartych kilka dolar6w komponentéw walajacych
si¢ w laboratorium. Podlaczytem jedng konicéwke do portu szerego-
wego mojego laptopa, a z drugiej strony doprowadzitem sygnat audio
z odbiornika radiowego.

e =

Rysunek 3.12. Uklad konwersji poziomdw wykorzystywany do monitorowania
sieci Mobitex

Korzystajac z programowego szerokopasmowego odbiornika ra-
diowego PCR-1000 (rysunek 3.13), zaczatem skanowa¢ czestotliwosci
transmisji urzadzen BlackBerry mieszczace sie w zakresie od 896 MHz
do 902 MHz. Do dekodowania danych wysytanych z duza szybkoscig
(np. zgodnie z protokotem Mobitex 8000 b/s) potrzebny jest niefil-
trowany sygnal audio taki, jaki uzyskuje sie za pomocg odbiornika
PCR-1000, chociaz mozna do tego celu wykorzysta¢ inne skanery
radiowe.
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Rysunek 3.13. Programowy odbiornik PCR-1000 wykorzystany do monitorowania
transmisji do urzqdzeri BlackBerry

Uruchomitem program dekodujacy mobitex.exe z nadzieja, ze uda
mi sie podstucha¢ sie¢ bezprzewodowa. W wyniku dzialania prog-
ramu uzyskatem szesnastkowy zrzut ASCII pakietu danych Mobitex.
Informacje protokotu Mobitex zostaly obciete, pozostaly jedynie su-
rowe dane przesylane w sieci.

Uktad dziatal przez kilka dni podczas godzin pracy i znajdowat
sie w zasiegu nadajacych urzadzen. Udato mi sie przechwyci¢ kilka
wiadomof$ci przesytanych pomiedzy dyrektorem, gtéwnym ksiegowym,
szefem kadr oraz innymi waznymi osobisto$ciami w firmie. Pakiety
byly przesylane bez zaklécen, co pozwolito mi uzyska¢ nagtéwki
protokotu Mobitex, kompletne wiadomosci e-mail oraz zatgczniki.

Z ostatniego fragmentu w jednej z wiadomosci wynikato, ze kie-
rownictwo firmy A42 jest zamieszane w jakie$ ciemne interesy. E-mail
zawieral tekst Bury the body (Pogrzeb cialo) (rysunek 3.14). Bylem pewien,
ze Szef zainteresuje sie tym watkiem. Ten skok byl nieco bardziej
skomplikowany od poprzednich, ale optacato sie poswieci¢ czas.

Pracujac w domu

Lubie weekendy. Przypominaja mi czasy, kiedy pracowatem na wlasny
rachunek w dresie i kapciach. Zdartem trzy pary kapci i zaczalem
zdziera¢ czwarty, kiedy porzucilem ten styl zycia, aby rozpoczaé
prace dla firmy A42.
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Rysunek 3.14. Przechwycona transmisja do urzqdzeri BlackBerry — nagldwek
oraz wiadomos¢ e-mail

Istnieje wiele sposob6w zdobywania informacji, ale aby je uzyska¢,
nie zawsze musze fizycznie by¢ w biurze. Tak wiec dzisiaj postanowitem
poswieci¢ troche czasu, aby poeksperymentowaé z wlamywaniem sie
do sieci firmowej z zewnatrz, siedzac wygodnie w domu.

Na jednej z kartek, ktére wyjatem z kosza w pierwszym dniu wy-
konywania zlodziejskiego rzemiosta, znajdowata si¢ lista numeréw
telefon6w. Recznie wybratem kazdy z nich, aby sprawdzi¢, do kogo
nalezaly, pamietajac za kazdym razem, aby wylaczy¢ identyfikacje nu-
meru wywotujgcego. Niektére numery byly odlaczone, pod niektérymi
odzywaly sie faksy, a pod jeszcze innymi byly stare, poczciwe mo-
demy. Tak, nawet w dobie internetu, do niekt6rych zastosowan wy-
korzystywane s3 modemy.

Za pomocyg mojego ulubionego DOS-owego programu termina-
lowego Omodem zadzwonitem na numery modeméw. Udato mi sie
polaczy¢ z niektérymi modemami, ale poprzez wpisywanie dowol-
nych ciggéw z klawiatury nie zdotalem ich zmusi¢ do odpowiedzi.
Jeden numer w potowie listy wzbudzit moje zainteresowanie. Wygla-
dalo na to, ze system jest standardowg maszyng AIX, ktéra wysylata
do mnie ekran logowania.

Na razie dysponowalem jedynie tymi hastami, ktére znalaztem,
uruchamiajgc w biurze program LOphiCrack. Jak sie przekonatem,
warto bylo sprébowa¢ logowania, uzywajgc kombinacji nazw uzytkow-
nikéw i hasel, ktére miatem (wszyscy wiemy, ze ludzie uzywajg tego
samego hasta w r6znych systemach niezaleznie od tego, jak czesto
im sie¢ m6wi, zeby tego nie robili).

AIX 3.2 (portia)

Togin: billg
Password: <hasto nie jest wysSwietlane>
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Login incorrectl
login: fredc
Password: <hasto nie jest wySwietlane>

Welcome to portia (AIX 3.2)

Unauthorized use prohibited

Last login: Tue Aug 6 15:17:05 2002 on pts/29 from 150.103.116.29
[YOU HAVE NEW MAIL]>

$

Znéw zwyciezyla ludzka natura i zyskatem dostep do powloki
w tym komputerze. Wiedzialem, ze moge wykorzysta¢ ten system jako
punkt startowy do zaatakowania innych maszyn lub sprébowa¢ uzys-
ka¢ prawa administratora, aby przeja¢ pelng kontrole nad systemem.
Nie chcialem jednak wykonywa¢ zbyt skomplikowanych dziatan.
No, przynajmniej na razie.

Najpierw sprawdzitem plik /etc/hosts, aby uzyska¢ liste zakodowa-
nych ,,na twardo” adreséw IP i odpowiadajacych im nazw hostéw.

$ cat /etc/hosts

127.0.0.1 " loopback Tocalhost # Toopback (100) name/address
163.102.66.3 savmktu #Savannah

163.102.68.131 mntmktu #Montgomery

163.102.76.131 Irmktu #LittTe Rock

191.80.77.47 zeus.a42.com zeus

191.80.77.99 theseus.a42.com theseus

191.80.77.122  blanch.a42.com bTanch

191.80.77.123  pistol.a42.com pistol

Nic nie wiedzialem o tych siedmiu systemach. Wszystkie one byly
czescig sieci firmy A42. Poniewaz nie byly to komputery windowsowe,
nie ,,oglaszaly sie” w moim segmencie sieci, a zatem nie moglem ich
rozpracowaé za pomocg sniffera zainstalowanego w biurze. Korzy-
stajac z tego, ze udato mi sie zalogowa¢, sprébowatem uzyska¢ do-
step do pliku z hastami systemu UNIX. Ku mojemu zdziwieniu plik
Jete/passwd peten zakodowanych hasel mogt czyta¢ kazdy.

$ cat /etc/passwd
1al:UfiqkG0J22812:2292:435:Leroy A Logan:/home/dig/1al:/bin/csh

1 ) .
Logowanie nieudane

2 Witamy w systemie Portia (AIX 3.2)
Nieuprawnione uzycie zabronione
Ostatnie logowanie: wtorek 6 sierpnia 2002 15:17:05 na pts/29 spod adresu
150.103.116.29
[MASZ NOWA POCZTE]
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ajy:YoKROSFYFLKS. :2195:446:Albert J Yarusso:/home/d2g/ajy:/bin/csh
afk: IL6Nhv3NSh7ts:7581:306:Anton F Kelso:/home/boise/afk:/bin/csh
dqc:GI9SADJDkbjBg:2317:377:Don Q Crotcho:/home/d9g/dqc:/bin/csh
val:46DalVIZWkzYE:5296:252:Valerie A Lasgana:/home/cairo/val:/bin/csh
kms :ND21FI/uvMBb2:2908:305:Keely M Subin:/home/cairo/kms:/bin/suspend
akp: TkybEIKNN1s12:1468:306:Amet K Purhit:/home/d2g/akp:/bin/csh
rn:HkkKdzng. xcLA:4219:304:Redmond Neckus:/home/d10g/rn:/bin/suspend
ksd:5UTjjE4ndzICw:7634:435:Karen S Daminis:/home/boise/ksd:/bin/csh
dcc:EuE50T8AX56Ts :1887:245:David C Cahill:/home/d8g/dcc:/bin/csh
ad1:F8QHVZzJ1QzYdY:1849:312:Amy D Lehane:/home/boise/adl:/bin/csh
kgp:wf1PGMVTUGXQE:1200:241:Kin G Pin:/home/d2g/kgp:/bin/csh
ten:JvbCyZuCbDLbOM: 1842:259: Tracy C Nuffe:/home/d2g/tcn:/bin/csh

- More -

Pobratem plik hasel, ktéry mial rozmiar okolo 540 KB i zawierat
dane ponad 7000 uzytkownikéw. Jego kopie zapisalem w komputerze
lokalnym. W firmie A42 nie pracowato 7000 pracownikéw. Wygladato
na to, ze firma jest zaangazowana w jakie$ wicksze przedsiewziecia.

Lamanie hasel systemu UNIX jest tatwe, szczegélnie jesli dysponuje
si¢ szybkim komputerem. Z internetu pobralem kopi¢ programu
John the Ripper. To méj ulubiony program do famania haset unikso-
wych — ma rozbudowane mozliwosci, jest szybki i darmowy. Za
niecale dwie godziny miatem przed oczami liste 367 niezaszyfrowanych
haset i zwigzanych z nimi nazw uzytkownikéw.

$ John -wordfile:words a42.pwd

Loaded 7287 passwords with 3274 different salts (Standard DES (24/32
4KD)

demetra (e0s)
elbereth (slw)
forsythi (bhb)
gandalf (kck)
hemipter (gjh)
kinesiol (rvc)
1ilongwe (tdk)
monotone (caf)
oryctola (rv)

proteus (Jwk)
stamatis (Ip1)
tagalog (pps)
wuzzle (wpd)
zygomati (tn)

- More

Moéglbym zaatakowa¢ inne systemy z pliku /etc/hosts (zeus, theseus,
blanch i pistol), a potem wyprobowaé uzyskane w ten sposéb nazwy
uzytkownikéw i hasta, ale postanowitlem zadzwoni¢ na nastepny
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numer modemu. Nie wysilalem si¢ nawet, aby zatrze¢ ¢lady mojej
obecnodci, poniewaz bylem niemal pewien, ze nie zostane wykryty.
Wiedzac, jakie ,zabezpieczenia” sa stosowane w firmie A42, nie
spodziewalem sig, zeby ktokolwiek czytat logi, jezeli w ogéle korzy-
stano z tej wlaciwosci.

Nastepny system byl réwnie intrygujacy jak poprzedni. Polaczy-
tem sie z komputerem VAX. Komunikat ostrzegawczy przesuwat sie
przez ekran z szybkos$cig 9600 b/s. ,,Czy ktokolwiek kiedykolwiek
przestrzega tych ostrzezen?” Watpie.

Local -010- Session 1 to VAX established

* WARNING
*

*
*

* INTERNAL USE ONLY
*

*
*

* UNATHORIZED ACCESS IS PROHIBITED
*

*
*
Username:3

Pytany o nazwe uzytkownika, wyprébowalem kilka kont, ktére
uzyskalem z komputeréw windowsowych i maszyny uniksowej. Proby
spelzly na niczym. Ale ja nie poddaje sie tak tatwo. Zaczalem przeglada¢
kartki z noteséw samoprzylepnych i inne zapiski, ktére zabratem ze
$mietnika. Miatem nadzieje, ze znajde co$ ciekawego, ale poszuki-
wania okazaly sie bezskuteczne. Spojrzalem na monitor i z wrazania
opadta mi szczeka. Co jest...?

3 Ustanowiono sesje 1 z komputerem VAX
OSTRZEZENIE
WYLACZNIE DO UZYTKU WEWNETRZNEGO
NIEUPRAWNIONY DOSTEP ZABRONIONY
Uzytkownik:
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Error reading command input
Timeout period expired

Local -011- Session 1 disconnected®
>

Az zapiszczatem z podniecenia! Odwrécitem sie na chwile, nawet
nic nie pisalem — i jestem w systemie! Uplynat limit czasu logowania
w systemie, z ktérym sie polaczylem, i uzyskatem zgloszenie systemu.
Pierwszy raz nie przeklatem blednie funkcjonujacego oprogramowa-
nia. Zostalem umieszczony w sesji poprzedniego uzytkownika. Czy
to w ogéle mozna nazwa¢ wlamaniem?

Po wpisaniu polecenia HELP uzyskatem informacje o innych pole-
ceniach. Takiego systemu jeszcze nie widziatem. Wyprébowalem
kilka z nich. Najbardziej zainteresowalo mnie jedno: DISP CP SUBSCR.
Wydawalo mi sie, ze jest to skrot od Display Cellular Phone Subscriber
(Whyswiet] abonentow uzywajgcych telefondw komdrkowych). System poprosit
o podanie numeru telefonu komérkowego lub zakresu numeréw.
Wiedzialem, ze numery komérkowe uzywane w firmie A42 rozpoczy-
naly sie od prefiksu 617750, wprowadzitlem wiec zakres od 6177500000
do 6177509999 i uzyskalem nastepujacy wynik:

>DISP CP SUBSCR

MOBILE ID(S) OR DEFAULT:
Enter the single 10-digit MOBILE ID number or the range of
10-digit MOBILE ID numbers to be accessed or DEFAULT’
£0000000000 - 9999999999, DEFAULT]

:6177500000-6177509999

MOBILE ID = 6177500000 COVERAGE PACKAGE = 0 SERIAL NUMBER = C6FDAZAO

ORIGINATION CLASS =1 TERMINATION CLASS = 0 SERVICE DENIED = N
PRESUBSCRIBED CARRIER=Y CARRIER NUMBER = 288  OVERLOAD CLASS = 0
FEATURE PACKAGE = 2 CHARGE METER = N LAST KNOWN EMX = 2
PAGING AREA =1 VOICE PRIVACY = N CALL FORWARDING = N
FORWARD # = BUSY TRANSFER = N NO-ANSWER TRANSFER = N
TRANSFER # = CREDIT CARD MOBILE = N SUBSCRIBER INDEX =98062
ROAM PACKAGE = 15 LAST KNOWN LATA =1 CALL COMPLETION = NA
CCS RESTR SUBSCRIBER =NA  CCS PAGE = NA VMB MESSAGE PEND = NA

4 Btad odczytu polecenia
Uptynat Timit czasu
Local -011- Sesja 1 roztaczona

Shprowadz dziesieciocyfrowy numer telefonu komérkowego, zakres 10-cyfrowych
numeréw, ktore cie interesujgq, albo zatwierdz DOMYSLNY zakres
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VMB SYSTEM NUMBER = 0 LAST REGISTR = NA VRS FEATURE = N
VOICE MAILBOX # = NOTIFY INDEX = 0 DYNAMIC ROAMING =Y
REMOTE SYSTEM ROAMING = N OUT OF LATA = N PER CALL NUMBER = N
PRESENTATION RESTRICT = NA DMS MESSAGE PENDING= NA SUBSCRIBER PIN = NA
LOCKED MOBILE = NA LOCKED BY DEFAULT = NA

To byt skarb! Przez ekran przewijata sie lista numeréw telefonéw
komérkowych, elektronicznych numeréw seryjnych (znanych jako
ESN) i innych informacji dotyczacych abonentéw. Oniemiatem.
Same tylko numery telefonéw i numery ESN wystarczylyby do sklo-
nowania telefonu komérkowego i dzwonienia za darmo. Wiedzialem,
ze na klonowaniu telefon6w komérkowych mozna niezle zarobi,
zatem moze Szefa zainteresuje ta lista. Nie dos¢, ze zyskalem dostep
do systemu, do ktérego nie miatem nazwy uzytkownika i hasta, to
jeszcze wygladalo na to, ze mam pelng kontrole nad komputerem,
w ktérym byly zapisane informacje o wszystkich rozmowach przez
telefony komoérkowe oraz wszystkich transakcjach w calym Bostonie.

Wylaczylem komputer i postanowitem sprobowac¢ sit we wlamy-
waniu sie do systeméw poczty glosowej. Pomimo ze systemy te coraz
czeSciej wykorzystuje sie w biznesie, prawie zawsze s3 pozostawiane
bez zabezpieczen. Nawet jesli istnieja mechanizmy zabezpieczen,
ktére zmuszajg do comiesiecznej zmiany haset, wielu uzytkownikéw
ustawia takie samo hasto lub stosuje dwa hasta naprzemiennie. Zaz-
wyczaj ludzie sg bardzo leniwi, je$li chodzi o wyb6r hasel w systemach
poczty glosowej. Nie trzeba wielkich umiejetnosci, aby uzyska¢ dostep
do poczty glosowej — zwykle wystarczg trzy préby, aby sie to udato.
Dodatkowo, podobnie jak w przypadku systeméw komputerowych, to
samo hasto czesto jest wykorzystywane w innych systemach, w ktérych
wymagane s3 krétkie hasta — na przyklad kody PIN do bankoma-
téw lub bankowych systeméw telefonicznych.

Dysponujac zestawieniem pracownikéw A42, miatem liste docelo-
wych skrzynek poczty glosowej. Gléwny numer dostepowy do systemu
poczty glosowej byt wydrukowany na dole listy. Nie ulega watpliwosci,
ze wygoda uzytkownikéw zawsze bierze gére nad bezpieczenstwem.
Jednak zdobycie numeru dostepu do poczty glosowej nie bytoby
trudne nawet wtedy, gdybym go nie mial. Wystarczyloby do skutku
recznie wybiera¢ numery z prefiksem firmy. Bycie pracownikiem firmy
ma swoje zalety.
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Zadzwonilem na gléwny numer poczty glosowej. Witamy w systemie
AUDIX — powiedzial do mnie zachecajaco zdigitalizowany glos. —
Aby uzyskad pomoc w dowolrym momencie, weisnij #H. Prosze wprowadzic numer
skrzynki i wcisngc klawisz #. To bylo do§¢ proste. Wybralem dowolny
numer z listy pracownikéw. — Proszg wprowadzic hasto i zakoviczy¢ zna-
kiem #. Dobrze, moge sprobowac. — Dane niepoprawne. Sprobuj ponownie.
Jeszcze dwie préby i uzyskatem denerwujacy komunikat: — Aby uzyskac
pomoc, skontaktuj si¢ z administratorem. Proszg sig roztgczyé. To mnie nie
zniechecito. Ponownie wybralem gléwny numer poczty glosowe;.
Tym razem skoncentrowalem sie¢ na ,wazniejszych” urzednikach
i pracownikach dzialu informatyki. Nastepna cze$¢ tego wieczoru
spedzitem z telefonem przyklejonym do ucha.

Wyprobowalem kilka popularnych konfiguracji hasel: numer
skrzynki gtosowej, numer skrzynki gtosowej od tytu, 0000, 1234 itd.
Wkrétce uzyskalem dostep do siedmiu z 50 skrzynek poczty glosowe;.
Gdybym poswiecit probom wiecej czasu, z pewnoscia uzyskaltbym
dostep do kolejnych skrzynek.

Pierwsze trzy skrzynki, ktére odstuchatem, nalezaty do zwyktych
pracownikéw, nastepna do pracownika dziatu sprzedazy. Nie bylo
tu nic interesujacego. Pigta byla przeznaczona do ,,poufnych wia-
domosci” przesytanych pomiedzy pracownikami a kierownikiem
ds. pracowniczych — zdewaluowanego, politycznie poprawnego
stanowiska w dziale kadr. Ostatnie dwie skrzynki byly najciekawsze.
Jedna z nich nalezata do kierownika ds. operacyjnych, ktéry — jak
mozna si¢ bylo spodziewa¢ — miat hasto takie samo, jak numer
skrzynki glosowej. Wtasnie w taki sposéb ustawia hasto administrator
w przypadku, kiedy kto§ zapomni hasta. Kierownictwo to uzytkow-
nicy, ktérzy zawsze najbardziej narzekaja na hasta i prawie zawsze
ujawniajg je sekretarkom. Ostatnie hasto, ktérym dysponowatem,
nalezalo do mojego kierownika — faceta, ktéry rzadko pojawiat si¢
w biurze i prawdopodobnie nawet nie wiedzial, ze dla niego pracuje.

Spotkanie w knajpie

Ostatnie dwa tygodnie, delikatnie méwigc, byly bardzo owocne. Udato
mi si¢ przeprowadzi¢ kilka akeji i ani razu nie poczutem, ze kto$ to
zauwazyl. Przeszukatem $mietnik, w ktérym znalaztem r6znego rodza-
ju poufne dokumenty; uzyskatem troche danych z palmtopa dyrektora;
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skopiowatem kilka plikéw z komputeréw w dziatach sprzedazy, ka-
drowym, badawczym i finansowym; przechwycitem i ztamatem kilka
kont w sieci Windows; podstuchatem sie¢ firmows, przechwytujac
wiadomosci e-mail oraz inny ruch; uzyskatem kontrole nad systemem
telefonii komoérkowej; wlamatem sie do komputera uniksowego i zta-
malem tam kilka hasel; wreszcie wlamatem si¢ do kilku skrzynek gto-
sowych. Wszystko to przyszto mi niezwykle tatwo.

Powiedziatbym, ze wykonatem piekielnie dobra robote, ale nie-
ktérych ludzi trudno zadowoli¢. Szef chcial sie natychmiast ze mng
spotka¢. Dwoch jego goryli przyszto do mnie w poniedziatek rano.
Nalegali, abym poszedt z nimi. Mili faceci. Szef byt jak zwykle bardzo
uprzejmy.

— Prosze mnie Zle nie zrozumie¢. Jest pan dla nas bardzo cenny,
ale przyszedt czas, aby zdobyl pan dla nas to, na co czekamy. — zamilkt
na chwile, kiedy kelnerka postawita przede mna talerz z dwoma jajkami
na miekko. SiedzieliSmy w czterech w taniej jadlodajni w chinskiej
dzielnicy. Nie bylto tu zbyt tloczno. — Postanowilismy przejs¢ do
decydujacej fazy naszego planu. Jest ktos, z kim bedzie pan pracowal.

Uslyszalem za sobg lekkie trzas$niecie drzwiami i kto§ wszedt do
baru. Byl to ten sam pracownik firmy rekrutacyjnej, ktory zatatwit
mi prace w A42, ubrany bardziej elegancko niz wtedy, kiedy widzieli-
$my sie ostatnim razem. Byl gotowy do wejscia do gry. Gtadko ogolony,
idealnie wyprasowane czarne spodnie, pétbuty i ciemne skarpetki.
Gos¢ znat sie na modzie! Usiadl obok i katem oka popatrzyt na mnie.

Szef ciggnat dalej.

— Mina przeciwpiechotna. Chcemy dosta¢ prototyp. Na takim
etapie, na jakim s3 prace. Wiemy, ze jeszcze ich nie zakoficzono.
Dzigki danym, ktére nam pan dostarczyl, jesteSmy w stanie odtworzy¢
brakujace elementy i przekazac¢ je Rosjanom. Czas ucieka.

Wypuscit wielkg szarg chmure cygarowego dymu i odstonit pote
marynarki, pod ktérg ukazata si¢ bron.

— Bedzie pan wlamywal si¢ z zewnatrz. Prosze si¢ nie pomyli¢.

Cholera, po co mi to wszystko powiedzial? Jesli mnie zfapia,
z pewnoscia kaze mnie zabi¢. Jesli mi si¢ uda i dostarcze im infor-
magje, ktorych oczekuja, prawdopodobnie takze kaze mnie zabié.
Szef zgasit na wpdt wypalone cygaro, odsunat krzesto, na ktérym
siedzial, i wyszedt z baru. Jeden z goryli, ktéry do tej pory milczal,
chwycit mnie za ramie.
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— ChodZmy! — powiedzial i pchnal mnie w stron¢ drzwi, nie
pozwalajac nawet pozostawi¢ napiwku.

W sumie byla to bardzo podejrzana operacja, ale tkwilem juz
w tym zbyt mocno, aby si¢ wycofa¢. Poza tym komu mialem si¢ po-
skarzy¢? Policji federalnej? Niezbyt madre. Potem deptaliby mi po
pietach, a ci faceci szukaliby tylko okazji, Zeby mnie zabi¢. Nie miatem
wyjscia. Zdecydowalem, ze sie nie wycofam, bez wzgledu na to, dokad
miatoby mnie to zaprowadzic...

Bylem zmeczony praca w wielkim biznesie. Bylem zmeczony
pracg na bezuzytecznym $rednim poziomie zarzadzania. Pomijajac
fakt, ze z powodu tej sprawy mogtem zging¢, whasciwie przestalem
przejmowacé sie zaistnialg sytuacj. Réwnie dobrze sam moéglbym
by¢ Szefem.

Jedyna droga odwrotu

Musieli$my wlamac¢ sie do firmy z zewngtrz, aby skierowa¢ ewentu-
alny poscig na falszywy trop. Gdyby wyszlo na jaw, ze dane o minie
przeciwpiechotnej opuscily firme A42, rzad z pewnos$cig natychmiast
by ja zamknat. W piagtek p6Zng noca pojawiliémy sie razem z moim
nowym wspétpracownikiem przed wejsciem do budynku. Worek mary-
narski wypelnilem wszystkim, co moglo sie przyda¢ wlamywaczowi:
wytrychy, klucz francuski, automatyczny punktak i gumowe reka-
wiczki.

Wyciagnatem z worka urzadzenie Icom IC-R3 (rysunek 3.15), nie-
wielki reczny odbiornik radiowy wyposazony w dwucalowy ekran.
Petni on funkcje skanera radiowego stuzacego do monitorowania
czestotliwosci policyjnych, telefonéw komérkowych i bezprzewo-
dowych. Za pomoca IC-R3 mozna tez dekodowa¢ sygnaly telewizyjne
FM do czestotliwosci 2,4 GHz, a takze dostroi¢ sie do kazdej kamery
obserwacyjnej w budynku i do niemal wszystkich innych systeméw
bezprzewodowych kamer w promieniu kilku blokéw. Przetaczatem
kanaly przez kilka chwil i zatrzymatem sie na jednym, kt6ry wydat
mi sie istotny — kamerze umieszczonej bezposrednio nad gtéwnym
wejéciem do laboratorium. MusieliSmy zachowaé ostrozno$¢, aby
nikt nas nie zauwazyt, obserwujac kamery. Tak na wszelki wypadek.
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Rysunek 3.15. Urzgdzenie Icom IC-R3 wyswietlajgce widok laboratorium z kamery
(fotografia uzyskana z witryny hitpy//www.icomamerica.com/receivers/ handbeld/
r3photo.himl i zmodyfikowana)

Wejscie przez gtéwne drzwi firmy A42 nie bylo trudne. Miatem
swoje klucze, poniewaz tu pracowatem. Byly to takie same klucze, jakie
posiadali wszyscy pracownicy firmy. Wychodzac zbije szybe, aby nie
od razu bylo wiadomo, ze kto§ wszedl, uzywajac whasciwych kluczy.
Nie ma szans, aby $lady doprowadzily do mnie. W A42 nie byto sys-
temu alarmowego obejmujgcego caly firme. Ze wzgledu na rézne
godziny pracy pracownikéw zazwyczaj kto$ byt w biurze. Kierow-
nictwo doszto do wniosku, ze zatozenie systemu alarmowego byloby
zbednym wydatkiem, a poza tym dostarczenie kodéw dostepu do
alarmu wszystkim pracownikom nastreczytoby wielu probleméw
organizacyjnych. Uznano, ze brak alarmu to jeden problem z glowy.

Skradali$my si¢ na gérne pigtro. Gdzieniegdzie $wiecity si¢ lampki
na biurkach, ale nie przejmowatem si¢ tym. Ludzie czesto zostawiajg
$wiatla na biurkach tak, jakby spodziewali si¢, ze kto$ przyjdzie i je
wylgczy. Migajgce $wiatla przejezdzajacego ulicg radiowozu odbity
sie w szybie. Przykucneli$my, aby nasze cienie nie pojawily si¢ na
chodniku.
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Kiedy niebezpieczenstwo minelo, skierowali$my sie w strong labo-
ratorium badawczego. Otwarcie drzwi do laboratorium wymagato
posiadania karty zblizeniowej oraz podania wlasciwego kodu PIN.

Mozna mie¢ najlepszy na $wiecie system zabezpieczen, ale jesli
nie zostanie on wlasciwie wdrozony i jesli istnieja tatwe sposoby jego
obej$cia — bezpieczenstwo bedzie watpliwe. System jest tak zabez-
pieczony, jak jest zabezpieczone najstabsze ogniwo w tancuchu.
Doskonatym przyktadem s drzwi do laboratorium. Ze wzgledu na
obowigzujace w stanie Massachusetts restrykcyjne przepisy przeciw-
pozarowe drzwi byty dodatkowo wyposazone w standardowy zamek,
ktéry umozliwial obejscie systemu kontroli dostepu. W przypadku
zagrozenia strazacy potrzebujg gwarancji wejscia do pomieszczen
nawet wtedy, kiedy zawiedzie system kontroli dostepu.

Kiedy bylem mlodszy, czesto paletalem sie w poblizu centrum
studenckiego w MIT®. Spotykatem tam grupy ludzi, ktérzy regularnie
spacerowali w nocy po ulicach, szukajac ,,waséw” po drucianych
miottach pozostawianych przez sprzataczy ulicznych. Te swoiste wy-
trychy przyczepiano do prowizorycznych zestawdw, a nastepnie wy-
probowywano talenty w otwieraniu zamkéw w drzwiach wokét aka-
demika. Dzieki temu, ze przylaczytem sie do kilku takich eskapad,
zyskalem szczegélowa wiedz¢ na temat mechanicznych zamkéw
montowanych w drzwiach. Wtedy to byla tylko zabawa, ale zdobyte
umiejetnosci okazaly sie niezwykle przydatne.

Wiele mechanicznych systeméw zamkéw patentowych mozna
obejs¢, jezeli uzyska sie dostep do pojedynczego klucza (np. takiego, jak
moj klucz do drzwi wejsciowych) oraz powigzanego z nim zamka, dla
ktérego istnieje klucz uniwersalny (np. zamka do drzwi wejéciowych).
Nie jest potrzebny zaden specjalistyczny sprzet. To tylko kwestia sys-
tematycznego przycinania kluczy testowych, az do znalezienia wla-
$ciwego rozmieszczenia zabkéw klucza uniwersalnego, poréwnywa-
nia zestawu innych kluczy tego samego rodzaju, aby zobaczy¢, jakie
glebokosci zabkéw nie sa wykorzystywane, lub rozmontowania jed-
nego zamka okreslonego rodzaju w celu poznania zastosowanego
rozmieszczenia zabkéw. Nastepnie mozna utworzy¢ klucz uniwer-
salny, ktéry pozwoli otworzy¢ wszystkie zamki w wybranej instalacji.

® Massachusetts Institute of Technology — jedna z najbardziej znanych
uczelni politechnicznych w USA — przyp. thum.
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Wiedzielismy o tym juz wcze$niej. Wybratem najtatwiejsze roz-
wigzanie i kilka dni wcze$niej rozmontowatem zamek do jakichs
drzwi w czasie, kiedy pozostali pracownicy uczestniczyli w cotygo-
dniowej odprawie. Watpie, zeby kto$ zauwazyl moja nieobecnos¢.
Teraz, kiedy znatem rozmieszczenie zabkéw klucza uniwersalnego,
utworzenie jego duplikatu za pomocg zwyktej maszyny do dorabiania
kluczy bylto dziecinnie fatwe. Kolega wyjal spreparowany przez nas
klucz uniwersalny i wlozyt go do zamka. Uslyszelismy charakterysty-
czny trzask, po czym cylinder zamka obrdcit sie, przesuwajgc zasuwe.
Drzwi laboratorium staly przed nami otworem.

Laboratorium bylo podzielone na dwie czgéci. Po lewej znajdo-
watlo sie laboratorium oprogramowania z kilkoma komputerami
zréznymi systemami operacyjnymi: Windows, Linux, OpenBSD
i VMS. Za niewielkim holem miescila si¢ cze$¢ sprzetowa z pétkami
zapelnionymi sprzetem elektronicznym. Byly tu oscyloskopy, analiza-
tory logiczne, stacje robocze do tworzenia schematéw elektronicz-
nych oraz mnéstwo komponentéw elektronicznych. Na podlodze
walaly sie kable i puste kubki po kawie.

Wiedzielismy, ze kamera systemu monitorujacego obserwuje drzwi
wejéciowe do laboratorium. Naciggneliémy maski na twarze i czolga-
lismy sie przy $cianie, aby unikng¢ wejscia w obszar obserwowany
przez kamere. W laboratorium oprogramowania znalezli$my si¢ poza
zasiegiem kamery. Przeszliémy do tylnej czesci laboratorium sprzeto-
wego, obserwujac przez caly czas urzadzenie IC-R3, aby mie¢ pewnosc,
ze kamera nas nie widzi.

Zastrzezony obszar, w ktérym przechowywano prototyp miny
przeciwpiechotnej, byt oddzielony od reszty laboratorium drzwiami
z litej stali. Nie bylo na nich klamki ani zamka mechanicznego, a je-
dynie biometryczny skaner odciskéw palcéw stuzacy do sprawdzania
tozsamosci. W odréznieniu od gtéwnych drzwi laboratorium, ktére
wymagaly zastosowania mechanizméw awaryjnego otwierania, te
drzwi, z uwagi na waznos$¢ wykonywanych prac i optate uiszczong
przez rzad inspektorowi bezpieczefistwa stanu Massachusetts, nie
musialy spetnia¢ takich wymagan.

Wspdlczesne biometryczne systemy rozpoznawania linii papi-
larnych sa bardzo proste do obejscia. W maju 2002 roku Tsutomu
Matsumoto przeprowadzit seri¢ eksperymentéw i zaprezentowal kilka
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metod obchodzenia skaneréw linii papilarnych za pomoca falszy-
wego palca wymodelowanego z zelatyny (rysunek 3.16). W ten spos6b
udato si¢ nawet oszuka¢ nowoczesne systemy pojemnosciowe, po-
niewaz wilgotnos§¢ i oporno$¢ zelatynowego modelu przypomina
wilgotnos¢ i opornos¢ prawdziwego ludzkiego palca.

Rysunek 3.16. Tworzenie sztucznego, Zelatynowego palca umozliwiajgcego
obejscie biometrycznego sensora linii papilarnych (zdjecia uzyskane z witryny
hitpy//www.itu.int/itudoc/itut/workshopy/securityy present/s5p4.pdf i zmodyfikowane)

Z uzyskaniem odcisku palca do wykorzystania w zelatynowym
modelu nie byto zadnych probleméw. Dostep do zastrzezonej czesci
laboratorium mialy tylko trzy osoby, a biurko jednej z nich —
gléwnego inzyniera projektu — znajdowato si¢ doktadnie naprzeciw
mojego. Kilka dni wczesniej, przygotowujac sie do tej eskapady, po-
czekatem na dogodny moment, kiedy inzynier opuscil stanowisko
pracy i poszed! na spotkanie. Przespacerowatem si¢ koto jego biurka
z firmowym kubkiem na kawe, ktéry zamienilem na pusty kubek
pozostawiony na biurku. Z tatwoscia zdjatem z kubka odcisk palca
inzyniera. Ulepszytem obraz odcisku palca w laptopie i wydrukowatem
go na przezroczystej kliszy. Wykorzystujac metode kwasorytu $wia-
ttoczutego (przeczytatem o tym w lokalnym sklepie elektronicznym
i od razu zakupitem wszystkie potrzebne narzedzia), utworzytem plytke
drukowana z obrazem odcisku palca. Nastepnie pokrytem plytke
ciekly zelatyng i wlozytem do lod6éwki, aby zastygla. Trzydziesci minut
pézniej odkleitem falszywy zelatynowy palec od plytki. Jego odcisk
doktadnie odpowiadat odciskowi palca, ktéry mnie interesowal.
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Moj wspotpracownik ostroznie wyjat zelatynowy model palca
z torby i delikatnie umiescil na czytniku biometrycznego skanera
linii papilarnych. Czerwone $wiatta diod LED zmienily sie na zie-
lone i z toskotem przesunela sie elektromechaniczna zasuwa we-
wnatrz drzwi.

— Dlaczego idzie tak tatwo? — zapytatem sam siebie.

Weszlismy do niewielkiego pokoju z pétkami wypelnionymi
elektronicznymi akcesoriami. Zamkneliémy za sobg drzwi. Na nie-
wielkiej tawce lezata lutownica, a obok co$, co przypominalo gigan-
tyczne, metalowe rozbite jajko.

— Mina przeciwpiechotna! — wykrzyknat kolega, obwieszczajac
to, co bylo oczywiste.

Szczerze méwiac, widok miny réwniez mnie poruszyl. Mina byta
polaczona kilkoma sondami z analizatorem logicznym. Odlaczylem
przewody. W tym czasie méj towarzysz otworzyt niewielkg metalo-
wa walizeczke z szyfrowym zamkiem, do ktérej wlozyl mine.

— Duzieki za pomoc, stary druhu — powiedzial, btyskajac w us-
miechu ztotym zebem. Ludzie czasami potrafig by¢ sarkastyczni.

Zgodnie z planem, bez przeszkéd opuscilismy budynek. Za pomoca
punktaka rozbili$my szybe w drzwiach i rozeszli$my sie w przeciw-
nych kierunkach. M6j znajomy niést mine w walizeczce, a ja worek
marynarski pefen sprzetu. Skrecitem w boczng uliczke i pobieglem
tak szybko, jak tylko mogtem, nie ogladajjc sie za siebie.

Epilog

Nie moge za wiele méwi¢ o miejscu, w ktérym obecnie przebywam.
Wyznam jedynie, ze jest wilgotno i chlodno. Ale lepsze to niz wiezienie
lub bycie martwym. Sam jestem sobie winien — proste wtamania do
niezabezpieczonych systeméw za wolne od podatku dolary. A potem
finatowy skok: wlamanie do pilnie strzezonego laboratorium i kradziez
jednej z najwazniejszych broni produkowanej w USA. Teraz wszystko
sie skoficzyto. Jestem w kraju, o ktérym nic nie wiem, mam nowa toz-
samos¢ i wykonuje matpia robote dla faceta, ktéry niedawno skonczyt
szkote. Kazdy dzien mija na postepowaniu zgodnie z idiotycznymi
przepisami obowiazujacymi w firmie i obserwowaniu pracownikéw,
ktérym nie wolno mysle¢ za siebie, a jedynie postepowa¢ $lepo wedtug
wskazéwek. Jestem teraz jednym z nich. Spedzam kolejny dzien w biurze.
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