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Jest to ksiazka o ,,ciemnej stronie Internetu”. Hakeréw nazywa si¢ w Stanach
Zjednoczonych ,cybernetycznymi kowbojami klawiatury”. Czy sa romantycznymi
wojownikami bezprzymiotnikowej wolnosci, czy przestepcami? Niniejsza pozycja jest
proba odpowiedzi na to pytanie. Istotng zaleta ksiazki jest wyjasnienie terminologii
uzywanej w branzy specjalistow od bezpieczenstwa sieci. Mozna si¢ z niej takze
dowiedzie¢ m.in.:

e jak wielkie straty ponosza $wiatowe koncerny z powodu dziatalno$ci hakerdw,

jak zminimalizowac ryzyko wtamania do swego komputera,
e czy realne jest wykorzystanie Internetu przez politycznych terrorystow,
e jak ustrzec sie oszustow postugujacych sie Internetem, by ,towi¢” ofiary,

e dowiedzie¢ sie, co 0znaczajq takie pojecia jak: warez, kon trojanski i mail
bombing oraz jakie zagrozenie dla uzytkownikéw moze spowodowac cracking,
phreaking i carding.



http://helion.pl/ksiazki/haker.htm
http://helion.pl
http://helion.pl/katalog.htm
http://helion.pl/zamow_katalog.htm
http://helion.pl/zakupy/add.cgi?id=haker
http://helion.pl/emaile.cgi
http://helion.pl/cennik.htm
http://helion.pl/online.htm
mailto:helion@helion.pl

Spis tresci

Wprowadzenie 11
Rozdzial 1.  NiejasnoSci terminologiczne 17
Potomkowie ,,rewolucji eleKtOniCZNE]”. ....cc.evverueriiriiieieieieceeeeetete e 20
Krotka historia haKerStWa .........c.ccovvveueiriereriinnieeieeereeee et 28

Haker, czyli nowy rodzaj buntoOwnika ...........ccceoereirinieinieinieeeseeeeie e 34
Problem odpowiednie] MOLYWACHT ...c.ecververiereririeieieienieniese st ereeneensesessesseseeseenee 38
Kim S8 NAKEIZY? .....oviieiiiee ettt 39
StOPNie WHAJEMMICZEIIA . .c..eueviieiirteieieieertetetertet ettt sttt et sttt see bt saeseebenes 40
OSODOWOSE NAKETA ...ttt 43
WyYP0Sazenie NaAKEIOW ...........coueiriiirinieiniiiiitceetct ettt et 45
Skad hakerzy czerpia infOrmacie ........cvevververerieieieieteietese e sbe e e 45
DEF CON .ttt sttt ettt sbe b b ene 45
CZASOPISINA ...evveeieeieiienienietesteeteeteeteeteeseeseestestetessessessessesseeseeneessensansensessessessessassaens 47
HaKerskie DEStSCIIEIY .....cveviriirieiiciieieieeiet ettt st ere e eeeens 49
Rozdzial 2.  Hakowanie systemu 65
Rodzaje hakerskich atakOw...........ccceoeveennneee ...65
Programy do tamania haset uniksowych ... W12
Tworzenie stownika.... 17
R0dZaje haKOWANIA ......c.eieeniitiieiiie e 78
Najprostszy atak haKerSKi .........cceeieuieieieieieieieiese ettt ens 78
Przechwycenie w protokole TCP. .79
Atak na sesje Telnetu................... .87
Wigcej o nawatnicy potwierdzen...................... ....88
Wykrywanie atakow oraz ich efekty uboczne...... ....88
IMASKATAAA ...ttt ettt 90

C:\Andrzej\PDF\Hakerzy. Technoanarchisci cyberprzestrzeni\spis tresci.doc 3



Hakerzy. Technoanarchisci cyberprzestrzeni

Atak metoda podszywania si¢ (spoofing)..... .91
Ataki Z przeChWyCeniem SESji......c.ccveuerrerrereseeeeeereeesiessesiessessesensnens ....94
Podszywanie si¢ pod hipertacza — atak na weryfikacj¢ serwera SSL...... ....95
Inzynieria spoteczna — Social ENginering..........ccecvevevienieniineninieieieieiesiese e 98
Nowsze i starsze sposoby hakerskich atakOw..........c.ceorueireuirnenneieeee e 101
TCQWALCH 0.6 ...ttt ettt ae s 101
WEIPS .ttt sttt sttt 103
Skream’s Port LiStener 2.3.....cc.ccovueiiiirieirieieieiecieceee e 103
XANEESTAL 3.0 ettt ettt ettt ebe e 105
SKANOWANIE POTEOW.......eeuveierierierieeiieiieteietestete et e et eaeeaeetestetestesbesbesseeneeneeneenean 108
FAMACTZE ..ot 119
Snad Boy’s Revelation 1.1.....c.ccoceeiiiiiiiiiiieeeeeeeeesese e 119
Da Phukin W95 Screen Saver Wizard...........coccverieenicrinenieencineneceecereeenenne 120
CAIN 15T ettt 122
ADCL CLIENL ...ttt ettt b e a e eaeeeneas 124
Dobdr skutecznego hasta ...........ccoovveviriiiniiie e 126
OGraniCZanie TYZYKA ......ccververreerierieieieietestestestesiesteseesseeseessessessensessessessessessassseses 128
Najwazniejsze techniki 0CHIONY ........ccveirieiiiirieiieieeeeee e 128
KONIE trOJANSKIC ...vveutitiiieiieiieieteeteee ettt ettt nee 129
Aplikacje Wykorzystujace TeINEt........cceveerieieirieieieriesiesere et eee s 131
TEPOIE 1.0 ettt ettt ettt ettt seseebe s saeneese e seebene s 131
BOWL 1.0ttt sttt 132
ACID SHIVER ..ottt 134
Aplikacje wykorzystujace KLenta ...........coeverereriiiinieniineiceeee e 137
BACK ORIFICE ..ottt sttt 137
DEEP THROAT REMOTE 1.0ttt 140
MASTER’S PARADISE ..ottt 141
NETBUS 2.0ttt ettt ettt ettt ettt 143
PROSIAK 0.47, 1.2 ettt st 146
SOCKETS DE TROIE........ccotiiieieieieieieteieeesie et 148
WINCTASh 1.03 ..ottt bbbt 149
WED EX 1.2ttt 150
EXECUTER Lttt 152
GITIFTIENA 1.3ttt st 154
MILLENTUM 1.0ttt ettt sttt essese e sasaessesensesans 155
SK STIENCET 1.0T ..ttt 156
SEEAITNSY -ttt 157
GateCTasher 1.1 ..ottt 158
Ataki na WINAOWS 95/98......cuiuiiiiiiiriiieiereree ettt 161
WINAPT L.ttt ettt b e ettt b e e s e 161
NAIZEAZIA ...ttt ettt te et et e e beebeesbeeasessaesseessaenseennas 162
ALAKT TOKAINE. ...ttt 163
Podgladanie transmisji pakietOW W SIECH ....c.evveurruerieuirieieieieceeee e 165
Windows 95/98 a konie trojanskie...........ceceevuererererenenennieieesesesesieseeeeeeene 166
ALaKD POPIZEZ STEC ...oveenienienieieeieeieeieeieete et ste ettt ettt et et e stessesbesbessassaenneneens 166
Ataki DoS na Windows 95/98 .. ..167
HASTA 1 STEC ...ttt 167

Bledy Internet EXPIOTera.........ccoeieirieiniiniiinicinceerecceeeeeeceeeeeee e 168

C:\Andrzej\PDF\Hakerzy. Technoanarchisci cyberprzestrzeni\spis tresci.doc



Spis tresci 5
Ataki na Windows NT ... . 170
ALAK DIULAINY ©o.veviiieieieeee ettt ettt saesnennenes 174
Podszywanie Sig (SPOOTING) ....c.vruiieuirieieiiieierieeie et 174
Podstuchiwanie (eaves dropping) ........ccceceeverererererereeierieienienieseee e eeeeeeeens 174
Wykorzystywanie pulapek oraz otwartych drzwi..........cccoceeeveneinenninencinenn 174
Stosowanie koni trojanskich i WirlSOW ........cccecveirueerienieinecreeeseeseeeseeees 175
Stosowanie SOCJOLECHNIK ........coerueririiiiieieieec e 175
Tworzenie ,,SZtucznego thoKU™ .......c.ocuieieieieierierie et 175
Zabezpieczenia Windows NT ......c.coeviriiiiinieieieieesieeeeceeee e ste e see e eseeseennens 176
Poziomy bezpieczenstwa Windows NT .......ccccocevereniinininienieeneeeeeeeeeees 176
Zarzadzanie KONAM..........cc.ocvuiiiiiiiiieeeccieeeie ettt aeeeae e aeeere e veeneas 182

Rozdzial 3.

Wiamania do systemu Unix, klasyfikacja i metody ochrony przed hakerami.............

Rodzaje atakOW.......coceeeeieieniiniiniiececeeee

Ataki korzystajace z autoryzowanego dOStEPU.......eeveeveeeeierverierienierieseeseeseeeenens
Zabezpieczenia systemu NETWARE ..o

WYAQJNOSE SYSLEIMIUL ...ttt ettt sttt ettt ettt be s st ne

Hasta i sposoby ich szyfrowania w systemie NetWare
Problemy RaKEIOW .......ccoeiiiiiiiiieiiie ettt

Haking w kodeksie Karnym ..........cocceeeieieiionineneneneneeeeeee e

Ukrywanie prob WIAmMan............cceceveeeeiieieniesiesiesteereereeeeteseesessessessesseseessessneseens

Sposoby namierzania i identyfikacji intruZOW.........cccoeeeruerieenennenereeeeee

Zbieranie informacji na podstawie e-maila ........c..coceevvevievenenenienienenne

Najwazniejsze zagrozenia zwigzane z Internetem...........ccccoeeeveneencnnee
INtErNet i DEZPICCZENSIWO .. .ecveevieeieeieieieieete et e e et ere e ste et e e see e eseesaesessesesseeseeseess

FazZa PIEIWSZA. ...cuiiuiiiieiieieiee ettt bbb st

Faza drUga......coueouiiieieeeee ettt et

FAZ@ tIZECIA c.v ettt

Faza czwarta ...............

Szyfrowanie informacji......

FITEWALL ...ttt st
Zloczyncy 223
ZNANT T NHEZNANT....evvevivietietietieieiestestestesteeeereeseestessessessesseesesseesseseessessessassessessessesseeses 224

GADINEL CIENIT ..ottt ettt e et e et e eetaeeereeeveeeeaaeeeans 224
Paranoja wynikajaca z braktl WiedZy ........ccceeveeeeiieierienienienieseeceeeeee e 270
Hakerski underground na WSChOdzZie ..........coceeeeienienieneninineeeeeeceeeeeee 271

UGI — przesztosé, terazniejszosC i... PrzySZIoSE ......ovimirievierienierienierienieseseneene 271

UGI (United Group International) .........c.cccecververvenrierieierieiesiesienesesieseeseeseesneseens 273
CCC — Chaos Computer ClUD........ccceveriririiieieieriesesieseeiee et 274

Elita hakerska zza Odry .........ccceeieieieieieieiesiesie ettt neees 274
Amerykanski underground...........c.ccoveiririeiiennie s 278

WRLETANI ..ottt ettt ettt ettt st ettt et e et et beebeebeeneeanenee 279

Pierwsi hakerzy lat siedemdziesigtych ..........ccocevereveneniniieieieeeeeeeeeee 280

ZAOLY WICK ..ttt ettt 280

Lata dZIeWIECAZIESIALE .. .vevuvervierrieieeiieie ettt ste e sa et e e e esaesaaesseesaeenee 281
Polska scena hakerska ..........cccocoieirieiiiniiiniieccce e 283

Gumisie a SPrawa POISKA .....cc.eiruirieirieirieiere e 284
ATZUIMENTACTA ...ttt ettt ettt ettt st ea et et et et e s b e e bt e bt e st e st e tensentestesbesseeneeneens 284

C:\Andrzej\PDF\Hakerzy. Technoanarchisci cyberprzestrzeni\spis tresci.doc 5



Hakerzy. Technoanarchisci cyberprzestrzeni

Rozdzial 4.

Dodatek A
Dodatek B

Dodatek C
Dodatek D

Protest przeciwko tamaniu Praw Cztowieka ..........cccoeovincininncncncnicncenn 284
Protest przeciwko broni atomOWE] .........cceevevverierieresieseseeieeeiesie e eeeeseeenens 285
IMEAIA ..ttt ettt st ae 285
ZIBCRMIA. ...ttt ettt ettt ettt sttt et et sa ettt ene e 286
Ideologiczne aspekty haKOWaNIa. .. .....ccueeveeuieieieieieieiesieseee et ees 287
Przestepczo$C KOMPULETOWA ......c.eovirieriiniiriieiieiietetetese ettt bbb 287
Cyberprzestepstwa 291
CLACKINE .ttt ettt ettt ettt st e et se e st et et e bebesbeeseeneeneensenes 291
Lamanie Programul...........cccoeoiiiieiiiieie e 299
Prawo polskie @ Cracking ........cceeeeueeuieieienienienienie ettt 300
Phreaking — kradzieZ impulSOW ........cccoeieieiriieiieieiesieseceeeeee e 303
Carding — okradanie kont bankowych .........cccocooioiiiiiiniiieeee 306
ZAODYWANIE KATTY ....ceevireiiriiietieteeriet ettt ettt ettt ettt 307
Sprawdzenie dziatania Karty ........c.cccceeceeveeeienierienieneeeeeeeeeeeee e 308
CZS ettt h e bbbttt et et b e bbbt et aee 308
ZAKUPY <.ttt ettt sttt ettt ettt b e bbbt ettt et et et e sbesbeebeeneentens 308
Carding Przez telefOon........ccvevviriiriieieiieieeeete et 310
SPrzedaz WYSYIKOWA ....cvevveiiieiiciieiieeieieieeeteete ettt st st seenaennes 310
Sprzedaz Przez INTEINEL.......c..coeveririririeieeee ettt 310
ZADEZPICCZENIA. ...ttt ettt ettt sttt sttt et sa et et e e saeseenen 311
WirUSY KOMPULETOWE ....e.vevieeieiieieiesiesieeieeieeeeeesteeeste e saeeseeseeseestessessessessesseesaesaessenes 312
Epidemia W KOMPULETZE ......ccuevuivuiriieiieiieiieieieiesiesie ettt 313
Pliki narazone na infekCi@.......ccovueirinieiniiiininiiincnccccece e 313
POWSLAWANIE WITUSOW........eitiieiiiinieieieicrieiete ettt sttt ettt ee 314
Warezy — czyli piractwo KOMPULETOWE. .......c.eiueiiiiieiiriiieiesieceie et 322
PrzeciwdzZiaani€ ..........cocoivirieiiiiiicc e 323
ZaDEZPICCZENIA SPIZELOWE ..vevverrererrereeeeeeseeseetetessesseeseeseeseessesessessessessessessasseeaens 325
Kodowanie fIlMU .......cccoueiiiieieeeeee e 331
Ogladanie gotowego filmu w formacie DivX.......ccocovevviiiinienenininiceceeeee 341
EDILOZ e ettt ettt ettt ne st b e b benbeereereeseennenes 342
Poziomy bezpieczenstwa 343
Czy jeste$ hakerem? 345
PUNKLACT .-ttt ettt ettt be e eean 345
S ettt et et et ettt h b sa e bt bt e bt et ebe et s 346
Uebercracker i ueberadmin 351
Stowniczek 355

C:\Andrzej\PDF\Hakerzy. Technoanarchisci cyberprzestrzeni\spis tresci.doc



Rozdziat 1.
Niejasnosci
terminologiczne

Stowo haker jest jednym z tych stéw, ktore wciaz jeszcze pobudza wyobraznie
i wywoluje ten sam dreszczyk emocji wsrdd ludzi na co dzien stykajacych si¢ z kom-
puterem, jak i robiacych to okazjonalnie.

Termin ten zwykle kojarzy si¢ do$¢ jednoznacznie. Najczesciej haker postrzegany
bywa jako przestgpca, niebezpieczny maniak komputerowy, ktoérego dla dobra
ludzkosci nalezaloby zamknaé w wiezieniu. Takie pojmowanie stowa — moze i nie
do konca pozbawione uzasadnienia — jest moim zdaniem niewspoimierne do rze-
czywistosci. Btedne rozumienie motywacji hakerow, ktére zmuszaja ich do takiego,
a nie innego dziatania, owocuje wciaz nowymi opisami i rodzi rozmaite mity, kra-
zace w komputerowym $wiatku. Sadze, Zze przyczyn takiego stanu rzeczy doszukiwac
si¢ mozna w sztucznym naglosnieniu problemu, za ktére odpowiedzialno$¢ ponosi
wielu dziennikarzy i reporteréw poszukujacych sensacji. Jednak ,,prawda o hakerach”
zdecydowanie rozni si¢ od obiegowych teorii.

Kim zatem sg hakerzy i czym si¢ zajmuja? Gdyby zapytaé ich samych, co oznacza
ten termin, prawdopodobnie odpowiedzieliby, ze chodzi o cieslg lub stolarza, ktory
w swojej pracy korzysta z siekiery. Moze si¢ to wyda¢ zaskakujace, ale whasnie takie
jest pierwotne znaczenie tego stowa. Procz tego — nieco siermigznego okreslenia
— pojawiaja si¢ jednak inne. W $rodowisku ,,$wiadomych uzytkownikéw Sieci”
funkcjonuje réwnoczesnie kilka obiegowych definicji tego stowa. Co ciekawe —
zadne z nich nie okresla osobnika penetrujacego komputery i sieci komputerowe
w celach destrukcyjnych czy dezorganizacyjnych. Taka dzialalno$é przypisuje si¢
innym uzytkownikom Sieci. Wsrod niech najczesciej wymieniani sa crakerzy (chod
czasem niestusznie) i to wlasnie oni — zdaniem niektorych — sa zrodtem ztego ro-
zumienia wiasciwych intencji dziatalnosci hakeréw. Tak wiec crakerzy nie sg lu-
biani przez reszt¢ komputerowej spotecznosci. Nie ma w tym nic dziwnego, gdyz sa
poniekad glowna przyczyna negatywnych opinii krazacych wokét komputerowych
specjalistow.
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Mimo ze stowo to zostato juz wcielone do jezyka polskiego i okreslona zostata jego
ortografia, w leksykonach na prézno poszukiwalibySmy wyjasnienia, ktore rozwiato-
by wszelkie watpliwosci. Stownik wspodtczesnego jezyka polskiego definiuje stowo
haker jako: osob¢ wlamujaca si¢ do programéw komputerowych. Jak wida¢ okreslenie
to nie jest precyzyjne i wigcej wiadomosci dostarczy¢é nam moze notka zamieszczona
w Wielkim stowniku angielsko-polskim sygnowanym przez Jana Stanistawskiego:

hack:

1. po/siekaé, po/rabac, po/ciac, po/krajac; to hack one’s chin- zaciaé/naé si¢
(przy goleniu);

2, kop-naé/aé (przeciwnika) w golen;
3. pokiereszowac (pacjenta); pokrajaé nieudolnie (pieczen);
4. obciosaé/ywag;

5. kaszle¢ suchym (urywanym) kaszlem;
hack (er) — ciesla lub stolarz, ktéry w swojej pracy korzysta z siekiery.

Dodatkowe informacje znalezé mozemy w slownikach zachodnich, ale i tu nie
spotkamy si¢ z jednoznacznym okresleniem. Na przyktad wedlug The Little Oxford
Dictionary haker to ,.entuzjastyczny uzytkownik komputera”. Jak mozna przypusz-
cza¢ w tym okresleniu odzwierciedlenie znajduje narosta wokot hakeréw legenda
z poczatku lat osiemdziesiatych. Jednak stownik Longmana uwaza juz hakera za
,,kogos, kto jest w stanie uzywaé lub modyfikowa¢ informacje zgromadzone w ob-
cych komputerach”. Bezpowrotnie znika wigc dawny entuzjazm. Natomiast w sy-
gnowanym przez samych hakeréw Jargon Dictionary stowo to posiada az osiem
znaczen. Siedem kolejnych okreslen przedstawia hakera jako ,.kogos, kto uwielbia
badac¢ kazdy szczeg6t systemu komputerowego”, ,,obsesyjnego programistg”, ,,eks-
perta od dowolnego programu”. Jak widzimy nastgpujace po sobie definicje wza-
jemnie si¢ wykluczaja i staja si¢ przyczyng zametu terminologicznego.

Stowo haker jest zatem bardzo pojemne semantycznie. Najczesciej jednak jego sy-
nonimem bywa pirat komputerowy, ktdry zajmuje si¢ poszukiwaniem rozmaitych
sposobow dostepu do zabezpieczonych programow, systemow komputerowych lub
baz danych. Mimo Ze biorac pod uwage histori¢ tego wyrazu, nalezatoby wiazac
z nim kogos, kto $wietnie zna system i potrafi ,,zmusi¢” komputer do rzeczy niemoz-
liwych, kogos, kto potrafi omina¢ wszelkie zabezpieczenia, by dostaé si¢ do progra-
mu, stowem ,haker” okreslaja siebie prawie wszyscy ludzie, lubiacy ,,buszowaé”
w Sieci. Nawet ci, ktorzy zdolni sg jedynie do uruchamiania cudzych programéw, do
lamania zabezpieczen i niszczenia danych. Znawcy tematu probuja ich odrézni¢ od
hakerdw, uzywajac okreslenia cracker — ,tamacz”. A réznica mi¢dzy nimi jest za-
sadnicza i najprosciej mozna ja okreslic, uciekajac si¢ do obrazowego zestawienia
dziatalnosci Robin Hooda i zbrodni Kuby Rozpruwacza. Jak widaé rozpigtos¢ jest
dos$¢ duza, gdyz cracker to programista wlamujacy si¢ do programow lub systemow
komputerowych w celu ich uszkodzenia po to tylko, by poczu¢ dreszcz emocji lub
osiagnac pewien zysk materialnych.
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Rozdziat 1. ¢ Niejasnosci terminologiczne 19

Aby zatem pojaé wlasciwie istote dzialan hakera, trzeba przedrzec si¢ przez obiegowe
stereotypy, rozpowszechniane masowo przez media. Bo haker nie jest ztowrogim
osobnikiem, ktory czyha tylko na odpowiedni moment, by wiamac¢ si¢ do systemu,
zniszczy¢ jego zabezpieczenia i wykorzysta¢ zdobyte dane w celach przestepczych.
Wrecz przeciwnie. Stowo ,.haker” pierwotnie okreslato kogos, kogo interesuje przede
wszystkim potencjat komputera (zarowno od strony sprzgtowej, jak i programistycz-
nej), kogos, kto z pasja wyszukuje rézne luki w zabezpieczeniach systemow opera-
cyjnych po to, by wkrasé¢ si¢ do okreslonych systemdow i przeja¢ nad nimi kontrole
(np. za pomoca napisanego do tego celu programiku tzw. exploita). Reasumujac —
stowem tym nazywamy kogos, kto przekraczajac istniejace granice, zwigksza moz-
liwosci, kogos, kto programuje dla samej przyjemnosci poznania. Bowiem termin
hak oznacza inteligentny, z polotem napisany program. Tak wigc w odréznieniu od
tego, co mozna ustysze¢, hakerzy nie sa maniakalnymi przestgpcami, lecz bardzo
czesto genialnymi programistami.

Hakerem jest zatem osoba, ktéra w przeciwienstwie do wigkszosci uzytkownikéw
komputeréw chcacych poznaé wybrany zakres programu niezbednie potrzebny do
pracy, zajmuje si¢ przeszukiwaniem i rozpracowywaniem szczegotow systemow
programistycznych oraz sprawdzaniem ich mozliwosci. Termin ten moze takze
oznaczaé przynalezno$é do migdzynarodowej spotecznosci definiowanej jako ,,sie¢”
lub ,,cyberprzestrzen”.

W kazdym przypadku jednak wiaze si¢ z nim doglebna, intelektualna eksploracja
potencjatlu systemu komputerowego. Ale nie tylko, gdyz dzialalno$¢ hakera ma tez
wymiar — by tak rzec — metafizyczny. Zasadza si¢ bowiem na przekonaniu, ze
w komputerach odnalez¢ mozna pigkno, a kazdy program moze da¢ wyraz myslom
i intencjom programisty, ze elektronika i telekomunikacja sa nadal w wigkszosci te-
renami niezbadanymi, ktére stawiaja wyzwania poszukiwaczom przygod. Sa wigc
ludzie, dla ktérych hakerstwo jest jak wdychanie powietrza, jak spontanicznosc,
ktéra sprawia, ze zycie otwiera nieograniczone mozliwosci rozwoju jednostki.

Podsumowujac zatem rozwazania, mozna pokusi¢ si¢ o probg stworzenia kilku no-
wych definicji, ktore ze wzgledu na rodzaj wykonywanych dzialan pozwola nam
okresli¢ specyfike bywalcow cyberprzestrzeni. Pierwsza i najbardziej godng uwagi
grupe tworzg hakerzy. Ich charakterystyczne cechy wspottworzy mitos¢ do kompute-
réw i cyberprzestrzeni, umiej¢tnos¢ tamania réznego rodzaju zabezpieczen i zamito-
wanie do programowania, podporzadkowanie ,,cybernetycznej podrézy” zamiarom
poznawczym, a nie destrukcyjnym, $wietna znajomos$¢ systemoéw operacyjnych
komputera i podstawowych jezykow programowania, opracowywanie programow
kontrolujacych integralnos¢ innych programow, dazenie do ulepszenia tego, co juz
istnieje, czyli swoista tendencja do poprawiania §wiata.

Druga, réwnie liczna, ale niepordwnywalnie bardziej niebezpieczna grupe stanowia
crackerzy. Bardzo rzadko tamiac zabezpieczenia, pisza oni wlasne programy. Zwykle
postuguja si¢ cudzymi narzedziami. Nie uzywaja ich do zwigkszenia bezpieczen-
stwa, ale do jego burzenia. Znaja luki, rézne tricki, umozliwiajace im przejecie
kontroli nad systemem. Czesto ich najwigksza przyjemnoscia jest mozliwos¢ szko-
dzenia innym. Przyczyniaja si¢ wiec do tego, ze programisci zwickszaja ilo$¢ za-
bezpieczen programéw przed nielegalnym kopiowaniem.
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Podrézujac po cybernetycznej przestrzeni wezesniej czy pozniej spotkamy rowniez
phreakerow, czyli domorostych specjalistow zajmujacych si¢ tamaniem zabezpieczen
telefonicznych i uzyskiwaniem gratisowych polaczen. To subkulturowe zjawisko
miato swego czasu w USA duzy zasigg, co zaowocowato wieloma publikacjami,
ktére ukazaly si¢ na dtugo przed upowszechnieniem si¢ komputeré6w osobistych.
Dzialania phreakerow cieszyly si¢ na poczatku poparciem opinii publicznej nie-
chetnej wielkim koncernom w nie mniejszym stopniu niz nasi abonenci praktykom
Telekomunikacji Polskiej S.A.

Po wielu latach spedzonych w ,,podziemiu”, phreakerzy odnosza w Polsce spekta-
kularne sukcesy. Czasem udaje im si¢ wigc uzyska¢ poprzez Internet dowolnie odlegte
potaczenie, a nawet wyslac¢ faks na drugi koniec $wiata po kosztach rozmowy miej-
scowej. Natomiast w przypadku, gdy phreaker posiada umieje¢tnosci elektroniczne, bez
trudu zbudowa¢ moze matego Tone Dialera i bezptatnie dzwonié, gdzie tylko zechce.

Kolejna grupe tworza piraci komputerowi, ktorzy rozpowszechniaja programy tamane
przez crackeréw. W gronie tym najczesciej pojawiaja si¢ zwykli paserzy, gromadzacy
programy ,.,rozprute” przez innych i odsprzedajacy je za relatywnie niskie (w stosunku
do cen oryginalnych produktéw) sumy, co przy nieznacznych kosztach wiasnych
(nie biorac pod uwage ryzyka) bywa zrédiem sporych dochodéw. Skala rozpo-
wszechnienia tego procederu jest w dalszym ciagu bardzo duza. Tak wigec z punktu
widzenia prawa wszyscy piraci komputerowi sa przestgpcami, a ich motywacja nie
ma zadnego znaczenia. Bez wzgledu na to, czy robia to dla zysku, czy tez wiedzie
ich che¢¢ oddania bezinteresownej przystugi, czekaja ich takie same konsekwencje.

Innym rodzajem przestgpczej dziatalnosci, z ktérym mozemy si¢ zetknaé w Sieci
jest carding — egzotyczna rozrywka polegajaca na specyficznej zabawie z kartami
kredytowymi. Istnieja tu dwie mozliwosci. Pierwsza jest zdobycie prawdziwych
numerow karty, a druga — wygenerowanie ich. W nastgpstwie obydwu mozna za-
mawiaé i kupowac rozmaite produkty, postugujac si¢ czyjas karta.

Potomkowie ,rewolucji elektonicznej”

20

Hakowanie moze by¢ rozrywkowym i edukacyjnym zajgciem. Sprowadza si¢ bo-
wiem do nieupowaznionego wejscia do systemu komputerowego i penetrowania jego
zawartosci, co jest efektem myslenia dedukcyjnego. Hakerzy, ktorych poznatem
zbierajac informacje o ,,sieciowym undergroundzie”, wyjasniali mi kolejno zasady
hakowania. Gléwnym celem jest tu przede wszystkim poglebienie wiedzy o opro-
gramowaniu komputerow, o Sieci, a co si¢ z tym wiaze — zwickszanie swoich
umiejetnosci. Dla prawdziwego hakera sam proces ,,wlamywania” jest duzo bardziej
podniecajacy i satysfakcjonujacy niz zdobyte konta czy pliki odkryte w zabezpie-
czonych, odlegtych systemach.

Wydaje si¢ nawet, ze hakerdw mozna nazwaé bezposrednimi ,,potomkami” telefo-
nicznych phreakerow sprzed dwudziestu lat, czyli z czasow, gdy mtodziutka wow-
czas, siedemnastoletnia Susan Headley z garstka innych zapalencow rozpoczeta
swoje ,,podroze telefoniczne” do Kalifornii.
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Jako cel obrala wtedy lokalng firme¢ telefoniczna, wykradla potrzebne informacje
i udostgpniata je w Sieci. Mozliwe, ze to wlasnie posunigcie zainicjowalo rozwoj
»sieciowego podziemia”.

Warto wspomniec¢, ze w koncu lat 60. zaczely powstawaé eksperymentalne sieci (np.
ARPANET — Advanced Research Projects Agency Network). Fakt ten stat si¢ przy-
czyng ruchu, ktérego nieco pozniej nie dato si¢ juz zahamowac. Zainteresowania ha-
kerow wykroczyly bowiem daleko poza ich prywatne komputery. Nie musiato upty-
naé duzo czasu, by zajeli miejsca przy uniwersyteckich terminalach, a wowczas stali
si¢ uprzywilejowanymi jednostkami. Byli przeciez w centrum ,,rewolucji elektro-
nicznej”, mieli dostgp do uczelnianych zasobow i mogli wykorzystywaé terminale
do pracy.

Tak wlasnie zaczynala si¢ historia wielu z nich, a migdzy innymi — stynnego dzisiaj
Billa Gatesa. Najbogatszy wspodtczesnie czlowiek Ameryki w latach mtodzienczych
byt prymusem i w ten sposdb wspominaja go nauczyciele i koledzy z lat szkolnych.
Wychowany na powiesciach popularno-naukowych Edgara Rice’a Burronghsa
i Isaaca Asimova, wybitny intelekt Gatesa nie zawsze jednak ulatwial mu kontakty
z kolegami z klasy. Nie dziwi zatem fakt, iz komputery — a przede wszystkim
zwigkszajace si¢ nieustannie mozliwosci — urzekly mtodocianego adepta sztuki in-
formatycznej, ktory w swym zwyklym, codziennym zyciu nie zawsze mogt si¢
spelni¢. Miat bowiem trudnosci ze znalezieniem wsrdod roéwiesnikow kogos, kto
bylby w stanie dotrzyma¢ mu kroku w wyczynach matematyczno-logicznych. Spo-
tkanie z ,,magicznym pudetkiem” stato si¢ dla Billa najwazniejszym wydarzeniem
w zyciu. Zaczat wiec pisac btyskotliwe programy komputerowe. Bardzo szybko za-
uwazyl, ze to wlasnie monitor komputera stanowi swoiste lustro dla jego talentu.

Byto to jednak niedostepne i bardzo duze lustro, gdyz pod koniec lat szes¢dziesia-
tych komputery miaty tak olbrzymie rozmiary, ze czg¢sto nie miescily si¢ w jednym
pokoju. Na rynku konkurowato ze soba dwdch producentéw: IBM i DEC (Digital
Equipment Corporation). Jesienig 1968 roku Bill Gates i jego najblizszy przyjaciel
Kent Evens rozpoczeli nauke w liceum Lakeside, ktorego dyrekcja przydzielata
swoim uczniom godziny, w czasie ktorych mogli oni potaczy¢ sie z mikrokompute-
rem PDP-10. W efekcie tych udogodnien mtody Gates miat zapewniony staty do-
step do sprzetu informatycznego i bardzo szybko odkryt w sobie niepohamowana
pasj¢ do programowania. Po lekcjach razem z kolega spedzatl dlugie godziny w sali
z terminalami. Tam spotkat Paula Allena, kolegg z trzeciej klasy licealnej. Migdzy
trojka chlopcow nawiazala si¢ przyjazn. Mlodego Gatesa pociagato tworzenie pro-
gramow majacych wartos¢ praktyczna i pograzyt si¢ prawie bez reszty w progra-
mowaniu gry Monopoly. Paula natomiast bardziej interesowaly subtelnosci asem-
blera (jezyka programowania). Poczynania chlopcow sprawily, iz budzet roczny
szkoly nie wytrzymal lekkomys$lnych eksperymentow z gra Monopoly. Dostep do
terminali zaczat by¢ kontrolowany. W zwiazku z tym Bill wraz z kolegami zaofero-
wali swoje ustugi CCC (Computer Center Corporation). Bylta to firma, ktéra zajmo-
wata si¢ czyms$, co moglibySmy okresli¢ jako sprzedaz ,,czasu komputerowego”
rozmaitym przedsigbiorstwom. W zamian za nieograniczony dostep do komputera
PDP-10 chtopcy mieli wykry¢ i wyeliminowaé wszystkie usterki systemu operacyj-
nego tego komputera. Umowa zostata zawarta. Licealisci spedzali wszystkie wolne
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wieczory w sali pelnej terminali i analizowali kod systemu komputerowego. Pod-
czas poznawania tajnikow minikomputera PDP-10 mtodzi geniusze zapetniali wiele
dziesiatkéw stron dziennika CCC opisami powodow zawieszania si¢ komputera.
Poddali przy tym komputer najwymyslniejszym ,torturom”. Fakt ten zaprowadzit
ich na zakazane obszary. Bowiem w systemie operacyjnym PDP-10, aby uzyskad
dostep do wilasnych informacji, uzytkownik musi poda¢ swoje wlasne nazwisko
i wlasne tajne hasto, a Bill nabral przekonania, ze te zabezpieczenia mozna obejs¢.
Traktowat je jako wyzwanie intelektualne i zaczat bardzo doktadnie analizowac
kazdy aspekt problemu, aby znalez¢ wreszcie sposob na ,,0szukanie” komputera.
Do $wiadomosci Gatesa dotart fakt, ze nagle zdobyt on dostgp do informacji do-
tychczas zastrzezonych.

Mtodzi programisci posungli si¢ az do modyfikacji systemu operacyjnego PDP-10,
podejmowanych w celu przyspieszenia jego dziatania. W czasie prob ze zmodyfi-
kowanym systemem spowodowali powazne ,,zawieszenie” komputera. Wlasnie wte-
dy inzynierowie CCC odkryli, ze struktura haset systemu zostala ztamana. Fakt ten
wywotatl ogromne zamieszanie.

Dziatalnos¢ w CCC uswiadomita Gatesowi bardzo istotna rzecz. Dowiedzial si¢, Zze
PDP-10 z University of Washington jest podtaczony do narodowej sieci komputeréw
zarzadzanej przez CDC (Control Data Corporation), zwanej rowniez Cybernet. Bill
postanowit natychmiast wkras¢ si¢ do owej sieci. Musiat w tym celu doktadnie prze-
analizowa¢ oprogramowanie uzywane przez Control Data.

Zdobylt zaufanie starszych kolegdw z uniwersytetu. Wymyslit cala strategi¢ obej-
Scia zabezpieczen. Proba zakonczyta si¢ powodzeniem. Udato mu si¢ wejs¢ do sieci,
a nawet — umiescic¢ na gtéwnym komputerze sieci wlasny program, ktory byt prze-
sylany do wszystkich innych komputerow CDC. Doprowadzito to do kolejnego
»zawieszenia”. Administratorzy sieci Cybernet namierzyli mlodego hakera. Bill za-
przestat wiec swej dziatalnosci. Wraz z kolegami zaczat pisa¢ komercyjne programy
ksiggowe, programy zarzadzajace szkotami czy analizujace ruch samochodowy. Za-
robil w ten sposob pierwsze duze pieniadze.

Historia Gatesa uswiadamia, ze hakowanie nie jest nowym i zdumiewajacym zjawi-
skiem. Rozpoczelo si¢ whasnie z poczatkiem 1960 roku, kiedy to na dos¢ szeroka
skale w uniwersyteckich miejscowosciach zaczely si¢ pojawiaé komputery. Row-
nolegle z rozwojem sieci uniwersyteckich, na ,nieoficjalnych” obszarach sieci
komputerowych zaczgly ukazywac si¢ pierwsze elektroniczne tablice ogtoszeniowe
— BBS-y (Bulletin Board System). Za ich pomoca juz we wczesnych latach 80.
osoby, ktore kontaktowaty sie ze soba przez telefon, mogly magazynowac i odzy-
skiwac software. Pod koniec tej dekady powstat nawet pierwszy piracki BBS, ktory
pozwalat ,,$ciagnac” przez modem konkurencyjny software bez uiszczania jakich-
kolwiek optat. Mozna tam byto réwniez znalez¢ rozmaite rady i wskazdwki, doty-
czace odbezpieczania programow i nielegalnego kopiowania.

Z historia BBS-6w wiazg si¢ losy niejakiego Bernarda Klatta, ktory stworzyt jedna

z pierwszych narodowych sieci wykorzystujacych tacza telefoniczne. Cztowiek ten,
fanatycznie zaangazowany w wolnos¢ stowa, nalegat, by jego sie¢ byta wolng prze-
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strzenia dla uzytkownikdw. Staral si¢ realizowac 6w postulat i — jak na ironi¢ —
potaczenie telefoniczne zniszczylo sie¢ BBS. Towarzyszyt temu splot zaskakuja-
cych zdarzen. Zainicjowatl je pozornie niewinny podarunek, jaki Klatt otrzymatl na
poczatku 1982 roku. Byt to nowy modem, ktéry zostat wystany poczta w prezencie
od filadelfijskiej telekomunikacji. Zdaniem ofiarodawcy dar ten miat przyspieszy¢
predkos¢ BBS-u. Wdzigczny Bernard Klatt przyjat go, nie podejrzewajac nawet, jak
perfidny podstep kryje si¢ w tym gescie. Coz si¢ bowiem okazato? Modem byt
skradziony. Kiedy zatem nieswiadomy niczego Bernard Klatt w kwietniu tego sa-
mego roku spedzat wakacje w Kanadzie, policjanci z biura sledczego Hrabstwa
Santa Clara oraz agenci bezpieczenstwa z telekomunikacji wtargneli do jego miesz-
kania z nakazem przeszukania wydanym przez sad. Wszystkie dyski BBS-u zostaty
skonfiskowane. Na tym si¢ skonczyto. Wprawdzie Klattowi nie zagrazaty zadne re-
presje karne, poniewaz nie wiedzial on, ze otrzymany modem byt skradziong wia-
snoscia, ale losy jego BBS-u byly juz przesadzone.

Mimo wielu niepowodzen — historia Klatta nie jest jedyna niezrealizowana opo-
wiescia — ruch hakerski rozwijat si¢ nadal. Zmieniato si¢ wiele i to bardzo szybko
— domowe komputery osobiste staty si¢ szeroko dostgpne, a wraz z nimi modemy
przestaty by¢ luksusem nielicznych. Sie¢ natomiast przestata by¢ domeng elity in-
formatycznej.

Rownolegle z tym rozwijata si¢ ciekawo$¢ swiata, pobudzana dodatkowo przez
mozliwosci komputera i Sieci pojmowanej jako nowe medium, ktére zdecydowanie
utatwialo kontakty miedzy ludZzmi i niwelowato istniejace w rzeczywistosci roéznice.
Jako ze pigkne ideaty nie zawsze znajduja spetnienie, z tych niezaspokojonych pra-
gnien narodzit si¢ wspolczesny typ buntowniczego marzyciela, kogos, kto marzy
0 poznaniu zawarto$ci wszystkich — nawet cudzych, rzadowych lub korporacyj-
nych — twardych dyskéw, a jednoczesnie ceni dyskrecje i chroni swoj dysk przed
ingerencja innych. Jednak ,,nieproszeni goscie”, ktorzy buszuja w Internecie i zwie-
dzaja dobrze zabezpieczone systemy — hakerzy, bardzo roéznia si¢ miedzy soba
umiejetnosciami zwigzanymi z obstuga komputerowych programéw, podstawowa
wiedza o tym, jak sa zorganizowane dane systemy. Tym, co taczy ich wszystkich
jest przede wszystkim determinacja, czujnos¢, optymizm oraz zdolnos¢ do analizo-
wania i syntezowania, czyli — dedukcyjnego myslenia. Sa bowiem ludzmi zafa-
scynowanymi programowaniem i poznawaniem mozliwosci systemow. Najlepsi,
najstynniejsi wspotczesni wltamywacze komputerowi postuguja si¢ szeroka gama
Jjezykow programowania, potrafig pracowa¢ w réznych systemach operacyjnych. Te
umiej¢tnosci bywaja nagradzane i po szalenstwach ,,mtodosci gornej i chmurne;j”,
czesto przyjmuja oni posady w renomowanych firmach, gdzie pracuja jako do-
$wiadczeni i cenieni w branzy programisci lub administratorzy systemow. Sa i tacy,
ktérzy nigdy nie rezygnuja. Wiasnie ich coraz czesciej nazywa si¢ cyberpunkami.
Stowo to zaczerpnigte z kultowej ksigzki Williama Gibsona Neuromaucer, wska-
zywa¢ ma na trudnosci zwiazane z jednoznacznym okresleniem ludzi, zajmujacych
si¢ hakowaniem.

Jeden z bytych hakerow — Bill Landreth — wyrdznia co najmniej pie¢ kategorii
réznicujacych grupe hakerdéw. Jego zdaniem mozna tu wyodregbnic:
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& nowicjuszy (The Novis), ktorych pociagaja np. gry komputerowe
czy zawarto$¢ zbiordw i danych, ale ich dziatania w odniesieniu do systemow
sa nie do przewidzenia;

& analitykow lub badaczy (The Student) zainteresowanych poznaniem
roznego rodzaju komputeréw bez czynienia jakichkolwiek szkod;

& rurystow (The Tourist) traktujacych systemy komputerowe jak tamigldéwki,
do ktérych nie powracaja po ich rozwiktaniu;

& wandali (The Crasher) dazacych umyslnie do wyrzadzenia uzytkownikom
komputeroéw jak najwigkszych szkod; ich gtownym zajgciem jest tworzenie
coraz to wymyslniejszych wiruséw, ktorych celem jest destrukcja systemu,
kasowanie danych, ataki typu ,,Denial of Service” (dostownie — odmowa
usfug), zaktocenie pracy serwerdw, przetwarzanie stron WWW;

& zlodziei (The Thief) dziatajacych na ogdt na rzecz firm konkurencyjnych.
Do tego podziatu warto dodaé jeszcze trzy inne kategorie:

& zdobywcow (Score Keepers), ktorzy wlamuja si¢ dla sprawdzenia wlasnych
umiejgtnosci;

& szpiegow (Spys), ktdrzy wtamuja si¢ w Scisle okreslonym celu, np. po to,
aby wykras¢ informacje, uszkodzi¢ lub zdestabilizowa¢ system;

& cyberterrorystow (Cyberterrorists), ktorzy wykorzystuja wlasne umiejetnosci
tylko po to, by destabilizowaé, uszkadzaé systemy lub wykrada¢ dane.
Tymi dziataniami terroryzuja firmy, zadajac od nich wysokich okupow.
Kradna tez dane z przedsigbiorstw i administracji panstwowe;.
Szpiegostwo gospodarcze moze powaznie zagrozi¢ przedsigbiorstwu,
jesli na przyktad konkurencja wykradnie plan nowej kampanii marketingowe;j
albo dane dotyczace nowych technologii. Lupem sa coraz czg¢sciej zbiory
danych osobowych (rzadowe lub bazy danych klientow) z profilami,
czyli informacjami okreslajace preferencje zwigzane z zakupami,
stanem finansowym oraz numerami kart kredytowych. ,, Terrorysci” moga
zniszczy¢ system lub dane, albo zada¢ okupu za pozostawienie ich w stanie
nienaruszonym z takimi sytuacjami spotykamy sie coraz czgsciej, wiele firm
decyduje si¢ zaptaci¢ okup, bo to wychodzi taniej niz przestdj spowodowany
destrukcja systemu komputerowego. Firmy te nikogo o tym nie informuja,
nie chea przyznac sig, ze ulegly szantazowi.

Dziatalnos$¢ prawdziwych hakerow ma nie tylko zte strony. Liczne udane proby po-
konania barier zmusity projektantéw do poszukiwania nowych rozwiazan, do kon-
struowania lepszych szyfrow. Stanowily wyzwanie dla marzen kreujacych wizje
$wiata jako wielkiej, elektronicznej wspdlnoty i spowodowaly rozwoj migdzynaro-
dowych, ogdlnodostepnych sieci i nowych urzadzen zabezpieczajacych. Mozna by
zadaé sobie pytanie o to, co sktania kogokolwiek do spedzenia o$miu, dziesieciu
czy dwunastu godzin samotnosci ze wzrokiem wbitym w ekran monitora? Odpo-
wiedzig jest chyba zagadkowos¢ komputerowych programéw i fascynacja polaczona
z intelektualnym wyzwaniem. To moze by¢ wystarczajaca motywacja dla mtodego
adepta sztuki hakerskiej. Doda¢ mozna do tego dreszczyk emocji, towarzyszacych
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przy pokonywaniu zabezpieczen oraz nadziej¢ na ekscytujaca podréz w nieznane.
Mozna to porownaé¢ do natogu, swoistego uzaleznienia od komputera. Bo jest cos
hipnotycznego w tym dwuwymiarowym ekranie monitora, ktéry pozwala na nie-
ograniczona niczym wedrowke po §wiecie cyberprzestrzeni. Poza ciekawoscig ist-
nieje jednak wiele innych powodow.

Czesto jest to urok, jaki niesie ze soba mozliwos¢ dostgpu do ciekawych, zastrzezo-
nych informacji, moze to by¢ takze traktowane jako dobra metoda na zrobienie kariery,
szpiegostwo, kradziez, wandalizm. Przyczyna sa réwniez powody polityczne, ze-
msta lub po prostu megalomania. Rozwojowi nowych miedzynarodowych sieci in-
formacyjnych czegsto towarzysza nowe, dotychczas nieznane problemy socjalne.
Dla kogos, kto dziatalnosci elektronicznych wlamywaczy przyglada si¢ z zachowa-
niem odpowiedniego dystansu, haker moze si¢ kojarzy¢ z rozpowszechnionym
przez media stereotypem, ktory kaze wiazaé te postac z portretem nieprzystosowa-
nego socjalnie osobnika, ktory stawia towarzystwo komputera przed kontaktami
ludzkimi i budzi powszechna nieufno$¢ ze wzgledu na nieobliczalne straty, jakie
jest w stanie wywota¢ swa dzialalnoscia. Suma sumarum — nawet wsrod profesjo-
nalistdéw hakowanie nie cieszy si¢ uznaniem.

Obiegowe sady nie zawsze mijaja si¢ z prawda. Wspdlna cecha wlamywaczy —
zdaniem wielu specjalistow — jest bowiem osamotnienie i brak akceptacji spoteczne;.
Wedle opinii amerykanskiego socjologa, Sherry Turkle, hakerzy sa zwykle fanami
science fiction, ktorzy zdecydowanie unikaja ztozonych probleméw spotecznych.

Czgsto maja oni uzasadnione powody do obaw i sa petni komplekséw. Nie potrafia
sobie poradzi¢ ze skomplikowanymi stosunkami migdzyludzkimi. Niesmiatemu i pet-
nemu oporow cztowiekowi towarzystwo zastepuje wigc ekran monitora. A w Swiecie
elektronéw i bitdow pozycj¢ zdobywa si¢ znacznie tatwiej. Obowiazuje tu Scisle
okreslony porzadek — o miejscu w hierarchii miedzynarodowej spotecznosci hake-
row decyduje ilo$¢ i klasa wlaman oraz jako$¢ zdobytych informacji. Zycie jest
prostsze i pozwala si¢ sprowadzi¢ do konkretnych wymiarow.

Wydawca stynnego poradnika The Haker’s Handbook, Steve Gold, sugeruje jed-
nak, ze osobowos$¢ hakera jest bardziej ztozona. Bo jest nim zwykle cztowiek inteli-
gentny, ktory po prostu poszukuje wyzwania. Szkola (czy nawet praca) nie daje mu
mozliwosci zaspokojenia ambicji, wigc kieruje si¢ w strong komputera. Czgsto oka-
zuje si¢ jednak, ze zabawa rozpoczeta z ciekawosci, przeksztatca sie w cos bardziej
niebezpiecznego. Wiele ofiar tej perfidnej gry z komputerem nie zdaje sobie nawet
sprawy z tego, ze popetnione zostato przestgpstwo i nie przeczuwa konsekwencji,
jakie moze za sobg pociagna¢. Bowiem komputer, jak twierdzi Steve Gold, ogranicza
w znacznym stopniu $wiadomos¢ i wszelkie doznania sprowadza do analizy efektow
wizualnych, ktore ukazuja si¢ na ekranie. Jako ze wtamanie do systemu obronnego
panstwa czy banku danych w szpitalu i naruszenie zawartych w nich informacji nie
rézni si¢ technicznie od ingerencji w swe wlasne zbiory, dla hakera nie ma wigc po-
smaku przestgpstwa. Jest zatem ubocznym skutkiem podejmowanych dziatan.
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W tym duchu utrzymana definicj¢ prezentuje Guy Steele, autor The Hakers Dictio-
nary. Utrzymuje on, ze haker to osoba, ktorej przyjemnos$¢ sprawia poznawanie
szczegolowej wiedzy na temat systemow i rozszerzanie tej umiejetnosci (w przeci-
wienstwie do wiekszosci uzytkownikéw komputerow, ktoérzy wola uczy¢ sie nie-
zbednego minimum) lub osoba, ktdra entuzjastycznie zajmuje si¢ programowaniem
i nie lubi teorii dotyczacej tej dziedziny.

Natomiast prawnicy bardzo czgsto w odniesieniu do hakerstwa uzywaja okreslenia
»zamiar przestgpczy”, ktore koncentruje uwage na stanie umystlowym cztowieka
planujacego wykroczenie przeciw prawu i pozwala ustali¢, jakie mial on intencje.
Jesli zatem podejrzany przypadkowo spenetrowal system komputerowy uzywajac
do tego celu metod dostgpnych kazdemu obywatelowi, nie moze by¢ mowy o ist-
nieniu jakichkolwiek zamiaréw przestgpczych. Gdy jednak podejrzany wiedziat, ze
narusza bezpieczenstwo i $wiadomie korzystat w tym celu z wyszukanych metod,
mamy do czynienia z zamiarem przestgpczym. Na tej podstawie mozna by nawet
wyznaczy¢ granice miedzy hakowaniem (pierwszy rodzaj) a crackowaniem (drugi
rodzaj).

Donoszac o popehieniu przestgpstwa prokuratorzy najczesciej opieraja si¢ na fakcie
zaistnienia zamiaru przestgpczego. Wydaje si¢ jednak, ze jest to miara zbyt surowa,
poniewaz problem hakerdw i crackerdw jest duzo bardziej ztozony.

Najpierw nalezy bowiem pozna¢ motywacje i sposob zycia tych jednostek oraz na-
rzedzia, ktorymi si¢ postuguja. Sa to przede wszystkim jezyki programowania sta-
nowiace zestawy instrukcji i bibliotek. Jesli zostana one odpowiednio utozone
i skompilowane, staja si¢ funkcjonalnym programem komputerowym. Sktadniki tych
jezykow niemal zawsze sg takie same. Stad tez kazdy programista uzywa podobnych
narzedzi. Oto dwa z nich :

1. biblioteki — gotowe funkcje wykonujace czgsto powtarzane czynnosci
i spotykane w wielu programach (na przyktad procedury odczytujace zawartos¢
katalogow);

2. kompilatory — programy przetwarzajace tekst programu do postaci
wykonywalnej, czyli dajacej si¢ uruchomi¢ na danej platformie.

Narzedzia te oraz podreczniki opisujace sposdb korzystania z nich to wszystko,
czym dysponuje haker. Reszta zalezy juz od niego. Czgsto si¢ zdarza, ze opraco-
wujac programy, tworzac je w celach poznawczych, wprowadza element, ktoérego
nie ma zardwno w samym jezyku, jak i w bibliotekach: wyobraznig.

Wielu z tych, ktorzy naleza do tzw. elity hakerskiej, czgsto balansuje czasem na
granicy dwdch swiatéw. Nie chodzi tu jednak o granice miedzy rzeczywistoscia
materialng a wirtualna, lecz o wartosci bardziej fundamentalne — dobro i zto. Mo-
zemy znalez¢ mnostwo ilustracji tego zjawiska, za przyktad jednak niech postuza
dzieje niejakiego Randala Schwartza, ktéry byt niezwykle utalentowanym programista,
autorem lub wspdtautorem wielu ksiazek o Perlu, m.in. Learning Pearl, ktéra zo-
stala opublikowana przez O’Reilly&Associates. Schwartz zajmowat wowczas sta-
nowisko konsultanta na Uniwersytecie Bufallo, w firmach Silicon Graphics (SGI),
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Motorola Corporation oraz Air Net. Mimo ze nadal jest ceniony za wktad, jaki
wnidst w badanie jezykdéw skryptowych, a jego prace okazaty si¢ pomocne i wyko-
rzystano je w Internecie, nie mozna si¢ oprze¢ podejrzeniu, ze balansowat on na
cienkiej linii dzielacej hakera od crackera.

Kiedy jesienig 1993 roku, Schwartz pracowal jako administrator systemu firmy Intel
w Oregonie, miat prawo wykonywac niektore procedury zwiazane z zapewnieniem
bezpieczenstwa. Rozszerzone preferencje, pobudzity jednak jego pasje odkrywcze.
I poznawal system — by tak rzec — bez ograniczen. 28 pazdziernika 1993 roku inny
administrator systemu zauwazyl, Ze na jego komputerze uruchomione zostaly pro-
cesy w duzym stopniu wykorzystujace zasoby. Stwierdzit, ze funkcjonujacy pro-
gram to crack, czyli popularne narzedzie do tamania haset Uniksa. Dalsze badanie
pozwolito stwierdzi¢, ze procesy sa wprawione w ruch przez Schwartza lub kogos in-
nego, kto jednak postuguje si¢ jego nazwa uzytkownika i hastem. Administrator po-
rozumiat si¢ z przetozonym, ktory potwierdzil, ze Schwartz nie miat pozwolenia na
famanie hasel w firmie. Nie dalej jak 1 listopada 1993 roku administrator ztozyt
oswiadczenie do protokotu, ktére wystarczylo, by u Schwartza przeprowadzi¢ rewi-
zj¢. Nieco pozniej Schwartz zostal aresztowany i oskarzony zgodnie z tamtejszym
prawem o przestepstwach komputerowych.

Sprawa ta nie jest jednoznaczna. Mamy bowiem znanego i utalentowanego progra-
mist¢ odpowiedzialnego za utrzymanie bezpieczenstwa wewngtrznego duzej firmy,
ktory wykonuje dziatania majace na celu przetestowanie mozliwosci systemu. Su-
miennie i z polotem wykonuje on swoje obowiazki, co konczy si¢... aresztowaniem.
Tak to przynajmniej wyglada. Ale tylko z pozoru, bowiem Schwartz nie by} upo-
wazniony do tamania haset, a ponadto istnieja dowody na to, ze przekroczyt znacznie
wigcej zasad. Zainstalowal na przyktad skrypt powloki, ktory pozwalat mu na lo-
gowanie si¢ do sieci Intela z zewnatrz. Powstata niewielka luka w zaporze sieciowej
(firewall), co zostalo zauwazone przez innego administratora. Wykryt on program,
zamrozil konto Schwartza i porozumiat si¢ z nim. Sprawe zalatwiono polubownie
— Schwartz przyznal, ze nie byt to najlepszy pomyst i zobowiazat sie do przestrze-
gania regut obowiazujacych w firmie. Po jakims$ czasie ten sam administrator odkryt,
ze Schwartz ponownie zainstalowat program tyle ze pod inng nazwa.

Najprawdopodobniej Schwartz wielokrotnie przekraczal obowiazujace granice,
jednak z jego zeznan wynika, ze nigdy nie przedstawiono mu regulaminu Intela,
a przynajmniej nie dano mu zadnego dokumentu, w ktérym jasno byloby napisane, ze
takie czynnosci sa zabronione. Tak czy inaczej, jest oczywiste, ze Schwartz naduzyt
swojego stanowiska.

Z historii tej nalezatoby wyciagnac¢ pewne wnioski. Wigkszo$¢ administratorow od-
powiedzialnych za bezpieczenstwo korzysta z takich narzedzi jak crack, gdyz sta-
nowi to rutynowa metod¢ znajdowania stabych haset, czyli takich, ktére nietrudno
ztamaé. W tamtym czasie jednak narzedzia tego typu byly stosunkowo rzadkie,
wiec ogdlnie ich nie pochwalano. Przypadek Schwartza poruszyt wielu programi-
stow i ekspertow bezpieczenstwa w Stanach Zjednoczonych. Jeffrey Kegler (w arty-
kule Intel kontra Randal Schwartz: co to oznacza?) uznat calg sprawe za ztowiesz-
€z3 prognoze:
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«Randal powinien byl zdawac sobie sprawe z tego, co robi. Stat si¢ pierwszym pro-
fesjonalnym informatykiem, ktory obrocit si¢ ku bezprawiu. Wczesniejsi przestepcy
komputerowi to samouki i nastolatki. Nawet Kevin Mitnick ze swoja zlozong oso-
bowoscig nigdy nie zastynal inaczej niz przestgpstwem. Przed Randalem jeszcze
nikt zwigzany z ,,biala magia” nie przestapit progu ,,czarnej magii’».

(Materialy zaczerpnieto z artykutu Keglera, ktéry w catosci znajduje si¢ na stronie:
http://www.lightlink.com/spacenka/fors/court/court. html).

Mozna by wigc zapytaé, dlaczego zrobit to Randal Schwartz. Ale odpowiedz nie
jest tak prosta, jak mogloby sie wydawac z pozoru. Bo w istocie ten utalentowany
programista nie popetnit zadnego przestepstwa. Odkryt jedynie, ze prawo obowia-
zujace w $wiecie rzeczywistym nie dosigga Sieci. Tam granice wyznacza wiedza
i zdolnosci programistyczne.

Krotka historia hakerstwa

1983

1984

1985

28

W kwestiach zwiazanych z hakerstwem coraz czgsciej pojawiaja si¢ réznorodne
metafory i przedziwne poréwnania. Sg one nieodzowne przy prébie opisu tej tajemni-
czej — jakby na to nie patrze¢ — dziatalnosci. Poshugujac si¢ zatem okresleniem Ke-
glera, sprobujmy przesledzi¢ proces przechodzenia od biatej magii Internetu do tej
czarnej, ktora z wolna zaczyna wyznaczaé coraz ciemniejsze rejony hakowania. Oto
sporzadzone napredce kalendarium porzadkujace najwazniejsze wydarzenia w historii
hakerstwa lat osiemdziesiatych.

W jednej z pierwszych policyjnych akcji wymierzonych przeciw hakerom FBI
aresztowana zostata szescioosobowa grupa nastolatkdw, znana jako ,,414” (nazwa
pochodzi od telefonicznego numeru kierunkowego). Grupg oskarzono o okoto szesc-
dziesigt wtaman (w tym do sieci scalajacej komputery Laboratorium Los Alamos).

Eric Corley, uzywajacy pseudonimu Emmanuel Goldstein zalozyt w Nowym Jorku
kwartalnik 2600: The Haker Quaterl, ktory blyskawicznie zyskal renomg¢ sztanda-
rowego pisma $rodowiskowego.

»Podziemni” dziennikarze Taran King i Knight Lighting otworzyli elektroniczny
magazyn Phrack zawierajacy réznorodne informacje dotyczace hakowania.
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1987

Siedemnastoletni Herbert Zinn, znany wladzom jako ,,Shadow Hawk”, przyznat si¢
oficjalnie do wlamania do komputerow AT&T w New Jersey. Wiladze federalne
wydaly oswiadczenie, z ktorego wynikato, ze nastolatek omal nie dotart do we-
wnetrznej centrali firmy i systemu zarzadzania potaczeniami. A dokonal tego po-
shugujac si¢ domowym komputerem ulokowanym na przedmiesciach Chicago...
Zinn byl pierwszym skazanym na podstawie ustawy ,,Computer Fraud and Abuse
Act” z 1986 roku, ktora zabraniata miedzy innymi korzystania z cudzych haset.

1988

Robert Morris, dwudziestodwuletni student z Cornell University uruchomit w In-
ternecie ,,robaka”, czyli program, ktory zerowat na niescistosciach w oprogramo-
waniu i wykorzystywat luki w zabezpieczeniach Uniksa. Obecnie nazwalibysmy go
juz ,wirusem”, gdyz zaprojektowany zostal w ten sposdb, ze penetrowal inne sys-
temy i ,,rozmnazal” si¢ w nich btyskawicznie. ,,Robak” Morrisa byl pierwowzorem
pozniejszej ,,Melissy” i ,,I love You”. Jego obecnos¢ stwierdzono na ponad szesciu
tysigcach dyskéw twardych, co w 1988 roku stanowito mniej wigcej 1/10 wszyst-
kich komputeréw podiaczonych do Sieci. Straty oceniono na pietnascie do stu milio-
néw dolaréw. Morris zostat ujety, skazany warunkowo na trzy lata, czterysta godzin
pracy spotecznej i dziesieé tysigcy dolarow grzywny.

Departament Obrony USA odtaczyt komputery Milnetu od Arpanetu (pdzniejszego
Internetu) po tym, jak stwierdzono wlamanie do co najmniej jednego z komputerow
obrony. Pierwszym odnotowanym wydarzeniem byt tu spektakularny atak stynnej
grupy hakerskiej ,,Legion of Doom”. Pod koniec 1988 roku opanowali oni BBS
(bulletin boards), wykradli dokumenty techniczne od firm telefonicznych i rozpro-
wadzali za posrednictwem BBS-ow.

1989

Clifford Stoll, administrator systemu komputerowego Berkley University, przepro-
wadzit prywatne dochodzenie w sprawie systematycznych wtaman do uniwersytec-
kiego komputera. Stwierdzil, ze pochodza one z tych samych zrdédet, co ataki na
rzadowe komputery podtaczone do Sieci. Doprowadzit nawet do ujecia tréjki zachod-
nioniemieckich cyberszpiegow, ktorzy sprzedawali informacje Zwiazkowi Radziec-
kiemu. Niejaki Stoll wykorzystal te informacje i nieco pdzniej napisat bestseller
The Cuckoo’s Egg. Mimo to zaden ze szpiegdéw — jakby na przekor skazujacym
wyrokom — nigdy nie trafit za kraty.

W tym samym roku jednak zostat skazany Kevin Mitnick. Podstawa do wyznaczenia
kary byta kradziez oprogramowania DEC-a i kodéw rozmoéw dtugodystansowych
z MCI. Jest to fakt godny odnotowania, gdyz Mitnick byl pierwszym skazanym na
podstawie nowej ustawy zabraniajacej dostgpu do migdzystanowej sieci komputerowej
w celach przestepczych. Wprawdzie po roku zwolniono go warunkowo, ale otrzymat
prawny zakaz korzystania z komputeréw i kontaktowania si¢ z innymi hakerami.
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Policja ujeta czterech cztonkdéw grupy ,,Legion of Doom”. Przedstawiono im zarzut
kradziezy technicznej specyfikacji sieci 911 firmy BellSouth. W aktach sadowych
zostato odnotowane, ze informacja ta mogta poshuzy¢ dla zaktocenia czy nawet —
zablokowania sieci numerow 911 w catych Stanach Zjednoczonych. BellSouth
stwierdzit, ze hakerzy wykradli rowniez numery kont, adresy i hasta dostgpu do sieci
komputerowej. Firma wydata trzy miliony dolarow na walk¢ z nimi. Ze stawetnej
czworki trzech osobnikdéw zostato oskarzonych i skazanych na kary od czternastu
do dwudziestu jeden miesigcy wiezienia. Musieli oni wplaci¢ rowniez zadoséuczy-
nienie w wysokos$ci dwustu trzydziestu trzech tysigcy dolarow.

Wiasnie wtedy amerykanska Secret Service rozpoczeta operacje ,,Sundevil”, wy-
mierzong przeciwko cybernetycznej przestgpczosci. Agenci zarekwirowali sprzet
komputerowy az w czternastu miastach. Na nic si¢ to zdalo, bo juz w marcu tego
samego roku niejaki Steve Jackson — wiasciwe posrednio, ale skutecznie — o$mieszyt
Secret Service. W jaki sposdb? Po prostu w ramach operacji ,,Sundevil” przetrza-
$niety zostat dom pewnego mieszkanca Austin (Steve’a Jacksona), ktdry pisat gry
komputerowe. Cdz si¢ okazato? Pelni zapatu i dobrej woli agenci zatrzymali jego
komputer, gdyz uwazali, Zze zawieral on ,,podrgcznik przestepczosci komputerowe;j”,
ktory okazat si¢ zwykla ksigzka. Jackson nie zostal oskarzony, gdyz nie udato si¢
sformutowac zarzutow przeciwko niemu.

Aresztowany zostal w tym roku Justin Petersen z Dallas. Zarzutem, ktéry mu przed-
stawiono byto... posiadanie kradzionego samochodu. Przy okazji policja odkryta jed-
nak pliki sugerujace, ze dokonane zostato wiamanie do komputeréw TRW, czyli jednej
z wiodacych amerykanskich firm specjalizujacych si¢ migdzy innymi w wojskowych
systemach informatycznych. Zamiast wigzienia FBI zaproponowalo Petesenowi
wspolprace i przez jakis czas pomagat on w przeprowadzaniu dochodzen sledczych
(migdzy innymi przeciw Mitnickowi). Dwa lata p6zniej nagle zniknat i zostal uzna-
ny za zbiegtego. Nieco pdzniej jednak zaistniat ponownie. Tym razem — w sprawie
prowadzonej przeciwko Poulsenowi.

Ale to nie wszystko, co wydarzyto si¢ w roku 1991. W tym samym czasie bowiem
grupa holenderskich nastolatkéw uzyskata dostgp do komputeréw Departamentu
Obrony. Mialo to miejsce w czasie ,,wojny w Zatoce”, a dyski twarde komputerdw,
ktérych oprogramowanie zostalo spenetrowne przez hakerdw zawieraly szczegoly
operacji wojskowych, informacje o ilosci sit przerzuconych w rejon konfliktu, a takze
dane osobowe jednostek wojskowych i zapowiedzi nowych rodzajow broni.

Rok ten zainicjowalo aresztowanie pigciu cztonkdéw ,,Masters of Deception”, grupy
nastolatkdw z Brooklynu i Queens. Zarzucono im wilamanie migdzy innymi do
systemow AT&T, Bank of America, TRW i Narodowej Agencji Bezpieczenstwa.

C:\Andrzej\PDF\Hakerzy. Technoanarchisci cyberprzestrzeni\r01.doc



Rozdziat 1. ¢ Niejasnosci terminologiczne 31

Podczas dochodzenia po raz pierwszy w $ledztwie prowadzonym przeciw hakerom
postuzono si¢ podstuchem. Mark ,,Phiber Optik” Abene zostat skazany na rok, a po-
zostata czwdrka — na sze$¢ miesigcy.

W grudniu 1992 roku Kevin Poulsen, ktéry juz wczesniej niszczyt dane zawarte
w sieciach komputerowych, zostal posadzony o kradziez rozkazéw dotyczacych
¢wiczen Air Force One. W akcie oskarzenia byta mowa o kradziezy tajemnic pan-
stwowych, ktore podlegaty sekcji federalnych przestepstw szpiegowskich i Poulse-
nowi grozita kara 10 lat wigzienia.

1993

Sprawa si¢ przeciagnela i dopiero w nastgpnym roku Kevin Poulsen zostat oskarzony
o komputerowe oszustwo w konkursach promocyjnych, organizowanych przez trzy
stacje radiowe w Los Angeles. Stawka byly dwa Porsche i dwadziescia tysigcy do-
laréow w gotdwce. Rzecz nie do pogardzenia, wigc Poulsen skorzystal z nadarzaja-
cej si¢ okazji lepszego zycia. Mimo, ze byl poszukiwany pod zarzutem wiaman
do sieci telekomunikacyjnych i komputerowych, dziatat dalej wraz z Ronaldem Au-
stinem i Justinem Petersenem, ktory wczesniej wspdtpracowat z FBI w sprawie
Mitnicka. Tréjka hakeréw zdotata przejaé wiec kontrole nad telefonami do stacji,
upewniajac si¢, ze tylko ich polaczenia beda przyjete. Ale nie dlugo sprzyjata im
Fortuna.

1994

W tym wtlasnie roku dwojka hakerdw, znanych jako Data Stream i Kuji, wlamala
si¢ do komputeréw Bazy Sit Powietrznych w Griffith, NASA, Koreanskiego Insty-
tutu Badan Atomowych i setek innych systemow. Poszukiwaniem sprawcow zajeli
si¢ specjalisci ze Scotland Yardu i niedlugo trzeba byto czeka¢ na efekty. Data St-
ream okazat si¢ szesnastoletnim angielskim chlopcem. W momencie aresztowania
opuscila go dawna pewnos¢ i nonszalancja; kulit sig, ptakal, gdy staneli przed nim
policjanci. Kuji nigdy jednak nie zostat odnaleziony.

Ale wydarzyto si¢ co$ jeszcze — anonimowy haker rozpoczal atak skierowany na
sie¢ komputeréw Tsutomu Shimomury, eksperta od zabezpieczen w San Diego Su-
percomputer Center. Jego twarde dyski zawieraly zaawansowane oprogramowanie
zabezpieczajace. Shimomura dotaczyt wigc do poszukiwan Kevina Mitnicka, ktory
byt domniemanym sprawca wiamania.

1995

Aresztowany i osadzony w wigzieniu zostal Kevin Mitnick. Trzeba tu podkreslic,
ze do jego ujecia przyczynit si¢ znacznie wspomniany juz Tsutomu Shimomura.
W efekcie hakera oskarzono o szereg wltaman, kradziez okoto dwudziestu tysiecy
numerdow kart kredytowych i nielegalne kopiowanie oprogramowania. Mitnick
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pozostat w areszcie do marca 1999 roku, czyli do czasu, gdy przyznat si¢ do popet-
nienia siedmiu przestgpstw. Wtedy zostal juz prawomocnie skazany na dziesigé
miesigcy pozbawienia wolnosci. Wyszedt z wigzienia w styczniu 2000 roku.

Kolejnym bohaterem roku stat si¢ rowniez Wladimir Levin, trzydziestoletni Rosjanin,
ktérego aresztowano w Wielkiej Brytanii. Przedstawiono mu zarzut nielegalnego
transferu okoto czterech milionow dolaréw z nowojorskiego Citibanku na swoje
konta ulokowane na calym $wiecie. Po ekstradycji do Stanoéw Zjednoczonych Levin
zostal skazany na trzy lata wigzienia i dwiescie czterdziesci tysiecy dolaréw od-
szkodowania na rzecz Citibanku.

Na tym jednak nie koniec — w Sieci pojawit si¢ Satan. Byl to program opracowany
w ten sposob, by znajdowat i demaskowal luki w zabezpieczeniach komputerow
z systemem Uniksa, ktore zostaty potaczone do Internetu. Jego autorem okazat si¢
migdzy innymi Dan Farmer. Ten znany ekspert w dziedzinie bezpieczenstwa twier-
dzit, ze wprowadzenie Satana do Sieci bylo jak najbardziej pozytywnym dziala-
niem, gdyz miato na celu ujawnienie luk w oprogramowaniu komputeréw, ktére
administratorzy mogli pozna¢ i wyelimowanowaé na dtugo wczesniej nim hakerzy
postanowia wykorzystac¢ je do wlasnych celow.

Haker znany jako Johnny [Xchaotic] dokonat perfidnego ataku na okoto czterdziestu
politykdw, biznesmendow i innych oséb, subskrybujac ich w mndstwie interneto-
wych list dyskusyjnych. Nieszczesne ofiary otrzymywaty potem okoto dwudziestu
tysigcy wiadomosci, ktore trafity do ich skrzynek e-mailowych.

John Hamre z amerykanskiego Departamentu Obrony o$wiadczyt, ze Pentagon stat
si¢ ofiarg najbardziej zorganizowanego i systematycznego ataku hakerskiego, jaki
kiedykolwiek mial miejsce. Atak mial na celu uzyskanie dostgpu i zmiang¢ danych
dotyczacych ptac i innych akt osobowych. Wkrétce potem FBI aresztowato dwdch
nastolatkéw z niewielkiej miejscowosci Cloverdale w Kalifornii. Ich przywodca
o pseudonimie ,,Analyzer” zostat ujety niespetna miesiac poznie;j.

Zdarzylo si¢ jednak w tym roku cos, co warto podkresli¢ ku przestrodze mtodocia-
nym wlamywaczom, wiadze federalne USA po raz pierwszy oskarzyly nieletniego
przestepce. Powodem byto zablokowanie systemu komunikacyjnego lotniska w Wor-
cester (Massachussets) dokonane poprzez sie¢ Bell Atlantic. Atak hakera spowodowat
szesciogodzinng przerwe w lacznosci pomigdzy samolotami a wieza kontrolna. Na
szczeScie ofiar nie bylo. Chlopca skazano wigc warunkowo. Musial odpracowac
dwiescie pigcdziesiat godzin prac spolecznych i wptaci¢ pigc tysigcy dolaréw grzywny.
Jego nazwiska nie ujawniono.

C:\Andrzej\PDF\Hakerzy. Technoanarchisci cyberprzestrzeni\r01.doc



Rozdziat 1. ¢ Niejasnosci terminologiczne 33

Natomiast 22 kwietnia 1998 roku Miedzynarodowa Grupa Hakeréw podata do wia-
domosci, ze wtamata si¢ do komputera Agencji Aeronautyki i Przestrzeni Kosmicz-
nej (NASA). Nastepne wlamanie do NASA zrealizowala grupa hakerska MOD, do
ktérej migdzy innymi naleza Amerykanie, Brytyjczycy, Rosjanie. Przedstawiciel tej
grupy przestat do servisu AntiOnline informacj¢ o udanym ataku na jeden z syste-
mow NASA. Celem byt jeden z systemoéw Agencji znajdujacy si¢ w Jet Propulsion
Laboratory (JPL) w Pasadenie (Kalifornia).Wykorzystujac ztozony system haset
oraz routing bazujacy na sieci réznych komputeréw rozsianych po catym $wiecie,
hakerzy z MOD przestali na adres AntiOnline dowody swiadczace o tym, ze udato
si¢ im uzyskaé¢ dostgp do oprogramowania uniksowego stuzacego do wykrywania
atakow na systemy NASA.

1999

Ofiara komputerowych wandali padt szereg stron amerykanskiego senatu, Biatego
Domu i armii. Hakerzy pozostawili na nich wiadomosci, ktore szybko usunigto. Jedna
z nich, umieszczona na stronie Amerykanskiej Agencji Informacyjnej brzmiata:
I love You, Crystal — Zyklon, co $wiadczy o swoistym poczuciu humoru.

Wtedy réwniez norweska grupa ,,Masters of Reverse Engineering” (MoRE) prze-
famata klucz zabezpieczajacy przed kopiowaniem nagran DVD. Program dekodujacy,
zwany DeCSS, zostat rozprowadzony w Sieci. Rozpoczeto to trwajaca do dzis$ lawing
pozwow sadowych skierowanych przeciwko witascicielom stron oferujacych DeCSS.

Dokonano réowniez kradziezy 300 000 numeréw kart kredytowych nalezacych do
giganta sieciowego, a jednoczesnie wiasciciela jednego z najpopularniejszych inter-
netowych sklepow muzycznych — firmy eUniverse. Sprawca okazat si¢ dziewigt-
nastolatek z Rosji — ,,Maxus” oferujacy sprzedaz numeréw wykradzionych kart na
swojej stronie.

2000

W ciagu trzech dni hakerzy zablokowali wiodace portale internetowe (miedzy innymi
— Yahoo!, Amazon.com, Buy.com oraz CNN.com), bombardujac je taka iloscia
zgloszen, ktorej nie byly w stanie przyjaé ich serwery. Co ciekawe — mimo ze
wiadomo, iz ,,rozkazy” wysytane byly z uniwersyteckiej czytelni Stanforda, sprawcy
do dzis pozostali nieznani.

2001

Dzien 11 wrzes$nia wstrzasnat milionami ludzi na kuli ziemskiej. Wobec swiatowego
terroryzmu nie pozostaja obojetni réwniez hakerzy. Zaatakowali oni muzulmanskie
strony internetowe, w tym oficjalng stron¢ rzadzacych w Afganistanie talibow. Za-
miast ich tekstdw pojawit si¢ tam w czwartek 13 wrzesnia list gonczy FBI za Osama
bin Ladenem.
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Kim Schmitz, Ex-haker zaoferowal na swojej stronie internetowej nagrodg w wyso-
kosci 10 mld USD, za informacje, ktdre przyczynia si¢ do ujgcia postaci numer jeden
Swiatowego terroryzmu.

W tym samym roku nastoletni hakerzy wtamali si¢ do laboratoriéw prowadzacych ba-
dania nad bronig nuklearna. Jak podaje BBC — pigciu nastolatkéow w wieku 15 — 17 lat
z terytorium Stanow Zjednoczonych wykradto hasta tysiecy uzytkownikow serwe-
row dwudziestu szesciu réznych dostawcdéw ustug internetowych i — podszywajac
si¢ pod niczego nieswiadomych klientéw tychze operatorow — wiamato si¢ do la-
boratoriéw Sandia i Oak Ridge w USA. Obydwa laboratoria zajmuja si¢ dostarcza-
niem sktadnikow do produkcji broni nuklearnej, a Oak Ridge ponadto wytwarza
pluton i inne materiaty radioaktywne dla celow militarnych.

Biorac wigc pod uwagg, ze przedstawione informacje stanowia skrocony i niepelny
przeglad hakerskiej dzialalnosci ostatnich lat, nie sposob nie zauwazyc¢, ze efekty
ich dziatan z kazdym dniem staja si¢ bardziej imponujace i... przerazajace, gdyz
w coraz wigkszym stopniu naruszaja granice prawa i koncentruja si¢ na obiektach
najbardziej niedostepnych — sieciach rzadowych réznych mocarstw. Warto zatem
przyjrzec si¢ blizej ludziom, ktérzy by¢ moze nie dtugo przechwyca dane dotyczace
losow $wiata.

Haker, czyli nowy rodzaj buntownika

34

Po zaznajomieniu si¢ z kalendarium zestawiajacym hakerskie osiagniecia, nie moz-
na nie zauwazy¢ ich zwiekszajacej si¢ z dnia na dzien skali. W pewien sposéb od-
zwierciedla to nasza rzeczywistos$¢. Fakt nadejscia ery komputerow osobistych
wiele zmienit w kulturze Zachodu. I byly to zmiany niezwykle dramatyczne. Nagle
— wiasciwie z dnia na dzien — wszystko, co w naszym zyciu istotne zostalo $cisle
zwiazane z wirtualng rzeczywistoscia zerojedynkowych przekazéw. Komputery sa
juz wszedzie. Technologia informatyczna uzaleznia¢ zaczgta od siebie prawie kazdy
rodzaj kontaktu. Zaczynajac od wielkich inwestycji gigantycznych korporacji,
a na zwyktych listach przesytanych pocztg elektroniczng konczac, wszystko krazy
wokot niewielkiego, ale jakze znaczacego peceta. Spotkanie ,twarza w twarz” juz
nie jest warunkiem koniecznym do zaistnienia spolecznej interakcji. W tym sensie
komputeryzacja stanowi podtoze ,,rewolucji informatycznej”, ktéra — niezauwazenie
by¢ moze, ale za to skutecznie — dokonata si¢ na naszych oczach. Doswiadczamy
bowiem swoistej syzygii, znanej z pism McLuhana prorokujacego nadejscie swiata
globalnej wioski.

Nie da si¢ ukry¢, Zze pionierami na ,,nowym ladzie wirtualnej przestrzeni” sa hakerzy.
Stanowig oni ,,nasienie” cyberprzestrzeni. Sa nie tylko najpotezniejsza cyberkulture
on-line, ale réwniez jedna z najbardziej intrygujacych spotecznosci. Sa inteligentni,
zadni przygdd i nieposkromieni wobec wyzwan, ktore sami sobie stawiaja. Dla nich
kontakt z komputerem nie jest tamigtowka nie do rozwiazania. Ale, co zaskakujace
— wszystko, co robia ci ludzie ma swoje bardzo konkretne podstawy. Chca stawy
i chwaly, pragna znalez¢ si¢ w elicie i wlasnie dlatego zdobywaja kolejne ,,poziomy
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sprawnosci 1 wtajemniczenia”. A wszystko to dlatego, ze w hakerskim $wiecie
obowiazuje inna waluta. Najwazniejsza jest tu ekonomia informacji. Elita postrzega
bowiem wiedzg¢ i intelektualng sprawnos¢ jako klucz do zdobycia bogactwa, potegi
i stawy. Uzywa inteligencji, by zyskaé uznanie w oczach innych kolegdéw z grupy
lub zdoby¢ sil¢ poza nia. Nie jest wazne, czy informacja zamknigta jest w skigbio-
nych zwojach mézgowych hakera, czy znajduje si¢ na dysku twardym jego kom-
putera. Tu albo tam — jest Srodkiem, dzigki ktéremu spotecznos¢ ta wzmacnia sig,
jednoczy i utrwala.

Nie moze zatem dziwié¢ fakt, ze jako$¢ hakera jest mierzona iloscia jego wiedzy.
Moze ona dos¢ tatwo przerodzi¢ si¢ w potege. Odkad sprawnos¢ intelektu jest po-
strzegana jako klucz do elity, jej praktyczny wykladnik, jakim jest informacja, stat
si¢ wysoko ceniony. Jest towarem. I hakerzy wykorzystuja wszelkie zdobyte infor-
macje, czytaja nawet zawirusowane pliki, gdyz wiedza, jak sobie z nimi poradzicé.
Dobrze znajg i rozumieja wartos¢ informacji i robig wszystko, aby ja posiadac, czy
to przetrzasajac ,,$mieci”, czy wlamujac si¢ do dobrze strzezonych rzadowych baz
danych. Korzystaja ze wszystkiego, co moze przynies¢ im informacja, czyli najlep-
szy, najbardziej drogocenny towar cyberprzestrzeni. Tylko w ten sposéb moga pod-
nies¢ swoj status. Hakerzy bowiem wiedza, ze informacja jest rOwnoznaczna z po-
siadaniem duzych pieni¢dzy. Bo mozna nig handlowaé jak kazdym innym towarem.
Dlatego hakuja. Haking jest bowiem nowym rodzajem buntu. Buntu wymierzonego
w kontrowersyjng hierarchi¢ wartosci dwudziestego wieku.

Trzeba wigc zapytac: czym jest haking? Z mndstwa odpowiedzi, ktdére mogg si¢ tu
pojawié, najistotniejsza wydaje si¢ definicja przytoczona przez autora Zina haker-
skiego L.O.A. Jego zdaniem haking to czyn polegajacy na penetrowaniu systemow
komputerowych, gromadzeniu wiedzy o systemach i o tym, w jaki sposob dziataja.
Bezsprzecznie jest to proceder nielegalny, poniewaz jego skutkiem bardzo czgsto
staje si¢ niszczenie zabezpieczen danych komputerowych.

Wtasnie ten fakt wzbudza negatywne emocje ludzi postronnych. Hakerzy sa bo-
wiem potepiani przez spoteczenstwo. Ludzie powszechnie postrzegaja ich jak zwy-
ktych kryminalistéw. Z tego powodu wiasnie hakerzy za wszelka cene starajq si¢
utrzymac¢ wilasng anonimowos¢. Rzadko rozmawiaja o swoich odkryciach z ludzmi
spoza elity. Boja si¢, aby nie zostali postawieni w stan oskarzenia. A przeciez —
jak uwazaja sami zainteresowani — czg¢sto sa karani jedynie za inteligencj¢. Rzady
krajow rozwinietych poswigcajg bardzo wiele czasu i srodkéw, aby aresztowac nie-
pokornych wlamywaczy, podczas gdy tak naprawde¢ wielu groznych przestgpcow
jest na wolnosci. Mordercy, gwalciciele, terrorysci, porywacze powinni by¢ ukarani
za to, co zrobili. Czy jednak powinno karaé si¢ hakerow za ch¢¢ rozwijania wlasne;j
osobowosci i intelektu? Niestety tak, gdyz wiedza moze przybra¢ rozmaite formy
spetnienia i w przypadku, gdy staje si¢ zagrozeniem dla wielu nieSwiadomych tego
ludzi, musi by¢ poskromiona. Trzeba zatem pamigtaé o istnieniu réznorodnosci
w hakerskim pétswiatku. Mozna wymieni¢ tyle odmian hakerstawa, ile rodzajow ludzi
jesteSmy w stanie rozpozna¢ na ulicy. Bo kazdy haker wykorzystuje swa wiedze
zgodnie z psychologicznymi uwarunkowaniami jego osobowosci. Wielu z nich nie
probuje nikomu grozié, nie chce uszkadzaé komputerow. Ale sa i tacy, ktorzy na-
zywajac siebie hakerami, daza jedynie do destrukcji terminali w Sieci. Wiasnie oni
naruszajg prawo.
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Przez chwilg jednak zapomnijmy o tym negatywnym aspekcie i przyjrzyjmy si¢
stynnej w hakerskim $wiecie probie autoidentyfikacji:

Stynne stowa mentora!
Dzi$ ztapali nastgpnego.
Pisza o tym we wszystkich gazetach.
,Mlodociany aresztowany w aferze komputerowej,
Haker aresztowany podczas wtamania do banku”
...Przeklete dzieciaki. One wszystkie sg takie same...
Ale czy ty, tak, wlasnie TY, czy kiedykolwiek spojrzates w oczy hakera?
Nie jakiegos ulicznego handlarza pirackich CD-ROM-6w,

tylko hakera? Czy kiedykolwiek zastanawiates sie, jaki on jest naprawde,
dlaczego robi to wszystko?

Dla rozgtosu — bzdura, dla stawy — nonsens!!! Wiec dlaczego? Nie wiesz...

A moze po prostu nie chcesz wiedzie¢? Moze boisz si¢ stanaé z nim twarza
w twarz?

Za pdzno...

Jestem hakerem, witaj w moim $wiecie...

Moj swiat zaczyna si¢ w szkole...

Jestem madrzejszy niz wigkszos¢ innych dzieciakow...

Te wszystkie bzdury, ktorych tu ucza, po prostu mnie nudza...

Przeklety wiek... Oni wszyscy sa tacy sami...

Jestem w podstawowce, liceum lub technikum...

Stucham po raz pieédziesiaty jak nauczyciel thumaczy teorie wzglednosci...
Rozumiem to.

,»Nie, panie profesorze, Nie moge pokazaé pracy domowe;.
Mam to wszystko w glowie...

,»Przeklety dzieciak. Pewnie od kogos przepisat... One wszystkie sa takie same...”
Dzis$ odkrytem co$ waznego. Znalaztem komputer.

Moment, to catkiem fajne. Robi doktadnie to, czego od niego chcg.
Jesli si¢ pomyli, to dlatego, ze ja zrobitem btad. Nie dlatego, ze mnie nie lubi...

I nie mowi, ze jestem do niczego... [ nie uwaza, Ze jestem przemadrzatym
cwaniakiem...

I nie powtarza ciagle, ze powinienem si¢ cieszy¢ i nie dotyka¢ komputera...
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»Przeklety dzieciak. Ciagle tylko gra... One sa wszystkie takie same...”

Wreszcie to si¢ stalo... otwarte drzwi na swiat... modem... potrzebuje tego jak
narkoman heroiny, elektroniczne impulsy przeplywaja przez komputer...
tworzymy jednos¢... juz zawsze bedziemy jednoscia... dzien po dniu szukam,
analizuje, przetwarzam... w koncu odkryje czyje$ niedbalstwo, niedopatrzenie...
dziure w systemie... znalaztem furtke

,, To wilasnie to... wlasnie tego szukatem...”

Znam tu wszystkich... nawet jesli nigdy nie spotkamy sig¢ ,,in real”,
nigdy nie porozmawiamy, moze nawet nigdy wigcej o sobie nie ustyszymy...

Znam Was wszystkich
»Przeklety dzieciak. Znow blokuje telefon... One wszystkie sa takie same...”

Nie mylisz si¢ jesli uwazasz, ze jesteSmy tacy sami... ByliSmy karmieni papka
dla niemowlat, kiedy mielisSmy ochotg¢ na soczysty stek... ta odrobina wolnosci,
jaka docierata pod klosz, ktorym nas otoczyliscie, nie mogta nauczy¢ nas zycia...
Sie¢ to zmienila, to tu jest nasz dom, nasze zycie... ByliSmy zdominowani przez
sadystow lub ignorowani przez wazniakow... Nikogo nie obchodzito,

co czulismy... Tylko kilkoro z was, dorostych staralo si¢ to zmienic...

Probowali nauczy¢ nas czegos, probowali nas zrozumie¢... Byli jednak

jak krople wody na pustyni... Nie mogli zmieni¢ $wiata... My mozemy...

Mamy wiasny $wiat... UNDERNET... $wiat elektronow, przetacznikow,
potaczen. Korzystamy z waszych ustug nie ptacac za nie, bo tak jest zabawniej,
tak jest po prostu ciekawie;...

A wy nazywacie nas kryminalistami... To przeciez wasze wychowanie przynosi
efekt... Nie wiedzieliscie, ze przemoc rodzi bunt? My szukamy, caty czas
szukamy... A wy nazywacie nas kryminalistami. My szukamy, zeby zrozumiec...
A wy nazywacie nas kryminalistami. Zyjemy ponad waszymi podziatami,

nie wazny jest dla nas kolor skory, narodowo$¢. Nie ma wsrod nas fanatykow
religijnych i nacjonalistow... A wy nazywacie nas kryminalistami...

To wy zbudowali$cie bombe atomowa, to wy wywotujecie wojny, mordujecie,
oszukujecie i usilujecie nam wmodwic, ze to dla naszego dobra...

TO WY jestescie kryminalistami.
Tak jestem kryminalista.
Moja zbrodnig jest myslenie.

Moja zbrodnia jest to, ze oceniam ludzi za to, co robig i mysla, a nie za to,
co usituja pozorowaé. Moja zbrodnia jest to, ze przejrzalem wasza gre,
co$ czego nigdy mi nie wybaczycie...

Jestem hakerem, i to jest moj manifest...

Mozesz mnie powstrzymac, ale nie jestes w stanie powstrzymac nas
wszystkich....

Nie pokonacie nas, bo widzicie... my wszyscy jeste$my tacy sami...
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Przywotany tu manifest powstat w roku 1994 i zostat napisany z okazji zjazdu ha-
keréw ,,DefCon 117, ktory miat miejsce w Las Vegas w drugim tygodniu lipca tegoz
roku. Znamienny wydaje si¢ spoteczny oddzwigk przestania, bowiem niecaly ty-
dzien pdzniej na pierwszej stronie ,,New York Timesa” — ukazato si¢ ogromne
zdjecie niejakiego Kevina Mitnicka z podpisem:

KEVIN MITNICK

Najbardziej poszukiwany cybernetyczny przestepca wymyka sie poscigowi FBI

Problem odpowiedniej motywacji

38

Skad wynika zatem ten jakze tatwo zauwazalny kontrast miedzy pedem do wiedzy
a sankcjami karnymi i powszechna negacja wyptywajaca ze strony spoleczenstwa,
ktére jakze czesto przesladuja hakeréw? Aby odpowiedzieé na to pytanie, trzeba
przede wszystkim zaznajomi¢ si¢ z motywami hakerskich poczynan, bowiem to one
wlasnie sag w stanie okresli¢ kolejne wtamanie do systemu jako zachtanne zdoby-
wanie wiedzy czy tez czyn noszacy znamiona przestgpcze.

Mimo ze teoretycznym spekulacjom wczesniej czy pdzniej grozi mielizna suchych
wywodow, ktdre traca spoisto$¢ i sens w momencie, gdy za bardzo oddalg si¢ od
problematycznych kwestii, sprobujmy na moment o tym zapomnie¢ i zastanowic¢
si¢ nad problemem hakeréw w perspektywie antropologicznej teorii Maxa Webera,
ktory zaktadat, ze rdzennie spoteczne uwarstwienie byto oparte na trzech czynni-
kach: bogactwie, potedze i prestizu. Pojawienie si¢ jednego z tych czynnikdéw by-
najmniej nie warunkuje nastgpnych, ale rowniez ich nie wyklucza. To wystarczy, by
pobudzié wyobrazni¢. Tak wigc trdjdzielny system Webera jest bardzo uzyteczny
w objasnieniu spotecznego stanu rzeczy. Bo dla hakeréw informacja, bywa Srodkiem
torujacym droge do osiagniecia kolejnych celow — bogactwa, sity i prestizu.

Hakerzy, ktorzy naleza do elity rzadko si¢ do tego znizaja. Satysfakcjonuje ich sama
mozliwos¢. Sa to — moglibySmy powiedzie¢ — wspotczesni Don Kichoci. Poten-
cjalne mozliwosci nadaja im range, pragmatyzm natomiast zniszczytby zdecydowa-
nie poezj¢ ich poczynan. Ale stanowia oni niewielka grupe. Znacznie czesciej spo-
tka¢ bowiem mozemy ,hakerow praktykujacych”, dla ktérych wlamywanie si¢ do
systemow oznacza jedynie korzys$ci materialne.
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Kim

Tak przedstawia si¢ problem cardingu, czyli uzytkowania i bezkarnego poshuigiwa-
nia si¢ skradzionymi kartami kredytowymi. Mimo, ze wielu z nich nie przysporzy
on zaszczytow, jest fatwym sposobem na zdobycie gotowki i dlatego wciaz cieszy
si¢ zainteresowaniem wiamywaczy komputerowych z nizin hakerskiego under-
grundu.

O prestiz jednak trzeba si¢ postara¢ i zyskuja go zwykle ci, ktérzy zdobywaja naj-
wieksza ilo$¢ informacji. Ten stan posiadania daje sit¢ i zapewnia szacunek wspot-
braci. Stanowi wigc motywacj¢. Wiedzie¢, wiedzie¢ jak najwiecej, aby zaistnie¢ —
o paradoksie! — w wirtualnej przestrzeni. A jednak to robia. Wiedza coraz wigcej,
wilamuja si¢ do coraz bardziej niedostgpnych systemdéw. Zdobywaja. Zdobywaja
swiat wirtualny. Nieistniejacy swiat w rzeczywistosci $wiat zerojedynkowych war-
tosci. Sa wiec chyba ostatnimi marzycielami naszych czasow.

Ale przy catej poezji i wzniostosci hakerskiej wyobrazni pojawiaja si¢ juz catkiem
konkretne konsekwencje tych poczynan. Rozmarzone technodzieciaki potencjalnie
moga cala ludzka technologie, caly cywilizacj¢ ztapaé za gardlo, zniszezy¢ rzeczy-
wisty §wiat za pomoca kilku kliknigé¢ czy tez paru stuknieé¢ w klawisze. Tacy wia-
$nie sa. Wzniosli i niebezpieczni. Moze wigc warto ich pozna¢ blizej, zastanowic¢ sig,
kim sa i skad pochodza, a przede wszystkim sprobowaé odpowiedzie¢ na pytanie —
dlaczego to robia?

sq hakerzy?

W ksigzce Winna Schwartau Information Warfare, ktorej tekst odnalez¢é mozna
w Internecie, przedstawione sa dwa typy hakera. Jeden zaprezentowany zostat
z pozycji samych zainteresowanych, drugi za§ — z punktu widzenia psychologii.
Schwartau opierajac si¢ na rozlicznych kontaktach ze spotecznoscia hakerska
stwierdzit, ze wiele okreslajacych ich cech powtarza si¢ i mozna je sprowadzi¢ do
poziomu ogdlnikow. A wigc — zwykle sg to mezczyzni w wieku migedzy 12 — 28 lat,
czgsto bardzo inteligentni, ktorzy nie znajduja dla siebie miejsca w realnym swiecie.
Bardzo czgsto odrozniaja si¢ oni ubiorem, co wizualnie znamionowaé¢ ma ich alie-
nacje. Nierzadko tez pochodza z rozbitych rodzin.

Nie jest rzecza tatwa uzyskanie od hakeréw jakiej$ informacji na ich temat, gdyz
anonimowo$¢ jest niepisanym prawem tej grupy. Wielu z nich ukrywa wigc skru-
pulatnie swoja dziatalno$¢ i zainteresowania. Jedyne, czego si¢ nie wstydza to inte-
ligencja. Haker czesto nawet jest zmuszony do demonstrowania swojej technicznej
sprawnosci. W ten sposdéb moze manipulowaé technologia i ludzmi.

Niezaprzeczalnym faktem jest, ze hakerzy dysponuja nieprzecigtnym potencjalem
intelektualnym. Bardzo wielu z nich dodatkowo zdobywa wiedz¢ na uniwersyte-
tach, ale zdarzaja si¢ réwnie czgsto samouki. Niektorzy z nich twierdza bowiem, ze
uczelnia nie moze im wiele zaoferowaé. Wigcej nawet. Wyobcowanie hakerow
przyjmuje czasem skrajne formy i wielu z nich dochodzi do wniosku, ze réwniez
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pospolite, codzienne zycie rodzinne nie jest warte ich uwagi. Rzadko rozmawiaja
na ten temat. Czgsto natomiast tracg kontrole nad wlasnym zyciem. Sg zagubieni i nie
bardzo bezpieczni. Znajduja wigc schronienie w miejscu, nad ktérym moga przejac
catkowita kontrole. Nie bez powodu zatem hakerzy bywaja postrzegani jako grupa nie
majaca poparcia i zrozumienia w spoleczenstwie. Niezapisana regula hakerskiego
potswiatka jest wiec to, ze najlepsi z nich pozostaja w ukryciu. Ujawnienie istnienia
czesto wiaze si¢ zatem z popetnieniem biedu, ktory zezwala na identyfikacje. To sa
juz powazne wpadki. I dla wielu niedoscignionym wzorem moze by¢ Kevin Mit-
nick, +ORC (prawdopodobnie pigcdziesigcioparoletni profesor matematyki, ekspert
ds. kryptografii i zabezpieczen, laureat nagrody Nobla) lub Cyberdaemon. Spekula-
cje trwaja 1 nazwiska te staly si¢ niejako symbolem wszechhakeréw. Mianem ,,polskich
Mitnickéw” obdarza si¢ najzdolniejszych witamywaczy, czyli dwie znane i1 szano-
wane osoby: Powera i Lcamtufa. Sa oni autorami pierwszego polskiego hakzina —
czyli magazynu — oraz najobszerniejszego w kraju FAQ, ktory obecnie stat si¢
czyms, co mozna by nazwac ,hak-biblia”.

W przeciwienstwie do amerykanskich idoli, polscy bohaterowie — nawet, gdy sa
zmeczeni — zyja na wolnosci.

Stopnie wtajemniczenia

40

Specyfika hakereskiego pdétswiatka nie jest ograniczona do jednej tylko ,.kultury so-
ftwarowej”. Jest bowiem wielu ludzi, ktorzy wykorzystuja metody i charaktery-
styczne dla hakerow style zachowan w innych zupelie dziedzinach, takich jak
elektronika czy muzyka. Rozpoznajg ich ,,softwareowi hakerzy” i nazywaja swymi
sprzymierzencami. Sa jednak tacy, ktorzy twierdza, ze hakerstwo tak naprawde nie
jest zalezne od konkretnego medium, gdyz o byciu hakerem stanowi przede
wszystkim typowy sposob pracy, umiejetnosci i okreslony sposob zachowania.

Hakerska elita jest niezwykla grupg ludzi. Charakteryzuje ich przede wszystkim
wiara we wzajemng pomoc i mozliwo$¢ wymiany doswiadczen. Bo hakerzy wia-
muja si¢ do systemow nie po to, by je zniszczy¢, lecz poznaé, wzmocni¢, ochronic¢
przed kolejnym atakiem. Stad wynika réwniez koniecznos¢ emocjonalnego zaanga-
zowania w pracg. Zatem jesli mlody czlowiek chce zosta¢ hakerem musi zdawac
sobie sprawe z kilku podstawowych rzeczy. Po pierwsze — bycie hakerem moze
dawaé ztudzenie dobrej zabawy, ale to tylko ulotne wrazenie, za ktéorym stoi na-
prawde cigzka praca, wysitek i samozaparcie. Nagroda natomiast nie jest stawa
i majatek, lecz... satysfakcja, czyli towar bardzo nisko ceniony we wspotczesnym
$wiecie. Niezbedny jest wiec odpowiedni dystans i odrobina pewnosci siebie, ktora
pozwala mysle¢ o tym, ze rozwiazanie wielu komputerowych probleméw miesci si¢
w obrgbie mozliwosci hakera.

Zaskakujaca jest natomiast przedziwna solidarno$¢ tego potswiatka, ktéra zaktada
istnienie wirtualnego rynku informacji. Hakerzy musza bowiem dzieli¢ si¢ zdobyta
wiedza. Wynika to z faktu, ze grupa ta dazy bezkompromisowo do ciagltego roz-
woju i zlamanie jakie$ bariery, ktéra stanowita dla nich ograniczenie, musi natych-
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miast zosta¢ ujawnione, aby nie wstrzymywalo wspoltowarzyszy w drodze do wy-
tyczonego celu. Tak tez si¢ dzieje, a nagroda dla wlamywaczy-zdobywcow jest —
jak tatwo sie¢ domysli¢ — powszechny szacunek i uznanie. Bywa jednak tak, ze zycie
hakera nie rozpieszcza i moze si¢ zdarzy¢, ze w zamian za udostepnienie informacji
zazada on wynagrodzenia mniej wirtualnego, czyli gotowki. Te przypadki zdarzaja
sie¢ rdwnie czesto, co bezinteresowne udostgpnianie znanych sposobdw na przekro-
czenie systemu. Sa powszechnie akceptowane.

Jak wida¢ hakerski potswiatek okazat si¢ na tyle skonsolidowana grupa, ze wytwo-
rzyt okreslone typy zachowan. Moze mdwienie o etyce, bytoby przesada, jednak nie
sposob nie zauwazy¢, ze funkcjonuja tu bardzo spojne zasady. Bo prawdziwy haker
potrafi podporzadkowac si¢ jedynie takim regutom, ktore sam wytworzyt i dopasowat
do mozliwosci wirtualnej przestrzeni. Totez odrzuca wszelkie konwencje i rozmaite
rodzaje wladzy, ktore pochodza — by tak rzec — z zewnatrz. I nie ma w tym zad-
nych przejawow dziatania anarchistycznego czy nihilizmu. Po prostu haker nie do-
wierza realnie sprawowanym rzadom. Zauwaza niespojnos¢ w twardych regutach
opisujacych rzeczywisto$¢ i zero-jedynkowsq logika cyberprzestrzeni. Inteligencja
nie pozwala mu na mieszanie tych jakze réznych porzadkow.

Powszechnie wiadomo, ze komputerowi wltamywacze z natury sprzeciwiaja si¢ na-
rzucaniu jakiejkolwiek formy wiadzy, bowiem kazdy, kto ma wplyw na zachowanie
hakera, staje si¢ rownoczesnie najwickszym zagrozeniem, gdyz moze wydawac
polecenia i jest w stanie — wbrew woli penetrujacego informatycznego geniusza —
powstrzymac¢ go przed rozwiazywaniem istotnych problemow programoéw kompu-
terowych.

Nie ma tu zadnych okolicznosci tagodzacych. Nawet fascynacja czyimis$ umiejetno-
$ciami nie jest w stanie sktoni¢ hakera do podporzadkowania si¢ i przyjecia domi-
nacji innej osoby. Pierwsze przykazanie sieciowego wlamywacza powinno zatem
brzmiec¢: rozgladaj si¢ wokot i stale kontroluj, czy nie ma na ciebie wplywu kto$
0 autokratycznym nastawieniu.

Nie chodzi tu bynajmniej o fakt zwalczania wszelkich form wiadzy. Istnieja przeciez
okreslone reguly zycia spotecznego, ktorych nie sposéb podwazyé. A do nich naleza
dwie niezbywalne zasady — dzieci musza by¢é wychowywane, a przestgpcy —
izolowani. Nawet najbardziej zafascynowany ideg wolnosci haker nie moze nie zgo-
dzi¢ si¢ na zaakceptowanie pewnych form witadzy.

Bardzo wazna jest tak zwana samoswiadomos¢ hakera. Bowiem bierne kopiowanie
jakiej$ postawy ze zwyklego zjadacza chleba nie uczyni hakera, tak jak mowienie
o sporcie nie zmieni nikogo w mistrza olimpijskiego. Zeby zostaé hakerem potrzeba
nieprzecigtnej inteligencji, ¢wiczen, poswigcenia i wielu godzin cigzkiej pracy.
Niezbedny jest rowniez szacunek dla kompetencji innych ,,bywalcow” Sieci.

Te wszystkie czynniki tworza niezmienny zestaw cech, ktérymi dysponowaé po-
winien haker. Ale licza si¢ przede wszystkim jego umiejetnosci. Sg one zmienne, tak
jak zmienna jest technika opracowywania kolejnych programéw. Kiedys na przyktad
do podstawowych umiejgtnosci hakera zaliczato si¢ programowanie w jezyku maszy-
nowym, a do niedawna nie nalezata do nich nawet znajomos¢ HTML-a. Jednak by
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znalez¢ si¢ w elicie trzeba jeszcze zna¢ zasady programowania, opanowac podstawy
Uniksa i umie¢ nim zarzadzaé, a dodatkowo — postugiwac si¢ sprawnie HTML-em
(teraz juz obowigzkowo) i World Wide Web.

Programowanie jest fundamentalna miara kwalifikacji hakera. Jesli nie zna on zad-
nego jezyka programowania, nie ma co liczy¢ na to, ze kiedykolwiek znajdzie si¢
w elicie i zdobedzie zaufanie innych. Musi ponadto mie¢ §wiadomos¢ tego, iz nie-
mozliwe jest osiagnigcie poziomu umiej¢tnosci hakera, a nawet zwyktego progra-
misty, jesli bedzie znat zaledwie jeden jezyk programowania. Dlaczego? To proste
— jezyki programowania ksztaltuja wyobrazni¢ i sprawiaja, ze czlowiek zapomina
o dawnych schematach i zaczyna ,,mys$le¢ algorytmicznie”. Po jakims$ czasie haker
osigga wigc poziom, na ktérym nauka nowego jezyka odbywa si¢ mechanicznie.
Skupia si¢ bowiem na pordwnaniu zdobytych wczesniej wiadomosci i wyselekcjo-
nowaniu roznic. Trzeba wiec ciagle rozszerza¢ swa wiedze.

Podstawowym wymogiem jest znajomos¢ jezyka C, ktory stanowi — by tak si¢ wy-
razi¢ — rdzenny jezyk uniksowy. Wazne sa takze inne jezyki, na przyklad — Perl/
i Lisp. Pierwszy z nich jest bardzo praktycznym jezykiem, utatwiajacym tworzenie
aktywnych stron WWW i pomagajacym w administrowaniu systemu. Poznanie jezyka
o uroczej nazwie Lisp nadaje juz hakerowi odpowiednie znaczenie. Bo w wirtualne;j
przestrzeni — inaczej niz w zyciu — jedynym miernikiem wartosci cztowieka jest
jego wiedza. A kazdy z tych jezykdw uczy istotnych rzeczy. Mozna to poréwnaé ze
zglebianiem tajnikow ortografii — najlepsza metoda na zwigkszenie wihasnych
umiejgtnosci jest czytanie tekstow (kodow) pisanych przez mistrzow. Kiedy$ znale-
zienie dobrego wzorca stanowito nie lada problem, gdyz niewiele bylo programow
dostepnych w kodzie zrédtowym, ktéry mozna by wykorzysta¢ do nauki. Jednak
obecnie sytuacja zmienifa si¢ diametralnie i wszystko zalezy od tego, czy adept sztuki
hakerskiej wykaze zapat i odrobine dobrej woli.

Podstawowy ,,warsztat” hakera wciaz stanowi Unix. Jest on najwazniejszy, bo chociaz
istnieja inne systemy operacyjne, to jednak sa one dostepne tylko w kodzie binarnym,
co uniemozliwia odczytanie kodu i wprowadzenie jakichkolwiek zmian. Nie nalezy
zatem uczy¢ si¢ hakowania w systemie DOS, Windows czy MacOS. Warto dodaé,
ze Unix jest systemem operacyjnym Internetu, wigc nie mozna penetrowac Sieci, nie
znajac go doktadnie. Wiasnie dlatego cata spotecznos¢ hakerow jest skoncentrowana
wokot Uniksa.

Aby podsumowaé powyzsze rozwazania, warto przytoczy¢ artykul niejakiego Erica
S. Raymonda, ktdry piszac o hakerstwie lokuje ten problem w sferze nazywanej
przez antropologéw , kulturg darow”. Bo zeby zdoby¢ okreslony status i reputacje
(nie poprzez dominacj¢ nad innymi ludzmi, nie za doskonaty wyglad, ani nie dlatego,
ze posiada si¢ cos, co chca mie¢ inni) trzeba da¢ co$ innym. I to za darmo. Rozdaje
si¢ bowiem czas spedzony na poznawaniu systemu, kreatywnos¢, efekty skrupulatnie
zdobywanych stopni wtajemniczen.

Hakerski pétswiatek sformutowat wiec podstawowe zasady, ktorych trzeba prze-
strzegad, by znalez¢ i utrzymaé swe miejsce we wspolnocie. Oto one:
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& trzeba umie¢ pisa¢ programy i dobrowolnie udostegpnia¢ ich kody zrodtowe;
& trzeba wytrwale testowac rozne programy i pomaga¢ w usuwaniu btedow;

& trzeba publikowa¢ w Sieci informacje, ktore moga okazac si¢ uzyteczne
dla innych;

trzeba pomaga¢ w usprawnieniu dziatalnosci infrastruktury;

& trzeba przestrzega¢ zasad kultury hakerskiej.

Nalezy tu réwniez podkresli¢ fakt niezwykle istotny dla wlasciwego zrozumienia
problemu — kultura ta jest w duzej mierze tworzona przez ochotnikdw i zapalen-
cow. Tych, ktérzy chea ,,co8” zrobi¢. A wyzwan maja wiele, cho¢ nie wszystkie sa
widowiskowe lub spektakularne. Czesto bowiem jest to cigzka praca, polegajaca na
administrowaniu e-mailowymi listami grup dyskusyjnych czy zarzadzaniu duzymi
archiwami oprogramowania. Ludzie wykonujacy te czynnosci, ciesza si¢ duzym
szacunkiem.

I tak to wlasnie jest z hakerami — stanowia grupe, w ktorej kazdy z uczestnikow
wykonuje przypisane mu obowiazki. Bowiem kultura ta nie ma ,,Ojcéw Zatozycieli”,
nie posiada przywodcow w typowym rozumieniu tego stowa. To nie licowatoby
z 0gblng niechecig do wladzy. Na czym si¢ zatem opiera? Na dobrowolnosci i auto-
rytetach. Mozna wiec wyodrebni¢ sposrod nich najwazniejsze jednostki — bohate-
réw, idoli, postacie spetniajace si¢ niejako symbolicznie i nadajace ton wszelkim
poczynaniom grupy. Stanowi to niekwestionowana wartos¢ catej spotecznosci, ktora
nieco wczesniej okreslitem mianem ,,wspdtczesnych kowboi klawiatury”. 1 zastana-
wiajac si¢ nad ich specyfika, nie mozemy po raz kolejny nie zadaé pytania o motywa-
cje. Bo wciaz nie jest ona jasna i jak bumerang wracaja postawione wczesniej pytania.
By¢ moze hakerzy nie tyle niszcza, ile staraja si¢ przywroci¢ hierarchi¢ wartosci?
Moze sa ostatnimi Mohikanami? Albo Don Kichotami XXI wieku?

Osobowos¢ hakera

Zanim ulegniemy magii gloryfikujacych okreslen, warto cho¢ na moment przyjrzec
si¢ psychologicznym badaniom przeprowadzonym na grupie hakerow. Z obserwacji
specjalistow wynika — a potwierdza to wspomniany juz wczesniej Winn Schwartau
— 7e haker postrzegany jest jako osobnik cierpiacy na swego rodzaju ,,kliniczng nar-
cystowska osobowos$¢”. To spostrzezenie pozwala wyodrebni¢ dwie przeciwstawne
grupy: hakeréw paranoidalnych oraz hakerow przyjaznie nastawionych wzgledem
nieznanych osob.

Obydwie postawy znajduja uzasadnienie. Nie trudno jest zosta¢ paranoikiem, kiedy
pozostaje si¢ stale pod obstrzatem. Bo wszyscy chcg ich znalez¢ i zatrzymaé — nie
tylko wtasny rzad i wykwalifikowane shuzby, ale takze wielu z ich bytych przyjaciot
mogloby zniszczy¢ im zycie bez wigkszego wysilku.

To budzi zrozumiaty lgk i ostroznos¢é.
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Z drugiej jednak strony haker, ktory chce utrzymac si¢ na fali nie moze pozwolié
sobie na pelng alienacj¢. Tym bardziej, ze — jak twierdzi Peter Sommer (ukrywajacy
si¢ pod pseudonimem Hugon Cornwal), angielski prawnik, specjalizujacy si¢ w pro-
blematyce przestgpczosci komputerowej, autor najstynniejszej ksiazki poswigcone;j
tej tematyce, a zatytulowanej The Haker Handbook — prawdziwy haker jest §wia-
domy tego, ze otrzymuje czgsto wiele pomocy od zarzadzajacych systemami kom-
puterowymi, ktore atakuje. Wie, ze w osiemdziesigciu procentach ,,wpuszczenie”
do systemu jest zamierzone przez administratora i traktowane bywa jako tatwy spo-
sob na przetestowanie ochrony systemu. Bardzo czgsto jest to dziatanie duzo tansze
niz zatrudnienie drogich programistow sprawdzajacych dzialanie programu. Takie
postawienie problemu staje si¢ zrodlem wzajemnego zaufania i przynosi hakerom
duzo samozadowolenia. Pozwala im spojrze¢ przyjaznie w strong otwierajacego si¢
przed nimi realnego swiata, w ktorym — rownie tatwo jak w wirtualnej przestrzeni
— odnalez¢ moga szacunek i zaufanie.

Ale na tym zestawieniu nie wyczerpuja si¢ rozmaite metody klasyfikowania niepo-
kornych uzytkownikéw Sieci. Jako ze hakera mozna rozpoznaé po kilku specyficz-
nych cechach — na przyktad sposobie, w jaki zdobywa dostep do numerdéw telefo-
néw, gwarantujacych potaczenie z systemami komputerowymi i hasta, pozwalajace
na przechwycenie danych — mozna pokusi¢ si¢ o kolejny podziat i odnalez¢ granice
dzielaca hakera ,,leniwego” od ,,ambitnego”. Przyjrzyjmy si¢ im blize;j.

Haker — dajmy na to ,,leniwy” — zdobywa od innych ludzi numery telefonéw lub
hasta do systemu, wybiera numer, czeka na sygnat zgloszenia (dial tone), wprowadza
hasto, penetruje system przez kilka minut i roztacza si¢. Z tego wszystkiego miat
troche zabawy, ale nie zrobit nic z wyjatkiem odbycia podrézy droga, ktdrg kto$ juz
wczesniej podazat. Na tym koncza si¢ jego marzenia.

W przeciwienstwie do minimalistycznych dqzen, haker ,,ambitny” dokonuje swoich
wiasnych odkry¢, nie wykorzystujac zdobyczy innych. Jego mottem jest niepo-
skromione zdobywanie dziewiczego ladu. By postuzy¢ si¢ drogowskazem wyzna-
czonym przez wieszcza — siega on tam, gdzie wzrok nie sigga. Ale udana penetracja
systemu zalezy od wielu czynnikow. Przede wszystkim za§ — od cierpliwosci ha-
kera, ktory wie, ze wokot niego znajduja si¢ wszystkie materiaty potrzebne do ba-
dan i wystarczy tylko uwaznie stucha¢ i analizowa¢ kolejne fakty. Mozna wigc
,»odwiedzi¢” kilka hakerskich BBS-6w, kilka grup dyskusyjnych czy tez stron ha-
kerskich, aby posktada¢ w catos¢ wszystkie niezbedne szczegdty dotyczace nowego
systemu lub nowej metody ataku.

Prawdziwy haker zdaje sobie sprawe z tego, ze niezbedna literatura — dodajmy:
fachowa — jest publikowana codziennie przez firmy komputerowe, domy wydaw-
nicze czy specjalistyczne periodyki komputerowe. Wszystkie one zawieraja wazne
dla hakera informacje i wystarczy tylko umiejetnie z nich skorzystac...
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Wyposazenie hakerow

Na potrzeby swojej dziatalnosci hakerzy wykorzystuja rozne typy mikrokompute-
row, ktore wszakze spelnia¢é musza jeden podstawowy warunek. Powinny bowiem
nadawac si¢ do ,,prowadzenia rozmowy ze §wiatem”, czyli musza by¢ zaopatrzone
w port seryjny lub modem. Czesto wystarczy dostep do zwyczajnego terminalu da-
nych. Kupujac sprzet, haker analizuje go pod katem mozliwosci, ktore przydaé sie
moga W rozwijaniu jego umiejetnosci. Zapoznaje si¢ z materiatami reklamowymi
i dokumentacja techniczna urzadzen (stad wynika czesta obecnos¢ na targach kom-
puterowych). Prawie kazdy mikrokomputer bgdzie dla hakera dobrym narzedziem
pracy. Wazne, aby dawatl on mozliwo$¢ zachowania rezultatow ,.sieciowych przy-
g6d” w sposéb szybki i sprawny.

Istotny jest rowniez fakt posiadania jak najwigkszego bufora pamigci operacyjnej,
gdyz zwigksza to tempo wykonywanych operacji, a tym samym zapewnia komfort
pracy. Czesto przydaje si¢ drukarka, poniewaz pozwala szybciej analizowaé uzy-
skane informacje.

Komputer musi mie¢ port seryjny (RS 232C) i niezbedne oprogramowanie. Czgsto
przydaja si¢ rdzne testery, np. taki, ktéry daje mozliwos¢ testowania potaczen 25
pinow portu RS 232C. Przydaje si¢ takze dobry analizator protokotéw (przenos$ne
urzadzenie z pelna klawiaturg i oprogramowaniem sprzetowym, ktére bada linig
telefoniczna lub port RS 232C i przeprowadza niezbgdne testy).

Skad hakerzy czerpia informacje

Najprostsze sposoby zdobywania informacji na temat wlamywania si¢ opisane sa
w tzw. hak.fag. Na IRC-u sq wrecz kanaly dedykowane wlamaniom (#hak, #crack,
etc.). Niektorzy hakerzy uzywaja do kontaktéw z poczatkujacymi wltamywaczami
poczty anonimowej, co pozwala zachowa¢ anonimowos$¢ nawet w przypadku po-
petnienia przez ,,ucznia” bledu. Ale chyba najwiecej informacji i sposobow wilamy-
wania si¢ mozna znalez¢ na listach i stronach WWW, poswigconych bezpieczen-
stwu oraz na réznego rodzaju konferencjach i zlotach hakerskich.

DEF CON

Coroczny zlot hakeréw — znany pod nazwa DEF CON — odbywa si¢ w Las Vegas
w lipcu kazdego roku. Jesy to najwiekszy z istniejacych zlotow hakerow, ktory przy-
ciaga cate thumy.

Trudno powiedzie¢, dlaczego ten wiasnie zlot skupia na sobie uwagg tak zréznico-

wanej grupy ludzi. Tajemnica jego popularnosci tkwi pewnie w niekonwencjonalnym
przebiegu. Bowiem hakerzy, ktdrzy pracuja rdwnie niekonwencjonalny sposdb,
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nadaja mu forme¢. Wiekszo$¢ uczestnikow stanowi rozliczna grupa nastolatkow
w czarnych koszulkach. Rzadko ktéry z nich uzywa prawdziwego imienia i nazwiska,
gdyz preferowane sa pseudonimy, takie jak White Knight, Se7en, Cyber czy Deth
Veggie. W przeciwienstwie do innych zlotow organizatorzy DEF CON bardzo otwar-
cie zapraszaja do uczestnictwa osoby zawodowo zajmujace si¢ bezpieczenstwem in-
formacji. Wlaczaja w to nawet str6zow prawa.

Jako ciekawostke warto dodac, ze jedna z najpopularniejszych gier na konferencji
jest ,,Spot the Fed”. Jej uczestnicy sa nagradzani koszulkami za wysledzenie przed-
stawicieli prawa, ktorzy ukrywaja si¢ na konferencji.

Z roku na rok popularnos¢ DEF CON wzrasta. Bez watpienia wielu uczestnikéw
zaspokaja tam swoja nieodpartg cheé poznawania. Inni po prostu probuja byé na
biezaco poinformowani o nowych trendach pojawiajacych sie wsréd metod, jakimi
postuguja sie hakerzy. Dla pozostaltych duza atrakcja moze by¢ spotkanie z legen-
dami $wiata hakerskiego. Wigcej informacji na temat DEF CON mozna znalez¢ na
stronie: http://www.defcon.org/.

Wiele informacji o hakerach, crackerach i wlamaniach komputerowych dostgpnych
jest w Internecie. Oto kilka najlepszych adresow URL i grup dyskusyjnych, ktore
odwiedzaja hakerzy:

http://www.2600.com;
http://www.l0pht.com;
http://www.underground.pl;
http://www.defcon.org/;
http://www.haking.pl;
http://security.zone.to/;
http://phreak.zone.to/,
http://crackpltools.prv.pl/;

® 6 6 6 6 ¢ O 0 o

http://www.underpl.org/,
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http://www.securityfocus.com/,
http://www.securiteam.com/,
http://www.ntsecurity.net/;
http://astalavista.box.sk/;
http://linux.box.sk/,
http://rootshell.com/;

http://www.insecure.org/;

® 6 ¢ 6 O o 0 o

http://packetstorm.securify.com/.

Nawet na polskich stronach WWW mozna znalez¢ profesjonalnie zaprezentowane
informacje na temat hakerstwa. Przyktadem sa strony http.//www.haking.pl, http://
security.zone.to/, http://phreak.zone.to/, http.//crackpltools.prv.pl/.

Najstynniejsze grupy dyskusyjne Usenetu to:

& alt.2600.hakerz,
alt.2600.codez;
alt.2600.hope.tech;
alt.2600hz;
alt.haker.

* & o o

Czasopisma

Jednym z najstynniejszych czasopism hakerskich jest kultowy
,»2600 Magazine” redagowany przez stynnego Emanuela Gold-
steina. Teksty zamieszczane w tym piSmie sg profesjonalne, a za-
razem fatwe w odbiorze i — co warto podkresli¢ — bardzo aktualne.
Jeden z ciekawszych dziatéw poswiecony jest listom czytelnikow,
w ktorych przedstawiajq szczegoly dziatan hakeréw i crackerow.

Kazdy kolejny numer magazynu zawiera wiele doktadnych infor-
macji o okreslonych dziataniach hakerow. Na ilustracji przedsta-
wiona zostata oktadka magazynu.

Jednak i polscy hakerzy nie proznuja, wigc od wrzesnia 2000 roku
istnieje juz polski kwartalnik hakerski wydawany pod nazwa: ,,Access Denied”.
Wszelkie informacje dotyczace dystrybucji, redakcji i zamdwien znajduja si¢ na
stronie WWW pod adresem http://www.ad—zine.org/.
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Pierwszy numer ,,Access Denied” zawierat nastgpujace dziaty:

® 6 6 6 6 O 0 0 4

Wstep;

Trudne poczatki;

Quota — ograniczenie objgtosci konta;

DNS ID Haking: co to jest DNS ID Haking?;
Wyjasnienie mechanizmu dziatania protokotu DNS;
Pakiet DNS;

Struktura pakietu DNS;

Zapytania DNS;

Odpowiedzi DNS;

DNS ID hak/spoof.

Natomiast ,,How 2 cover your trakz (pl)” (opracowany gtéwnie na podstawie ,,How
to cover your tracks” by van Hauser/THC) sktadat si¢ z nastgpujacych dzialow:

® 6 6 6 6 O 0 o

Wstep;

Sytuacja prawna (Polska);

Jak sobie radzi¢ bez przywilejow superuzytkownika;

Maskowanie obecno$ci w systemie — z przywilejami superuzytkownika;
Usuwanie §ladow swojej obecnosci z logo tekstowych;

Programy kontrolujace sumy kontrolne plikow;

Pliki cron;

Dodatek specjalny — ukrywanie informacji.

Innym zrédtem zdobywania informacji przez hakerow i crackeréw sa réznego rodzaju
konferencje i spotkania. Mozna je podzieli¢ na dwie czg$ci:

*

*

konferencje, ktore sponsoruja znane, profesjonalne organizacje rzadowe
lub przemystowe;

konferencje, ktore sponsoruja grupy i organizacje hakerskie.

Najlepsze i najstynniejsze z nich to:

*

*

a8

RSA Data Security Conference
(konferencja dla specjalistow w dziedzinie kryptografii odbywajaca si¢
w Potnocnej Kalifornii);

DEF CON Conference,
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& National Information System Security Conference
(kontrowersyjna konferencja, na temat ktérej zdania hakerow sa podzielone);

& 2600 Meetings
(spotkania, ktore odbywaja si¢ zawsze w pierwszy piatek kazdego
miesigca od godziny 17.00 — 20.00 czasu lokalnego w réznych miejscach);

& Hakers On Planet Earth (HOPE) Conference
(jedna z najlepszych konferencji hakerskich).

Hakerskie bestsellery

Haker korzysta z kazdej szansy na zdobycie informacji (nawet zawartej w darmo-
wym biuletynie informacyjnym). Odwiedza wigc liczace si¢ wystawy, gdyz dostgpne
sa tam foldery z zapowiedziami nowych produktow. Prezentowane sa réwniez ak-
tualnie uzywane komputery i oprogramowanie, ktore czgsto mozna nie tylko obej-
rzeé, ale nawet sprowadzi¢. | zdarza sie¢, ze wykorzystujac swa profesjonalng wiedze,
hakerzy sa w stanie naktoni¢ wystawce do sprezentowania im wersji demonstracyjne;j
software i wyjawienia tajnikdw nowej technologii. Wystawcy, wyczerpani kilku-
dniowymi zmaganiami z klientami, zatracaja bowiem czujnos$¢, wypisuja hasta na
papierze i podstawiaja pod oczy dowolnego obserwatora. Wszystko, czego wowczas
potrzebuje haker to szybkie spojrzenie i dobra pamigc.

Tak wigc hakerzy bywaja czgsto na roéznego rodzaju wystawach i konferencjach,
lubia wynajmowac si¢ jako jednorazowi dziennikarze lub za takowych si¢ podszy-
waja. Wiekszo$¢ komputerowych magazynéw chytrze zatrudnia mtodych, zdolnych
ludzi. Jest to $wietna okazja, gdyz haker zdobywa wtedy bez zadnego problemu po-
zadane informacje. Wielka pomoca w jego zmaganiach jest wlasciwa dokumentacja
systemu komputerowego, ktora uzyskuje na rdézne sposoby. Czasami korzysta
z ustug oferowanych przez sprzedawce, ktory na przyktad moze poleci¢ hakerowi
dobry podrecznik. Bywa tez tak, ze niedoceniony pracownik firmy komputerowej
dostarcza mu kserokopie poufnych dokumentow.

Innym zrédtem zdobywania informacji sa wewnetrzne numery telefondw firmy.
Pod niektérymi z nich moze odezwacé si¢ modem, a wraz z nim firmowy bbs z mno-
stwem elektronicznych informacji. Wiele z nich cierpliwy haker znajduje w stertach
$mieci wyrzuconych przez wielkie firmy, ktérym nie chce si¢ traci¢ czasu na ich
niszczenie w specjalnych do tego celu produkowanych urzadzeniach.

Gromadzenie uzytecznych wiadomosci z pewnoscia stanowi jedna z gltéwnych
czynnosci hakera. Ale c6z znaczy dobra informacja bez mozliwosci jej wykorzysta-
nia? Prawdziwy haker nieustannie wyczekuje i selekcjonuje wszelkie dane i czeka, az
nadejdzie wlasciwy moment na ich zastosowanie. Zglebia w tym czasie fachowa
literature. Ponizej znalez¢ wigc mozna nieco okrojong listg hakerskich bestsellerow.
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Ochrona

Ksiazka ta jest tak naprawdg¢ znanym juz polskim przektadem
ksiazki Maximum Security: A Hacker Guide To Protecting Your
Internet Site and Network, 2nd Edition. Mozna ja polecié wszyst-
kim, ktoérzy pragnag przypomnie¢ sobie ciekawe informacje doty-
czace systemow, takich jak Unix, NT czy NetWare lub w przy-
padku osob poczatkujacych — poznaé w stopniu podstawowym
sposob ich dziatania. Pozycja ta jest zarazem $wietng baza adresow
internetowych. Znalez¢ mozna tam prawie wszystko — od IRC az
po SSH. Dodatkowo dotaczony jest CD-ROM, na ktérym zawarta
jest czg$¢ programoéw wspomnianych w lekturze, cracki, tamacze,
dokumenty i inne programy uzytkowe.

Jest to przektad ksiazki Andy Warhole’a. Mozna tu znalez¢ wiele
ciekawych informacji dotyczacych systemow i ich zabezpieczenia
(z uwzglednieniem stabych punktéw systemow oraz sposobow
atakow). Jest to dobra lektura dla poczatkujacych. Dobrze napisana,
czyta si¢ sprawnie i przyjemnie.

wirusow i antywirusow

Jest to pierwsza polska ksiazka tego typu. Prezentuje sposoby pisa-
nia wiruséw i antywirusdw, unieszkodliwienia wirusow ,,metodami
domowymi”, rozmaite zabezpieczenia. Dostownie wszystko o wi-
rusach. Sporo tam teorii, ale i praktyki. Duzo kodéw zrédtowych,
doktadny opis ich dziatania. Najlepsza recenzja jest przedstawienie
kilku rozdziatow. Beda to wigc podstawowe wiadomosci o wiru-
sach, rodzaje wirusoéw, obiekty atakowane przez wirusy, instalacja
W pamiegci operacyjnej, przejmowanie przerwan, ukrywanie sie
w systemie, szyfrowanie kodu. Do ksigzki dostarczona jest ponadto
dyskietka z przyktadami zamieszczonymi w tekscie. Pozycja god-
na jest polecenia poczatkujacym uzytkownikom komputerow.
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Nie tylko wirusy, haking, cracking,
bezpieczenstwo internetu

Jest to ksiazka, bedaca jedna z ciekawszych pozycji funkcjonuja-
PR TRV IGES cych obecnie na rynku. Obejmuje ona szeroki wachlarz tematyczny
WIR'—JS (poczynajac od prezentacji typow wirusow, tamania haset, zdo-
bywaniu roota, sieci). Wszystko to opisane jest na przyktadzie sys-
temow, takich jak Windows, Novel, Linux. Ponadto ksiazka przed-
stawia sposoby, jakie wykorzystuja hakerzy przy swoich atakach
i metody zabezpieczenia wlasnej sieci przed intruzami. Dotaczony
jest do niej CD-ROM z duzg ilo$cia programéw dziatajacych w sys-
temie Windows czy Linux, jak i plikami zrédtowymi oraz masa
Helion przydatnych tekstow, ktore autor zamiescit na ptycie jako uzupel-
nienie. Ciekawostka jest tu takze 15 MB stownik do famania haset.
Ksiazka ta jest proba przegladu komputerowego ,,podziemia”. Au-
tor podejmuje bardzo szeroki zakres zagadnien — od wirusow po-
przez bezpieczenstwo pojedynczych komputeréw czy sieci lokal-
nych az po wspoélczesne metody omijania zabezpieczen Internetu.
Przedstawienie technik stosowanych przez wlamywaczy kompute-
rowych oraz opisanie btedow i ,,dziur” oprogramowania ma na celu
uswiadomienie administratorom rzeczywistego zagrozenia. Kon-
kretne porady i zalecenia podsumowujace poruszane tematy z pew-
noscig przyczynia si¢ do zwigkszenia bezpieczenstwa systemu.

Bezpieczenstwo w sieciach

Jest to kolejna ksiazka, w ktorej autor Vijay Ahuja zwraca uwage
na tematyke zwiazang w bezpieczenstwem. Omawia w przystepny
sposob funkcjonowanie sieci lokalnej, Intranetu, jak i sieci glo-
balnej, czyli Internetu. Wraz z opisem mozliwych zagrozen, czy-
telnik otrzymuje antidotum — mozliwosci ochrony przed tymi
zagrozeniami.

Jest to ksiazka kucharska dla hakerow i na pewno spodoba si¢
tym, ktorych ,,lodowki” $wieca pustkami. Giga Bits jest bowiem
romantyczng podroza po wnetrzu hakerskiej kultury i zawiera
informacje dotyczace telegrafowania i ciaglego telefonowania bez
uiszczania optat za ustuge.
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Secrets of Super Hacker

Jedna z najstynniejszych ksiazek hakerskich, a zarazem przewodnik
przedstawiajacy sposoby naruszania komputerowych zabezpieczen.
Ukazane sa tu poczynania szkodliwych superhakerow, takich jak na
przyktad Knightmare, ktory daje instrukcje manipulowania kompu-
terem osobistym. Dotaczono takze rozdziat o stanowym i federal-
nym prawie komputerowym, pozwalajacy potencjalnym hakerom
zaznajomic si¢ z sankcjami, jakie im groza.

Jeden z rozdziatéw prezentuje uporzadkowany spis wyjasnien tech-
nicznych i wskazowek, utatwiajacych zrozumienie prezentowanego
materiatu i struktury systemu, a takze dostarcza wyczerpujacych
wskazowek, ktore moga okazaé si¢ przydatne w strategii poszuki-
wan. Za pomocg informacji zawartych w tej ksiazce adept sztuki
hakerskiej moze dosta¢ si¢ do prawie kazdego systemu. Dobrze jest
jednak mie¢ swiadomos¢, ze prawie wszystkie informacje, ktdre sa
zawarte w ksiazce mozna tatwo odnalez¢ w Internecie.

Pozycja ta kierowana jest nie tyle do hakerdw, ile do spoteczen-
stwa. Ale — jezeli jestes administratorem systemu i myslisz, ze
dowiesz si¢ czegos nowego o tym, jak chroni¢ swoj system przed
hakerami — nie kupuj jej. Staba strong jest bowiem nadmierna
ilo$¢ ogdlnikow, a szczegodlnie ,lista tymczasowych hasel” za-
mieszczona na koncu ksiazki. Jest to rzecz karygodna, gdyz nie
mozna opublikowa¢ takiej listy jako dodatku do ksiazki.

Trzeba rowniez podkresli¢, ze ludzie, ktérzy nie maja pojgcia
o hakerstwie, po lekturze tej ksiazki moga postrzega¢ hakerow
w zlym $wietle. Pozycja ta wymaga zatem poglebienia o kilka
innych tekstow, ktore pozwolg zyskac obiektywizm.

The Happy Hacker

Wydana w 1998 roku ksiazka — The Happy Hacker — jest
czym$ wiecej niz przedrukiem wczesniejszych poradnikéw nie-
szkodliwego hakowania, ktére mozna znalez¢ na niezliczonych
stronach WWW. Informacje zostaty bowiem ulepszone i rozsze-
rzone, dodano do nich catkiem nowy material. Ksiazka powstata
dzieki pracy setek hakerow, ktdrzy wspomagali The Happy Hacker
licznymi uwagami. Szczegdlne podzigkowania naleza si¢ redakto-
rom technicznym ksiazki: Johnowi D. Robinsonowi, Rogerowi A.
Prata’owi, Danielowi Gilkersonowi, Damianowi Batesowi, Mar-
kowi Schmitzowi. Do listy tej nalezatoby dodaé réwniez nazwi-
sko Marka Ludwiga, ktory jest wydawca.

Carolyn P. Meinel
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The New Hacker’s Dictionary
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W zadnej spolecznosci nowe terminy nie sa tworzone i rozpo-
wszechniane tak szybko jak w cyberkulturze. Niektore stowa po-
jawiaja sie i znikaja, czego przykladem moze by¢ najnowszy
,upgrade software”. Inne zostaja na dtuzej i funkcjonuja w jezyku
informatyki, co zdaje si¢ potwierdzaé ,,superautostrada informa-
cyjna”, termin, ktory zostat przyjety jako nowe wyrazenie w 1993
roku przez American Dialect Society. Nikt nie §ledzi przemian
w obrebie tego dosé specyficznego jezyka tak wytrwale jak Eric S.
Raymond. Szczegotowaq analiz¢ rozpoczat na poczatku 1990 roku,
studiujac zartobliwe stowa w cyfrowej kulturze, a nastgpnie udo-
kumentowat zdobyte informacje w The Hacker’s Dictionary. Naj-
nowsze wydanie tej pozycji zawiera wyrazenia, ktére w wigkszo-
$ci utworzone zostaty podczas ostatniego ,,wybuchu” World Wide
Web (WWW). Jest to przewodnik dla wszystkich osob, ktore inte-
resujg si¢ tym wiasnie wycinkiem subkultury.

Jako rekomendacj¢ wystarczy przytoczy¢ fragment recenzji, ktora
wyszta spod pidra jednego z redaktorow ,,Cyberkulture”:

10 juz trzecie wydanie popularnego The Hacker’s Dictionary,
dodano w nim sto nowych terminéw, a zaktualizowano dwiescie.
(...) Ksiazka ta nie jest stownikiem terminow technicznych, ale na
pewno znajduja si¢ w niej doktadne definicje wickszosci okreslen
pochodzacych z technicznego zargonu. Jest to gwara i tajny jezyk
funkcjonujacy wsréd komputerowych jocks, ktorzy oferuja naj-
wigksza zabawe. Wiekszo$¢ ludzi nie czyta stownikéw dla zabawy,
ale ten jest wyjatkiem”.

The Jargon File, na jakim bazuje ta ksigzka, byl ostatnim prze-
wodnikiem zargonu funkcjonujacego w cyberprzestrzeni, ale od
tamtej pory powstato mndstwo nowych wyrazen. Nawet ludzie, dla
ktérych ,,foobar” nie jest obcym stowem bgda zadowoleni z esejow
i zartdw pojawiajacych si¢ w The New Hacker’s Dictionary.

Dobrze jest zatem posiadaé wilasny egzemplarz tej ksiazki. Jej
glowne przykazanie brzmi: zapomnij Wired Style Guide, zapo-
mnij The Dilbert Future, bo, jezeli chcesz pisaé, mowic, lub po
prostu komunikowa¢ si¢ z kimkolwiek w sprawach komputero-
wych, potrzebujesz The New Hacker’s Dictionary.
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The Watchman: The Twisted Life and Crimes
of Serial Hacker Kevin Poulsen

Ksiazka ta w sposob zajmujacy i zabawny przedstawia histori¢
Kevina Poulsena — hakera i phreakera, ktory stat si¢ w Ameryce
pierwszym komputerowym przestepca zwiazanym ze Szpiego-
stwem.

THE WATCHMAN

Niesamowita opowies¢ zaczyna si¢ od przytoczenia dziejow dzie-
cigcej mitosci Kevina. Mitosci dos¢ specyficznej, ktorej obiektem
uczué byly... telefony. Stanowi ona podloze calej opowiesci o ha-
kerstwie. Wyczyny Poulsena zdumiewaja. Obok gtéwnego bohate-
ra pojawiaja si¢ rowniez jego ekscentryczni przyjaciele, tacy jak:
Ron Austin, Eric Heinz (AKA, Justin Peterson, Agent Steal), ktory
ostatecznie pomogt FBI dorwa¢ Kevina Mitnicka podczas ostat-
nich dni jego zwolnienia warunkowego. Littman przedstawia
Kevina Poulsena w zdumiewajacy sposdb — krytycznie i ,,wspot-
czujaco”. Jest catkowicie jasne, ze Poulsen to przestepca (w prze-
ciwienstwie do wielu innych postaci wspolnoty hakerskiej), ktory
czesto czerpie zyski ze swoich przygdd. Niemniej watpliwe jest to,
czy zashuguje na kare wymierzona mu przez rzad Standw Zjedno-
czonych.

JONATHAN LITTMAN

Reasumujac — jest to jest pierwszorzgdne opowiadanie detekty-
wistyczne, ktore opiera si¢ na faktach, czyli historii pozornie nie-
zwycigzonego elektronicznego wlamywacza oraz ludzi, ktorzy go
wysledzili. Jonathan Littman wprowadza swoich czytelnikow do
$wiata cyberpunkowej zbrodni ukazujac poczatki, rozwdj, i punkt
kulminacyjny najbardziej dzikiej, najbardziej $§miatej znanej prze-
stepczej dziatalnosci. Setki godzin wywiadoéw pozwalaja Littma-
nowi ukaza¢ historie oczami tych, ktérzy to przezyli.

Watpliwosci budzi¢ moze jednak nieco jednostronne ujecie syl-
wetki gtownego bohatera. Zaraz po jej opublikowaniu sam Kevin
Poulsen udzielit kilku wywiadow, w ktorych podkreslal, ze autor
przedstawit go jako cztowieka, ktory samodzielnie wykonat wigk-
szos$¢ przestgpstw, pomijajac ludzi wplatanych w sprawe i czgsto
odgrywajacych wigksza rolg niz on sam. Mimo to pozycja ta jest
godna polecenia.
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The Hacker Crackdown:
Law and Disorder on the Electronic Frontie

COMPUTER QUTLAWS: IF YOU HAVE WHAT THEY WANT,
THEY'LL FIND A WAY TO TAKE IT

“Otfbeat and brilliant.” —sooxust

THE HACKER
CRACKDOWN

Law and Disorder on the
Elecironic Frontier

iI]IElIlIIIlllllllllllllllll.l;llm'l |
CE STERLING
F THE DIFTERENCE ENGINE

CO-AUTHOR 0

Hacker Proof:

Klasyczna ksiazka Bruce’a Sterlinga, ktéra ujawnita w 1990 roku
kulisy atakéw wymierzonych przeciw hakerom. Wtedy to sity prawa
aresztowaty kilkoro podejrzanych hakeréw. Obtawy staly sie sym-
bolem sporu pomiedzy zwalczajacymi powazne przestgpstwa kom-
puterowe a broniacymi wolnosci obywatelskich.

Niemniej jednak The Hacker Crackdown stanowi co$ wigcej niz
opis serii operacji policyjnych. Jest to pelna zycia opowies¢ o trzech
cyberprzestrzennych subkulturach — podziemiu hakerskim, strefie
cybergliniarzy oraz idealistycznej kulturze wolnosciowe;.

Sterling rozpoczyna swa histori¢ od narodzin cyberprzestrzeni,
czyli — wynalezienia telefonu. Przedstawia pierwszych hakerow-
nastolatkdw, ktorzy byli zatrudnieni w charakterze operatorow
telefonicznych i — uzywajac mistrzowskich umiejetnosci — ,,pu-
stoszyli” linie telefoniczne.

W ksiazce pojawiaja sie rowniez opisy dziatan wielu cybernetycz-
nych rzezimieszkdw. Niektdrzy z nich walcza dla sprawy, pozostali
przedstawiaja zabawe ponad wszelkg ideologie, a jeszcze inni sa
pospolitymi przestepcami dziatajacymi dla szybkiego zysku. Wy-
szczegodlnione sg tu triumfy i niepowodzenia ludzi zmuszonych do
kontrolowania poczynan hakeréw, ktore daty podstawy powstaniu
i rozwojowi subkultury zwanej ,,cybergliniarzami”.

Ogodlnie rzecz biorac — ksiazka ta umozliwia wglad w zycie
i pracg ludzi wyjetych spod prawa. Zaglebia si¢ w szczegoty roz-
maitych metod uzywanych do crakowania. Rekomendowana
wérod dziesieciu najlepszych pozycji stuzacych do nauki haker-
stwa, dostepna jest rowniez w elektronicznej wersji.

The Ultimate Guide to Network Security

HACKER
PROO

The Ultimate Guide &
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Hacker Proff : The Ultimate Guide to Netwoek Security przedsta-
wia wiele szczegotowych pojeé, jakie musza zna¢ stuzby bezpie-
czenstwa, administratorzy sieci, programisci. Dotaczono do niej
CD-ROM zawierajacy oprogramowanie, ktorym uzytkownicy
mogg przetestowaé swoj system. Pozycja ta jest §wietna pomoca,
ktéra mozna wykorzysta¢ do crackowania programow. Ponadto
pozwala zrozumie¢ zasady dzialania super hakeréw, co w rezulta-
cie daje szansg¢ na obrong przed ich potencjalnymi atakami.
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Halting the Hacker:
A Practical Guide to Computer Security

Nowa ksigzka technicznego doradcy do spraw zabezpieczen He-
wlett-Packarda — L. Pipkina jest bardzo ciekawa pozycja doty-
czaca problemu zabezpieczenia sieci opartej na Uniksie przed
niebezpiecznymi atakami. Wyszczegolnia ona liczne ,,podejscia”
i techniki, ktorych hakerzy uzywaja w celu uzyskania dostgpu do
systemu, przywilejow i przejecia petnej kontroli. Jej gtownymi
zaletami sa wyliczone jasno i1 zwigzle srodki zaradcze (zaréwno ak-
tywne, jak i bierne), ktore moga powstrzymac wigkszos$¢ hakerow.

HALTING® HACKER

Do ksiazki dotaczono CD-ROM z biblioteka narzedzi stuzacych
do wykrywania i eliminowania problemoéw zagrazajacych bezpie-
czenstwu systemu.

Jest to dobrze przemyslane kompendium, pelne informacji skie-
rowanych do oséb odpowiedzialnych za zabezpieczenie systemu
Unix. Zawiera zbiorcze ,,archiwum informacji”, opowiesci hake-
row i dodatki periodykéw drukowane on-line. Ukazuje, w jaki
sposob hakerzy przeksztalcaja pomniejsze przeoczenia w gtdwne
wady systemu i naruszaja zabezpieczenia, jak ukrywaja pozosta-
wione $lady opuszczajac system ,,tylnymi drzwiami”, jak mozna
wykry¢ wlamania i jak im zapobiegac.

Hackers

Kanwga tej ksiazki byt film o tym samym tytule emitowany we
wrzesniu 1995 roku. Przedstawiat on losy grupy nastoletnich cy-
berpankow, ktéra wykonata o jeden krok za duzo i zostala wcia-
gnicta w sidla zagrazajacej zyciu pajeczyny przemystowego szpie-
gostwa.

Lektura przypomina ogladanie filmu, gdyz jest to dobra adaptacja
scenariusza. Wartoscia jest natomiast poglebienie psychologicz-
nego realizmu kazdej z postaci. Biorac pod uwage skomplikowana
akcje, ksiazka ta w wielu miejscach przypomina powies¢ sf z szybko
toczaca si¢ akcja. Jest wigc wspanialq lekturg dla kazdego hakera lub
po prostu — osoby lubiacej komputery.

BOOT UPOR SHUT UP!
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Masters of Deception:
The Gang That Ruled Cyberspace

15 stycznia 1990 roku ,,padta” dtugodystansowa sie¢ telefoniczna
AT&T. Chociaz ostatecznie byto to zrzadzenie losu, wypadek ten
zainicjowal szereg rozmdéw prowadzonych pomigdzy spoétkami
telefonicznymi i strézami prawa. Ich tematem byta niska odpor-
nos¢ systemdéw, od ktorych jesteSmy uzaleznieni. Federalni zde-
cydowali, ze nadszedt czas na rozprawienie si¢ z grupa obserwo-
wanych od pewnego czasu hakerow.

Dwa rywalizujace gangi — The Legion Of Doom (Legiony Losu)
i Masters Of Deception (Mistrzowie Podstepu) — wstapily zatem
na wojenng $ciezke. Wydarzenia doprowadzity do konfliktu, ktdrego
punkt kulminacyjny przykuwa wciaz uwagg i... bawi.

Ksiazka Masters of Deception: The Gang That Ruled Cyberspace
znakomicie przedstawia sylwetki kilku slaw hakerskiej sceny
(Acid Phreaka czy Phiber Optika), jak rowniez opowiesci o ich
wyczynach i rywalizacji. Slatalla i Quittner wykonali dobra ro-
bot¢ przedstawiajac szefow gangdw jako poteznych wiadcdw cy-
berprzestrzeni, za ktdrych si¢ uwazaja, a jednoczesnie jako wy-
straszonych, mtodych ludzi, ktorymi sa w rzeczywistosci. Autorzy
stworzyli dzieto tak klarowne i trzymajace w napigciu, ze nawet
laicy moga cieszy¢ si¢ akcja.

Cyberpunk:
Outlaws and Hackers on the Computer Frontier

Pozycja ta prezentuje klasyczne spojrzenie na subkulture cracke-
row, cyberpunkéw. Opowiada o losach znanych hakeréw: Kevina
Mitnicka, Robert T. Morrisa — ludzi z grupy ,,Chaos Computer
Club”. Opisuje poczatki Internetu. Przede wszystkim jest dobrze
napisang ksiazka informacyjna.

Updated wilh naw information about nolorlous hacker Kevin Milnick

Sprzyja temu przedstawienie historii otaczajacych ,,ciemna stro-
ng” cyberprzestrzeni — wtamania Kevina Mitnicka do Norad czy
| portret dwu cztonkow Chaos Computer Club, ktory jest pamigt-
MR  nym spojrzeniem w glab umystow miodszego pokolenia haker6w.
COMPUTER FRONTIER
TTTE ™ TLLIia Ksiazka znakomicie ilustruje wszelkie niebezpieczenstwa czajace
si¢ w tajemniczym elektronicznym §wiecie.
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Hackers: Heroes of the Computer Revolution

ygnwmé%%&%mf“ Ksigzka ta rekomendowana jest przez redaktora ,,Cyberculture”.

To klasyczna pozycja Stevena Levy, ktdra wyjasnia, dlaczego
stowo ,haker” niewlasciwie uzywane do opisywania dziatan
komputerowych przestegpcow, wyrzadza szkody wielu waznym
= tworcom cyfrowej rewolucji. Levy podaza za osiggnigciami
THE cztonkow MIT (Moedel Railroad Club) — grupa swietnie rozwi-
R jajacych si¢ elektronicznych inzynieréw i komputerowych inno-
watorow 1 prowadzi ich chronologia az do potowy lat 80. Ci eks-
centryczni osobnicy uzywali terminu ,,hak” do opisania sposobu
ulepszania elektronicznego systemu, ktory napedzal ich ciezka
kolej. Odkad zaczeli wymysla¢ coraz to ciekawsze sposoby na
poprawienie dziatania komputerowych systemow, ,.hak” podazat
razem z nimi. Ci odszczepiency czesto byli fanatykami, ktérzy nie
zawsze przestrzegali litery prawa. Ksiazka przedstawia historie
hakerow. Jest ona petna blyskotliwych, ekscentrycznych i czesto
zabawnych angdot, ktére staty si¢ udziatem ludzi oddanych ma-
rzeniom o lepszym $wiecie. Stephen Levy zawarl w niej historig
PC od korzeni w MIT do niezliczonych technologii skradzionych
od Xerox PARC, a ponadto opisat kultur¢ komputerowych geeks.
Hackers: Heroes of the computer revolution ma w sobie cos, co
moze sprawi¢ przyjemnos$¢ kazdemu czytelnikowi — humor, hi-
stori¢ i zabawe.

WITH A NEW AFTERWORDI BY THE AUTHOR

Maximum Security: A Hacker’s Guide
to Protecting Your Internet Site and Network

Ksiazka napisana przez anonimowego hakera, przedstawia szcze-
g6ty wielu metod, jakimi hakerzy zdobywaja kontrolg nad dowol-
nym systemem i sposoby, ktére moga ich powstrzymac.

Pozycja ta nie tylko jest doskonatym zrddlem odniesienia, ale tez
- wskazowka techniczng dla tych, ktoérzy zamierzaja bezprawnie
AXIMUM . wlamywacé sie do systemow. Dotaczony do niej CD-ROM zawie-
ECURITY ra wybrane narzedzia zabezpieczajace, takie jak SAFEsuite, wer-
sj¢ demonstracyjng PORTUS Secure Firewall, SATAN (Security
Administrator Tool for Analyzing Networks).

Trzeba pamigtal, ze jest to ksigzka napisana przez zresocjalizowa-
nego hakera. Stad wynika jej niepokojaca dwuznacznos¢. Z jednej
strony ukazuje dziury bezpieczenstwa, ktore znajduja si¢ w sys-
temach sieciowych, tym samym pozwalajac administratorom od-
krywa¢ wady wewnatrz sieci, z drugiej jednak stanowi nieocenione
zrédto informacji dla potencjalnych wtamywaczy.
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The Fugitive Game: Online With Kevin Mitnick

THE FUGITIVE

online with Kevin Mitnick
GAME

THE INSIDE

sToRY OF

THE GREAT
CYBERCHASE

WITH A NEW
EPILOGUE

R s REPORTNG T S S O 1

JONATHAN INEEEYEYY

Ksiazka przedstawia dzieje Kevina Mitnicka z czas6w wczesnej
mtodosci, zanim to poddat sie¢ agentom FBI, ktérzy zlokalizowali
go z pomoca tak zwanego ,,cybersleuth” Tsutomu Shimomury.
Jest dziennikarskim spojrzeniem na zdarzenia, ktére do tego do-
prowadzity. Zamieszczono w niej mnostwo rozmoéw z Kevinem
Mitnickiem.

Littman dokumentuje i analizuje doglebnie publiczny wizerunek
Mitnicka — wroga publicznego numer jeden, ktoérym stat si¢
gtéwnie dzigki dziennikarzowi ,,New York Timesa” — Johnowi
Markoffowi. Jest to interesujace spojrzenie nie tylko na indywi-
dualnos¢ Condora, ale tez na tworzone przez media mity i bez-
owocne wysitki strézéw prawa.

Pozycja godna polecenia ze wzgledu na rzadko spotykana bez-
kompromisowos$¢ w potraktowaniu tego jakze kontrowersyjnego
tematu.

Takedown: The Pursuit and Capture of Kevin Mitnick,
America’s Most Wanted Computer Outlaw — By the Man Who Did It

TSuromu
SHIMOMURA

with JOHN MARKOFF

W Swieta Bozego Narodzenia 1995 roku pewien cyberprzestepca
uzyt nowej, niebezpiecznej metody, by zyska¢ dostgp do domo-
wego komputera §wiatowego znawcy w dziedzinie bezpieczen-
stwa komputerowego. Zaatakowany ujat si¢ honorem i rozpoczat
poszukiwania intruza, ktdry naruszyt jego prywatnosc¢ i odkryt, ze
jest to nie kto inny, ale Wrog Publiczny Numer Jeden Cyberprze-
strzeni.

Tak zaczyna si¢ opisywana historia, ktora nadata wielki rozgtos
sprawie ujecia Kevina Mitnicka. Mozna si¢ bylo spodziewac, ze
wersja stworzona przez Czlowieka, Ktory Tego Dokonat bedzie
zabawna, ale styl pisania Tsutomu Shimomury pozostawia wiele
do zyczenia. Zbyt duzo pojawia si¢ w tej catej historii szczegdtow
osobistego zycia Shimomury, podczas gdy techniczne, prawne,
i etyczne kwestie pobawione sg komentarza. Nieustannie ksigzka
ta operuje potprawdami nadajac im status faktow, poniewaz nadal
nie ma dowoddw na to, ze Mitnick popehit przestepstwo.

Ksiazka jest mimo to interesujaca.
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The Cuckoo’s Egg: Tracking a Spy Through
the Maze of Computer Espionage

Pozycja ta zdaje si¢ inspirowac cala kategori¢ ksigzek analizuja-
cych sylwetki komputerowych zbrodniarzy. Nawet w kilka lat po
jej publikacji i po wielu nasladujacych pozycjach, pozostaje dobra

Ll lektura.
TRACKING A SPY

E-[%Dp”u%{%gﬁﬁ%gg Przedstawia proces przeksztatcania si¢ Clifforda Stolla w jedno-

osobowa sitg bezpieczenstwa probujaca wysledzi¢ bezimiennego
zbrodniarza, ktory wiamal si¢ do komputera uniwersyteckiego
laboratorium.

Co zaskakujace — problemy, ktore na poczatku wydaja si¢ 75%
btedami systemu komputerowego, ostatecznie stajg si¢ pierscie-
niem przemyslowego szpiegostwa. A dzieje si¢ tak gldwnie dzigki
wytrwatosci i intelektualnemu uporowi Stolla.

Stoll zaktadal bowiem putapki ,,na szpiega” w zarzadzanych przez
siebie sieciach i w ten sposob rozpoczat miedzynarodowe poszu-
kiwania, ktore ostatecznie pociagnely za soba FBI, CIA i nie-
mieckie Bundespost.

Tak wytropit hakera o pseudonimie Hunter — tajemniczego wila-
mywacza, ktory za cel obrat sobie U.S. ARMY komputera syste-
mowego.

Ksiazka ta jest obowiazkowa pozycja, ktora przeczyta¢ powinien
kazdy haker i... administrator sieci. Niedawno ukazata si¢ w Polsce.

Haker i Samuraj

i Jest to kolejna pozycja poswigcona historii Kevina Mitnicka, ktory
u &l byl najbardziej poszukiwanym hakerem na $wiecie. Nazywano go
H ncKEH ,Condorem” i ,,Obywatelem Cyberpunkiem”. By} buntownikiem.
Samotnikiem. Biednym dzieciakiem z Kalifornii, ktory grat na
I snM“HM nosie spoleczenstwu, wdzierajac si¢ do sieci telefonicznych cen-
tral migdzynarodowych korporacji. Nawet dziatania FBI nie sta-

nowity dla niego zagrozenia.

Prawidiin o

4
\ ¥

- osobistego komputera czlowieka uwazanego za mistrza cybero-
gl ele ol MM Cchrony. Tsutomu Shimomura — wspoOfczesny samuraj intelektu
zawzial si¢ i postanowit powstrzyma¢ Kevina. Ale autostrada in-
formatyczna to §wietne miejsce do ucieczki bez konca. I tak za-
czela si¢ wojna samuraja i cybernetycznego bandyty.

Kevin Mitnick dokonal bowiem ,niemozliwego”: wdart si¢ do
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Warto podkresli¢ — historia autentyczna, ktora poznajemy rzetel-
nie wpisang w realia kroniki amerykanskiej hakerki ostatnich
dziesieciu lat. Ksiazka sklada si¢ z pigciu rozdziatdow; pierwsze
dwa: ,,Ucieczka” i ,,Grzech pierworodny” ukazuja poczatki dzia-
tania os6b podobnych Kevinowi, sposoby ich dziatania, pozyski-
wania informacji, motywy. Wzajemne animozje, ktore wystepuja
migdzy nimi, powoduja nie tylko narastanie konfliktéw, ale do-
prowadzaja w ostatecznosci do donoszenia sktadanych organom
Scigania. Efektem tego jest koniecznos¢ ukrywania si¢. Te i inne
przyczyny sprawiaja, ze zamknigte zostaty drzwi wielkich firm
przed takimi osobami jak Kevin. A dla hakeréw jego pokroju ce-
lem bylo zdobycie pracy. Szczyt marzen stanowita praca progra-
misty czy konsultanta do spraw bezpieczenstwa. W rezulacie
Kevin i jemu podobni zamykali si¢ we wlasnym $wiecie, gdzie
byli idolami. Motorem ich dzialan z wolna stawata si¢ mysla
o tym tylko, by ztama¢ jak najwigcej systemow, oszukaé jak naj-
lepsze firmy, jak najdluzej si¢ ukrywac. Czesto posuwali si¢ do
szantazu zarowno wsrod ludzi ,,ze srodowiska”, jak i ludzi pracu-
jacych w firmach, w ktorych sami chcieliby by¢ zatrudnieni.

Nastepne dwa rozdzialty — noszace tytuty ,,Poscig” i ,,Wejscie
samuraja” — przedstawiaja sposob tropienia przestgpcy. Dodat-
kowo opisany jest sposob Sledzenia Kevina. Haker, uzywajacy
przenosnego laptopa i modemu komoérkowego byt sledzony, na-
mierzany i podstuchiwany przez FBI i inne osoby pomagajace tej
organizacji. A wszystko to dzialo si¢ za pozwoleniem i w maje-
stacie prawa.

Ostatni rozdziat — ,,Snieg w oczy” — jest swego rodzaju posto-
wiem. Nawiazuje on do tego, ze Kevin zostal ukazany w masme-
diach jako uosobienie zta. Nie byto to takie trudne, zwazywszy na
to, ze kiedy Kevin zaczynat ,,bawi¢” si¢ w hakera, Swiadomos¢
komputerowa spoleczenstwa byla zerowa. Komputer byt nadal
symbolem, przystowiowa czarng skrzynka, a wlamywacze kom-
puterowi zle byli odbierani przez spoteczenstwo.

Z biegiem czasu swiadomos$¢ komputerowa wzrosta. Nie jest to
takie trudne do zrozumienia, chociazby ze wzgledu na stale roz-
wijajacy si¢ rynek komputeréw i malejace ceny produktow naj-
nowszej techniki. Mimo to wigkszo$¢ ludzi pokroju Mitnicka zyta
caly czas z pigtnem przestepcy, gdyz obciazano ich wing za bez-
prawie panujace w Internecie. Policja potrzebowata symbolu,
a media takowy wykreowaty. Idealny okazat si¢ Kevin Mitnick,
zydowski chtopak z Panorama City. Byt zatem $cigany przez prawo
i skonczyt w wiezieniu, podczas gdy inni zbili fortung.
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Ksiazka prowokuje do stawania charakterystycznych pytan, za-
czynajacych si¢ od ,,gdyby”. Gdyby Kevin znalazt pracge w prze-
mysle, gdyby si¢ nie wlamatl do komputera Shimomury, gdyby...
Wtasnie — co by bylo, gdyby... Czgsto w zyciu stawiamy to py-
tanie. Czesto na nie odpowiadamy najprosciej jak mozna. Nic nie
byloby, gdyby, bo i tak wszystko jest, jak by¢ powinno. Roznie to
si¢ ttumaczy. Czasem dlatego, ze Bog tak chcial, innym razem
opatrzno$é, przypadek... Sedno w tym, ze takie przypadki czesto
decyduja o losach ludzi. I podkreslaja ich krucho$é, nieprzewidy-
walnosé...

W trakcie rozwoju lektury pojawiaja si¢ znane wszystkim intere-
sujacym si¢ technikg komputerowa nazwy firm, organizacji, sys-
teméw operacyjnych, posrednikow dostgpu do Internetu, a takze
programow i osob znanych w Internecie. Co zatem mozna zna-
lez¢? Przede wszystkim: Digital i jego produkt — VAX/VMS
(Kevin byl specem od tego systemu), SCO i jej wersja Unikaa,
Netcom, wspomniane juz Naczelne Dowddztwo Armii Amery-
kanskiej 1 ich NORAD (spopularyzowane w filmie ,,Gry Wojenne”),
elektroniczne magazyny hakerskie: 2600 — The Hacker Quar-
terly, Phrack, Wired, ,,Cyberpunk”, przystowiowa bibli¢ hakerow,
CERT (Central Emergency Response Team), EFF (Electronic
Frontier Foundation), Crack, SATAN.

Nie sposob nie zauwazy¢ jednak pewnych uchybien czy nawet
btednych przektadoéw, ktore mozna znalezé w tej ksiazce. Na
przyktad logi systemowe zostaty przettumaczone jako ,,dzienniki
systemowe” (po angielsku logbook to dziennik okr¢towy). Po-
nadto czgsto pojawia si¢ wyrazenie ,,notatka e-mail”, a IRC zostat
przedstawiony jako kanal glosowy (!) w Internecie, program Crack
zostat przedstawiony jako ,,Cracker”, a Satan jako ,,Szatan”... Ale
to sa drobiazgi, ktore nie sq w stanie znieksztatci¢ idei ksiazki.

Bo przede wszystkim jest to ,,Zzywo napisana historia wzlotow

i upadkow Kevina Mitnicka, jednego z negatywnych bohaterow
naszych internetowych czasow”.
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Hacker’s Black Book

Pozycja ta to kultowy tekst wszystkich fanatykéw komputera
i Internetu, ktorzy potrzebuja narzedzi hakerskich dla zaspokoje-
nia wlasnych potrzeb, a ponadto chca zrozumieé przyktady i in-
strukcje CKH. Wydanie zawiera jeszcze dodatkowe supertematy,
ktore autor starannie przestudiowat. Dostarcza wigc wyjasnien na
pytanie o to, jak mozna za darmo dzwoni¢ z budki telefoniczne;j
bez manipulowania numerami telefonicznymi czy obejs¢ limit cza-
sowy przeznaczony dla demo/trial/software. Ksiazka jest bezcenna
dla kazdego uzytkownika Internetu.

W dziewigtnastu obszernych rozdziatach autor szczegétowo przed-
stawia techniki profesjonalnych hakeréw. Tak aktualnych infor-
macji nie mozna znalez¢ w zadnej innej ksigzce dostgpnej w aktu-
alnie na rynku ksiegarskim.

Warto dodaé, ze przy opracowywaniu tej ksiazki uczestniczyli
legendarni hakerzy z bytych grup Thistar, Red Sector i Alphaflight.
Dzigki temu skomplikowane techniki rozmaitych typow atakoéw
wyjasnione sg w prosty sposob. Znalez¢ tu mozna takze informacje
na temat penetracji obcych dyskow twardych oraz sposoby na to,
by zmieni¢ lub obejrze¢ za pomoca koni trojanskich i innych tric-
kéw zawartos¢ innych dyskow twardych komputerow podtaczo-
nych do sieci czy bezplatnie oglada¢ TV lub wysyta¢ anonimowe
maile i bomby mailowe.

Bonus dotaczony do kazdego zamowienia dodatkowo zawiera
hasto dojscia dla chronionego dziatlu, dostepnego tylko dla czytel-
nikdw. Mozna w nim znalez¢ wiele narzedzi do realizacji metod
opisanych w ksigzce. Ponadto dotaczony jest takze CD-ROM.
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