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W kazdej aplikacji moga wystapi¢ biedy.
Przygotuj sie na to piszac odpowiednia obstuge wyjatkow

* Poznaj techniki programowania, dzieki ktorym Twoje aplikacje
stang sie odporne na btedy

* Naucz sie przewidywac btedy i zapobiegac ich wystepowaniu

* Zabezpiecz aplikacje przez skutkami wystapienia btedow stosujac
odpowiednie wzorce projektowe

Zaden kod nie jest idealny — nawet najbardziej do$wiadczony programista popetnia
btedy. Tym, co w takich przypadkach wyrdznia do$wiadczonego programiste jest fakt,
ze jego aplikacje posiadaja mechanizmy pozwalajace na obstuge tych btedow.

Dzigki nim program nie zawiesi sie ani nie ,pogubi” zadnych danych. Oczywiscie, aby
napisa¢ odpowiednig obstuge wyjatkéw, nalezy poznac ich typy oraz mechanizmy ich
powstawania. Niezbedna jest réwniez znajomo$¢ wzorcow projektowych oraz narzedzi
do testowania kodu.

W ksiazce ,Java. Obstuga wyjatkéw, usuwanie bteddéw i testowanie kodu” znajdziesz
wszystkie te informacje. Dowiesz sig, jak zaimplementowac obstuge wyjatkow

i poprawi¢ jako$¢ kodu Zrédtowego. Poznasz modele wyjatkéw i nauczysz sie zarzadzac
mechanizmami ich obstugi na poziomie aplikacji i pojedynczych modutéw. Przeczytasz
tu takze o wzorach projektowych zapewniajacych prawidtowa obstuge wyjatkow.

¢ Koncepcje obstugi wyjatkow

* Obstuga wyjatkéw w aplikacjach wielowatkowych

* Przyczyny wystepowania wyjatkdw w réznych elementach jezyka Java
* Programowanie rozproszone w Javie

» Wyjatki w aplikacjach J2EE

e Wzorce projektowe

» Testowanie kodu i usuwanie btedow

Po przeczytaniu tej ksiazki Twoja wiedza pozwoli Ci na podejmowanie odpowiednich
decyzje dotyczace architektury aplikacji i odpowiadajacego jej modelu wyjatkow.
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Planowanie obshugi wyjatkow

Wstep

W poprzedniej czgséci skoncentrowatem si¢ przede wszystkim na czysto programistycznych
aspektach postugiwania si¢ wyjatkami. Sa to umiejetnosci podstawowe, niezbedne kazdemu,
kto chce w swych aplikacjach obshugiwa¢ sygnalizowane w ten sposob problemy. Jednak
sama znajomo$¢ pewnych technik programistycznych nie jest jedynym czynnikiem majacym
wplyw na skuteczne wykorzystanie mozliwosci, jakie daje nam mechanizm zglaszania i obstugi
wyjatkow. Oprocz wiedzy technicznej, musimy znaé¢ bardziej ogolne zasady i wiedzie¢, jak
i kiedy je stosowac.

Inaczej méwiac, bycie doskonalym koderem nie gwarantuje wcale, Ze pisane przez nas aplikacje
beda $wietne. Dlatego w niniejszym rozdziale, podobnie jak w calej drugiej czgsci ksiazki,
przeniesiemy nasze zainteresowania na nieco wyzszy poziom abstrakcji. Zajmiemy si¢ prawi-
dlowa struktura obshugi wyjatkéw wewnatrz metod, pomiedzy metodami a takze na poziomie
wspolpracujacych ze soba komponentow aplikacji. Moim zamiarem jest prezentacja sposobow
pozwalajacych dotychczas zdobyte umieje¢tnosci zamieni¢ na dobrze zorganizowane i tatwe
w utrzymaniu konstrukcje kodu. W tej czesci ksiazki z programistéw zmienimy si¢ w pro-
jektantow aplikacji.

Ogromny btad wielu tworcow aplikacji polega na tym, ze obshuge wyjatkow traktuja oni jak
zto konieczne, przypominajac sobie o tym jedynie wtedy, gdy zmusza ich do tego sygnali-
zowane przez kompilator bledy. Tworzenie oprogramowania bez wczesniejszego, starannego
rozwazenia potencjalnych btedow, ktore moga podczas jego eksploatacji wystapic, przypomi-
na konstruowanie samolotu (lub budynku mieszkalnego) bez sporzadzenia odpowiednich
planéw i stosowania powszechnie znanych regut sztuki. Zakladamy naiwnie, ze powinno
si¢ uda¢, cho¢ oczywiscie rezultatu takiego zagwarantowac nie sposob.

Gwoli sprawiedliwosci nadmieni¢ jednak nalezy, ze slabo$¢ proceséw tworzenia software’u
polega migdzy innymi na tym, iz wiele tradycyjnych metodyk lekcewazy problem obstugi ble-
dow. Czy nalezy si¢ wigc dziwi¢, ze aplikacje projektowane przy ich uzyciu wykazuja w tej
dziedzinie braki?
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Wiele metodologii koncentruje si¢ przede wszystkim na probie stworzenia wydajnego,
uniwersalnego i obiektowego modelu rozwiazania danego problemu. Nie zrozum mnie Zle
— nie jest to z mej strony zaden zarzut, tak wtasnie powinno si¢ podchodzi¢ do projektowa-
nia. Jednak pominigcie czynnosci majacych na celu identyfikacj¢ potencjalnych zagrozen
wystepujacych podczas pracy systemu czyni ten proces niekompletnym. Kazdy dobrze skon-
struowany projekt powinien zawiera¢ analiz¢ ryzyka.

W niniejszym rozdziale mam nadziej¢ pokazaé¢ Ci, w jaki sposob sktadniki dobrze zorgani-
zowanego projektu aplikacji uzupeli¢ mozna o element odpowiadajacy za poprawna obstuge
wyjatkow, zaplanowany po analizie potencjalnych probleméw. Nie wiaze si¢ to z jakim$
ogromnym, dodatkowym naktadem pracy, a w zamian otrzymujemy znacznie bezpieczniejszy,
i dzieki temu tatwiejszy w utrzymaniu, kod.

Zasady dobrego projektowania obiektowego

Czgsto slyszy sig, ze rozpoczynajac dane przedsigwzigcie dobrze jest mie¢ wizje jego zakon-
czenia. Zastosujmy t¢ regute w dziedzinie projektowania aplikacji obiektowych: jakie sa
gléwne cele i reguty ich tworzenia? Czym charakteryzuje si¢ dobrze zaprojektowany i napisany,
obiektowy kod? Najbardziej podstawowym kryterium, ktére kod musi spehic, jest zapewnie-
nie zatozonej funkcjonalnosci przy dajacej si¢ zaakceptowa¢ wydajnosci. Powinien on tez
by¢ przejrzysty i elastyczny, dajac dzieki temu mozliwosci wykorzystania go w innych
projektach. O idealnej sytuacji mozna méwic, gdy piszac aplikacje, stworzymy zbior uniwer-
salnych modutow, ktore tworzy¢ beda funkcjonalne i gotowe do ponownego uzycia kompo-
nenty o jasno zdefiniowanych funkcjach'.

Brzmi wspaniale. Zalozenia te wydaja si¢ rozsadne i nawet mozliwe do realizacji. Szczego6lnie
na etapie ich formutowania. Latwo si¢ o nich mowi, znacznie trudniej wprowadzi¢ je w zycie.
Nie zwazajmy jednak na trudnosci, zasad tych powinni$my si¢ trzymac podczas tworzenia
kazdej klasy, komponentu, systemu czy biblioteki. Istnieje kilka ogélnych regut, ktore cha-
rakteryzuja dobrze zaprojektowana aplikacje obiektowa. Nasza dyskusja bedzie tatwiejsza,
gdy podczas ich prezentacji zatozymy, ze odnosza si¢ one do pojedynczej klasy. Pamigtaj
jednak, ze stosujemy je takze przy konstruowaniu bardziej ztozonych komponentéw. A zatem:
projektujac klase, nie wolno nam zapomnie¢ o nastgpujacych zasadach, ktorych istote stanowi:

Abstrakcja: klasa jest modelem okreslonego pojecia lub danych. Zasadg t¢ przenosimy na kazdy
obiekt danej klasy, dotyczy ona jego stanu i funkcjonowania.

B Pole: kazde z pol reprezentuje pewien wewngtrzny stan obiektu, speliajac w ten
sposob zadania stawiane przed modelem odpowiadajacym pewnemu pojeciu
i jego cechom.

! Dodatkowo kod powinien by¢ kompletnie udokumentowany oraz dostarczony na czas i w ramach zatozonego
budzetu. Co wigcej, jasne sprecyzowanie wymagan uzytkownika nie powinno zachwiaé naszej
réwnowagi psychiczne;j.

2 Poslugujac si¢ podczas dyskusji pojeciem komponent, mam na mysli zbior klas zaprojektowany w taki
sposob, by mogly one wspdtpracowac ze soba i tworzy¢ modut. Dobrze zaprojektowany komponent,
system czy biblioteka posiada¢ musi te same cechy co dobrze skonstruowana klasa.
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B Metoda: kazda metoda reprezentuje operacje, ktora mozna na danym obiekcie
przeprowadzi¢. Prowadzi¢ ona moze do zmiany stanu obiektu badz tez
wykonywac zadanie zwigzane z jego cyklem zycia.

Enkapsulacja (hermetyzacja): pola i metody, ktore wspdlnie tworza klase, podzieli¢ mozemy na
dwie podstawowe kategorie.

B Implementacja: w jej sktad wchodza pola zawarte w klasie i metody zarzadzajace
tymi danymi, majace wptyw na stan obiektu. Implementacja odpowiada
za prywatna, niedostgpna z zewnatrz czgs¢ obiektu.

B Interfejs: metody stanowiace ustugi udostgpnione na zewnatrz, do ktérych dostep
maja inne obiekty. Interfejs reprezentuje sposob, w jaki obiekt widziany jest przez
pozostata czes$¢ aplikacji. Niektore modele dokonuja dalej idacego podziatu,
wyrézniajac interfejs wewnetrzny, odpowiedzialny za sterowanie oraz
zewngtrzny, zwigzany z prezentacja.

Spojnosé: klasa ma jasno sprecyzowany cel i charakter. Odpowiada pojedynczemu pojeciu,
ktérego dotycza wszystkie zdefiniowane w niej operacje.

Niezalezno$¢: klasa powinna w jak najmniejszym stopniu zaleze¢ od innych klas. Jesli takich
zwiagzkow taczacych klasy jest wiele, moze pojawic si¢ watpliwo$é co do jakosci projektu’.

Konsekwentne stosowanie powyzszych regut doprowadzi¢ powinno do powstania dobrze zdefi-
niowanych klas, z ktérych powstana nastgpnie komponenty, podsystemy, a na konicu kompletne
aplikacje.

Patrzac z bardziej odleglej perspektywy, aplikacja obiektowa postrzegana moze by¢ jako
zbidr wspolpracujacych za soba obiektow, ktorym przyswieca pewien wspolny cel. A wspdt-
praca ta to komunikacja realizowana za pomoca wywotywania metod, co czynione jest we-
dhug odpowiednich zasad i w okreslonej kolejnosci. Potaczenie tej koncepcji z praktyka do-
starczania przez klasy metod o jasno sprecyzowanych funkcjach w konsekwencji daje nam
posiadajace okreslona hierarchi¢ tancuchy wywotan. Metody nizszego poziomu wywolywane
sa przez metody wyzszego poziomu, ktére to z kolei sa uzywane przez jeszcze inng warstwe
aplikacji itd. Struktura ta pozwala taczy¢ pojedyncze, w miarg proste operacje w czynnosci
bardziej ztozone, co ostatecznie doprowadzi nas do kompletnych proceséw biznesowych
i przypadkow uzycia, stanowiacych podstawowe zadania aplikacji.

Zadna z przedstawionych dotychczas zasad nie dotyczy jednak bezposrednio zagadnienia
obshugi wyjatkow. Jaki jest zwiazek tego tematu z dziedzing projektowania aplikacji?

3 Préba zdefiniowania pozadanych cech, ktére spetnia¢ powinien dobrze zaprojektowany system
obiektowy spowodowata powstanie zbioru zasad. W rezultacie temat ten jest wyczerpujaco opisany,
a duza czgs¢ tej dokumentacji znajduje si¢ w sieci. Polecam nastgpujace adresy: http://c2.com./cgi/
wiki? PrinciplesOfObjectOrientedDesign (Wiki Web) oraz http://ootips.org/ood-principles.html
(OOTips).

tw programowaniu strukturalnym proces dzielenia ztozonej funkcjonalnosci na mniejsze operacje
nazywany jest dekompozycja funkcjonalna. Podobnie jest w programowaniu obiektowym, ale tutaj
odpowiedzialno$¢ za poszczegdlne operacje przypisywana jest klasom, co prowadzi do powstania
modulow bardziej elastycznych i gotowych do ponownego uzycia.
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W realnych warunkach sg z tym niemale problemy. Wiele zespotow programistycznych (a tak-
7e, niestety, metodyk przez nie stosowanych) do obstugi bledow podchodzi w sposéb nie dos¢
powazny. O koniecznosci obstugi bledow myslimy dopiero w momencie, gdy zaczynaja nam
one rzeczywiscie przeszkadzac, a dzieje si¢ tak podczas koncowych etapdw realizacji przedsie-
wzigcia. Struktura systemu jest juz wtedy ustabilizowana i nietatwo wprowadzi¢ do niej zmiany
lub rozszerzenia. Wiekszos$¢ cztonkéw zespotu odczuwa w tym okresie niemate zmeczenie,
ktore potggowane jest przez wyjatkowo szybko mnozace si¢ problemy zwiazane z pojawiaja-
cymi si¢ w wielu miejscach aplikacji bledami. Jak w takiej sytuacji nalezy si¢ zachowa¢? Moge
zaproponowac trzy mozliwe rozwiazania polegajace na probie dotaczenia obshugi bledow
do aplikacji w koncowej fazie jej powstawania:

1. Przechwytywanie i lokalna obstuga wyjatkow w tych metodach, w ktorych si¢ one
pojawia. Rozwiazanie to nie wptywa na istniejaca juz, dotychczasowa strukture
aplikacji. Czgsto jednak pociaga za soba pewien nietad, brak konsekwencji
i kojarzy si¢ z cicha obstuga wyjatkow, ktéra porownatem do zamiatania $mieci
pod dywan. Inne cze¢sci aplikacji nie zostang przez to poinformowane o powaznych
zagrozeniach, ktérych zasieg nie musi mie¢ zawsze jedynie lokalnego charakteru.

2. Zmiana projektu dokonana w ograniczonym zakresie, uwzgledniajaca modyfikacje
konieczne do tego, by zarzadzanie problemami przenies¢ na poziom komponentu.
To rodzaj kompromisu, ktory zwykle nie burzy nam dotychczasowej, ogolnej
struktury aplikacji. Podejscie to jednak ma dwie wady. Po pierwsze, istnieje
niebezpieczenstwo, ze zbyt wiele modyfikacji na poziomie komponentu moze odbic¢
si¢ niekorzystnie na jego jakosci. Po drugie, ciagle istnieje ryzyko, ze wyjatki
obstugiwane na poziomie pojedynczego komponentu nie poinformuja o waznym
zdarzeniu pozostatych elementow calej aplikacji.

3. Reorganizacja catej aplikacji. Decyzja taka pociaga za soba tak wiele koniecznych
zmian, Ze tak naprawdg cofamy si¢ do jednego z pierwszych etapéw powstawania
aplikacji. Co wiecej, istnieje ryzyko, ze nigdy fazy tej nie ukonczymy, jesli zmiana
projektu uwzglednia¢ ma pojawiajace si¢ na biezaco btedy.

Nietrudno doj$¢ do wniosku, ze zaden z przedstawionych powyzej wariantow nie jest zache-
cajacy. Fakt ten stanowi najlepszy dowdd na to, ze zagadnien zwiazanych z obstuga bledow
nie powinno si¢ ignorowac i czeka¢ z tym do ostatniej fazy cyklu projektowego. W takim je-
zyku jak Java, bledy wiaza si¢ z obstugujaca je na poziomie aplikacji infrastruktura, ktoéra swa
konstrukcja nie odbiega od innych klas reprezentujacych np. procesy biznesowe. Model za-
rzadzajacy przesylaniem komunikatow o bledach moze wigc by¢ dobrze zaprojektowany,
oferujac tym samym skuteczny sposob ich raportowania i obstugi. Rownie dobrze moze tez
by¢ beztadna, losowa i zupelie nieprzejrzysta zbieraning blokow try-catch, a to na pewno
nie pomoze nam w procesie testowania, debugowania i p6zniejszego zarzadzania kodem.

W poprawnym planowaniu obstugi wyjatkéw pomoze nam wiedza wynikajaca z dotychcza-
sowej praktyki, zebrana jak zwykle w zbior pewnych zasad. Tych regul jest w sumie dzie-
wieé. Mam nadzieje, ze pozwola co najmniej na uniknigcie podstawowych bledow popetnia-
nych na etapie projektowania aplikacji:

1. Kazda sekwencja stanowiaca pewien sposob uzycia aplikacji (przypadek uzycia,
ang. use case) powinna by¢ przeanalizowana i opisana takze z punktu widzenia
potencjalnych bledéw, jakie moga si¢ tam pojawié. Scenariusze btedow moga
tworzy¢ hierarchie, w ktorej uwzglednimy zaréwno prawdopodobienstwo
danego zdarzenia, jak tez jego konsekwencje.
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2. Skuteczne projektowanie metod powinno zaktadaé, ze oprocz podstawowych
operacji przez nie realizowanych pojawi si¢ dobrze zdefiniowany zbiér punktow
wskazujacych na potencjalne problemy. Gdy z metod tych budowaé bedziemy
proces lub przypadek uzycia, list¢ potencjalnych bledow tej ztozonej operacji
okreslimy na podstawie wchodzacych w jej sktad metod.

3. Istnieja dwa podstawowe podejscia okreslajace sposdb, w jaki zajmowaé si¢ bedziemy
potencjalnymi bledami. Pierwszy z nich zaklada napisanie takiego kodu, ktory
do sytuacji nie dopusci. Drugi to odpowiednio zaplanowana obstuga btedu.
Moze to by¢ zdefiniowany lokalnie zbidr czynnosci neutralizujacych problem
lub przestanie informacji o zdarzeniu na zewnatrz metody, do zawierajacego
ja komponentu, podsystemu badz calej aplikacji.

4. Nie nalezy probowac za wszelka cene obstugiwaé wszystkich mozliwych bledow,
zwigkszy to bowiem znacznie czas potrzebny na napisanie kodu i zmniejszy
mozliwo$¢ jego pozniejszym zarzadzaniem. Duzo lepiej jest skoncentrowac si¢
na scenariuszach prawdopodobnych i trudnych w wielu przypadkach do uniknigcia,
a takze bledach mogacych mie¢ powazny wplyw na dziatanie catej aplikacji.

9. Metoda powinna przekazywac¢ na zewnatrz jedynie te wyjatki, ktore zastuguja
na szczeg6lng uwage innych elementéw aplikacji badz tez takie, ktorych obstuga
wewnatrz metody ze wzgledu na brak znajomosci kontekstu zdarzenia, nie jest
wskazana.

6. Metoda powinna zgltasza¢ wyjatki w formie mozliwie zrozumialej dla ich
konsumenta®, biorac pod uwage role i zadania odbiorcy.

1. Metoda moze zglasza¢ wiele wyjatkow tylko w sytuacjach, gdy:
a. wzajemnie si¢ one wykluczaja (posiadaja rézne przyczyny),
b. maja inne znaczenie dla odbiorcow,

¢. nie dadza sie potaczy¢ w pojedynczy wyjatek, poniewaz odpowiadaja zupehie
réznym scenariuszom bledow.

8. Problemy powinny by¢ obstugiwane lub raportowane jak najszybciej od momentu
pojawienia si¢ ich w kodzie. Najlepiej, gdy bedzie to w tej samej metodzie, w ktorej
zostaty zgloszone. Zwlekanie z ich obstuga moze by¢ ryzykowne. W przypadkach,
gdy takie odroczenie wydaje si¢ niezbgedne z powodu okreslonych wymogow
stawianych przez klas¢ badz biblioteke, nalezy stworzy¢ metode, ktora pozwoli
nam uzyska¢ dostep do oczekujacego wyjatku.

9. Wyjatki dotyczace kazdej jednostki stanowiacej czes¢ projektu (klasy, komponentu,
modutu czy biblioteki) powinny w sposéb jasny i formalny okresla¢ warunki,
na jakich odbywa sig ich wspotpraca ze $wiatem zewnetrznym.

> Unikajmy natomiast bledow, ktérych naprawde da si¢ unikna¢. Pozostate problemy postarajmy sie
zapisa¢ do dziennika.

® pod pojeciem ,.konsument” kryje si¢ kazdy odbiorca komunikatu, jakim jest zdarzenie. Moze by¢ to
zarowno kolejna warstwa aplikacji, jak tez uzytkownik czytajacy komunikat wyswietlany na ekranie.
Dlatego tez nadanie mu zrozumiatej formy jest tak samo wazne w przypadku cztowieka, jak innego
podsystemu aplikacji.
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Oczywiscie klasy nie sg jedyna struktura w ramach pisanych przez nas aplikacji, na poziomie
ktorej nalezy rozwazac i planowac obstuge wyjatkow. Java pozwala nam takze korzysta¢ z in-
terfejsow i opisywac za ich pomoca pewne ogolne cechy i zachowania’. Zalecenia dotyczace
definiowania wyjatkdw w ramach interfejsow sa nieskomplikowane, chociaz wymagaja jeszcze
wiekszych zdolno$ci przewidywania niz te, jakimi musimy wykaza¢ si¢ tworzac zwykte meto-
dy. Jesli interfejs ma uczestniczy¢ w obstudze wyjatkéw, nalezy dosé starannie rozwazy¢ jego
uzycie w ramach budowanego zestawu klas. Bazujac na wymaganiach tworzonej konstrukcji
i prawdopodobnych sposobach implementacji interfejsu, jego tworca moze przewidzie i za-
deklarowa¢ pewne wyjatki zgtaszane przez wchodzace w sktad interfejsu metody. Popraw-
ne dodawanie deklaracji wyjatkow w ramach interfejsow powinno by¢ zgodne z dwiema
nastepujacymi regulami:

1. Dobrze zaplanowany interfejs zwykle zgtasza tylko jeden rodzaj wyjatku, chyba
Ze istnieje jakas wyjatkowa przyczyna uzasadniajaca wicksza ich liczbe. Typowy
interfejs reprezentuje okreslony model badz scisle zdefiniowany zestaw zachowan.
Dlatego dobrze jest przypisa¢ mu jeden rodzaj wyjatku.

2. Wyjatki zglaszane przez metody interfejsu powinny bezposrednio dotyczy¢ zadan,
do jakich interfejs zostat przewidziany — ich znaczenie musi odpowiada¢ kontekstowi
sytuacji, w ktorej moga si¢ potencjalnie pojawi¢. Dlatego tez definiowanie
interfejséw idzie czegsto w parze z tworzeniem wlasnych wyjatkow.

Naturalng cechg interfejsow jest to, ze nie definiuja one doktadnego zachowania. Ich projektant
nie posiada kontroli nad tym, jak doktadnie zostang one w przysztosci zaimplementowane
oraz w jaki sposob uzyte zostang zadeklarowane w metodach interfejsu wyjatki. Osoby wyko-
rzystujace w swych aplikacjach biblioteki, w ktorych implementowane sa te interfejsy, sa w lep-
szej sytuacji, maja bowiem wplyw i na generowanie wyjatkoéw, i na ich obstuge. Trudno na-
tomiast zazdrosci¢ tym programistom, ktorzy nie maja wplywu ani na sam interfejs, ani na
jego implementacje®.

Tworcy interfejsu naprawde trudno dobra¢ odpowiedni poziom ogdlnosci wyjatkéw genero-
wanych przez metody interfejsu, dlatego tez bledy moga by¢ reprezentowane w sposéb bardziej
elastyczny. Trafiajac na problem tego typu, mozemy skorzysta¢ z jednego z takich rozwiazan:

1. Tworzymy interfejs ze stalq lista specyficznych dla niego wyjatkéw i wymuszamy
niejako na osobach odpowiedzialnych za implementacj¢ wyrzucanie tylko tych
wyjatkow (badz ich podzbioru), ktdre zostaty przez nas przewidziane. Jest to zwykle
najlepsza opcja, gdy zakladamy narzucenie pewnego standardu postugiwania si¢
interfejsem. Dotyczy to zwykle wyjatkow zwiazanych z blgdami o $rednim oraz
wysokim priorytecie.

2. Definiujemy interfejs, ktory nie deklaruje zadnych wyjatkéw. Ich obstuga musi
wigc zosta¢ zawarta wewnatrz implementacji metod. Jest to opcja polecana szczegdlnie
w sytuacjach, gdy zadania interfejsu sprecyzowane sa w sposob bardzo ogo6lny i nie

7 Interfejs jest czasami poroéwnywany w innych jezykach programowania do koncepcji ,.kontraktu™.
Interfejsy zwigkszaja mozliwosci Javy, pozwalajg na reprezentowanie pewnych wspotdzielonych pojec
i zachowan bez uciekania si¢ do mechanizmu dziedziczenia.

8 Dobrym przyktadem problemdw tego typu jest biblioteka dostgpu do baz danych, czyli JDBC. Tworcy
interfejsu nie mieli zadnej kontroli ani nad ich implementacja (tworzone niezaleznie sterowniki JDBC),
ani nad kodem aplikacji (pisanym przez programistow uzywajacych JDBC).
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sposdb na tym etapie przewidzie¢ dalszych szczegotdw. Dobrym przyktadem jest
interfejs Runnable, ktdry mowi wylacznie o tym, ze jakies zadanie bedzie
uruchomione w odrebnym watku.

Miejmy takze na uwadze, ze implementujac interfejs, zawsze mozemy wyrzuci¢ wyjatek wy-
wodzacy si¢ z klasy RuntimeException lub Error (moze si¢ to zdarzy¢ w sposdb zamierzony
badz przypadkowy). Wymienione wyjatki niekontrolowane stanowiag pewien problem przy
poshugiwaniu si¢ interfejsami. Nie wiemy bowiem, ktore z nich sg celowo generowane przez
implementacje interfejsu, i kiedy mozemy si¢ ich spodziewac. Z tego tez powodu dobrym po-
mystem jest obstuga rowniez takich wyjatkdéw, na réwni z wyjatkami jawnie zadeklarowanymi.
Wskazane jest to szczegolnie wtedy, gdy chcemy zagwarantowa¢ maksimum bezpieczen-
stwa podczas uzywania implementacji, ktorych zachowania nie da si¢ w pelni przewidziec.

Projektowanie z uwzglednieniem bledow

Przestrzeganie zasad dotyczacych skutecznej obstugi wyjatkow juz na etapie projektowania
aplikacji pomoze stworzy¢ program duzo bardziej niezawodny. Oczywiscie mozliwe jest
bezposrednie wiaczenie tych zasad w normalny cykl rozwoju aplikacji. Jesli na dodatek reguty
dotyczace projektowania obiektowego polaczymy z zaprezentowanymi wczesniej dobrymi
praktykami obstugi wyjatkow w pisanym przez nas kodzie, otrzymamy w rezultacie technike,
ktora nazwa¢ mozemy ,,projektowaniem z uwzglednieniem bledow™. Praktyka ta nie jest
niczym rewolucyjnym — u jej podstaw lezy solidne projektowanie obiektowe, przewidujace
jednak i uwzgledniajace juz na tym etapie potencjalne problemy, ktore moga wystapi¢ pod-
czas dziatania aplikacji. Dotaczenie wyjatkéw juz podczas projektowania kodu moze napraw-
de w znaczacy sposéb przyczyni¢ si¢ do lepszego zarzadzania i tatwiejszego utrzymania
aplikacji w przysztosci.

Powyzsze reguly mozemy stosowac niezaleznie od szczegdétow preferowanej przez nas meto-
dyki rozwoju oprogramowania. Punktem wyjscia jest analiza modelowanych przez nas proce-
sow biznesowych. Model ten definiujemy obecnie najczgsciej za pomoca przypadkéw uzycia,
ale rdwnie dobrze mozemy skorzysta¢ z metod strukturalnych i dekompozycji funkcjonal-
nej. Schemat tego procesu, wraz z uwzglednieniem sytuacji wyjatkowych, przedstawiony
jest na rysunku 6.1°,

Oczywiscie najlepszym sposobem, by pozna¢ dang technike i docenic jej walory jest de-
monstracja, w jaki sposob jej uzywac. Dlatego kazda faze schematu zamierzam zilustrowac
przyktadem. Scenariusz calego rozwiazania zaktada sytuacje, w ktérej klient chce za pomo-
ca aplikacji sieciowej ztozy¢ zamowienie — zadanie typowe dla wielu wspdtczesnych apli-
kacji. Problem bedzie bardziej interesujacy, jesli zalozymy, ze zamdwienie begdzie si¢ mo-
glo sktada¢ z wielu pozycji, a kazda z nich okresla dowolng ilos¢ danego towaru. Omowig
doktadnie kazdy z krokéw, opisujac czynnosci z nim zwiazane.

? Koncepcja ,,projektowania z uwzglednieniem bteddw™ w sposdb naturalny zawiera w sobie wszystkie
zasady projektowania obiektowego. Nalezy mysle¢ o niej jako o polaczeniu dotychczas stosowanych
praktyk i strategii zaktadajacych uwzglednienie kwestii dotyczacych przewidywania i obstugi
potencjalnych btedoéw aplikacji.

Doswiadczeni tworey aplikacji czgsto w instynktowny sposob wykonuja takg wlasnie sekwencje czynnosci,
uwzgledniajac potencjalne bledy i planujac strategie ich obstugi. Jednak do rzadkosci nalezy oficjalne
i konsekwentne stosowanie podobnych praktyk w zespotach programistycznych.
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Rysunek 6.1.
Proces tworzenia
aplikacji
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obstuge wyjatkow
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4, Doktadna lokalizacja
zrodet btedow

Etap 1. Identyfikacja przypadku uzycia

Na poczatku zidentyfikujemy przypadek uzycia, ktory opisuje caly proces. Beda nim operacje,
ktére rozpoczna dziatanie w chwili, gdy uzytkownik zdecyduje si¢ przesta¢ zamowienie,
korzystajac z odpowiedniego polecenia przegladarki internetowej. Oczywiscie, zakladamy
w tym momencie, ze uzytkownik doprowadzajac do takiego stanu, musiat wczesniej wykonac
pewna liczbe czynnosci (przegladanie i wybor zamawianych artykutow, okreslenie sposobu
platnosci itp.). W modelu UML operacje te traktowane sa jako warunki wstepne przypadku
uzycia (czgsto stanowiace inny przypadek uzycia). Diagram przypadku uzycia reprezentujacy
typowe wypetnienie zamdéwienia widzimy na rysunku 6.2.

Rysunek 6.2.

Diagram
przypadkow do systemu
uzycia zwiazanych ' _

z systemem
realizacji pracy
zamowien

Obstuga

Uzytkownik

uzytkownika

Ziozenie
zamowienia

Wspotpraca
z dostawca
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Etap 2. Precyzyiny opis procesu i poszczegdinych jego skiadnikow

Podczas tego etapu definiujemy poszczegdlne akcje zwiazane z naszym przypadkiem uzycia.
Krok ten polega przede wszystkim na zrozumieniu, jakie doktadnie operacje nalezy wykona¢
i jakiej technologii do tego uzy¢. Oczywiscie, im wigcej znamy szczegotow, tym lepiej — po-
siadajac informacje na temat kazdej wykonywanej czynnosci, jesteSmy w stanie przewidzie¢
ewentualne bledy. Proces biznesowy zwykle powinien by¢ opisany z uwzglednieniem trzech
aspektow:

B zadan wykonywanych w ramach aplikacji,
B zadan wykonywanych pomigdzy aplikacjami,

B stosowanych technologii i bibliotek.

Wiynik tej pracy warto zapisa¢ za pomoca notacji UML: diagramy sekwencji i diagramy ak-
tywnosci wydaja si¢ do tego najodpowiedniejsze.

Na poczatku wystarczy przypadek uzycia o nazwie ,,ztozenie zaméwienia” podzieli¢ na skta-
dajace si¢ na niego operacje, tak jak to widac¢ ponizej:

Proces: Zlozenie zamowienia''.
Weryfikacja zamowienia:
1. Sprawdzenie, czy kompletne sa wszystkie informacje stanowiace zamowienie.

2. Sprawdzenie danych dotyczacych dostawy.
3. Sprawdzenie danych dotyczacych ptatnosci.

Realizacja zamowienia:

1. Tworzenie zamowienia i rezerwacja towaru.

Obliczenie ceny koncowe;.

Sfinalizowanie zamowienia.

Patrzac na nasz model biznesowy z innej perspektywy, mozemy wskaza¢ te miejsca, ktore
odpowiadaja za wspolprace z systemami zewnetrznymi:

B baza danych towardéw (krok 4,, rezerwacja towaru);
B baza danych zamowien (krok 4., akceptacja zamowienia);
B ustuga obstugujaca ptatnosé¢ (kroki 3. i 6., operacje finansowe);

B ustuga zwiazana z dostarczeniem towaru (krok 6., finalizowanie zamowienia).

w przykladzie zakladamy, ze pewna wstgpna weryfikacja zamowienia ma miejsce jeszcze przed jego

ztozeniem. Za ta ,,wczesng walidacje” odpowiada¢ moze ktéras z wezesniejszych faz procesu, moze si¢
to odbywac jeszcze po stronie przegladarki. My w kazdym razie planujemy wykonanie jedynie
,-pozZniej walidacji”.
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Wiedza na temat tych systemow pozwala zidentyfikowac¢ technologie i protokoty komunika-
cyjne, ktore najprawdopodobniej beda uzywane w aplikacji. To z kolei znowu przybliza nas do
wskazania mozliwych probleméw w ramach realizacji przypadku uzycia. W naszym przy-
ktadzie do obstugi baz danych wykorzystamy najprawdopodobniej bibliotek¢ JDBC. Wybor
API, za pomoca ktdrego bedziemy si¢ komunikowali z pozostatymi systemami zalezy od
sposobu, w jaki oferuja one swoje ustugi. W przypadku przesytania komunikatow bedzie to
najprawdopodobniej JMS, ustugi sieciowe to JAXM lub JAX-RPC.

Rysunek 6.3 prezentuje diagram aktywnosci zawierajacy sze$¢ zdefiniowanych przed chwila
zadan. Mozemy traktowac go jako model procesu widziany na srednim poziomie szczegdtowosci.

Rysunek 6.3. ( Weryfikacja |
Diagram zamoéwienia
aktywnosci ‘?’a ) Sprawdzenie, czy kompletne sa wszystkie
przypadku uzycia informacje stanowigce zamowienie
,Ztozenie

zamowienia”

[Sprawdzenie danych dotyczacych dostawyj

[Sprawdzenie danych dotyczacych p%atnoéci)

\ J
Zamowienie niepoprawne
- [ fi ] »( Powiadom uzytkownika } »@®
[Zamowienie poprawne] A
( Realizacja\
: zamowienia

[Tworzenia zamowienia i rezerwacja towaru]

(Obliczenie ceny koricowej )

(Sfinalizowanie zamc‘:wienia]

. S

[Zamoéwienie nie zatwierdzone]

[Zamowienie zatwierdzone]

Zauwaz, ze dwie pierwsze fazy procesu odpowiadaja czynnosciom, ktére kazdy zespot pro-
jektowy musi przeprowadzi€. I to niezaleznie od tego, czy traktowane sa one jako $cisle prze-
strzegane fazy zdefiniowane w ktorejs z metodyk, czy tez jako intuicyjny i naturalny etap nie-
zbedny podczas tworzenia dzialajacego systemu. Kolejna, trzecia faza korzysta z wynikow
fazy pierwszej i drugiej. Pozwala nam ona zdobyta wiedz¢ wykorzysta¢ w celu lepszego zi-
dentyfikowania potencjalnych bledow, ktore moga pojawic si¢ w czasie eksploatacji aplikacji.

Etap 3. Identyfikacja potencjalnych bledow i ocena ich ryzyka

Gdy proces biznesowy zaczyna przybiera¢ realny i stabilny ksztalt, mozemy rozpoczac¢ wy-
szukiwanie podstawowych bledow, ktére moga zagrozi¢ calej operacji. Jak juz wspominatem,
problemy dotyczace przypadku uzycia w naturalny sposob zwiazane beda z samym procesem,
stosowanymi technologiami i wspolpracujacymi systemami. Zrozumienie poszczegdlnych
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zadan skladajacych si¢ na proces znacznie pomaga nam uswiadomic sobie, jakie ryzyko
niesie kazde z nich. A znajac to ryzyko, mozemy przypisa¢ mu priorytet i zastanowic sig
nad strategia obrony.

Znajomos¢ okreslonych technologii lub API uzywanych podczas realizacji pozwala jeszcze
doktadniej sprecyzowaé prawdopodobne btedy. Java jest pod tym wzgledem doskonatym
Jjezykiem, poniewaz miejsca zgloszenia duzej czgsci bledow definiowane sa jawnie w naglow-
kach wywolywanych metod. Znajomos¢ uzywanego API wiaze si¢ z precyzyjna identyfikacja
potencjalnych probleméw. Co wigcej, umiemy przyporzadkowac je okreslonym metodom.

Wrdéémy teraz do szesciu zadan opisanych juz w punkcie 2., starajac si¢ tym razem przewidzie¢
i wyszuka¢ potencjalne zrodta btedow:

1. Sprawdzenie, czy kompletne sa wszystkie informacje stanowiace zamowienie

Operacje: Wewngtrzna weryfikacja w ramach obiektéw aplikacji

Czynniki ryzyka: Uszkodzenie danych systemu

Ocena ryzyka: Niskie

Operacja weryfikuje kompletnos¢ danych stanowigcych zamdowienie — sprawdzane sg da-
ne klienta, lista zamowionych towaréw, sposob dostawy i szczegoly dotyczace ptatnosci.
Do wykonania tych czynnosci nie jest konieczne zadne zlozone API i odwolywanie do ze-
wnetrznych systemow, dlatego jest to operacja o niewielkim stopniu ryzyka. Podstawowe
niebezpieczenstwo wiaze si¢ ze zniszczeniem danych. Ten typ ryzyka wskazuje na potrzebe

upewnienia si¢, ze reguly biznesowe sg poprawnie stosowane, co wymaga wykonania okre-
$lonych testow w czasie cyklu projektowego.

2. Sprawdzenie danych dotyczacych dostawy

Operacje: Wewngtrzna reguta biznesowa

Czynniki ryzyka: Uszkodzenie danych, nieprawidlowy przeptyw sterowania

Ocena ryzyka: Niskie

Kolejna operacja wykonywana wewngtrznie. Chociaz reguta sprawdzajaca poprawnosé¢
moze by¢ bardziej ztozona od poprzedniej (sprawdzenie sposobu dostawy i weryfikacja da-
nych adresowych), czynno$¢ ta nie wiaze si¢ z powaznym ryzykiem utraty integralnosci

danych. Oczywiscie pewno$¢ taka uzyskamy dopiero po wykonaniu odpowiedniej liczby
szczegotowych testow.

3. Sprawdzenie danych dotyczacych platnosci

Operacje: Wewnetrzna regula biznesowa, zewnetrzna weryfikacja

Czynniki ryzyka: Komunikacja w srodowisku rozproszonym, uszkodzenie danych, nieprawi-
dlowy przeptyw sterowania

Ocena ryzyka: Srednie
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Operacja obarczona jest wigkszym ryzykiem niz dwie poprzednie. Weryfikacja informacji
dotyczacych platnosci realizowana jest na zewnatrz systemu, dlatego istnieje prawdopodo-
bienstwo awarii zwiazanej z komunikacja pomigedzy systemami. Co wigcej, btad pojawiajacy
sie na tym etapie moze pdzniej odbic si¢ niekorzystnie na caltym procesie zamawiania. Jednak
ewentualny problem nie stanowi zagrozenia dla danych systemu i dotyczy wylacznie poje-
dynczego zamowienia. Dlatego tez ryzyko operacji oceniamy na srednie.

4. Tworzenie zamowienia, rezerwacja towaru

Operacje: Proces biznesowy, wspotpraca z baza danych

Czynniki ryzyka: Komunikacja w $rodowisku rozproszonym, obshuga transakcji, integral-
no$¢ danych zamdéwienia i stanu towarow

Ocena ryzyka: Wysokie

To jedna z najbardziej newralgicznych operacji omawianego przypadku uzycia. Korzysta z bazy
danych i otwiera transakcje, na ktora sktada¢ si¢ moze wiele wysylanych do niej polecen.
Co wigcej, istnieje mozliwosé¢, ze w tym samym czasie wielu uzytkownikéw bedzie cheiato
odwotywac si¢ do tych samych danych, co moze by¢ przyczyna konfliktow. Problemy, kto-
re si¢ pojawia na tym etapie moga mie¢ powazne konsekwencje dla aplikacji klienta oraz
systemu jako calosci.

5. Obliczenie ceny koricowej

Operacje: Wewngtrzna kalkulacja

Czynniki ryzyka: Powstanie nieprawidtowych danych

Ocena ryzyka: Niskie

Na podstawie informacji zdobytych podczas realizacji poprzednich etapéw generowana jest
ostateczna cena zamowienia. Jest to czynno$¢ wykonywana wewnetrznie i obarczona niskim

ryzykiem. Podobnie jak w poprzednich przypadkach, wazne jest przygotowanie wlasciwej
strategii testowania — tym bardziej, ze proces dotyczy operacji na kwotach.

6. Finalizacja zamowienia

Operacje: Proces biznesowy, uzgodnienia na styku dwoch systemow

Czynniki ryzyka: Komunikacja w srodowisku rozproszonym, obsluga transakcji, zgodnos¢
pomigdzy towarem zamdwionym i wystanym

Ocena ryzyka: Wysokie

Ostatnia operacja przypadku uzycia obarczona jest duzym ryzykiem. Wymagana jest do-
ktadna koordynacja pomiedzy réznymi systemami, ktéra gwarantuje nam, ze przyjete zamo-
wienie bedzie zrealizowane. Prawdopodobnie trzeba bedzie wykona¢ rozproszona transakcje,
zapewniajaca spdjnos¢ migdzy dwoma systemami. Zapewnienie integralnosci podczas re-
alizacji tego etapu i minimalizacja ryzyka wydaje si¢ by¢ zadaniem niezwykle istotnym.
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Jak wida¢, doktadne zdefiniowanie kolejnych etapow procesu pomoglto nam w precyzyjnym
wskazaniu natury i zakresu potencjalnych problemow, jakie moga si¢ podczas realizacji
pojawi¢. Prawdopodobnym blgdom warto nadac priorytet, w ten sposob zdamy sobie sprawe,
ktdére z nich sa najgrozniejsze. W naszym przyktadzie operacjami o najwigkszym stopniu
ryzyka sa te zadania, w ktorych odwotujemy si¢ do zewngtrznych systemow i baz danych.

W przyktadzie skorzystali$my z dwoch technik stuzacych do identyfikacji potencjalnych big-
déw. Mozemy doktadnie wskaza¢ obszary ryzyka podczas dzielenia calego przypadku uzy-
cia na skladajace sie¢ na niego, poszczegdlne operacje, a znajomos¢ technologii, za pomoca kto-
rych aplikacja bedzie realizowana, pozwoli nam zakres ten dodatkowo ograniczy¢. Stosujac
obie metody, uzyskamy wyrazny obraz problemow, ktore nalezy wzia¢ pod uwage, a takze
stopien, w jakim nam zagrazaja'>. Tabela 6.1 zawiera informacje bedace podsumowaniem
wymienionych metod.

Tabela 6.1. Dziatania przydatne podczas lokalizacji potencjalnych btedéw

Technika/Obszar zastosowai Wynik/Korzysé

Wyodrebnienie szczegélowych operacji Zlokalizowanie potencjalnego problemu
w ramach przypadku uzycia

Wskazanie uzywanych technologii badzZ APl ~ Dostarczenie wigkszej liczby szczegotdw na temat
ewentualnego bledu

Zdefiniowanie roli systemow zewnetrznych Podkreslenie kluczowych punktow, w ktoérych zachodzi
wspolpraca migdzy systemami

W jezyku Java miejsca wystapienia potencjalnych bledow definiowane sa jawnie przez wy-
jatki, ktore dane API lub biblioteka moze zglosi¢. Znajac API, z ktorego ustug zamierzamy
korzystaé, posiadamy niemala wiedz¢ na temat tego, co i dlaczego moze si¢ wydarzy¢. Co
wigcej, pewne operacje sg z natury obarczone wysokim ryzykiem. Dowolna forma komuni-
kacji pomigdzy dwoma systemami wigze si¢ z duzym prawdopodobienstwem wystapienia
wigkszej badZ mniejszej awarii. Podobnie jest w przypadku wspoétdzielenia danych czy ob-
stugi transakcji.

Scenariusze bledow i ryzyko ich wystapienia opiszemy tym doktadniej, im lepiej zdefiniu-
jemy operacje, ktore zachodza w trakcie wykonywania procesu. Ogolne spojrzenie na pro-
ces biznesowy i potencjalne bledy z nim zwiazane stanowia jedynie pewien zarys sytuacji,
ktére moga mie¢ miejsce. Wchodzac coraz glebiej w jego szczegoly bedziemy w stanie
dos¢ doktadnie opisac te miejsca, ktore trzeba uwzglednié¢ przy planowaniu obstugi btedow.

Nie napisatem zbyt wiele na temat identyfikacji Zrodet bledow oprocz tych, ktore wynikaja
ze znajomosci okreslonego API. Istnieja sposoby wykrywania potencjalnych bledéw w ramach
okreslonego zadania badZ metody opierajacej si¢ na tworzeniu scenariuszy ,,co-jesli”. Bierzemy
wtedy pod uwage parametry badZ warunki wstgpne zadania.
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Etap 4. Wskazywanie miejsc wystapienia potencjainych bigdow
W ramach operacii

Etap ten polega na doktadnym identyfikowaniu probleméw i wskazywaniu miejsca, w ktorym
mogga si¢ one pojawi¢. Miejscem tym jest okreslona metoda. Czynno$¢ sklada si¢ z dwoch
krokow: najpierw staramy si¢ dla ogolnie znanego btedu zdefiniowaé¢ mozliwie szczegotowe
warunki jego wystapienia, nastgpnie cale zdarzenie sytuujemy wewnatrz okreslonej metody.
Istnieja dwa sposoby identyfikacji miejsca, w ktérym moze pojawic si¢ btad. Albo zgodnie
z zasadami projektowania obiektowego dzielimy caly proces na metody i wskazujemy te, ktd-
rych wywotanie moze si¢ nie powies¢. Alternatywe stanowi podejscie, w ktorym metody
definiujemy opierajac si¢ juz na scenariuszu bltedow. W ten sposéb poszczegdlne operacje
przypisujemy okreslonym metodom, uwzgledniajac takze granice wyznaczane przez obszary
ryzyka. Oba warianty sg prawidlowe i moga by¢ na takich samych prawach stosowane pod-
czas pisania kodu aplikacji.

Zademonstruj¢ teraz, w jaki sposob identyfikujemy miejsca potencjalnych bledéw podczas
projektowania aplikacji. Przyktadem bedzie operacja ,,tworzenie zamowienia i rezerwacja
towaru”, wchodzaca w sklad przypadku uzycia ,,zlozenie zamoéwienia”. Jest to kluczowy etap
naszego procesu biznesowego. Na rysunku 6.4 widzimy szczegdtowy diagram sekwencji, opi-
sujacy kolejne kroki zadania.
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Rysunek 6.4. Diagram sekwencji procesu ,tworzenie zamowienia i rezerwacja towaru”

Jesli zestawisz ryzyko zidentyfikowane w poprzednim punkcie z zaprezentowanym diagramem,
mozemy przyporzadkowac¢ zdefiniowane tam bledy poszczegdlnym obiektom i zwigzanym
z nimi akcjom.
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Lista potencjalnych zagrozen operacji ,,tworzenie zamowienia i rezerwacja towaru”.
1. Czynnosci zwiazane z obstuga bazy danych towarow:
B zarzadzanie polaczeniem z baza (metody create i destroy);

B operacje na bazie danych (reserveltem).

Uzyskanie polaczenia z baza za pomoca ustugi katalogowej:

B przeszukiwanie puli dostepnych polaczen;

B obstuga polaczenia (metody getConnection i release).

Konflikty zwiazane z dostgpem do zasobéw w obiektach OrderProcesingService
i InventoryService:

B unikanie probleméw zwiazanych z praca wielowatkowa (metody createOrder
1 reserveltems).

Kontrola transakcji w obiekcie OrderProcessingService:

B obstuga transakcji w metodzie createOrder.

Etap drugi (czyli precyzyjny opis sktadnikow procesu), trzeci (identyfikacja potencjalnych
bledoéw) i prezentowany wlasnie etap czwarty (wskazywanie miejsc wystapienia tych bledow)
wykonywane moga by¢ wielokrotnie, za kazdym razem zblizajac nas do momentu, w ktorym
caly proces bedzie naprawde dobrze przemyslany i zweryfikowany. Wtedy z czystym sumie-
niem przystapi¢ mozemy do jego realizacji.

Etap 5. Przygotowanie strategii obshigi bigdow

Faza finalowa procesu polega na zaplanowaniu strategii obstugi kazdego ewentualnego bledu,
ktéry pojawi si¢ podczas dziatania aplikacji. Mozemy zastosowac¢ podejscie ogolne — opi-
sujac po prostu sposob, w jaki powinnismy zareagowaé. Z drugiej strony istnieje mozliwos¢
stworzenia bardzo szczegdtowego scenariusza, ktory okresli kod obstugi btedu oraz sposéb
zapisu informacji do dziennika. Obstuga wyjatkow moze mie¢ charakter jednopoziomowy,
ale mozemy zdecydowac si¢ tez na przesytanie wyjatkow do innych warstw aplikacji. W na-
szym przyktadzie scenariusze te moglibysmy naszkicowa¢ mniej wigcej tak:

Strategie obshugi bledow dla operacii ..tworzenie zamowienia i rezerwacja towaru”

Klasa: OrderProcessingService
Metoda: createOrder
Ryzyko: Obstuga transakcji

Strategia: Przechwytujemy wyjatki zgloszone wewnatrz metody. Gdy blad jest
powazny, wycofujemy transakcje, zapisujemy informacj¢ o btedzie do dziennika,
przywracamy poprzedni stan aplikacji. W zaleznosci od tego, jak implementacja
jest ztozona, mozna rozwazy¢ stworzenie osobnej metody shuzacej do wycofania
transakcji.
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Ryzyko: Zakldcenie pracy watku

Strategia: Unikajmy wspotdzielonych zmiennych odpowiadajacych za stan obiektu.
Jesli sa one nieodzowne, synchronizujmy dostep do nich podczas tych operacji,
ktore wiaza si¢ ze zmiang stanu.

Klasa: InventoryService
Metoda: reserveltems
Ryzyko: Zakldcenie pracy watku

Strategia: Unikajmy wspdtdzielonych zmiennych odpowiadajacych za stan obiektu.
Jesli sa one nieodzowne, synchronizujmy dostep do nich podczas tych operacji,
ktore wiaza si¢ ze zmiang stanu.

Klasa: InventoryDAO
Metoda: create
Ryzyko: Nieudana préba uzyskania polaczenia z baza danych

Strategia: Przekazujemy wyjatek na zewnatrz metody w celu przerwania catego
procesu (wycofanie transakcji nie jest konieczne). Rozwazy¢ warto zachowanie
zamowienia i probe przetwarzania w tle.

Metoda: reserveltem
Ryzyko: Blad zgloszony przez baz¢ danych podczas rezerwacji towarow

Strategia: Przekazujemy wyjatek na zewnatrz metody w celu przerwania catego
procesu (tym razem nalezy wycofa¢ transakcje). Rozwazy¢ warto zachowanie
zamoOwienia i probe przetwarzania w tle.

Metoda: destroy
Ryzyko: Problemy zwiazane z zakonczeniem potaczenia z baza danych

Strategia: Notujemy btad w dzienniku, usuwamy nieprawidtowo zakonczone
potaczenie z baza. Jesli jest to mozliwe, informujemy pule potaczen z baza
o koniecznosci sprawdzenia tego, z ktorym mieliSmy problemy.

Klasa: NamingDelegate
Metoda: getConnection
Ryzyko: Problem ze znalezieniem lub dostepem do puli potaczen z baza danych

Strategia: Probujemy znalez¢ pulg potaczen ponownie. Gdy jest ona nadal niedostepna,
przekazujemy wyjatek na zewnatrz metody w celu przerwania catego procesu. Nie
jest wymagane wycofanie zadnej transakcji. Mozemy takze wysta¢ komunikat do
administratora z prosba o interwencje lub zglosi¢ czasowa niedostgpnos¢ systemu.

Metoda: release

Ryzyko: Problemy ze zwolnieniem polaczenia
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Strategia: Gdy pula potaczen jest niedostgpna, wysytamy komunikat do
administratora z prosba o interwencje lub zglaszamy czasowa niedostgpnosc¢
systemu.

Zauwaz, ze dyskusja na temat potencjalnych wyjatkéw mogacych wystapi¢ w omawianym
przyktadzie nie zajgta nam az tak wiele czasu. Jest to jedna z mocnych stron prezentowanego
podejscia. Charakteryzuje si¢ tez ono duza elastycznoscia w sposobie identyfikacji, a nastep-
nie uszczegdlowienia zagrozen zwiazanych z dziataniem aplikacji. Proces ten zastosowa¢ mo-
zemy bazujac na istniejacym juz planie aplikacji lub tez dopasowac jej strukture do zidentyfi-
kowanych wczesniej problemdéw. Pojecie bledu aplikacji moze wykraczac tez poza jeden
konkretny wyjatek. Potencjalne zagrozenie moze by¢ zwiazane z cala seria wyjatkow — nie
jest to wcale rzadki przypadek.

Podstawowg zaleta ,,projektowania z mysla o tatwiejszym zarzadzaniu” sa znacznie wigksze
mozliwosci planowania obshugi wyjatkow, uwzgledniajac rowniez sytuacje, w ktérych prze-
kazywane s3 one migdzy warstwami aplikacji. Gdy poswiecisz nieco czasu na dokladnag
analiz¢ problemdw, ktére moga zaistnie¢, Twoja strategia ich obstugi na pewno bedzie lepiej
przemyslana i przez to skuteczniejsza. Postawa taka jest na pewno o wiele dojrzalsza niz
traktowanie obstugi bledow jako niewiele znaczacego dodatku podczas pisania kodu.

Jesli tylko chcesz, mozesz podej$¢ do zagadnienia z jeszcze wigksza precyzja. Przypomnij
sobie listg opcji obstugi wyjatkéw omawiang w rozdziale 2. W kazdym przypadku warto
bowiem rozwazy¢, jaki sposob reakcji jest w danym wypadku najlepszy.

W sytuacji, gdy rozwazamy obstuge wyjatkow w systemie o ustabilizowanej juz strukturze,
zastanawiajac si¢ nad strategia wyjatkdw nie musimy koncentrowac si¢ juz na pojedynczych
metodach. Mamy warunki, by spojrze¢ na to zagadnienie z perspektywy catej klasy lub nawet
komponentu. Co wigcej, wynik takiego planowania moze zosta¢ wlaczony na poziom calej
aplikacji, dzigki czemu powstanie system, ktory na wyjatki reaguje zarowno na poziomie lo-
kalnym, jak tez globalnym.

Dalsze rozwijanie i dopracowywanie projektu powinno wiaza¢ si¢ z ponowna analiza i ulep-
szaniem strategii obstugi bledéw. Warto wigc ten etap wiaczy¢ na state do procesu tworze-
nia aplikacji. Takie formalne podejscie wydaje si¢ pozadane i bezpieczne dla catego zespotu,
jasno wskazujac na koniecznos¢ wykonania pewnych czynnosci i okreslajac, kto jest za to
odpowiedzialny.

Projektowanie z mysla o latwieiszym zarzadzaniu — korzySci i wady

Do tego miejsca pisatem o tym, w jaki sposob wprowadzi¢ w zycie postulowane przeze mnie
podejscie do projektowania aplikacji. Jest to technika, ktora pozwala nam identyfikowac
i obstugiwacé te miejsca, ktore moga w naszych aplikacjach sprawia¢ klopoty. W ten sposéb
lokalizujemy i oceniamy ryzyko, a nastgpnie przygotowujemy catosciowy plan na wypadek,
gdyby nasz czarny scenariusz si¢ spetnil. Najlepsze jest to, ze dodatkowe etapy zwiazane
z kompleksowa obstuga watkow wplataja si¢ zgrabnie w standardowy proces tworzenia
aplikacji, dlatego nie musimy wprowadzac¢ radykalnych zmian i zmienia¢ dotychczasowych

przyzwyczajen.
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»Projektowanie z mysla o tatwiejszym zarzadzaniu” jest technika elastyczna. Mozna stosowac
ja w dowolnym momencie po ustaleniu operacji skladajacych si¢ na proces biznesowy. Korzy-
$ci pojawia si¢ zarowno, gdy analiz¢ potencjalnych zagrozen przeprowadzimy majac ogdlny
zarys czynnosci, jak tez w momencie, gdy gotowy jest obiektowy model systemu.

Rozwazania dotyczace koniecznosci obstugi probleméw moga stanowi¢ podstawe wyznaczenia
pewnych dziatan, ktére nastegpnie zdefiniujemy w postaci metod. Tak wigc granice pomigdzy
kolejnymi metodami moga zosta¢ wyznaczone nie tylko na podstawie czynnosci, ktore
maja one realizowac, ale tez potencjalnych bledéw wymagajacych okreslonej obstugi.

Zaproponowane modyfikacje sposobu projektowania aplikacji sa na tyle ogolne, ze istnieje
mozliwos¢ zajecia si¢ okreslonymi wyjatkami nawet w dosy¢ pdznej fazie procesu tworzenia
aplikacji. Wczes$niej mozemy potencjalne btedy traktowaé w kategorii ogdlnych problemow.
Przypisanie odpowiednich wyjatkow odby¢ si¢ moze pozniej, gdy bedziemy posiadali wieksza
wiedze np. na temat uzytej technologii.

Czy w takim razie ,,projektowanie z mysla o latwiejszym zarzadzaniu” jest w stanie rozwiazac¢
wszystkie problemy, ktore moga pojawic¢ si¢ w kodzie naszych aplikacji? Na pewno nie. Co
wigcej, nie jest celem tego podejscia identyfikacja wszystkich mozliwych bledow — chodzi
jedynie o te, ktdre moga mie¢ duze znaczenie dla poprawnego dziatania catosci. Technika
zostala stworzona po to, by zajmowac si¢ kluczowymi obszarami ryzyka. Teoretycznie proces
analizy systemu mozemy powtarza¢ wielokrotnie i za kazdym razem wyszukamy kolejny,
potencjalny btad, ale takie jego stosowanie prowadzi donikad. Po raz kolejny okazuje sig, ze
korzystajac z jakichkolwiek metod i zalecen, nie wolno nam zapomina¢ o podstawowej zasa-
dzie tworzenia oprogramowania, ktora kaze polegac przede wszystkim na zdrowym rozsadku.

Zauwaz , Ze opisywany proces nie jest metodyka i nie jest idealnym rozwiazaniem radzenia
sobie z obstugg bledow, ktore sprawdzi si¢ w kazdej sytuacji. Dlatego korzysci ze stosowania
tej techniki nalezy starannie rozwazy¢ i uzywac jej tylko tam, gdzie naszym zdaniem przynie-
sie korzysci.

Identyfikacja biedow

,Projektowanie z uwzglednieniem bledow” wymaga od nas dobrej identyfikacji i zrozumienia
problemow, ktére moga wystapi¢ podczas dzialania aplikacji. Juz na etapie projektu musimy
wskazac¢ prawdopodobne bledy, jesli chcemy si¢ nimi zaja¢. Nie pomoze nam w tym kompi-
lator jezyka Java, ktory ostrzega o nieobstuzonych wyjatkach. Ta bardzo przydatna cecha
jest bezuzyteczna, gdy szkicujemy schemat aplikacji, poniewaz najczgsciej nie ma wtedy jesz-
cze ani jednego wiersza kodu. Kompilator potraktujemy raczej jak narzedzie, ktore sprawdzi,
czy nasz plan obstugi wyjatkow zrealizowalismy prawidtowo.

Nawet wowczas, gdy nie zdecydujesz si¢ na wlaczenie do procesu tworzenia aplikacji punktu
zwiazanego tylko i wylacznie z obstugg wyjatkoéw, zawsze dobrym pomystem bedzie proba
znalezienia czyhajacych na nas pulapek. Czynnosé¢, ktéra analizuje pod tym katem dany
komponent, biblioteke czy API, nazywamy identyfikacja bledow. W ten sposdb staramy si¢
znalez¢ stabe punkty okre$lonych klas badz komponentow i znalez¢ rozwiazanie, ktore po-
zwoli w niebezpiecznych dla dziatania aplikacji momentach odpowiednio zareagowa¢. W ten
sposob identyfikacja bledow daje nam wyrazniejsze spojrzenie na potencjalne bledy i mi-
nimalizuje ryzyko, ze zostaniemy przez nie bolesnie zaskoczeni.
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Podsumowanie

W niniejszym rozdziale rozwazatlem podstawowe zasady projektowania aplikacji z uwzgled-
nieniem potencjalnych probleméw, ktére moga pojawic si¢ w czasie jej dziatania. Przed-
stawilem technike pozwalajaca wlaczy¢ identyfikacje i plan obstugi bltedow do typowego
procesu projektowania aplikacji. W kolejnych rozdziatach przystapi¢ do analizy bledow,
ktdre sa typowe dla konkretnych obszarow jezyka Java i wykorzystywanych powszechnie
bibliotek. Zadaniem bedzie zrozumienie dziatania poszczegolnych sktadnikéw i poznanie ry-
zyka, jakie si¢ z tym wiaze. W tabeli 6.2 znajduja si¢ tematy, ktore opisane sa w kolejnych
rozdziatach.

Tabela 6.2. Tematy rozdziatow czesci drugiej

Rozdzial Tematy

7.
8.
9.

10.

Jezyk Java: typy podstawowe, tablice, klasy ogdlnego przeznaczenia
Popularne API: obstuga kolekcji, system wejscia-wyjscia, biblioteka New 1/0
Aplikacje rozproszone: RMI, JNDI, JIDBC

I2EE: serwlety, JSP, EJB

W kazdym z tych rozdziatow opisuje¢ zadania poszczegolnych API wraz z ich stabymi punktami
i typowymi problemami, ktére wigza si¢ z ich uzywaniem. Wskaz¢ najwazniejsze wyjatki
oraz sugerowane sposoby ich obstugi. Lektura kolejnych rozdziatoéw to bogaty zbior bardzo
konkretnych porad, ktore pozwola Ci pisa¢ znacznie lepsze i bezpieczniejsze programy.



