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152 ROZDZIAL 4./ BEZPIECZENSTWO SIECI BEZPRZEWODOWYCH

Liczne raporty dokumentujgce obserwowane zachowanie sig ptakow dowodzg ist-
nienia ciekawego fenomenu, ktéry nazwac by mozna kulturg konwersacji: otoz
gdy wypowiada sig jeden, pozostate poswiecajg mu calg swqg uwage, kontemplujgc
w milczeniu jego Swiergot.

Badacze analizujgcy komunikacje glosowg ptakéw zebrali wiele danych swiad-
czgcych o tym, iz (a) ptasi monolog nigdy nie jest w zZaden sposob przerywany, (b)
ptasi stownik jest prawdopodobnie znacznie bogatszy, niz si¢ powszechnie sqdzi,
oraz (c) w naturze ptasiej komunikacji odkrywa si¢ w miare postepu badat coraz
wiegkszq glebie i zlozZonosc.

— The Human Nature of Birds, Theodore Barber

KLUCZOWE POJECIA

¢ IEEE 802.11 to standard bezprzewodowych sieci lokalnych (Wireless LAN).
Implementacje zgodne z tym standardem okreslane s3 mianem Wi-Fi.

¢ [IEEE 802.11i to specyfikacja standardow bezpieczenstwa dla sieci IEEE 802.11 —
uwierzytelniania, poufnosci, ochrony integralnosci danych i zarzadzania klu-
czami. Zgodne z tym standardem implementacje zabezpieczen okreslane sa
akronimem WPA, od Wi-Fi Protected Access.

¢ Protokdt WAP (Wireless Application Protocol — protokét aplikacji bezprze-
wodowych) jest standardowym $rodkiem zapewniajagcym urzadzeniom mobil-
nym dostep do telefonii i ustug informacyjnych, migedzy innymi sieci WWW.

¢ Zabezpieczenia specyfikowane protokotu WAP realizowane sg gtéwnie za po-
mocg protokolu WTLS (Wireless Transport Layer Security — bezpieczefistwo
bezprzewodowej warstwy transportowej), dostarczajacego ustug bezpieczen-
stwa dla komunikacji urzadzenia mobilnego z bramka internetowag WAP.

¢ Istnieje wiele podej$¢ do calosciowego zabezpieczenia komunikacji WAP; jedno
z nich opiera si¢ na zalozeniu, ze w urzadzeniu mobilnym zaimplementowany
jest protokot TLS na bazie TCP/IP, a sie¢ bezprzewodowa zapewnia transport
pakietéw IP.

Ten rozdzial poswiecony jest dwém waznym schematom bezpieczenstwa sieci
bezprzewodowych. Pierwszym z nich jest IEEE 802.11i — standard zabezpiecza-
nia bezprzewodowych sieci LAN. Jest on cze$cig wiekszej calo$ci — standardu
IEEE 802.11, okreslanego popularnie mianem Wi-Fi, od ktérego rozpoczniemy
naszg analize, by nastepnie zajac si¢ szczegdtami samego IEEE 802.11i.

W dalszym ciagu rozdzialu zajmiemy si¢ problemem bezpiecznego dostepu
do internetu z poziomu urzadzen mobilnych — telefonéw komoérkowych, PDA
i innych rodzajow terminali, po czym omoéwimy protokét WTLS, zapewniajacy
bezpieczenstwo na odcinku komunikacji miedzy urzadzeniem mobilnym a bramka
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4.1./ SIECI BEZPRZEWODOWE IEEE 802.11 153
taczacy sie¢ bezprzewodows (komoérkows) z internetem. Rozdziat zakonczymy
omodwieniem problematyki calosciowego zabezpieczania komunikacji miedzy urza-
dzeniami mobilnymi a serwerami WWW.

IEEE 802 to nazwa komitetu, ktory stworzyt wiele standardéw dotyczacych sieci
lokalnych (LAN — Local Area Network). W 1990 roku komitet ten utworzyt
nowg grupe roboczg — IEEE 802.11 — ktdrej zadaniem bylo opracowanie pro-
tokotow i specyfikacji transmisji dla bezprzewodowych sieci LAN (oznaczanych
powszechnie akronimem WLAN, od Wireless Local Area Network). Od tego czasu
lawinowo wrecz rozwijajg sie zastosowania tych sieci pracujacych na réznych
czestotliwosciach i z réznymi predkosciami przesylu danych, a wspomniana
grupa robocza wypracowata wiele standardow, ktdrych lista wciaz sie powieksza.
Wyjasnienie wazniejszych termindéw zwigzanych ze standardami kategorii IEEE
802.11 znajduje si¢ w tabeli 4.1.

Tabela 4.1. Podstawowa terminologia standardéw IEEE 802.11

zestaw ustug

Jednostka danych
protokotu MAC

Jednostka danych
ustugi MAC

Stacja

(ESS)

MAC Protocol Data Unit

(MPDU)

MAC Service Data Unit
(MSDU)

Station

Punkt dostepowy Access Point (AP) Dowolna encja posiadajac|a funkcjonalno$¢ stacji
i zapewniajgca skojarzonym stacjom dostep
do systemu dystrybucyjnego za posrednictwem
medium bezprzewodowego.

Podstawowy Basic Service Set (BSS) Zbior stacji sterowanych przez wspdlng funkcje

zbiér ustug koordynujaca.

Funkcja koordynujaca  Coordination Function Funkcja okreslajaca, kiedy stacja funkcjonujaca
w ramach BSS ma prawo wysyla¢ dane oraz kiedy
gotowa jest na ich przyjecie.

System dystrybucyjny  Distribution System (DS)  System wykorzystywany do polagczenia BSS-6w
i zintegrowanych sieci LAN w ESS.

Rozszerzony Extended Service Set Zbior polaczonych BSS-6w i zintegrowanych sieci

LAN, ktory jawi si¢ jako pojedynczy dla warstwy
LLC dowolnej stacji skojarzonej z jednym
ze wspomnianych BSS-6w.

Jednostka danych wymienianych miedzy dwiema
polaczonymi encjami MAC za pomocg ustug
warstwy fizycznej.

Jednostka informacji wymienianych miedzy
uzytkownikami MAC.

Dowolne urzadzenie, w ktérym zaimplementowano
warstwe fizyczna oraz warstwe MAC zgodnie
ze standardem IEEE 802.11.

Kup ksigzke
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154 ROZDZIAL 4./ BEZPIECZENSTWO SIECI BEZPRZEWODOWYCH

Wi-Fi Alliance

Pierwszym powszechnie zaakceptowanym standardem kategorii 802.11 byl
standard 802.11b. Wiele produktéw, mimo iz zaprojektowanych i wykonanych
zgodnie z nim, stwarzalo jednak problemy we wspétdzialaniu; w celu ich roz-
wigzywania powolano w 1999 roku konsorcjum przemystowe o nazwie Wireless
Ethernet Compatibility Alliance (WECA), przemianowanej pozniej na Wi-Fi
Alliance (Wireless Fidelity Alliance). Konsorcjum to opracowato zestaw testowy,
weryfikujacy poprawnos$¢ wspoétdziatania produktow grupy 802.11b; produkty,
ktore otrzymatly stosowny certyfikat, okreslane wiec byly mianem produktow
Wi-Fi. Opracowalo ono takze analogiczny zestaw testowy dla produktéw standardu
802.11a — certyfikowane produkty okreslane byly mianem Wi-Fi5. Obecnie prace
Wi-Fi Alliance koncentruja si¢ na wielu aspektach projektowania i funkcjonowa-
nia sieci bezprzewodowych — domowych, firmowych i hot-spotow.

Wi-Fi Alliance jest takze autorem procedur certyfikacyjnych zwigzanych ze
standardami bezpieczenstwa IEEE 802.11i, okreslanych akronimem WPA (od
Wi-Fi Protected Access). Nowsza wersja WPA, oznaczana akronimem WPA2,
obejmuje wszelkie elementy bezpieczenstwa bezprzewodowych sieci wspomnia-
nego standardu.

Architektura protokolow rodziny IEEE 802

Rozpoczniemy od blizszego przyjrzenia sie architekturze protokoldéw kategorii
IEEE 802. Architektura ta, o strukturze warstwowej, przedstawiona jest na
rysunku 4.1.

WARSTWA FIZYCZNA

Najnizsze miejsce w hierarchii warstw modelu referencyjnego IEEE 802 zajmuje
warstwa fizyczna, odpowiedzialna migdzy innymi za kodowanie i dekodowanie
sygnaléw oraz wysylanie i odbieranie poszczegélnych bitéw. Do warstwy fizycznej
nalezy takze specyfikacja medium transmisyjnego. W standardzie IEEE 802.11
specytikacja warstwy fizycznej obejmuje takze pasmo transmisyjne i charaktery-
styke anteny.

STEROWANIE DOSTEPEM DO NOSNIKA

Kazda sie¢ LAN stanowi kolekcje urzadzen wykorzystujacych jej mozliwosci
transmisyjne. Dla poprawnej i efektywnej wspotpracy tych urzadzen konieczne
jest istnienie pewnego mechanizmu, szeregujacego ich dostep do owych mozli-
wosci. Role te spelnia sterowanie dostepem do no$nika (Media Access Control,
w skrocie MAC). Warstwa MAC wymienia informacje z warstwa wyzsza — ktora
zazwyczaj jest sterowanie potaczeniem logicznym (Logical Link Control, w skro-
cie LLC) — w postaci blokéw danych okreslanych mianem jednostki danych
ustugi MAC (MAC Service Data Unit, w skrocie MSDU). Ogdlnie rzecz biorac, war-
stwa MC spelnia nastepujace funkgje:

Kup ksigzke Polec¢ ksigzke



4.1./ SIECI BEZPRZEWODOWE IEEE 802.11 155

Ogédlne funkcje Funkcje specyficzne
standardu 802.11 standardu 802.11

~r A

Sterowanie
Kontrola przeptywu
’qczem Obstuga btedow
logicznym
Sterowanie Formowanie danych wramki ~ Niezawodne
Adresowanie dostarczanie danych
dostepgm Detekcja btedow Protokoty dostepu
ostep do nosnika ezprzewodowego
do nosnika Dostep do nosnik b d
Kodowanie i dekodowanie Definicja pasma
Warstwa sygnatéw czestotliwosci
ﬁzyczna Wysytanie i odbieranie bitow  Kodowanie sygnatéw
Medium transmisyjne bezprzewodowych

Rysunek 4.1. Stos protokotéw IEE 802.11

¢ formowanie wysytanych danych w ramki, okreslane jako jednostki danych
protokotu MAC (MAC Protocol Data Unit, w skrocie MPDU) i zawiera-
jace pola zwigzane z adresami oraz detekcja btedow;

e rozformowywanie otrzymywanych ramek, polaczone z weryfikacja ich
poprawnosci i rozpoznawaniem zawartych w nich adresow;

¢ zarzadzanie dostgpem do medium transmisyjnego sieci LAN.

Szczegbélowy format MPDU rézni sie nieco pomiedzy uzywanymi protokotami
MAC, generalnie jednak da si¢ przedstawi¢ w postaci widocznej na rysunku 4.2
i obejmujacej nastepujace pola:

¢ informacje sterujace MAC — na przyklad warto$¢ priorytetu transmisji
ramki;
* docelowy adres MAC — czyli fizyczny adres urzadzenia docelowego w sieci;

o zrodlowy adres MAC — czyli fizyczny adres urzadzenia bedacego nadawca
ramki;

o MSDU — czyli dane zwigzane z wyzsza warstwa;

e CRC — suma kontrolna, znana takze pod akronimem FCS (Frame Check
Sequence — ciag weryfikacji ramki), obliczana dla catego pola MSDU.
Odbiorca ramki poréwnuje zawarto$¢ tego pola z suma kontrolng obliczong
dla otrzymanego MSDU — réznica miedzy tymi warto$ciami $wiadczy
o znieksztalceniu jednego lub kilku bitéw podczas transmisji.

Kup ksigzke Pole¢ ksigzke



156 ROZDZIAL 4./ BEZPIECZENSTWO SIECI BEZPRZEWODOWYCH

Informacje Docelowy Zrédlowy Jednostka ustugi CRC
sterujgce MAC adres MAC adres MAC danych MAC (MSDU)
Nagtéwek MAC Koncéwka MAC

Rysunek 4.2. Ogolny format MPDU IEEE 802

Ciag pdl poprzedzajacych pole MSDU nazywany jest nagléwkiem MAC,
podobnie pola wystepujace po polu MSDU tworza koncéwke MAC. Oba te obszary
zawierajg informacje pomocnicze, wykorzystywane wewnetrznie przez proto-
kot MAC.

STEROWANIE POLACZENIEM LOGICZNYM

W przypadku wigkszosci protokotéw sterowania faczem danych warstwa ta odpo-
wiedzialna jest nie tylko za detekcje bledow (za pomocg sum kontrolnych CRC),
lecz takze za korygowanie owych bledéw poprzez ponowng transmisje ramek,
ktdre ulegty uszkodzeniu. W architekturze protokolow sieci LAN te dwie funkcje
zostaly rozdzielone — i tak odpowiedzialnos¢ warstwy MAC ogranicza si¢ do
wykrywania bledéw transmisji i odrzucania uszkodzonych ramek, natomiast za
retransmisje brakujacych ramek odpowiedzialna jest (opcjonalnie) warstwa LLC.

Komponenty i model architektoniczny sieci IEEE 802.11

Na rysunku 4.3 widoczny jest model opracowany przez grupe robocza 802.11.
W modelu tym najmniejszym blokiem skladowym bezprzewodowej sieci LAN jest
podstawowy zbior ustug (Basic Service Set — BSS), skladajacy sie ze stacji bez-
przewodowych wykonujacych ten sam protokét MAC i ubiegajacych sie o dostep
do tego samego, wspotdzielonego medium bezprzewodowego. BSS moze by¢
obiektem izolowanym albo przylaczonym do magistrali zwanej systemem dys-
trybucyjnym (Distribution System — DS) za posrednictwem punktu dostepo-
wego (Access Point — AP). W ramach BSS stacje komunikujg si¢ ze soba nie
bezposrednio, lecz wlasnie za posrednictwem punktu dostepowego: stacja nadaw-
cza wysyla odpowiednig ramke do punktu dostgpowego, ten za$ przesyla ja do
stacji docelowej. Podobnie rzecz si¢ ma w przypadku komunikacji dwoch stacji
nalezacych do réznych BSS-6w: stacja nadawcza wysyla odpowiednig ramke do
»swego” punktu dostepowego, ktéry — za posrednictwem systemu dystrybucyj-
nego — dostarcza jg do punktu dostepowego w docelowym BSS-ie, ktoéry to punkt
dostepowy ostatecznie przesyla wspomniang ramke do stacji docelowej. Punkt
dostepowy spelnia role przekaznika w ramach swego BSS-u oraz rol¢ pomostu
miedzy pofaczonymi BSS-ami.

BSS stanowi bliski odpowiednik tego, co w literaturze okreslane jest mianem
»komorki” (cell). Jesli chodzi o nature systemu dystrybucyjnego, to moze on mie¢
forme przelacznika (switch), sieci przewodowej lub sieci bezprzewodowe;j.

Kup ksigzke Polec¢ ksigzke
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System dystrybucyjny
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Rysunek 4.3. Rozszerzony zestaw ustug IEE 802.11

Wyjatkiem od opisanej zasady posrednictwa punktu dostepowego jest tzw.
niezalezny BSS (independent BSS — IBSS), w ramach ktérego poszczegdlne sta-
cje mobilne komunikuja si¢ ze sobg w sposéb bezposredni. Zazwyczaj istnieje on
w formie tymczasowej, jako sie¢ ustanowiona ad hoc.

W prostej konfiguracji przedstawionej na rysunku 4.3 kazda stacja przynalezy
do jednego BSS-u, czyli znajduje si¢ w zasiegu innych stacji tegoz BSS-u. BSS-y
nie muszg by¢ jednak roztgczne: mogg ,,nakladac sie” geograficznie, czyli posiadaé
wspolny obszar. Kazda ze stacji znajdujacych sie na takim wspdlnym obszarze
przynalezy do dwoch (lub wiecej) BSS-6w. Ponadto zwiazek danej stacji z kon-
kretnym BSS-em nie musi mie¢ charakteru permanentnego: stacja moze zmienia¢
swe polozenie, przemieszczajac si¢ miedzy BSS-ami, moze takze po prostu zostac
wylaczona.

Zbidr dwoch lub wigcej BSS-6w polaczonych za pomocy systemu dystrybu-
cyjnego nazywany jest rozszerzonym zestawem ustug (Extended Service Set —
ESS). Z perspektywy warstwy LLC caty ESS jawi si¢ jako (logicznie) pojedyncza
sie¢ LAN.

Uslugi IEEE 802.11

W standardzie IEEE 802.11 zdefiniowano dziewie¢ ustug, ktérych dostarczaé
musi sie¢ bezprzewodowa w celu zapewnienia funkcjonalnosci charakterystycz-
nych dla przewodowych sieci LAN. Wymieniono je w tabeli 4.2, sugerujac przy
okazji dwojakie kryterium ich podziatu:
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o Ze wzgledu na dostawce ustugi, ktéorym moze by¢ stacja albo system
dystrybucyjny. Ustugi stacji zaimplementowane s3 w kazdej stacji zgodnej
z IEEE 802.11, czyli takze w punktach dostepowych. Ustugi dystrybucyjne
maja zwiazek z facznoscia miedzy BSS-ami i moga by¢ implementowane
w punktach dostepowych albo specjalnych urzadzeniach przytaczonych do
systemu dystrybucyjnego.

o Ze wzgledu na cel, ktéorym moze by¢ kontrola dostepu i zapewnienie bez-
pieczenstwa (do tej grupy nalezg trzy ustugi) albo transmisja MSDU miedzy
stacjami. W tym drugim przypadku, jesli dana MSDU jest zbyt duza, by
mogla by¢ przestana jako calos¢, podlega podziatowi na mniejsze kawalki
(fragmentacji) i ponownemu zlozeniu w calo$¢ w miejscu przeznaczenia.

Tabela 4.2. Ustugi zdefiniowane w standardzie IEEE 802.11

Usluga Dostawca Cel
Skojarzenie (association) System dystrybucyjny Transmisja MSDU
Uwierzytelnienie (authentication) Stacja Dostep do sieci i bezpieczenistwo
Anulowanie uwierzytelnienia Stacja Dostep do sieci i bezpieczenstwo
(deauthentication)
Zakonczenie skojarzenia (disassociation) | System dystrybucyjny Transmisja MSDU
Dystrybucja (distribution) System dystrybucyjny Transmisja MSDU
Integracja (integration) System dystrybucyjny Transmisja MSDU
Dostarczanie MSDU (MSDU delivery) Stacja Transmisja MSDU
Ochrona prywatnosci (privacy) Stacja Dostep do sieci i bezpieczenstwo
Zmiana skojarzenia (reassociation) System dystrybucyjny Transmisja MSDU

Wzorujac sie na dokumencie definiujagcym standard IEEE 802.11, opiszemy
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poszczegdlne ustugi istniejace w sieciach tego standardu. Wczesniej omowilismy
juz podstawowg ustuge dostarczania MSDU, w sekeji 4.2 zajmiemy si¢ natomiast
ustugami zwigzanymi z bezpieczenstwem sieci.

PRZESYLANIE KOMUNIKATOW WEWNATRZ DS

Z przesylaniem komunikatéw w ramach DS zwigzane sa dwie ustugi: dystrybucja
i integracja. Dystrybucja jest podstawowa ustuga wykorzystywang przez stacje
do wymiany MPDU w sytuacji, gdy stacje te skojarzone s3 z réznymi BSS-ami —
wymiana MPDU odbywa si¢ wowczas z wykorzystaniem systemu dystrybucyjnego.
Powracajac do rysunku 4.3: zatézmy, ze stacja STA 2 zamierza wysta¢ ramke do
stacji STA 7. Stacja STA 2 wysyta wspomniang ramke do wlasnego punktu doste-
powego AP 1, ktory przekazuje ramke do systemu dystrybucyjnego z zadaniem
dostarczenia jej do punktu dostepowego AP 2, ktéry ostatecznie przekaze ja do
stacji STA 7. Warto w tym momencie wspomnie¢, Ze standard IEEE 802.11 nie
okresla szczegdtdéw transmisji ramki poprzez system dystrybucyjny.
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Gdy dwie komunikujace si¢ stacje skojarzone s3 z tym samym BSS-em, opi-
sana sytuacja upraszcza si¢ znacznie, poniewaz w wymianie ramki miedzy nimi
uczestniczy tylko jeden punkt dostepowy.

Usluga integracji umozliwia transfer danych miedzy stacja zlokalizowana
w sieci bezprzewodowej standardu IEEE 802.11 a stacjg w zintegrowanej sieci LAN
standardu IEEE 802.x. Okreslenie ,,zintegrowana” odnosi si¢ do przewodowej sieci
LAN fizycznie przytaczonej do systemu dystrybucyjnego, a wspomniane dwie stacje
polaczone s3 ze soba w sensie logicznym. Ustuga integracji odpowiedzialna jest
przy tym za kwestie zwigzane z translacja adreséw i konwersja danych, wynika-
jace z tegoz polaczenia.

USLUGI ZWIAZANE ZE SKOJARZENIEM

Podstawowym zadaniem warstwy MAC jest transfer MSDU miedzy encjami
MAGC; zadanie to realizowane jest przez ustuge dystrybucji. Warunkiem funk-
cjonowania tej ustugi jest dostepno$¢ informacji dotyczacych poszczegélnych
stacji w ramach ESS-u — informacje t¢ zapewniajg uslugi zwiazane ze skojarze-
niem. Zanim ustuga dystrybucji bedzie w stanie dostarcza¢ lub odbiera¢ dane do
(ze) stacji, stacja ta musi najpierw zosta¢ skojarzona. Koncepcja skojarzenia powia-
zana jest nieodlacznie z koncepcja mobilnosci urzadzenia. W standardzie defi-
niowane sg trzy typy przejs¢, bazujace na mobilnosci:

* Bez przejscia (no transition) — stacja wykazujaca zachowanie tego typu
jest badz to urzadzeniem stacjonarnym, badz tez w swej mobilnosci nie
opuszcza konkretnego BSS-u.

o Przejscie wewnetrzne (BSS transition) — oznacza przemieszczanie stacji
miedzy BSS-ami nalezgcymi do tego samego ESS-u. Warunkiem dostar-
czenia danych do stacji jest rozpoznawalno$¢ nowej lokalizacji urzadzenia
w ramach istniejagcych mechanizméw adresowania.

» Przejécie zewnetrzne (ESS transition) — oznacza przemieszczenie stacji
miedzy BSS-ami nalezacymi do réznych ESS-6w. W tej sytuacji nie mozna
gwarantowa¢ zachowania polaczenia miedzy wyzszymi warstwami modelu
802.11, wskutek czego mozliwe jest zakt6cenie biezaco realizowanej ustugi.

Aby system dystrybucyjny mogl realizowac ustuge dystrybucji, musi dyspo-
nowa¢ informacja na temat lokalizacji stacji docelowej, a doktadniej — identyfi-
kacji punktu dostgpowego, do ktérego nalezy dostarczy¢ komunikat przeznaczony
dla tej stacji. W tym celu stacja musi zosta¢ skojarzona z konkretnym punktem
dostegpowym (AP), z czym zwigzane sg trzy nastepujace ustugi:

» Skojarzenie — ustanawia poczatkowe skojarzenie migdzy stacjg a AP w kon-
kretnym BSS-ie, dzieki czemu znany staje si¢ adres i lokalizacja wspomnia-
nej stacji. Z kolei rzeczony AP, komunikujac si¢ z innymi AP w tym samym
ESS-ie, zapewnia transmisje ramek miedzy owa stacja a innymi stacjami
w tymze ESS-ie.
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e Zmiana skojarzenia — realizuje przelaczenie skojarzenia miedzy dwoma
AP w zwigzku z przemieszczeniem sig¢ stacji migdzy BSS-ami.

o Zakonczenie skojarzenia — realizuje powiadomienie (wystane przez sta-
cje lub AP), ze istniejace skojarzenie zostaje zakonczone. Stacja powinna
wysta¢ takie powiadomienie przed wylaczeniem albo opuszczeniem ESS-u,
w ktorym aktualnie si¢ znajduje. Mechanizmy warstwy MAC przygotowane
s3 jednak na ochrong¢ przed urzadzeniami ,znikajacymi” bez powiado-
mienia.

Sieci bezprzewodowe pozbawione sg z natury dwoch nastepujacych cech orga-
nicznie zwigzanych z przewodowymi sieciami LAN:

1. Aby urzadzenie moglo transmitowa¢ dane poprzez sie¢ przewodowa, nalezy
je wpierw do tej sieci fizycznie przylaczy¢. Przylaczenie to stanowi wiec
forme uwierzytelnienia urzadzenia w sieci i jest aktem spektakularnym. Dla
odmiany urzadzenie mobilne, gdy tylko znajdzie si¢ w zasiegu sieci bezprze-
wodowej, ma fizyczng mozliwo$¢ realizowania transmisji bez zadnych
dodatkowych, wyraznych zabiegow.

2. Podobnie ma si¢ rzecz z odbieraniem danych przez urzadzenie: w przy-
padku przewodowej sieci LAN musi zosta¢ ono wpierw do tej sieci fizycz-
nie przylaczone. Jawne przylaczanie urzadzen do sieci przewodowej nosi
wiec znamiona realizacji ochrony prywatnosci. Dla odmiany urzadzenie
mobilne moze fizycznie odbiera¢ dane ze wszystkich sieci bezprzewodowych,
w ktorych zasiegu si¢ znajduje.

Wobec powyzszych réznic zrozumialg staje si¢ konieczno$¢ zapewnienia ustug
niwelujacych ich konsekwencje. Zestaw mechanizméw ochrony prywatnosci
i uwierzytelniania, zdefiniowanych w oryginalnej specyfikacji 802.11, pozostawia
wiele do zyczenia. Ochroneg prywatnoéci zapewnia¢ mial algorytm WEP (Wired
Equivalent Privacy — prywatno$¢ rGwnowazna [osiggalnej w sieci] przewodo-
wej), ktory okazal si¢ by¢ dotkniety powaznymi brakami. W standardzie 802.11i
pojawily sie w zwigzku z tym definicje solidniejszych mechanizméw bezpieczen-
stwa, miedzy innymi ogloszony przez Wi-Fi Alliance standard Wi-Fi Protected
Access (WPA). Finalna posta¢ standardu 802.11i okreslana jest akronimem RSN,
od Robust Security Network (sie¢ z solidnym zabezpieczeniem), czgsto tez spotyka
sie synonim WPA2, wskazujacy 6w standard jako nastepce WPA. Przez WPA2
oznacza si¢ tez program, w ramach ktérego Wi-Fi Alliance prowadzi certyfiko-
wanie zgodno$ci urzadzen z tym standardem.

Uslugi IEEE 802.11i

W standardzie IEEE 802.11i zdefiniowane sa nastepujace ustugi bezpieczenstwa:
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o Uwierzytelnianie. Zdefiniowany zostal protokét komunikacji uzytkownika
z serwerem uwierzytelniania (Authentication Server — AS) zapewniajacy
wzajemne uwierzytelnienie klienta i AP oraz generowanie tymczasowych
kluczy na potrzeby ochrony bezprzewodowej komunikacji miedzy nimi.

« Kontrola dostepu'. Ustuga ta odpowiedzialna jest za wymuszenie uwierzy-
telniania, wlasciwe trasowanie komunikatéw i wymiane kluczy. Wspélpra-
cuje z wieloma protokotami uwierzytelniania.

e Ochrona prywatnosci i integralnosci komunikatow. Dane poziomu MAC
(czyli na przykiad jednostki protokotu LLC) sa szyfrowane i uwierzytel-
niane za pomocg kodu integralnosci komunikatu (MIC), co zapewnia pouf-
nos¢ i zabezpiecza przed skutecznymi modyfikacjami.

W czesci (a) rysunku 4.4 uwidocznione sg protokoly wspierajace powyzsze
ustugi, zas w czgsci (b) pokazane sg grupy algorytmoéw kryptograficznych, z ktd-
rych wspomniane ustugi korzystaja.

Operacje IEEE 802.11i

Kazda operacja IEEE 802.11i RSN moze by¢ rozpatrywana w podziale na pig¢ faz.
Dokladna posta¢ kazdej fazy zalezna jest od konfiguracji sieci, jak réwniez od
komunikujacych sie punktéw — zgodnie z rysunkiem 4.3 mamy w tym wzgledzie
nastepujace mozliwosci:

1. Dwie stacje nalezace do tego samego BSS-u komunikuja si¢ za posrednic-
twem punktu dostepowego.

2. Dwie stacje nalezace do tego samego BSS-u komunikuja sie ze soba w sposéb
bezposredni.

3. Dwie stacje nalezace do réznych BSS-6w komunikujg sie za po$rednic-
twem odpowiednich punktéw dostepowych (AP) i systemu dystrybucyj-
nego (DS).

4. Stacja bezprzewodowa komunikuje sie za posrednictwem swego AP i DS
z urzadzeniem w sieci przewodowej.

W gestii standardu IEEE 802.11i lezy wylacznie zabezpieczanie komunikacji
stacji z jej punktem dostepowym. W przypadku nr 1 kazda ze stacji nawigzuje
bezpieczne polaczenie ze wspdlnym punktem dostepowym. Przypadek nr 2 jest
podobny, bo funkcjonalno$¢ punktu dostepowego wbudowana jest przynajmniej
w jedng ze stacji. W przypadku nr 3 bezpieczenstwo gwarantowane jest jedynie
na skrajnych odcinkach — zabezpieczenie polaczenia miedzy punktami doste-
powymi i systemem dystrybucyjnym nie wchodzi w kompetencje standardu

"W tym miejscu uzywamy okreélenia ,kontrola dostepu” w kontekscie mechanizméw bezpie-
czenstwa — nie nalezy go myli¢ z kontrola dostepu do nosnika (MAC) opisywana w sekgji 4.1.
Niestety, w wielu publikacjach, réwniez w dokumentach definiujacych standard, pojecie access
control uzywane jest w obu znaczeniach.
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Sie¢ z solidnym zabezpieczeniem (RSN)

_ Uwi Iniani Poufnos¢, uwierzytelnianie
=) .W|erzyte nlaple zrédta danych, ochrona
K Kontrola dostepu ' gerlltlerowanle integralnoéci, zabezpieczenie
L2 przed atakami powtarzania
>
E Kontrola dostepu Roz?cz)te(;igljfny
S na bazie portow O ey TKIP ccmp
S IEEE 802.1 Y
a (EAP)
(a) Ustugi i protokoty
Siec z solidnym zabezpieczeniem (RSN)
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(b) Algorytmy kryptograficzne
CBC-MAC = CipherBlock Chaining Message Authentication Code (MAC)
™M = Counter Mode with Cipher Block Chaining Message Authentication Code
CCMP = Counter Mode with Cipher Block Chaining MAC Protocol
TKIP = Temporal Key Integrity Protocol

Rysunek 4.4. Elementy standardu IEEE 802.11i

IEEE 802.11i; jezeli wymagane jest calo$ciowe (end-to-end) zabezpieczenie polg-
czenia, musi zosta¢ zrealizowane w wyzszej warstwie protokotu. Podobnie w przy-
padku nr 4 bezpieczenstwo gwarantowane jest jedynie na odcinku miedzy stacja
bezprzewodows a jej punktem dostepowym.

Przy powyzszych zastrzezeniach pie¢ wspomnianych faz operacji RSN przed-
stawi¢ mozna w sposob pokazany na rysunku 4.5, gdzie uwidoczniono takze kom-
ponenty sieciowe wchodzace w skiad danej fazy; nowym komponentem jest
tu serwer uwierzytelnienia (AS). Poziome prostokaty symbolizuja wymiane cia-
géw MPDU.
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Stacja Punkt Serwer Stacja
zrédtowa dostepowy uwierzytelniajacy docelowa
(STA) (AP) (AS) (RSTA)

\

| Faza 1 - skanowanie

| Faza 2 — uwierzytelnianie

Faza 3 - zarzadzanie kluczami

Faza 4 - chroniony transfer danych

|
<

| Faza 5 - zakonczenie pofaczenia |

| |
Rysunek 4.5. Fazy operacji protokotu IEEE 802.11i RSN

o Skanowanie. Stacja bezprzewodowa wyszukuje dostgpne sieci bezprze-
wodowe, w zasiegu ktorych sie znajduje. Wyszukiwanie to moze by¢ pro-
wadzone na dwa sposoby. W wariancie biernym stacja przeglada wszyst-
kie kanatly, nastuchujac wysylanych okresowo przez punkty dostepowe
komunikatéw zwanych w oryginale beacons” i realizujacych rozglaszanie
prezentowanej przez te punkty polityki bezpieczenstwa (i parametrow
konfiguracyjnych). Skanowanie czynne polega na wysylaniu przez stacje
komunikatow rozgloszeniowych probe request’, na ktére punkt dostepowy
powinien odpowiada¢ komunikatami probe response®. Rezultatem opisanego
skanowania jest skojarzenie stacji z punktem dostepowym, powigzane
z uzgodnieniem systemu szyfrowania i mechanizmu uwierzytelniania.

o Uwierzytelnianie. Stacja (STA) i AS prezentuja sobie nawzajem swe toz-
samodci. Rola punktu dostepowego (AP) w tej konwersacji ogranicza si¢ do
blokowania wszelkiego ruchu miedzy STA i AS nie zwigzanego z uwierzy-
telnianiem.

? Dosk. rozblyski — analogia do sygnaléw $wietlnych wysytanych przez latarni¢ morska —

przyju. Hum.
Dost. zapytanie sondujace — przyp. thum.
* Dost. odpowiedZ na sondowanie — przyp. tum.
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* Generowanie i dystrybucja kluczy. AP i STA wykonuja szereg operacji
zmierzajacych do tego, by uzgodni¢ wspélne klucze kryptograficzne. Ramki
wymieniane s3 wylacznie miedzy AP i STA.

¢ Chroniony transfer danych. Stacja zrédlowa (STA) i docelowa (RSTA)
wymieniajg ze sobg ramki za posrednictwem punktu dostgpowego (AP).
Ochrona transferu ogranicza si¢ jednak do odcinka miedzy STA a AP (co
na rysunku 4.5 zaznaczono cz¢$ciowym zacieniowaniem prostokata) —
protokét IEEE 802.11i nie gwarantuje calosciowej (od STA do RSTA)
ochrony transferu.

o Zakonczenie polaczenia. AP i STA wymieniajg odpowiednie ramki zwig-
zane z zakonczeniem ochrony polaczenia — polaczenie miedzy nimi
powraca do poprzedniego stanu.

Faza skanowania

Przeanalizujmy dokladniej poszczegélne fazy protokotu RSN, poczynajac od fazy
skanowania, zilustrowanej w gornej czesci rysunku 4.6. Zadaniem tej fazy jest
wzajemne rozpoznanie si¢ STA i AP, uzgodnienie migdzy nimi parametréw
bezpieczenstwa i zbudowanie ich skojarzenia na bazie tychze parametréw na
potrzeby przyszlej komunikacji.

PARAMETRY BEZPIECZENSTWA
Negocjowane miedzy STA i AP parametry bezpieczenstwa obejmuja nastepujace
obszary:

o protokoly zapewniajace poufnos¢ i integralnos¢ MPDU wymienianych
w trybie unicast’, czyli wylacznie miedzy STA i AP;

e metody uwierzytelniania;

e zarzadzanie kluczami kryptograficznymi.

Protokoly zapewniajace poufnos¢ i ochrong integralnosci dla transmisji w trybie
multicast® 1 broadcast (rozgloszeniowym)’ narzucane sg przez AP, skutkiem czego
wszystkie STA nalezace do grupy multicast uzywa¢ muszg takich samych szy-
frow i protokoléw — specyfikacja tychze, nazywana zestawem szyfrowym (cipher
suite), obejmuje wskazanie konkretnego algorytmu i (ewentualnie) dtugosci klucza
(gdy dla danego algorytmu istnieje kilka dtugosci do wyboru). Aktualnie dostepne
sa w tym wzgledzie nastepujace opcje:

> Tryb transmisji z doktadnie jednym nadawcg i doktadnie jednym odbiorcg — przyp. thum.

S Tryb transmisji z jednym nadawca i wieloma odbiorcami, logicznie postrzeganymi przez
nadawece jako jeden odbiorca grupowy — przyp. thum.

7 Tryb transmisji, w ktérym pakiety wysytane w jeden kanat przeznaczone sa do odbierania
przez wszystkie pozostate kanaly w podsieci — przyp. thum.
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STA AP AS
Stacja wysyta zadanie Probe request -
przyfaczenia do sieci 7| AP wysyta propozycje
_ Proberesponse mozliwych parametrow
<« bezpieczenstwa (zgodnie
Zadanie z polityka bezpieczenstwa)
uwierzytelnienia
Stacja wysylta zadanie otwartego
dokonania fikcyjnego >»
uwierzytelnienia Odpowiedz
uwierzytelnienia
. . ol otwartego AP wykonuje fikcyjne
Stacja wysylta zadanie (€ uwierzytelnienie

skojarzenia z AP Zadanie skojarzenia

i zaproponowania >
bez piae?;;:;:sv\z Odpowiedz na zadanie
p P skojarzenia AP wysy’fa parametry
< bezpieczenstwa dla
Stacja ustawia skojarzenia

wybrane parametry
bezpieczenstwa

| Porty kontrolowane 802.1X zablokowane |

Zadanie 802.1x EAP
)
Odpowiedz 802.1x EAP o
e EAP - Zadanie
dostepu >
Wymiana komunikatéw EAP
EAP - Akceptacja
zrédia kluczy
Sygnalizacja <
powodzenia 802.1x EAP
i
Y

| Porty kontrolowane 802.1X zablokowane |

Rysunek 4.6. Fazy operacji IEEE 802.11i: skanowanie, uwierzytelnienie
i skojarzenie

o WEDP z kluczem zaréwno 40-bitowym, jak i 104-bitowym, co zapewnia kom-
patybilnos¢ ze starszymi implementacjami IEEE 802.11;

e TKIP;
e CCMP;

¢ metody specyficzne dla dostawcy.

Dwa pozostale obszary negocjacyjne, okreslane wspolnym mianem zestawu
uwierzytelniania i zarzgdzania Kluczami, w skrécie AKM (Authentication and
Key Management), obejmuja ustalenie (1) srodkéw, za pomocg ktorych STA i AP
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realizowa¢ beda wzajemne uwierzytelnienie, oraz (2) sposéb ustalenia klucza gtow-
nego (root key), na bazie ktérego generowane beda wszystkie inne klucze. Do dys-
pozycji s3 nastepujace opcje:

IEEE 802.1X;

ustalony tajny klucz wspoétdzielony przez STA i AP — jego istnienie elimi-
nuje potrzebe jawnego uwierzytelniania;

metody specyficzne dla dostawcy.

WYMIANA MPDU
W fazie skanowania dokonuja si¢ trzy nastepujace akty wymiany ramek:

Wykrywanie sieci i ustug. Wymiana ta ma na celu wykrycie przez STA
istnienia sieci bezprzewodowej, co — jak wczesniej wyjasnialismy — moze
si¢ dokonywa¢ poprzez nastuchiwanie rozglaszanych przez AP komuni-
katéw beacon (w postaci ramek RSN IE — Robust Security Network Infor-
mation Element) badz przez jawng wymiane komunikatéw probe request
i probe response miedzy STA i AP.

Uwierzytelnianie otwarte. Ten akt wymiany ramek istnieje ze wzgledu na
zapewnienie kompatybilnosci wstecz z maszyng stanu IEEE 802.11, imple-
mentowang w wielu istniejacych rozwigzaniach sprzetowych. Fizycznie
sprowadza si¢ do wymiany identyfikator6w miedzy STA i AP, co nazywane
jest fikcyjnym uwierzytelnieniem (null authentication).

Skojarzenie. Na tym etapie nastepuje uzgodnienie parametréow bezpie-
czenstwa przysztych polaczen. STA wysyta do AP ramke association request
(zadanie skojarzenia), zawierajaca okreslenie wyboru sposréd mozliwosci
oferowanych przez AP (czyli konkretny zestaw AKM, jeden zestaw szyfru
dla klucza selektywnego i jeden dla klucza grupowego). Jesli AP nie akcep-
tuje wyboru dokonanego przez STA (bo wybor ten na przyklad wykracza
poza opcje proponowane przez AP), odrzuca Zadanie skojarzenia. STA
réwniez rezygnuje (ze wzgledéw bezpieczenstwa) z dalszego dialogu z AP —
niepowodzenie skojarzenia mogto przeciez by¢ wynikiem komunikacji
z niewlasciwym AP badz tez skutkiem otrzymania ramki spreparowanej
przez intruza. Jak to pokazano na rysunku 4.6, zablokowane zostaja porty
kontrolowane IEEE 802.1X (za chwile wyjasnimy ten mechanizm).

Faza uwierzytelniania

Jak juz wspominali$my, w tej fazie nastepuje wzajemne uwierzytelnienie STA
i serwera AS zlokalizowanego w systemie dystrybucyjnym (DS). Uwierzytelnianie
to ma dwojakie cele: po pierwsze, ogranicza mozliwoéci kontaktu z siecig wytacz-
nie do autoryzowanych stacji, po drugie — daje stacji zapewnienie, ze komuni-
kacja odbywa sie z wlasciwg siecia.
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KONTROLA DOSTEPU WEDLUG IEEE 802.1X

IEEE 802.11i wykorzystuje specyficzna, opartg na portach metod¢ dostepu do
sieci (Port-Based Network Access Control) znang jako standard IEEE 802.1X.
W standardzie tym definiowany jest specyficzny protokét uwierzytelniania, ozna-
czany akronimem EAP (Extensible Authentication Protocol — rozszerzalny
protokol uwierzytelniania). Protokot ten definiuje trzy role podmiotéw uwie-
rzytelniania: suplikanta (suplicant), autentyfikator (authenticator) oraz serwer
uwierzytelniajacy (AS — authentication server). W kontekscie sieci bezprzewodo-
wych 802.11 dwa pierwsze terminy odnosza si¢ do (odpowiednio) stacji bezprze-
wodowej i punktu dostepowego. Serwer uwierzytelniajacy jest zwykle oddzielnym
urzadzeniem, zlokalizowanym w sieci przewodowej, dostepnej za posrednictwem
systemu dystrybucyjnego, chociaz moze by¢ takze zaimplementowany jako cze$¢
autentyfikatora.

Dopoki suplikant nie zostanie uwierzytelniony przez AS za pomoca odpowied-
niego protokolu, autentyfikator nie zezwala na przeplyw miedzy suplikantem
a AS komunikatéw innych niz sterujace i stuzace uwierzytelnianiu; kanat steru-
jacy 802.1X jest otwarty, natomiast zablokowany jest kanal danych 802.11. Gdy
jednak suplikant zostanie uwierzytelniony i uzgodnione zostang klucze szyfro-
wania, autentyfikator dopuszcza przesylanie danych do (od) suplikanta z zacho-
waniem predefiniowanych regut kontroli jego dostepu do sieci. Innymi stowy,
kanat danych zostaje odblokowany na okreslonych warunkach.

Na rysunku 4.7 zilustrowano podstawowa dla 802.1X koncepcje portu kon-
trolowanego i portu niekontrolowanego. Porty s3 logicznymi encjami definiowa-
nymi w kontekscie autentyfikatora i reprezentuja fizyczne polaczenia sieciowe.
W sieci bezprzewodowej autentyfikator (ktérym jest punkt dostepowy) moze
dysponowac jedynie dwoma kontrolowanymi portami fizycznymi, taczacymi go
(odpowiednio) z systemem dystrybucyjnym oraz stacjami w jego wlasnym BSS-ie.
Kazdy port logiczny musi zosta¢ odwzorowany w jeden z tych dwdch portéw
fizycznych. Niekontrolowany port umozliwia wymiange PDU miedzy suplikantem
a serwerem AS niezaleznie od stanu uwierzytelnienia suplikanta. Dla odmiany
port kontrolowany umozliwia wymiang¢ PDU miedzy suplikantem z innymi sys-
temami w sieci tylko wtedy, gdy suplikant takg wymiane autoryzuje.

Opisany framework, z protokolem uwierzytelniania w warstwie wyzszej, funk-
cjonuje doskonale w konfiguracji BSS-u ze stacjami bezprzewodowymi i punk-
tem dostepowym. W IBSS-ie nie ma jednak punktu dostegpowego — stacje komu-
nikuja si¢ ze soba bezposrednio; na te okazje standard 802.11i przewiduje inny,
bardziej skomplikowany schemat, realizujacy wzajemne uwierzytelnianie pomiedzy
komunikujacymi si¢ stacjami.

WYMIANA MPDU
W dolnej czgsci rysunku 4.6 widoczna jest wymiana MPDU w fazie uwierzytel-
niania IEEE 802.11i. Faze t¢ mozemy rozpatrywa¢ w rozbiciu na trzy nastepujace

etapy:
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L
Port
niekontrolowany
Serwer
Y uwierzytelniajacy
E Punkt
Z dostepowy
A A
Port Port
kontrolowany kontrolowany
Do innych stacji
Do systemu
bezprzewodowych €——@ *—> dystrybucyjnego

w BSS-ie

Rysunek 4.7. Kontrola dostepu wedtug IEEE 802.1X

* Laczenie z AS. STA wysyla do skojarzonego z nig AP zadanie potaczenia

z AS. AP akceptuje to zadanie i wysyla do AS Zadanie dostepu.

Wymiana komunikatéw EAP. STA i AS uwierzytelniajg si¢ nawzajem,
wymieniajac odpowiednie ramki; jak za chwile pokazemy, etap ten moze
przebiega¢ wedtug réznych szczegdtowych scenariuszy.

Bezpieczne dostarczenie klucza. Gdy tylko uwierzytelnianie zostanie
pomyslnie przeprowadzone, AS generuje glowny Klucz sesji (master session
key, w skrocie MSK), okredlany takze mianem ,klucza AAA” (od Authen-
tication, Authorization, and Accounting) i przesyta 6w klucz do STA. Jak
zobaczymy w dalszym ciggu rozdzialu, wszystkie klucze wykorzystywane
przez STA do ochrony komunikacji z AP generowane s3 na bazie MSK.
Standard IEEE 802.11i nie precyzuje sposobu bezpiecznego dostarczenia
MSK z AS do STA, zakladajac rozwigzanie tego problemu w ramach EAP;
niezaleznie jednak od konkretnej metody ramki zawierajace zaszyfrowany
MSK wedruja z AS, poprzez AP, do STA.

WYMIANA KOMUNIKATOW PROTOKOLU EAP

Jak wspomnieliémy, wymiana ramek w ramach protokotu EAP moze odbywac¢ sie
na rézne sposoby. Zazwyczaj jednak na odcinku miedzy STA a AP realizowany
jest protokdt o nazwie EAPOL (EAP over LAN), za$ na odcinku miedzy AP a AS —
protokét RADIUS (Remote Authentication Dial In User Service). Autorzy publi-
kacji [FRANO7] przedstawiaja nastepujace streszczenie tego scenariusza:

1. Wymiane EAP rozpoczyna AP, wysylajac do STA ramke EAP-Request/
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2. STA odpowiada ramka EAP-Response/Identity, ktéra AP otrzymuje za po-
srednictwem niekontrolowanego portu; ramke te AP pakuje do postaci
pakietu RADIUS i wysyla do AS.

3. AS odpowiada wystaniem pakietu RADIUS-Access-Challenge packet, ktory
zostaje przez AP przeksztalcony do postaci pakietu EAP-Request, zawie-
rajacego informacje niezbedne do uwierzytelnienia, m.in. dane o charak-
terze ,,wyzwania”. Pakiet ten wystany zostaje do STA.

4. STA odpowiada komunikatem EAP-Response, zawierajacym m.in. odpo-
wiedz na ,wyzwanie” z punktu 3. AP przeksztalca ten pakiet do postaci
komunikatu Radius-Access-Request i wysyta do AS.

Zaleznie od konkretnej metody realizacji EAP kroki 3. i 4. moga two-
rzy¢ wielokrotnie powtarzany cykl. Przykladowo: dla metody opartej na
tunelowaniu TLS nastepuje zazwyczaj 10 — 20 powtdrzen.

5. AS wysyla do AP pakiet Radius-Access-Accept, sygnalizujac w ten sposéb
zezwolenie na dostep STA do sieci. AP informuje STA o tym fakcie, wysy-
tajac do niej ramke EAP-Success (niektére protokolty moga wymagaé dodat-
kowego potwierdzenia ze strony STA, na przyklad poprzez tunel TLS).
Kontrolowany port jest autoryzowany i uzytkownik uzyskuje dostep do sieci.

Zauwazmy jednak (patrz rysunek 4.6), ze kontrolowany port AP nadal jest
zablokowany dla ogélnego ruchu danych. Jakkolwiek uwierzytelnianie zakonczyto
sie pomyslnie, transmisja danych nie moze si¢ rozpoczaé, dopdki w STA i AP
nie zostang zainstalowane odpowiednie klucze tymczasowe, co nastapi w ramach
czterostronnego uwierzytelniania.

Faza zarzadzania kluczami

W tej fazie odbywa si¢ generowanie rozmaitych kluczy kryptograficznych i ich
rozprowadzanie do STA. Klucze te podzieli¢ mozna na dwie grupy: klucze selek-
tywne (pairwise keys) wykorzystywane sa w komunikacji miedzy poszczegélnymi
STA i AP, natomiast klucze grupowe (group keys) uzywane s w transmisjach
w trybie multicast. Na rysunku 4.8, zaczerpnietym z publikacji [FRANO7], uwi-
docznione sg hierarchie kluczy w ramach obu grup, natomiast w tabeli 4.3 znajduje
sie opis przeznaczenia poszczegolnych kluczy.

KLUCZE SELEKTYWNE

Klucze selektywne wykorzystywane s3 w komunikacji miedzy dwoma urzadze-
niami, zazwyczaj STA i AP. Klucze te tworzg hierarchig, z kluczem gtéwnym na
szczycie 1 generowanymi dynamicznie na jego podstawie innymi kluczami, uzy-
wanymi w ograniczonych przedzialach czasu.

Jesli chodzi o wspomniany klucz gléwny na szczycie hierarchii, to istnieja
dwie mozliwosci. Po pierwsze, miedzy AP a konkretng STA moze istnie¢ tajny
klucz, ustanowiony za pomocg mechanizméw nie majacych zwiazku z IEEE
802.11i; klucz taki nazywamy kluczem wspéldzielonym a priori i oznaczamy
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S Protokoly niezalezne Protokot EAP S
U PSK Klucz AAA (MSK) 9
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(a) Hierarchia kluczy selektywnych

GMK (generowany przez AS)

‘ Gtéwny klucz grupowy

256 bitow Zmieniany okresowo lub
w przypadku skompromitowania

GTK

‘ Tymczasowy klucz grupowy ‘

40 bitow lub 104 bity (WEP)
128 bitéw (CCMP) Zmieniany stosownie do zalozen
256 bitow (TKIP) (zakonczenie skojarzenia,
anulowanie uwierzytelnienia)

(b) Hierarchia kluczy grupowych
Rysunek 4.8. Hierarchie kluczy IEEE 802.11i

skrotem PSK (od pre-shared key). Po drugie, klucz gléowny moze by¢ generowany
w oparciu o protokot 802.1X w fazie uwierzytelniania (co wczesniej opisywalismy)
i wowczas nazywany jest kluczem gléwnym sesji i oznaczany skrétem MSK (od
master session key) lub skrétem AAAK (od authentication, authorization, and
accounting key). Konkretna metoda generowania kluczy zalezna jest od szcze-
golow uzywanego protokolu uwierzytelniania, jednak w obu przypadkach (PSK
i MSK) AP wspétdzieli unikatowy klucz z kazda STA z osobna w swym BSS-ie;
na bazie tego klucza generowane sg wszystkie inne klucze unikatowe dla tej pary
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Tabela 4.3. Klucze IEEE 802.11i uzywane przez protokoly zapewniajace poufno$¢ i integralno$é

danych
Oznaczenie Nazwa Przeznaczenie Rozmiar T
(oryginalna) (w bitach) P
AAA Authentication, Wykorzystywany do generowania | > 256 Klucz
Accounting and PMK, uwierzytelniania IEEE generowania
Authorization Key | 802.1x i zarzadzania kluczami kluczy, klucz
MSK Master Session Key, ediiggiiy
synonim AAA
PSK Pre-shared Key Pelni role PMK, ustanawiany 256 Klucz
poza kompetencja IEEE 802.11 generowania
Kluczy, klucz
nadrzedny
PMK Pairwise Master Wrykorzystywany przez 256 Klucz
Key partneréw do generowania PTK generowania
kluczy
GMK Group Master Key | Wykorzystywany do generowania | 128 Klucz
GTK generowania
Kluczy
PTK Pair-wise Transient | Generowany na podstawie PMK, | 512 Klucz ztozony
Key obejmuje trzy podklucze: (TKIP)
EAPOL-KCK, EAPOL-KEK i TK, 384
a w przypadku TKIP takze klucz (CCMP)
MIC
TK Temporal Key Klucz tymczasowy, 256 Klucz
wykorzystywany przez TKIP (TKIP) zabezpieczenia
lub CCMP do zapewniania 128 transmisji
poufnosci i ochrony integralnosci (CCMP)
w transmisjach w trybie unicast
GTK Group Temporal Tymczasowy klucz grupowy, 256 Klucz
Key generowany na podstawie GMK. | (TKIP) zabezpieczenia
Wykorzy§t.ywany do_zapewnianie} 128 transmisji
poufnosci i ochrony integralnosci (CCMP)
w transmisjach w trybach
multicast i rozgltoszeniowym 40, 104
(WEP)
MIC Key Message Integrity Wykorzystywany przez TKIP 64 Klucz ochrony
Code Key w algorytmie Michael MIC integralnosci
do ochrony integralnosci komunikatu
komunikatéw
EAPOL-KCK | EAPOL-Key Uzywany do ochrony 128 Klucz ochrony
Confirmation Key | integralnosci zrédta kluczy integralnosci
przesylanego w ramach komunikatu
4-stronnego potwierdzania
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Tabela 4.3. Klucze IEEE 802.11i uzywane przez protokoly zapewniajace poufnos¢ i integralnosé
danych — cigg dalszy

Oznaczenie Nazwa Przeznaczenie Rozmiar Typ
(oryginalna) (w bitach)
EAPOL-KEK | EAPOL-Key Uzywany do zapewnienia 128 Klucz ochrony
Encryption Key poufnosci GTK i zrédta kluczy, transmisji,
przesytanych w ramach W tym
4-stronnego potwierdzania przesylanych
kluczy
szyfrowania
WEP Key Wired Equivalent | Wykorzystywany przez protokét | 40 lub 104 | Klucz ochrony
Privacy Key WEP transmisji
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AP i STA. Zatem w dowolnej chwili kazda STA utrzymuje zestaw kluczy przezna-
czonych dla komunikacji z AP (jak przedstawiono to w czesci (a) rysunku 4.8),
natomiast AP utrzymuje zbior takich zestawow dla kazdej ze ,,swoich” STA.

Gléwny klucz selektywny (Pairwise master key — PMK) wyprowadzany jest
z klucza gléwnego jako jego kopia — jesli tym kluczem gtéwnym jest MSK dtuz-
szy niz 256 bitoéw, PMK powstaje jako wynik jego obciecia to tejze dlugosci. Po
zakonczeniu uwierzytelniania (co kwitowane jest komunikatem EAP Success pro-
tokotu IEEE 802.1X — por. rysunek 4.6) AP i STA posiadaja kopie wspdlnego
klucza MSK.

PMK wykorzystywany jest z kolei do wygenerowania tymczasowego klucza
selektywnego (pairwise transient key — PTK), ktdry w rzeczywistosci sklada sie
z trzech podkluczy wykorzystywanych w komunikacji miedzy STA i AP po ich
wzajemnym uwierzytelnieniu. Dokladniej: PTK powstaje jako wynik zastosowa-
nia funkcji HMAC-SHA-1 do konkatenacji PMK, adreséw MAC STA i AP oraz
(opcjonalnie) wartosci nonce generowanych osobno przez STA i przez AP. Uzycie
adreséw MAC udaremnia préoby atakéw ,,z czlowiekiem posrodku” i podszywanie
sie intruzéw pod legalnych uzytkownikéw, natomiast wartoéci nonce wprowa-
dzajg do generowanego klucza dodatkowy element losowosci.

Trzy wspomniane podklucze klucza PTK to:

¢ Klucz potwierdzajacy EAPOL (EAP Over LAN (EAPOL) Key Confirma-
tion Key — EAPOL-KCK) — zapewnia integralno$¢ danych i autentyczno$¢
ich zrédfa dla ramek wymienianych miedzy STA i AP na etapie uzgad-
niania parametréw RSN, jest takze $wiadectwem posiadania klucza PMK
przez nadawce, uzyskujacego tym samym autoryzacje¢ dostepu do facza.

¢ Klucz szyfrowania EAPOL (EAPOL Key Encryption Key — EAPOL-KEK) —
zadaniem tego podklucza jest ochrona poufnosci kluczy i innych danych
wymienianych na etapie kojarzenia STA z AP.

¢ Klucz tymczasowy (Temporal Key — TK) — jest biezacym, tymczasowym
kluczem wykorzystywanym do ochrony przesylanych danych.
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KLUCZE GRUPOWE

Klucze grupowe wykorzystywane sa do komunikacji w trybie multicast, zgodnie
z ktérym jedna STA (lub AP) wysyla MPDU jednoczesnie do wielu innych STA.
Na szczycie hierarchii kluczy grupowych znajduje si¢ gléwny klucz grupowy
(group master key — GMK). W przeciwienstwie do PTK, uwzgledniajacego cechy
zaréowno AP, jak i STA, GMK generowany jest catkowicie w obrebie AP (lub
nadawczej STA) i transmitowany do skojarzonych z nim STA. Sposéb generowa-
nia GTK nie jest zdefiniowany w standardzie 802.11i, wymaga si¢ jedynie, by
klucze GTK byly nieodréznialne w sensie obliczeniowym od wartosci losowych.
Przesylanie GTK do docelowych STA chronione jest za pomoca kluczy selektyw-
nych (ktérych kopie znajduja si¢ juz w docelowych STA). GTK zmieniany jest
kazdorazowo, gdy ktdres ze skojarzonych urzadzen opuszcza zasieg sieci.

DYSTRYBUCJA KLUCZY SELEKTYWNYCH

W gobrnej czesci rysunku 4.9 widoczna jest wymiana MPDU zwigzanych z dystry-
bucja kluczy selektywnych. Wymiana ta, okreslana powszechnie jako 4-stronne
potwierdzanie (4-way handshake), ma na celu potwierdzenie istnienia PMK,
weryfikacje wyboru zestawu szyfrowego i wygenerowanie PTK na potrzeby przy-
szlej sesji. Obejmuje ona cztery nastepujace komunikaty:

o AP — STA: przesytany komunikat zawiera adres MAC AP i wybrang przez
AP wartos¢ nonce (A-nonce).

e STA — AP: STA wybiera wlasng warto$¢ nonce (S-nonce) i generuje PTK
na podstawie obu nonce, obu adreséw MAC (AP i wlasnego) i PMK. Wysyla
takze do AP swdj adres MAC i warto$¢ S-nonce, umozliwiajac AP wygene-
rowanie identycznego PTK. Komunikat ten uwierzytelniony jest za pomoca
kodu MIC®, obliczanego przy uzyciu klucza KCK i funkgji haszujacej
HMAC-MD5 lub HMAC-SHA-1-128.

e AP — STA: AP generuje PTK i wysyta do STA te¢ samg informacje co
w pierwszym komunikacie, tym razem jednak uwierzytelniong za pomoca
kodu MIC.

e STA — AP: ten komunikat jest zasadniczo potwierdzeniem otrzymania
trzeciego komunikatu przez STA, réwniez uwierzytelnionym za pomoca
kodu MIC.

DYSTRYBUCJA KLUCZA GRUPOWEGO
Klucz GTK jest generowany przez AP i rozsylany do wszystkich STA wchodzacych
w sklad grupy multicast. Z kazda z nich AP wymienia dwa nastepujace komunikaty:

¥ Czytelnicy zauwazyli juz zapewne, ze akronim MAC, uzywany w poprzednich rozdziatach na
oznaczenie kodu uwierzytelniania komunikatu (Message Authentication Code), w tym rozdziale
(i ogolnie w kontekscie standardu 802.11) oznacza zupelnie co innego — sterowanie dostepem do
noénika (Media Access Control). Kod uwierzytelniania komunikatu nazywany jest natomiast kodem
integralnosci komunikatu i oznaczany akronimem MIC (Message Integrity Code).
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STA AP

| Porty kontrolowane 802.1X zablokowane

Komunikat 1
EAPOL-key

< (A-nonce, unicast) W komunikacie 1 znajduje sie

wartos¢ nonce przeznaczona do

W komunikacie 2 STA dostarcza do AP Komunikat 2 wygenerowania PTK przez STA
inng warto$¢ nonce, ktérg AP wykorzysta EAPOL-key (S-nonce,
do wygenerowania PTK. Komunikat unicast, MIC)
ten jest jednoczesnie Swiadectwem
zywotnosci STA i gwarancja, ze PTX Komunikat 3
nie jest sfabrykowany przezintruza EAPOL-key (Instalowany Komunikat 3 jest $wiadectwem
Komunikat 4 petni role odpowiedzi <« PTK, unicast, MIC) .iywotnos'.ci a.utentyﬁ.ka.tora (AP)
na komunikat 3. Nie ma zwigzku Komunikat 4 ! ?vgaraknqq, ze PTK nie jest
z funkcjami kryptograficznymi, stabrykowany przezintruza

zapewnia natomiast bezpieczny EAPOL-key (unicast, MIC);

start uzgadniania klucza grupowego

Porty kontrolowane 802.1X odblokowane
dla ruchu w trybie unicast

Komunikat 1 W komunikacie 1 dostarczany
EAPOL-key (GTC, MIC) jest do STA nowy klucz GTK. Jest
przesytany w postaci zaszyfrowanej,
chroniona jest integralnos¢ catego
Komunikat 2 komunikatu

Komunikat 2 zostaje EAPOL-key (MIC)
dostarczony do AP, peti on AP instaluje klucz GTK do uzytku
jedynie role potwierdzenia

STA rozszyfrowuje GTK
i instaluje go do uzytku

Rysunek 4.9. Fazy operacji IEEE 802.11i: 4-stronne potwierdzanie i uzgadnianie klucza grupowego

e AP — STA: w komunikacie zawarty jest GTK zaszyfrowany algorytmem
RC4 lub AES przy uzyciu klucza KEK. Do szyfrogramu dotaczony jest kod
MIC (obliczony przed szyfrowaniem).

e STA — AP: tym komunikatem (takze uwierzytelnionym za pomoca MIC)
STA potwierdza otrzymanie GTK.
Faza chronionego transferu danych

IEEE 802.11i definiuje dwa schematy ochrony danych transmitowanych w MPDU:

Temporal Key Integrity Protocol (TKIP) oraz Counter Mode-CBC MAC Protocol
(CCMP).
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TKIP

TKIP zaprojektowany zostal pod katem starszych urzadzen, z zaimplementowa-
nym protokolem WEP (Wired Equivalent Privacy); jego implementacja sprowadza
sie do wymiany firmware’u w tych urzadzeniach. Oferuje on dwie nastepujace
ustugi:

* ochrong integralnosci komunikatu — do danych zawartych w ramce MAC
dofaczany jest kod MIC, obliczony za pomocg algorytmu haszujgcego
o nazwie Michael, produkujacego 64-bitowa wartos¢ jako funkcje adresow
MAC (zrédlowego i docelowego), Zrédta kluczy oraz wspomnianych danych;

* poufnos¢ danych — poufnos¢ te uzyskuje sie przez zaszyfrowanie algoryt-
mem RC4 konkatenacji MPDU i jej kodu MIC.

256-bitowy klucz TK dzielony jest na trzy czesci (podklucze). Dwie z nich,
o rozmiarze 64 bitéw kazda, wykorzystywane s3 przez algorytm Michael do obli-
czania kodéw MIC dla komunikatéw przeptywajacych (odpowiednio) od STA
do AP iod AP do STA. Z pozostalej 128-bitowej czesci wycinany jest klucz dla
algorytmu RC4, szyfrujacego transmitowane dane.

Dodatkowo, dla wigkszego bezpieczenstwa, z kazdg ramka zwigzany zostaje
konsekwentnie zwiekszany licznik (TKIP sequence counter, w skrocie TSC). Spet-
nia on dwojakie zadanie: po pierwsze, jako sktadnik informacji wejsciowej dla
kodu MIC zapobiega skutecznym atakom powtarzania komunikatéw; po drugie,
w polaczeniu z TK tworzy on dynamiczny klucz szyfrowania, inny dla kazdej
MPDU, co wydatnie utrudnia potencjalne zabiegi kryptoanalityczne.

CCMP

Ten schemat przeznaczony jest dla nowszych urzadzen IEEE 802.11, wyposazo-
nych w odpowiednie wsparcie sprzetowe. Oferuje on — oczywiscie w odmienny
sposdb — te same ustugi, co TKIP, mianowicie:

e ochrone integralnosci komunikatu — kod integralnos$ci komunikatu
obliczany jest przy uzyciu trybu CBC (CBC-MAC) w sposdb opisany w roz-
dziale 12. (tom I);

» poufnos¢ danych — do szyfrowania danych wykorzystywany jest algorytm
AES w trybie licznikowym (CTR) opisanym w rozdziale 6. (tom I).

Dla obu ustug wykorzystywany jest ten sam 128-bitowy klucz AES. Dodatkowo
wykorzystywany jest 48-bitowy numer pakietu, stuzacy do generowania wartosci
nonce w celu zapobiezenia skutecznym atakom powtarzania komunikatow.

Funkcja pseudolosowa IEEE 802.11i

W wielu miejscach definicji standardu IEEE 802.11i przywolywana jest funkcja
pseudolosowa (pseudo-random function, w skrécie PRF). Wykorzystuje sie ja
m.in. do generowania wartosci nonce, kluczy selektywnych i klucza GTK. Wzgledy
bezpieczenstwa przemawiaja za tym, by do kazdego z tych celéw uzywa¢ innej
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tunkcji pseudolosowej; wzgledy ekonomiczne — gléwnie efektywnos$¢ imple-
mentacji — s3 jednak silng przestanka na rzecz jej ujednolicenia we wszystkich
tych zastosowaniach.

Mamy zatem w standardzie IEEE 802.11i jedng funkcj¢ pseudolosows, oparta
na generowaniu losowego strumienia bitéw za pomocg algorytmu HMAC-SHA-1.
Jak pamietamy, wynikiem tego algorytmu jest 160-bitowy hasz stanowigcy funkcje
dwoéch argumentéw: danych zrédtowych i klucza o dlugosci co najmniej 160
bitéw. Algorytm SHA-1 cechuje si¢ silng wlasciwoscig rozpraszania (patrz sek-
cja 3.1 (tom I)) — zmiana pojedynczego bitu w argumencie wejsciowym skutkuje
drastyczng zmiang warto$ci wynikowego hasza, co w kontekscie generatoréw liczb
pseudolosowych stanowi ceche jak najbardziej pozadana.

Funkcja PRF standardu IEEE 802.11i posiada cztery argumenty wej$ciowe,
a jej wynikiem jest hasz o zagdanym rozmiarze. Dokladniej: wywolanie tej funkcji
ma posta¢ PRF(K, A, B, Len), gdzie

K jest tajnym kluczem,

A jest ciggiem znakow (fancuchem) precyzujacym konkretne
zastosowanie (na przyktad generowanie wartosci nonce i kluczy
selektywnych),

B reprezentuje pewne dane specyficzne w konkretnym zastosowaniu,
Len jest zadana dlugosciag (w bitach) wynikowego hasza.
Przyktadowo: obliczanie za pomocg PRF klucza PTK w schemacie CCMP
odbywa sie poprzez wywolanie’

PTK = PRF(PMK, "Pairwise key expansion", min(AP—Addr,
>STA-Addr) || max(AP—Addr, STA-Addr) || min(Anonce, Snonce) ||
“max (Anonce, Snonce), 384)

ktérego (fatwo rozpoznawalnymi) parametrami sg
K PMK
A "Pairwise key expansion"
B konkatenacja obu adreséow MAC i obu wartosci nonce
Len 384
Podobnie ma si¢ rzecz w przypadku generowania wartosci nonce:
Nonce = PRF(Random Number, "Init Counter", MAC || Time, 256)

W tym wywolaniu Time jest wskazaniem czasu sieci dostgpnym dla urzadze-
nia (komputera) implementujacego generator.

Z kolei generowanie grupowego klucza tymczasowego realizowane jest przez
wywolanie

GTK = PRF(GMK, "Group key expansion", MAC || Gnonce, 256)

? Uzycie funkcji min i max ma za zadanie uniewrazliwi¢ wynikows wartos¢ na kolejnos¢ uzy-
cia adresow i warto$ci nonce: w konkatenacji jako pierwsza zawsze wystepuje mniejsza z dwoch
warto$ci — przyp. thum.
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Zasada dzialania funkcji PRF (a doktadniej: zasada wykorzystywania funkcji
HMAC na potrzeby funkcji PRF) zilustrowana zostala na rysunku 4.10. Poniewaz
od funkcji PRF zazgda¢ mozna wyniku o dowolnej dlugosci, funkcja HMAC
(dajaca zawsze hasz 160-bitowy) wywolywana jest by¢ moze wielokrotnie, a wyniki
tych wywolan czastkowych konkatenowane sg w ostateczny wynik. Kluczem dla
funkcji HMAC jest zawsze parametr K wywolania funkcji PRF, natomiast argu-
mentem wejsciowym funkcji HMAC jest konkatenacja czterech wartosci: para-
metru A, liczby 0, parametru B i licznika i — licznik ten ma wartos¢ 0 przy
pierwszym wywolaniu funkcji HMAC i jest zwiekszany o 1 przy kazdym nastep-
nym wywolaniu. Symbolicznie mozna to zapisa¢ w postaci nastgpujacego pseu-
dokodu:

PRF(X, A, B, Len):
R < pusty cigg bitow
for 1 « 0 to ([Len/1601-1) do
R« R || HMAC-SHA-1(k, A4 || o || B || 1)
Return 7azcuch R obciety do diugosci Len bitow

Operator | | oznacza tu konkatenacje ciagoéw bitowych, za$ [ x | oznacza wynik
zaokraglenia x w gore do najblizszej liczby calkowitej, czyli najmniejszg liczbe
catkowitg nie mniejsza od x.

K —» HMAG-SHA-1

i

R=HMAC-SHA-1(K, A || 0| B /)
Rysunek 4.10. Funkcja pseudolosowa IEEE 802.11i

Protokot WAP (Wireless Application Protocol — protokot aplikacji bezprzewo-
dowych) jest uniwersalnym, otwartym standardem opracowanym prze organi-
zacje WAP Forum (stanowigca obecnie cze$¢ Open Mobile Alliance — OMA)
w celu umozliwienia uzytkownikom telefonéw komérkowych oraz innych urzadzen
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mobilnych (PDA, pageréw itp.) dostepu do telefonii i ustug informacyjnych, w tym
sieci WWW i innych aplikacji internetowych. WAP zaprojektowano do wspot-
pracy ze wszystkimi istniejacymi wowczas technologiami bezprzewodowymi
(m.in. GSM, CDMA i TDMA) i z zachowaniem jak najwiekszej zgodnosci z ist-
niejacymi standardami internetowymi — IP, XML, HTML i HTTP. W protokét
WAP wbudowano takze pewne mechanizmy zabezpieczen. Pierwsza wersje (1.0)
protokotu zdefiniowano w roku 1998, rok pdzniej ukazala si¢ wersja 1.1. Obecnie
obowiazujaca jest wersja 2.0, zdefiniowana w 2001 roku.

Najistotniejszym czynnikiem determinujacym sposéb wykorzystywania wspo-
mnianych ustug za posrednictwem urzadzen mobilnych jest drastyczny wymiar
ograniczonoéci tychze urzadzen oraz sieci, za pomoca ktorych sie tacza: typowy
telefon komérkowy ma niezbyt wydajny procesor, minimalng pamig¢, baterie
o niewielkiej pojemnosci, a niewielki wyswietlacz istotnie ogranicza funkcjonal-
nos¢ interfejsu uzytkownika. Sieci komérkowe cechuja si¢ relatywnie niska prze-
pustowoscia, duzym opdznieniem, a kwestia ich dostepnosci i stabilnosci jest
daleko mniej przewidywalna niz w przypadku tradycyjnych sieci przewodowych.
Co wigcej, uzytkownicy urzadzen mobilnych maja oczekiwania nieco inne niz
uzytkownicy komputeréw — telefon komérkowy musi by¢ w obstudze znacznie
tatwiejszy niz stacja robocza.

Protokét WAP stworzono z intencjg sprostania tym wtasnie wyzwaniom —
jego specyfikacja obejmuje:

¢ model programowania oparty na modelu programistycznym WWW;

¢ jezyk znacznikoéw WML (Wireless Markup Language) wzorowany na jezyku
XML;

e specyfikacje niewielkiej przegladarki, odpowiedniej do gabarytéw urzadzen
mobilnych;

* uproszczony stos protokotéw komunikacyjnych;

o framework dla tworzenia aplikacji telefonii komoérkowej (WTA — Wireless
Telephony Applications).

Model operacyjny

Na model programistyczny WAP skladaja sie trzy elementy: klient, bramka i serwer
Zrodtowy (rysunek 4.11). Miedzy serwerem zrédlowym a bramka dane przesylane
s przy uzyciu protokotu HTTP. Bramka pelni role swoistego serwera proxy
domeny bezprzewodowej: jej procesory wykonuja wiele funkcji odcigzajacych
urzadzenia bezprzewodowe od dzialan, ktére moglyby stanowi¢ zbytnie obciaze-
nie dla ich ograniczonych mozliwo$ci. Mowa tu miedzy innymi o ustudze DNS,
konwersji danych miedzy stosem protokotéw WWW (TCP/IP i HTTP) a stosem
protokoléw WAP, kodowaniu danych do postaci minimalizujacej transmisje
bezprzewodows i (vice versa) dekodowanie tych danych do postaci wymaganych
przez konwencje WWW. Bramka dokonuje takze cache’owania czesto wykorzy-
stywanych informacji.
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Klient Bramka Serwer zrédtowy
| 3 Y

I Zakodowane zadania I Zadania

)

Agent Kodowanie Aplikacje
uzytkownika i ( WWwW
. np. skrypty
WAE dekodowanie cal)

o d
Zakodowanaodpowiedz’l Odpowiedz (tresc)
|

Rysunek 4.11. Model programistyczny WAP

Na rysunku 4.12 widoczne sg kluczowe komponenty $rodowiska WAP. Dzigki
protokotowi WAP uzytkownik urzadzenia mobilnego moze przegladaé tresci udo-
stepniane przez standardowy serwer WWW. Dane wychodzace z tego serwera
obstugiwane sg przez tradycyjne protokolty WWW (HTTP/TCP/IP), zakodowane
s3 wiec w jezyku HTML. W tej postaci trafiaja do filtra HTML, ktéry dokonuje
ich konwersji na jezyk WML. Filtr taki moze mie¢ posta¢ oddzielnego modutu
tizycznego lub moze by¢ zintegrowany z proxy. W pierwszym przypadku skon-
wertowane do postaci WML dane trafiajg do proxy, ktéry konwertuje je do bar-
dziej zwartej postaci zwanej ,binarnym WML”, w drugim przypadku obie kon-
wersje — z HTTP/TCP/IP na WML, a nastepnie na binarny WML — s3 ze soba
polfaczone. W obu przypadkach dane w postaci binarnego WML przesylane sa
miedzy proxy a urzadzeniem mobilnym za pomoca stosu protokotéw WAP.

Architekture WAP zaprojektowano z intencja sprostania dwojakiego rodzaju
problemom: ograniczonosci samych urzadzen mobilnych — w postaci niewiel-
kiego wyswietlacza i prymitywnych raczej mozliwosci wprowadzania danych —
oraz niewielkiej przepustowosci cyfrowych sieci bezprzewodowych. Owszem,
ewolucja tychze do standardu 3G i 4G jest faktem, samym urzadzeniom mobilnym
daleko jednak jeszcze do standardu 15-calowego monitora i standardowej kla-
wiatury QWERTY z touchpadem. I dlatego WAP (i pokrewne mu technologie)
zapewne jeszcze dlugo cieszy¢ si¢ bedzie niekwestionowanym prymatem.

Jezyk WML — Wireless Markup Language

Jezyk WML pomyslany zostal jako standard opisu tresci i formatu jej prezentacji
na urzadzeniach ze skromnym wys$wietlaczem, niewielka mocg przetwarzania oraz
ograniczonymi mozliwo$ciami wprowadzania danych, przewaznie przy uzyciu
klawiatury telefonicznej lub rysika. WML umozliwia szerokie skalowanie wyswie-
tlanych tresci — od prymitywnych, dwuwierszowych wyswietlaczy spotykanych
w niektorych urzadzeniach do znacznie bardziej eleganckich ekranéw smartfonow.

Przegladarka dziatajaca w klasycznym komputerze dostarcza tresci zorgani-
zowanych w forme stron WWW kodowanych w jezyku HTML. Przystosowy-
wanie owych stron na posta¢ mozliwg do wyswietlenia w urzadzeniu mobilnym
(poprzez ttumaczenie ich opisu na jezyk WML) wigza¢ si¢ musi nieuchronnie
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Rysunek 4.12. Infrastruktura WAP

z usuwaniem niektérych elementéw, przede wszystkim zaawansowanej grafiki
i animacji. WML koncentruje sie w pierwszej kolejnosci na tekstowych elementach
stron, zawierajacych prawdopodobnie najbardziej istotng informacje; WML dazy
takze do zorganizowania prezentowanej tresci w forme wygodna dla uzytkownikow
urzadzen mobilnych. Cele te realizowane s3 gléwnie poprzez nastepujace jego cechy:

o Preferencje tekstu i grafiki — polecenia ksztattujace formatowanie i uktad
dokumentu zorientowane sg na tekst i ograniczona obstuge obrazow.

o Metafore talii kart — w przeciwienstwie do stron WWW, kojarzonych ze
soba za pomoca hiperfaczy, tresci wyswietlane na urzadzeniu mobilnym
podzielone s3 na niewielkie jednostki zwane kartami, w analogii do zwy-
ktych kart do gry. Kazda karta reprezentuje z reguly jedna lub kilka jedno-
stek interakeji (menu, akapit tekstu, pole wprowadzania danych), uzytkow-
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nik ma mozliwo$¢ nawigowania po ,talii” takich kart. Taka ,,talia” stanowi
analogie strony HTML w tym sensie, Ze identyfikowana jest za pomoca
adresu URL i stanowi logiczng jednostke transmitowanej informacji.

¢ Wsparcie dla nawigowania miedzy kartami talii oraz miedzy taliami —
nawigowanie to realizowane jest za pomocg obstugi zdarzen, umozliwia-
jacej takze uruchamianie skryptow.

W przegladarce bazujacej na jezyku HTML uzytkownik porusza sie po serwi-
sie, klikajac hiperlacza. W urzadzeniu interpretujacym jezyk WML nawigacja
odbywa sie poprzez przelaczanie migdzy kartami.

Architektura WAP

Rysunek 4.13, zaczerpniety z dokumentu opisujacego architekture WAP, przed-
stawia hierarchi¢ stosu protokoléw w implementacji klienta. Najogdlniej rzecz
ujmujac, jest to model pieciowarstwowy, w ktorym kazda z warstw §wiadczy —
poprzez dobrze zdefiniowany interfejs — ustugi na rzecz wyzszych warstw, a takze
innych ustug i aplikacji. Niektoére ustugi oferowane s3 przez kilka protokotow,
na przyklad ustuga transferu hipermediéw'® dostepna jest za posrednictwem
HTTP i WSP.

Wspolny dla wszystkich warstw jest zbior ustug powszechnie dostepnych, ktore
podzieli¢ mozna na dwie kategorie: uslugi bezpieczenstwa i wykrywanie ustug.

USLUGI BEZPIECZENSTWA

Specyfikacja WAP obejmuje mechanizmy zapewniajace poufnosé¢, ochrong inte-
gralnosci, uwierzytelnianie i niezaprzeczalno$¢. Mechanizmy te dostepne sa poprzez
nastepujace ustugi:

o Szyfrowanie — biblioteki frameworku aplikacyjnego dostarczaja ustug
realizujacych podpisywanie danych w celu ochrony ich integralnosci i nie-
zaprzeczalnosci ich autorstwa.

o Uwierzytelnianie — WAP dostarcza réznych mechanizméw do uwierzy-
telniania klienta i serwera. W warstwie ustug sesji do uwierzytelniania klienta
wobec proxy lub serwera aplikacji stuzy ustuga HT'TP Client Authenitication,
opisana w dokumencie RFC 2617, natomiast w warstwie ustug transpor-
towych wzajemne uwierzytelnianie klienta i serwera moze by¢ realizowane
za pomocg protokotéw TLS i WTLS.

o Zarzadzanie tozsamoscia — modut WIM (WAP Identity Module) dostar-
cza funkcji magazynowania i przetwarzania informacji niezbednych do
identyfikowania i uwierzytelniania uzytkownikow.

' Hipermedia” to naturalne rozszerzenie hipertekstu, z ktérym przeplataja si¢ audio, wideo,
tekst i system odsylaczy, tworzac nieliniowe medium przekazu informacji (w przeciwienstwie do
multimedi6éw, ktore sa z natury liniowe). Klasycznym przykladem hipermediow jest sie¢ WWW —
przyp. thum., na podstawie http://encyklopedia.helion.pl.
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Rysunek 4.13. Architektura WAP

e PKI — ta grupa ustug zwigzana jest z wykorzystywaniem kryptografii

WYKRYWANIE USLUG

kluczami publicznymi oraz certyfikatéw kluczy publicznych.

Bezpieczny transport — protokoly warstwy ustug transportowych defi-
niujg metody bezpiecznego dostarczania tresci, i tak WTLS oferuje bez-
pieczny transfer datagramoéw, TLS natomiast zapewnia bezpieczenstwo
polaczen.
Sie¢ dostawcza — niektdre sieci dostawcze oferujg wlasne mechanizmy
bezpieczenstwa, na przyklad sieci IP (zwlaszcza w wersji IPv6) implemen-
tuja w tym celu zbidr protokotow IPsec.

Informowanie klienta i serwera o dostepnych ustugach i mozliwosciach jest zada-
niem ustug z grupy wykrywania ustug. Przyktadowymi ustugami tego typu sa:

o EFI — External Functionality Interface (interfejs zewnetrznej funkcjonal-

noséci) umozliwia aplikacji uruchomionej na komputerze lub urzadzeniu
mobilnym okreslenie zestawu funkcji dostepnych w tym urzadzeniu.

o Zaopatrywanie (provisioning) — ustuga ta dostarcza urzadzeniu parametry
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niezbedne do korzystania z ustug sieciowych.
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o Wykrywanie nawigacji — dzieki tej ustudze urzadzenia moga wykrywa¢
nowe ustugi sieciowe, na przyklad bezpieczne ,ciggnione” proxy (secure
pull proxies) w trakcie operacji nawigacyjnych zwigzanych (na przyklad)
z pobieraniem zasobow z serwera hipermediéw. Przyklad wykorzystania
ustugi tego typu do calo$ciowego zabezpieczenia transmisji WAP na pozio-
mie warstwy transportowej przedstawiamy w sekcji 4.5.

¢ Wyszukiwanie uslug — ustuga ta umozliwia okrelanie parametréw innych
ustug za pomocg skatalogowanych nazw mnemonicznych. Sztandarowym
przykladem uslugi tego typu jest system nazw domen (DNS — Domain
Name System).

Srodowisko aplikacji bezprzewodowych

Tytulowe $rodowisko (oznaczane akronimem WAE — Wireless Application
Environment) to framework obejmujacy narzedzia i formaty ulatwiajgce tworzenie
aplikacji dla urzadzen mobilnych — telefondw komoérkowych, pageréw i PDA —
implementujgcych protokét WAP. Podstawowymi elementami modelu WAE s3
(rysunek 4.13):

o Agent uzytkownika WAE — oprogramowanie dzialajace w ramach urza-
dzenia mobilnego, oferujace uzytkownikowi niezbedng funkcjonalno$é
(na przyktad wyswietlanie tresci).

o Aplikacje telefonii bezprzewodowej (WTA — Wireless telephony appli-
cations) — kolekcja rozszerzen zwigzanych stricte z telefonia, zapewniajacych
miedzy innymi nawigzywanie polfaczen telefonicznych z poziomu aplikacji
oraz reagowanie przez aplikacj¢ na zdarzenia zachodzace w sieci telefo-
niczne;j.

¢ Standardowe kodowanie tresci — zdefiniowano je w celu utatwienia agen-
tom uzytkownika (gtéwnie mikroprzegladarkom) nawigowania po tresci
WWW; realizowane na bazie tzw. generatoréw tresci (content generators).
Owe generatory to nic innego jak aplikacje webowe uruchamiane na serwe-
rze zrodtowym w odpowiedzi na zadania agentéw uzytkownika dzialaja-
cych w urzadzeniach mobilnych. WAE nie precyzuje blizej natury wspo-
mnianych generatoréw, ograniczajac si¢ do sformutowania oczekiwania, iz
beda to aplikacje dziatajace na typowych serwerach HTTP, wykorzystywa-
nych dzi§ w sieciach WWW.

* Wpychanie (push) to przyjmowanie przez urzadzenie ,niezamoéwionych”
transmisji, czyli nie stanowigcych odpowiedzi na zadania formulowane przez
uzytkownika, lecz wysylanych z inicjatywy serwera. Do obstugi takich ,,wpy-
chanych” do urzadzenia transmisji przeznaczona jest ustuga sesji Push-OTA
(Push Over The Air).

¢ Komunikaty medialne — to transfer i przetwarzanie komunikatéw pocho-
dzacych np. od aplikacji e-mail czy komunikatoréw.
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Architektura protokoléw WAP

Widoczna na rysunku 4.13 architektura determinuje zaréwno kolekcje ustug
w kazdej warstwie, jak i specyfikacje interfejséw na styku dwdch warstw. Poniewaz
zaleznie od okolicznosci te same ustugi WAP moga by¢ $§wiadczone przez rézne
protokoly, stos protokoléw WAP moze przyjmowac r6zna strukture; ta widoczna
na rysunku 4.14 to najczestsza konfiguracja pofaczenia urzadzenia klienckiego
z serwerem zrodlowym za posrednictwem bramki WAP w przypadku, gdy
urzadzenie wspomniane implementuje wersje 1 WAP, jak rowniez w przypadku
urzadzenia implementujacego WAP2, gdy sie¢ dostawcza nie obstuguje proto-
kotu TCP/IP.

Urzadzenie WAP Bramka WAP Serwer WWW

WAE WAE
WSP WSP

HTTP HTTP
WTP WTP
WTLS WTLS TLS TLS
WDP WDP TCP TCP

Dostawca Dostawca IP IP
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Rysunek 4.14. Przykltadowa konfiguracja protokotéw WAP

Zajmiemy sie teraz szczegétami kolejnych protokotéw WAP, z wyjatkiem pro-
tokotu WTLS, ktéremu poswiecimy oddzielng sekcje 4.4.

WSP — BEZPRZEWODOWY PROTOKOZL SESJI

Protokot ten (WSP — Wireless Session Protocol) dostarcza aplikacjom interfejsu
do dwoch ustug sesji. Ustuga sesji polaczeniowej (connection-oriented session)
funkcjonuje na bazie WTP, natomiast ustuga sesji bezpolaczeniowej (connection-
less session) wykorzystuje niepewny protok6t WDP. Zasadniczo protokét WSP
stanowi rozszerzenie HTTP o nowoéci i modyfikacje optymalizujace jego wykorzy-
stywanie w kanalach bezprzewodowych, cechujacych si¢ niska przepustowoscia
i podatnoscig na zrywanie potaczen wskutek stabego sygnatu lub przecigzenia sieci
komdrkowych.

WSP jest protokolem zorientowanym na transakcje ustanawiane na zasadzie
»z3danie-odpowiedz”. Kazda jednostka danych (PDU) tego protokolu sklada si¢
z ciata (body) — moga sie w nim znajdowac polecenia jezyka WML, skrypty w jezy-
ku WMLScript lub obrazki — oraz nagléwka (header) opisujacego zawartos¢
ciala i zawierajacego informacje zwigzane z transakcja. WSP definiuje takze trans-
misje ,wpychane” (push) przez serwer do urzadzenia, zwigzane na przyklad z roz-
glaszaniem (broadcast) ustugi lub serwisami abonowanymi przez klientéw.

Pole¢ ksigzke



4.3./ PROTOKOL WAP 185

WTP — BEZPRZEWODOWY PROTOKOL TRANSAKCJI

WTP (Wireless Transaction Protocol) zajmuje si¢ zarzadzaniem transakcjami
poprzez transmitowanie zadan i odpowiedzi miedzy agentem uzytkownika (na
przyklad przegladarka WAP) a serwerem aplikacji (dziatajagcym na przyklad
w ramach sklepu internetowego). WTP zapewnia niezawodng ustuge transportowa,
uwolniony zostal jednak od wielu ucigzliwosci charakterystycznych dla proto-
kotu TCP, przez co stal si¢ protokotem ,,wagi lekkie;j”, przydatnym do zaimplemen-
towania w warunkach ,,cienkiego klienta” (jakim jest typowe urzadzenie mobilne)
i sieci o wzglednie niskiej przepustowosci. Wéréd mozliwosci protokotu WTP
wymieni¢ nalezy przede wszystkim:

e trzy klasy ustug transakcyjnych;

¢ opcjonalng funkcjonalnos¢ ,,uzytkownik-uzytkownik” — uzytkownik WTP
otrzymuje potwierdzenia o dostarczeniu kazdego z wystanych komuni-
katéw;

* opcjonalng obstuge dodatkowych informacji zawartych w ostatnim potwier-
dzeniu — moga to by¢ na przyklad statystyki wydajnosci polaczenia;

» konkatenowanie jednostek protokotu (PDU) i opdznianie potwierdzen
w celu zminimalizowania liczby wysytanych komunikatéw;

e transakcje asynchroniczne.

WTP jest wigc zorientowany raczej na transakcje niz na pofaczenia — nie
wystepuje w nim jawne nawigzywanie i rozwigzywanie polaczen, lecz raczej reali-
zowanie transakcji w trybie bezpolaczeniowym.

Wspomniane trzy klasy ustug transakcyjnych wywotywanych przez WSP i war-

stwy wyzsze to:
» klasa 0 — niepewny komunikat wywolujacy, bez komunikatu wynikowego;

o klasa 1 — niezawodny komunikat wywolujacy, bez komunikatu wyniko-
wego;

o klasa 2 — niepewny komunikat wywolujacy, z niezawodnym dostarczeniem
komunikatu wynikowego.

Klasa 0 dostarcza niepewnej transmisji opartej na datagramach, wykorzysty-
wanej glownie w ramach ,wpychanych” transakcji. Dane przejmowane od uzyt-
kownika hermetyzowane sg przez ,,nadawcza” encje WTP (inicjator) w postaci
PDU i przesylane do encji docelowej (,,respondera”) bez potwierdzenia dorecze-
nia. Docelowa encja WTP dostarcza otrzymane dane uzytkownikowi.

Klasa 1 to niezawodna transmisja oparta na datagramach, wykorzystywana
w niezawodnych transakcjach ,,wypychanych”. Podobnie jak w klasie 0 PDU her-
metyzujace komunikat dostarczane jest przez inicjator do respondera, ktéry po
jego otrzymaniu odsyla inicjatorowi zwrotny komunikat ACK, ktéry inicjator
przekazuje swemu uzytkownikowi. Responder utrzymuje jeszcze przez jakis czas
informacje o stanie polaczenia na wypadek zagubienia komunikatu ACK i (lub)
retransmisji PDU przez inicjator.
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Klasa 2 zapewnia usluge transakcyjng typu ,zadanie-odpowiedz” i wykony-
wanie wielu transakcji w ramach jednej sesji WSP. Podobnie jak poprzednio dane
uzytkownika, hermetyzowane przez inicjator, dostarczane s3 do respondera, ktéry
z kolei dostarcza je uzytkownikowi docelowemu. Uzytkownik docelowy tworzy
odpowiedz i odsyta ja uzytkownikowi po stronie inicjatora. Poniewaz przygotowa-
nie wspomnianej odpowiedzi moze wigza¢ sie ze znaczacym opdznieniem, prze-
kraczajacym dopuszczalny limit, w celu zapobiezenia niepotrzebnym retransmisjom
ze strony inicjatora responder wypelnia oczekiwanie okresowym wysylaniem
komunikatow ACK.

WDP — BEZPRZEWODOWY PROTOKOL DATAGRAMOW

WDP (Wireless Datagram Protocol) wykorzystywany jest w celu przystosowania
wyzszych warstw protokotu WAP do mechanizmu komunikacyjnego (okreslanego
mianem dostawcy — bearer) funkcjonujacego miedzy urzadzeniem mobilnym
a bramka WAP. Wspomniane ,,przystosowywanie” obejmuje m.in. partycjonowa-
nie danych na segmenty odpowiedniej wielkosci oraz posredniczenie w komuni-
kacji z siecig dostawczg — WDP skrywa przed wyzszymi warstwami WAP wiele
szczegdtow tej komunikacji. WDP implementowany jest czesto na bazie IP.

Zadaniem protokotu WTLS jest zabezpieczenie komunikacji urzadzenia mobil-
nego (klienta) z bramka WAP. WTLS oparty jest na przemystowym standardzie
TLS, ktéry z kolei jest wynikiem udoskonalenia protokotu SSL''. WTLS jest
bardziej efektywny od TLS, wiaze si¢ bowiem z wymiang mniejszej liczby komu-
nikatow; TLS jest natomiast wykorzystywany na odcinku miedzy bramka WAP
a serwerem zrédlowym. Zlokalizowana na styku obu wspomnianych odcinkéw
bramka WAP (jak na rysunku 4.14), dokonujaca translacji miedzy protokotami TLS
i WTLS, jest w tym tancuchu najbardziej wrazliwym ogniwem i wymaga szczegdlnie
starannego zabezpieczenia przed atakami z zewnatrz.
WTLS oferuje nastepujace mozliwosci:

» ochrone integralnosci danych, czyli zabezpieczenie przed ich zmodyfiko-
waniem, poprzez uwierzytelnianie komunikatéw przesytanych miedzy
klientem a bramka;

¢ ochrone prywatnosci poprzez szyfrowanie czynigce przesylane tresci nie-
czytelnymi dla nieuprawnionych podmiotow;

* uwierzytelnianie komunikujacych si¢ encji na podstawie certyfikatow;

» zapobieganie paralizowaniu ustug poprzez odrzucanie komunikatéw pow-
tarzanych lub niezweryfikowanych.

' Protokoly SSL i TLS opisywaliémy w rozdziale 3., nie ma jednak koniecznoéci powracania
do tego opisu — prezentowany tu opis jest wystarczajacy.
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Sesje i polaczenia WTLS

Dwiema najwazniejszymi koncepcjami WTLS s3 bezpieczna sesja i bezpieczne
polaczenie:

* Bezpieczne polaczenie to polaczenie typu peer-to-peer migedzy warstwami
transportowymi (w kategoriach modelu odniesienia OSI) zapewniajace
odpowiedni typ ustugi. Ma charakter tymczasowy i zawsze istnieje w ramach
konkretnej sesji.

* Bezpieczna sesja to wynik skojarzenia klienta z bramka WAP. Ustano-
wienie sesji wigze si¢ ze zdefiniowaniem zestawu parametréw uzywanych
przez polaczenia nawigzywane w ramach tej sesji. Koncepcja sesji pozwala
zaoszczedzi¢ czasochtonnego negocjowania parametréw dla kazdego pofa-
czenia z osobna.

W danej chwili miedzy klientem a bramka moze istnie¢ wiele bezpiecznych
polaczen. Teoretycznie mozliwe jest jednoczesne istnienie wielu sesji, cho¢ w prak-
tyce raczej z mozliwosci tej sie nie korzysta.

Kazda sesja moze w danej chwili znajdowac si¢ w réznych stanach. Gdy zosta-
nie ustanowiona, znajduje sie w stanie ustalonym dla odczytu i zapisu (czyli odbie-
rania i wysylania danych); ponadto w czasie tworzenia sesji przez podprotokot
powitalny (handshake) tworzony jest stan przejSciowy (pending state), ktory
po zakonczeniu dzialania tego protokotu staje sie stanem ustalonym.

Stan bezpiecznej sesji WTLS okreslony jest przez nastepujace parametry:

¢ identyfikator sesji — dowolny ciag bajtow wybrany przez bramke do iden-
tyfikowania stanu sesj;

* wersje uzywanego protokotu WTLS;

o certyfikat partnera — nieobowiazkowy;

* metode kompresji — algorytm wykorzystywany do kompresowania danych
przed ich szyfrowaniem;

« specyfikacje szyfru — okreslenie algorytmu szyfrowania (opcjonalne, na
przykiad RC5 lub DES), algorytmu haszowania wykorzystywanego do obli-
czenia kodu MIC (np. MD5 lub SHA-1) oraz atrybutéw kryptograficznych,
m.in. hash size;

e tajny kod glowny — ciag 20 bajtow wspoldzielony przez klienta i bramke
i nieznany nikomu innemu;

¢ sposob numerowania — metoda nadawania numeréw sekwencyjnych
przesytanym PDU: jawna (explicit), domyslna (implicit) albo rezygnacja
z numerowania (off);

* odswiezanie — okreslenie czestotliwosci od$wiezania niektorych parame-
trow kryptograficznych (klucza szyfrowania, sekretu gléwnego i wektora ini-
cjacyjnego IV);

¢ znacznik wznawiania — okreglenie, czy w ramach sesji moga by¢ tworzone
nowe pofaczenia.
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Stan bezpiecznego polaczenia okreslony jest przez srodowisko operacyjne
podprotokotu rekordu i obejmuje wszystkie parametry operacji kryptograficznych
(szyfrowania, deszyfracji oraz obliczania i weryfikowania kodéw MIC), a ponadto
nastepujace elementy:

* Kklasyfikacje nadawcy — wskazanie, czy encja wysylajaca PDU jest klientem,
czy bramka;

¢ algorytm szyfrowania — dane zwigzane z szyfrowaniem, miedzy innymi
rozmiar klucza dla danego algorytmu, efektywnie wykorzystywany rozmiar
klucza'?, typ szyfru (blokowy albo strumieniowy) i rozmiar bloku (dla szyfru
blokowego);

¢ algorytm MIC — rozmiar klucza wykorzystywanego do obliczania kodu
MIC oraz rozmiar samego kodu MIC;

¢ algorytm kompresji — wszelkie informacje zwiazane z algorytmem kom-
presowania rekordow;

e tajny kod glowny — ciag 20 bajtow wspoldzielony miedzy klienta i bramke;
¢ losowy parametr kliencki — 16-bitowa warto$¢ losowa dostarczana przez
klienta;

* losowy parametr bramki — 16-bitowa warto$¢ losowa dostarczana przez
bramke WAP;

¢ sposob numerowania — metoda nadawania numeréw sekwencyjnych
przesytanym PDU: jawna (explicit), domyslna (implicit) albo rezygnacja
z numerowania (off);

» odswiezanie — okreslenie czgstotliwosci od$wiezania niektérych parame-
trow kryptograficznych (klucza szyfrowania, sekretu gléwnego i wektora
inicjacyjnego IV). Jezeli oznaczymy ten parametr przez r, to od$wiezanie
odbywa sie co n = 2" rekordoéw, czyli wtedy, gdy numer sekwencyjny osiagnie
warto$¢ 0, n, 2n, 3n itd.

Architektura protokolu WTLS

WTLS nie ma struktury monolitycznej, lecz podzielony jest na dwie warstwy,
jak pokazano to na rysunku 4.15. Rezydujacy w warstwie nizszej podprotokoét
rekordu (WTLS Record Protocol) zapewnia podstawowe ustugi na uzytek podpro-
tokolow rezydujacych w warstwie wyzszej. Jednym z tych podprotokoléw jest
opisywany wczesniej WTP, trzy pozostate — podprotokol powitalny (Handshake
Protocol), podprotokol zmiany szyfru (Change Cipher Spec Protocol) i podproto-
kot alarmowy (Alert Protocol) sa integralng czescia WTLS. Przyjrzyjmy sie im
nieco blizej.

12 Protokét WTLS obstuguje krétkie klucze do szyfrowania, w takim wypadku efektywnie wyko-
rzystywany rozmiar klucza jest mniejszy niz rozmiar klucza dla danego algorytmu — przyp. ttum.
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Podprotokot Podprotokot Podprotokot
powitalny zmiany szyfru alarmowy WTP
WTLS WTLS WTLS

Podprotokot rekordu WTLS

WDP |lub UDP/IP

Rysunek 4.15. Stos protokotéw WTLS

PODPROTOKOZL REKORDU WTLS

Podprotokot rekordu przejmuje dane od jednego z podprotokoléw warstwy
wyzszej i hermetyzuje je w formie ciagu pakietow PDU wedlug scenariusza przed-
stawionego pogladowo na rysunku 4.16.

Dane uzytkownika

//////////////A\\

Szyfrowanie

N7

Dotaczanie
nagtéwka WTLS

Rysunek 4.16. Operacje podprotokotu rekordu WTLS

Krok 1. Tres$¢ pakietu jest kompresowana w sposob odwracalny (czyli za po-
mocg algorytmu kompresji bezstratnej).

Krok 2. Dla skompresowanych danych obliczany jest kod MIC przy uzyciu
funkcji HMAC wykorzystujacej najczesciej algorytm MD-5 lub SHA-1
(cho¢ sg takze inne mozliwosci). Jezeli kod MIC w ogole jest tworzony,
jego diugos¢ wynosi 5 lub 10 bajtow i jest on konkatenowany ze skom-
presowanymi danymi.

Krok 3. Utworzona w kroku 2. konkatenacja skompresowanych danych i kodu
MIC zostaje zaszyfrowana przy uzyciu algorytmu (do wyboru) DES, 3DES,
RC5 lub IDEA.
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Krok 4. Szyfrogram utworzony w kroku 3. poprzedzany jest nagléwkiem pro-
tokotu.

Nagtowek, o ktérym mowa w kroku 4., ma strukture przedstawiong na
rysunku 4.17 i obejmuje nastepujace pola:

o Typ rekordu — o$miobitowe pole skladajace si¢ z czterech podpdl okresla-
jacych kolejno:
e istnienie (bit rowny 1) lub nieistnienie (bit rowny 0) pola dlugosci
rekordu;

¢ obecnos¢ (bit rowny 1) lub nieobecnos¢ (bit rowny 0) numeru sekwen-
cyjnego;
* stosowanie (bit rowny 1) lub niestosowanie (bit rowny 0) ochrony

kryptograficznej — bit o wartosci zero oznacza, ze nie jest wykonywana
kompresja, obliczanie kodu MIC ani szyfrowanie;

» typ zawartosci (4 bity) identyfikujacy ten podprotokdt warstwy wyzszej,
dla ktérego przeznaczone sa (lub od ktérego pochodza) dane hermety-
zowane w rekordzie.

e Numer sekwencyjny — 16-bitowa liczba catkowita zwigkszajaca niezawod-
no$¢ przesylania PDU za pomocg niepewnej ustugi transportowe;.

¢ Dlugos$¢ rekordu — 16-bitowa liczba catkowita okreslajaca rozmiar skom-
presowanych danych (lub danych oryginalnych, gdy kompresja nie jest sto-

sowana).

PODPROTOKOL ZMIANY SZYFRU

Jednym z elementéw konfiguracji biezacej transakeji jest okreslenie parametrow
kryptograficznych: algorytmu szyfrowania, algorytmu haszowania wykorzysty-
wanego przez funkcje HMAC, rozmiaru kodu MIC itd. Parametry te stanowia
cze$¢ informacji determinujacej stan sesji po jej utworzeniu; dodatkowo w trakcie
dzialania podprotokotu powitalnego tworzony jest stan nieustalony, ktéry po
zakonczeniu tego dzialania staje si¢ biezagcym stanem operacyjnym. Podproto-
kot zmiany szyfru (Change Cipher Spec Protocol) jest jednym — i jednocze$nie
najprostszym — z trzech podprotokotéw WTLS warstwy wyzszej. W ramach tego
podprotokotu wymieniany jest tylko jeden komunikat, w najprostszej chyba moz-
liwej formie — pojedynczego bajtu o wartosci 1. Jedynym zadaniem tego komuni-
katu jest uczynienie stanu nieustalonego sesji jej biezacym stanem operacyjnym
(dla zapisu po stronie nadawcy i dla odczytu po stronie adresata), w wyniku czego
zaktualizowany zostaje zestaw szyfrowy uzywany dla nastepnych polaczen.

PODPROTOKOE ALARMOWY

Zadaniem podprotokotu alarmowego jest informowanie partnera o sytuacjach
wyjatkowych zwigzanych z protokotem WTLS. Komunikaty tego podprotokotu
s3 kompresowane i szyfrowane zgodnie z ustawieniami aktualnego stanu polacze-
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L | S | C | r | Typ zawartosci

Numer sekwencyjny

Dtugosc¢ rekordu

Tekst jawny
(moze by¢
skompresowany)

Obszar chroniony kodem MIC

Zaszyfrowane

Kod MIC (opcjonalny, 16 lub 20 bajtéw)

r - pole zarezerwowane

C - identyfikator szyfru

S - znacznik obecnosci numeru sekwencyjnego
L — znacznik obecnosci pola ,Dtugosé rekordu”
MIC - kod integralnosci komunikatu

Rysunek 4.17. Format rekordu WTLS

nia. Kazdy taki komunikat sklada sie¢ z dwoch bajtéw. W pierwszym bajcie znajduje
si¢ wskaznik istotnosci bledu: warto$¢ 1 oznacza ostrzezenie, warto$¢ 2 — sytuacje
krytyczng, warto$¢ 3 — blad fatalny. W drugim bajcie znajduje si¢ kod okresla-
jacy blizej przyczyne bledu. Wystapienie bledu fatalnego (3) powoduje natych-
miastowe zakonczenie biezacego polaczenia i zablokowanie mozliwosci nawig-
zywania nowych polaczen w tej samej sesji; kontynuowane sg jedynie pozostate
polaczenia istniejace juz w jej ramach. Blad krytyczny (2) powoduje natychmia-
stowe zakonczenie biezacego polaczenia, jednakze bez konsekwencji dla samej sesji,
w ramach ktorej w dalszym ciggu nawigzywa¢ mozna nowe polaczenia.

Mechanizm alertéw stuzy réwniez do rozwigzywania (zamykania) potaczen
i sesji. Alert connection close nofity (wartos¢ 0) lub session
>close notify (warto$¢ 1) moze by¢ wyslany przez kazda ze stron; druga
strona po jego odebraniu ignoruje ewentualne nastepne komunikaty w ramach
biezacego polaczenia lub sesji, powinna natomiast obowigzkowo takze wystac¢
blizniaczy alert jako potwierdzenie.
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Alerty sa standardowym $rodkiem radzenia sobie przez encje z sytuacjami
wyjatkowymi. Encja, ktdra taka sytuacje wykryje, informuje o niej encje-partnera;
dalszy przebieg wydarzen uwarunkowany jest specyfika konkretnego btedu. Wsrod
bledow fatalnych wymieni¢ nalezy miedzy innymi ponizsze:

e unexpected message (warto§¢ 10) — oznacza otrzymanie nieprawi-
dlowego lub nierozpoznanego komunikatu;

e bad record mac (warto$¢ 20) — oznacza nieadekwatnos¢ kodu MIC
dolaczonego do komunikatu;

e decompression failure (warto$¢ 30) — oznacza niewykonalnos¢
dekompresji lub otrzymanie w jej wyniku bloku o rozmiarze przekracza-
jacym dopuszczalng warto$é;

e handshake failure (warto$¢ 40) — oznacza niemozno$¢ wynego-
cjowania (w ramach dostepnych opcji) zbioru parametréw bezpieczenstwa
akceptowalnego przez obie strony komunikacji;

e illegal parameter (wartoé¢ 47) — oznacza, ze przynajmniej jedno
z pol komunikatu podprotokotu powitalnego ma warto$¢ wykraczajaca
poza dopuszczalny zakres lub niesp6jng z zawarto$cia pozostatych pol.

Do alertéw niefatalnych zaliczajg si¢ natomiast (miedzy innymi) nastgpujace:

e bad certificate (warto$¢ 42) — otrzymany certyfikat jest uszkodzony,
na przyklad zawarty w nim podpis zostal negatywnie zweryfikowany;

e unsupported certificate (warto$¢ 43) — otrzymano certyfikat
nieobstugiwanego typu;

e certificate revoked (warto$¢ 44) — otrzymano certyfikat uniewaz-
niony przez wydawce;

e certificate expired (warto$¢ 45) — otrzymano certyfikat przeter-
minowany;

e certificate_unknown (warto$¢ 46) — odrzucono certyfikat z przy-
czyn innych niz wymienione powyzej.

PODPROTOKOE POWITALNY
Podprotokdét powitalny (WTLS Handshake protocol) to najbardziej skompliko-
wany podprotokét WTLS. Jego zadaniem jest wzajemne uwierzytelnianie klienta
i bramki WAP oraz negocjowanie parametréw kryptograficznych chronigcych
polaczenie — algorytméw oraz kluczy szyfrowania i obliczania kodéw MIC.
W ramach podprotokolu powitalnego skonstruowany zostaje sekret wstepny
(pre-master secret) stuzacy do utworzenia sekretu gléwnego (master secret), ktéry
z kolei wykorzystywany jest do generowania rozmaitych kluczy kryptograficznych.
Funkcjonowanie protokolu powitanego wiaze si¢ z wymiang serii komuni-
katow miedzy klientem a bramka WAP wedlug scenariusza przedstawionego
na rysunku 4.18. Scenariusz ten rozpatrywa¢ mozna w podziale na cztery fazy.
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Bramka WAP

cl 7‘ent\he7 To
y

Faza 1

Okreslenie parametrow bezpieczenstwa:
wesji protokotu, identyfikatora sesji,
zestawu szyfréw, metod kompresji

i poczatkowych wartosci pseudolosowych

Faza 2

Bramka moze przestac certyfikat i (lub)
komunikat wymiany klucza, moze tez
zazadac certyfikatu od klienta. Bramka
w sposéb jawny sygnalizuje zakoriczenie
tej fazy

Faza3

Klient wysyta certyfikat, jezeli bramka
zazadata takowego. Klient wysyta komunikat
wymiany klucza, moze tez wysta¢ informacje
umozliwiajace weryfikacje certyfikatu

Faza 4
Zmiana zestawu szyfréw i zakonczenie
podprotokotu powitalnego

Uwaga: komunikaty na przyciemnionym
tle sg opcjonalne i wysytane sa tylko
w niektérych sytuacjach

Rysunek 4.18. Akcje podprotokotu powitalnego WTLS

W fazie pierwszej nastgpuje zainicjowanie pofaczenia i uzgodnienie mecha-
nizmdéw chronigcych jego bezpieczenstwo. Faze te rozpoczyna klient, wysylajac
do bramki komunikat client hello, zawierajacy miedzy innymi identyfika-
tor sesji oraz liste proponowanych algorytméw szyfrowania i kompresji, w kolejno-
$ci malejgcych preferencji. Po wystaniu komunikatu klient oczekuje na odpowiedz
bramki w postaci komunikatu server hello, zawierajacego miedzy innymi
wybor algorytmu kompres;ji i algorytmu szyfrowania spo$rod zaproponowanych
przez klienta.
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Faza druga to uwierzytelnianie bramki i wymiana klucza. Faz¢ te rozpoczyna
bramka, wysylajac swoj certyfikat, gdy ten jest niezbedny do uwierzytelnienia.
Kolejny komunikat — server key exchange — wysylany jest tylko dla
niektérych algorytmoéw wymiany klucza. W nastepnej kolejnodci bramka oczekuje
na certyfikat klienta, wysylajac mu w zwigzku z tym komunikat certificate
>request. Ostatnim, i bezwzglednie w tej fazie wymaganym, komunikatem
jest wysylany przez bramke komunikat server hello_done sygnalizujacy
zakonczenie wysytania komunikatéw przez bramke i jej przejécie w tryb oczeki-
wania na komunikaty klienta (komunikat ten nie posiada zadnych parametrow).

Faza trzecia obejmuje uwierzytelnianie klienta oraz wymiane klucza. Po otrzy-
maniu komunikatu server hello done klient powinien zweryfikowa¢, czy
okazany przez bramke certyfikat jest prawidlowy i czy poprawne sg parametry
przestane w komunikacie server hello. Po pomyslnym wyniku obu tych we-
ryfikacji klient przystepuje do wysylania komunikatéw do bramki. Jesli bramka
zazadala certyfikatu, klient dostarcza takowy. Wymaganym w tej fazie komunika-
tem jest client key exchange, ktorego tres¢ zalezna jest od konkretnej
metody wymiany klucza. Opcjonalnie klient moze przestac takze informacje jawnie
weryfikujace jego certyfikat, w postaci komunikatu certificate verify.

W fazie czwartej finalizuje si¢ ustanawianie bezpiecznego polaczenia. Klient
wysyla do bramki komunikat change cipher spec i sam uaktualnia spe-
cyfikacje szyfru po swojej stronie, czynigc stan nieustalony pofaczenia jego stanem
biezacym. Zauwazmy, Ze komunikat ten nie jest uwazany za czes¢ podprotokotu
powitalnego, lecz wysylany jest w ramach podprotokotu zmiany szyfru. Nastep-
nie klient wysyla komunikat finished zawierajacy hasz obliczony na podsta-
wie nowych algorytmoéw, kluczy i sekretéw; zadaniem tego komunikatu jest
zweryfikowanie poprawnoéci proceséw uzgadniania klucza i uwierzytelniania.
W odpowiedzi na oba wymienione komunikaty bramka odsyla komunikat
change cipher spec, uaktualnia stan operacyjny polaczenia po swojej stro-
nie i konczy dialog wystaniem komunikatu finished. W tym momencie pola-
czenie mozna uzna¢ za nawigzane, podprotokdt powitalny konczy swe dzialanie,
a klient i bramka mogg zacza¢ wymiane danych na poziomie warstwy aplikacji.

Algorytmy kryptograficzne

UWIERZYTELNIANIE

Protokot WTLS opiera uwierzytelnianie na certyfikatach. Uwierzytelnianie moze
mie¢ charakter wzajemny miedzy klientem a bramka, moze by¢ takze ograniczone
do uwierzytelniania bramki wobec klienta; co wigcej, w specyfikacji WTLS uwie-
rzytelnianie w ogdle jest procedurg opcjonalng. Obecnie WTLS rozpoznaje i hono-
ruje certyfikaty w formatach X.509v3, X9.68 i swym wlasnym formacie — ten
ostatni jest zoptymalizowany pod wzgledem rozmiaru i obejmuje pola zawiera-
jace (poréwnaj z rysunkiem 1.14):

» wersje certyfikatu,

e algorytm podpisu na certyfikacie,
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e identyfikator wydawcy,

e poczatkowsa i konicowg date waznosci,

¢ identyfikator wlasciciela certyfikatu,

e typ (algorytm) certyfikowanego klucza publicznego,
o parametry certyfikowanego klucza publicznego,

¢ sam certyfikowany klucz,

* podpis sporzadzony za pomoca klucza publicznego urzedu certyfikacji.

WYMIANA KLUCZA

Celem protokotu WTLS jest uzgodnienie przez klienta i bramke wartosci zwanej
sekretem wstepnym (pre-master secret) i uzywanej do generowania sekretu glow-
nego (master secret) w sposdb opisany w dalszym ciagu. WTLS obsluguje kilka
protokotéw wymiany kluczy. Protokoly te podzieli¢ mozna na dwie grupy: te,
ktore wymagaja obecnosci komunikatu server key exchange w podproto-
kole powitalnym, i te, ktére go nie wymagaja.

Komunikat server key exchange wysylany jest przez bramke tylko
wtedy, gdy informacje zawarte w wystanym przez bramke komunikacie certi
>ficate (jesli w ogble taki zostal wystany) nie s wystarczajace do wygenero-
wania sekretu wstepnego przez klienta. Jest tak w przypadku trzech nast¢pujacych
metod wymiany klucza:

e DH anon — klucz pre-master secret uzgodniony zostaje miedzy klientem
a bramka zgodnie z klasycznym algorytmem Diffiego-Hellmana w sposéb
anonimowy, czyli bez uwierzytelniania.

e ECDH_ anon — jak w metodzie DH anon, z tg réznicg, ze uzywany jest
algorytm Diffiego-Hellmana z krzywymi eliptycznymi.

* RSA_anon — to anonimowa wymiana kluczy za pomocg algorytmu RSA.
Bramka wysyta klientowi swdj klucz publiczny RSA; klient wybiera losowo
20-bajtowa tajng warto$¢, szyfruje ja otrzymanym kluczem i odsyta do
bramki, ktéra rozszyfrowuje otrzymang przesyltke za pomoca swego klucza
prywatnego. Konkatenacja tajnej warto$ci wybranej przez klienta i klucza
publicznego bramki staje si¢ uzgodnionym kluczem pre-master secret.

Komunikat server key exchange nie jest potrzebny w przypadku naste-
pujacych metod:

e ECDH ECDSA — to wymiana klucza metoda Diffiego-Hellmana z krzywymi
eliptycznymi, oparta na certyfikatach podpisanych algorytmem ECDSA.
Bramka przesyla klientowi swoj certyfikat klucza publicznego, podpisany
przez zaufanego (z perspektywy klienta) wydawce. Klient, zaleznie od tego,
czy jest uwierzytelniany, czy nie, przesyla do bramki albo swoj certyfikat
klucza publicznego ECDH (z podpisem ECDSA), albo (wygenerowany ad
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hoc, tymczasowy) klucz publiczny ECDH. Kazda ze stron oblicza nastepnie
klucz pre-master secret na podstawie wlasnego klucza prywatnego i klucza
publicznego partnera.

e RSA — ta wymiana klucza odbywa si¢ w oparciu o certyfikaty RSA. Bramka
przesyla klientowi swdj certyfikat klucza RSA, podpisany przez wydawce
cieszacego si¢ zaufaniem klienta. Klient generuje swa tajng wartos¢, szyfruje
ja kluczem publicznym wydobytym z otrzymanego certyfikatu i przesyta
do bramki. Obie strony konstruujg nastepnie klucz pre-master secret jako
konkatenacje tajnej wartosci klienta i klucza publicznego bramki. Jesli wyma-
gane jest uwierzytelnienie klienta, ten podpisuje swym kluczem prywatnym
zbiér komunikatéw wymienianych w ramach podprotokotu powitalnego
i przesyla podpis do bramki wraz z certyfikatem swego klucza.

FUNKCJA PSEUDOLOSOWA (PRF)
Protokét WTLS wykorzystuje funkcje pseudolosowa do réznych celow. Jej argu-
mentami s3: tajna warto$¢ (secret), ziarno (seed) i etykieta (label) precy-
zujaca konkretne zastosowanie, wynik za$ jest strumieniem bajtéw o zadanej
dlugosdci. W standardzie TLS wykorzystywane sa dwa algorytmy haszujace, by
uczyni¢ PRF jak najbardziej bezpieczna; w przypadku protokotu WTLS wzgledy
oszczednosciowe zadecydowaly o ograniczeniu sie tylko do jednego algorytmu, ktory
uzgadniany jest miedzy klientem a bramka na etapie podprotokotu powitalnego.
Obliczanie PRF opiera si¢ na wykorzystywaniu specyficznej funkcji rozszerza-
jacej P_hash, okreslonej wzorem
P _hash(secret, seed)= HMAC hash(secret, A(1) || seed) ||
HMAC_ hash(secret, A(2) “ seed) }}
HMAC hash(secret, A(3) seed)
gdzie | | oznacza konkatenacje, seed jest ziarnem generowania, a warto$ci 4 ()
definiowane sg w sposob rekurencyjny:

seed
HMAC_hash(secret, A4(7-1))

przy czym liczba wykonywanych iteracji (maksymalna warto$¢ i) uzalezniona
jest od zadanej dlugosci ciagu wynikowego. Zwiazek PRF z funkcjg rozszerzajaca
P _hash wyraza si¢ ostatecznie wzorem

PRF(secret, label, seed) = P hash(secret, label || seed)

GENEROWANIE SEKRETU GEOWNEGO

Wspoldzielony sekret glowny (master secret key) to niepowtarzalny, unikatowy
dla danej sesji ciag 20 bajtéw (160 bitéw) generowany droga bezpiecznej wymiany
klucza. Jego generowanie odbywa sie¢ w dwdch etapach: najpierw migdzy stronami
wymieniany jest sekret wstepny (pre-master secret), na podstawie ktérego obie stro-
ny przeprowadzajg nastepnie wlasciwe generowanie wedlug wzoru
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master secret = PRF(pre master secret,
"master secret",
ClientHello.random || ServerHello.random

)
gdzie ClientHello.random i ServerHello.random sg warto$ciami
wymienionymi miedzy klientem a bramka w pierwszej fazie podprotokotu powi-
talnego.
Z obliczonego master secret wyprowadzane sg nastepnie klucze dla
obliczania kodu MIC i szyfrowania. Obliczanie kodu MIC odbywa sie przy uzyciu
algorytmu HMAC (patrz sekcja 12.5 (tom I)) z nastepujacymi argumentami

HMAC hash (MIC_ secret,
seq_number WTLSCompressed.record_type
WTLSCompressed.length

WTLSCompressed. fragment)

gdzie WTLSCompressed. fragment odnosi si¢ do skompresowanej porcji
danych w komunikacie (a gdy kompresja nie jest stosowana — do danych ory-
ginalnych).
Funkcja HMAC moze wykorzystywa¢ algorytm haszujagcy MD5 albo SHA-1.
Szyfrowany jest caly rekord WTLS z wyjgtkiem nagtowka. Dopuszczalne sg
nastepujace schematy szyfrowania:

e RC5 z kluczem 40-, 56-, 64- lub 28-bitowym;
e DES z kluczem 192-bitowym;

3DES z kluczem 40-bitowym;

IDEA z kluczem 40 lub 56-bitowym.

W podstawowym modelu transmisji WAP, widocznym na rysunku 4.19 (ktéry
jest odpowiednikiem rysunku 4.14), obejmujacym klienta, bramke i serwer WWW,
istnieje zasadnicza luka: na odcinku miedzy klientem a bramka transmisja zabez-
pieczana jest za pomocg protokotu WTLS, na odcinku migdzy bramka a serwerem
WWW — za pomocg protokolu TLS, natomiast sama bramka jako taka bez-
pieczna nie jest, poniewaz przetwarzanie danych wewnatrz niej odbywa si¢ bez
szyfrowania. Dane te moga wiec zosta¢ latwo skompromitowane.

Wypracowano kilka podejé¢ do zapewnienia bezpieczenstwa na calym odcinku
transmisji — od klienta do serwera WWW. W wersji 1 WAP opracowano w tym
celu uproszczony zbidr protokotéw przy zalozeniu, ze sie¢ bezprzewodowa nie
obstuguje protokotu IP. W wersji 2 WAP (WAP2) istnieje natomiast opcja imple-
mentacji w urzadzeniu mobilnym protokotu TCP/IP, oczywiscie przy zalozeniu,
ze sie¢ bezprzewodowa obstuguje protokot IP. Na rysunku 4.20 pokazano dwa
sposoby realizacji tego pomystu; w obu przypadkach urzadzenie mobilne imple-
mentuje protokoly TCP/IP oraz HTTP.
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g bezprzewodowa

Siec¢
przewodowa
zobstuga IP

i Domena ochronna WTLS

—J

Rysunek 4.19. Strefy ochronne w klasycznym protokole WAP

Urzadzenie
WAP

Urzadzenie WAP Serwer WWW
WAE WAE
HTTP Bramka WAP HTTP
TLS TLS
TCP TCP TCP TCP
IP IP IP
Odcinek Odcinek Odcinek Odcinek
bezprzewodowy bezprzewodowy | przewodowy przewodowy
(@) Ochrona na poziomie TLS
Urzadzenie WAP Serwer WWW
WAE WAE
HTTP Bramka WAP HTTP
TCP TCP
IP IP IP
Odcinek Odcinek Odcinek Odcinek
bezprzewodowy bezprzewodowy | przewodowy przewodowy

(b) Ochrona na poziomie IP przy uzyciu IPsec

Rysunek 4.20. Przyktadowe podejscia do catosciowej ochrony transmisji WAP2

W pierwszym wariancie, widocznym w czesci (a) rysunku, miedzy urzadze-
niem mobilnym a serwerem WWW nawigzana zostaje sesja TLS. Rola bramki
WAP ogranicza si¢ do bramy na poziomie TCP i przekaznika transmisji miedzy
dwiema sieciami (bezprzewodowa i WWW). Rekordy TLS przechodza przez
bramke WAP w postaci zaszyfrowanej, s3 wigc w tym miejscu bezpieczne.

W podejsciu widocznym w czeéci (b) rysunku bramka WAP zredukowana
zostala do roli zwyklego routera IP. Bezpieczenstwo calej transmisji zapewniane
jest na poziomie protokotu IP za pomoca IPsec (opisywanego w rozdziale 6.).
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Na rysunku 4.21 (zaczerpnig¢tym z pracy [ASHLO1]) pokazano natomiast rozwia-
zanie nieco bardziej skomplikowane, opisane przez WAP forum w specyfikacji
zatytulowanej ,,WAP Transport Layer End-to-End Security”. Bazuje ono na
jednym z mechanizméw protokotu HTTP — automatycznym przekierowaniu,
bedacym wynikiem zwrdcenia przez serwer WWW komunikatu o kodzie 300.
Klient faczy si¢ z bramka WAP, a za jej posrednictwem z serwerem WWW. Serwer
WWW odpowiada wspomnianym komunikatem, skutkujacym automatycznym
przekierowaniem klienta do innej bramki WAP, znajdujacej si¢ (wraz z serwerem
WWW) w granicach chronionej domeny przedsi¢biorstwa, i nawigzaniem z tg
bramka pofaczenia WTLS. Po zakonczeniu tego polaczenia przywrdcone zostaje
skojarzenie klienta z pierwotng bramka WAP, za posrednictwem ktoérej bedzie
taczyt si¢ z innymi serwerami WWW. Oczywiscie opisane rozwigzanie wymaga
zainstalowania bramki WAP w chronionej domenie przedsigbiorstwa i zapewnie-
nia klientowi dostepu do tej bramki.

Dostawca ustugi WAP

Podporzadkowana
bramka WAP

Przedsiebiorstwo

Rysunek 4.21. Calo$ciowa ochrona transmisji WAP
z wykorzystaniem przekierowania HTTP

Przebieg opisanego dialogu zilustrowano na rysunku 4.22, zaczerpnigtym ze
specyfikacji WAP.
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Gléwny Serwer
(domysiny) Serwer Podporzadkowany, zrédiowy
zaufany zrédiowy bezpieczny (dostep
Agent »Ciggniony (dostep »Ciagniony” z chronionej
Uzytkownik uzytkownika proxy Z zewnatrz) proxy domeny)
Klikniecie: bank GET-
http://bank.com/...
3 GET:

http://bank.com/...
A -

Btad 300 - polecenie przekierowania

I:J Walidacja

Bfad 300 - polecenie przekierowania

[]Cache’owanie URL bezpiecznej bramki
|

Ustanowienie sesji WTLS (jesli jeszcze nie istnieje)

B |
GET: http://bank.com/...
> GET:
http://bank.com/...
Wyswietlanie secure.bank.com/xx.wml
wynikowej <
Jtalii” kart

Rysunek 4.22. Przyktad calosciowego zabezpieczenia transmisji WAP na poziomie warstwy
transportowej, z wykorzystaniem przekierowania HTTP

Specyfikacje IEEE 802.11 i Wi-Fi opisane sg szczegélowo w ksigzce [STALO7]. Doskonalym
ujeciem tematyki jest takze ksigzka [ROSHO04]. W publikacji [FRANO7] potraktowano
tematyke IEEE 802.11i w sposob bardzo szczegélowy, lecz jednoczesnie bardzo przystepny.
Ogodlne ujecie IEEE 802.11i dostepne jest w pracy [CHENO5].

ASHLO1 Ashley P., Hinton H., Vandenwauver M., ,,Wired versus Wireless Security:
The Internet, WAP and iMode for E-Commerce”, Proceedings, Annual Computer
Security Applications Conference, 2001.

CHENO5 Chen ., Jiang M., Liu Y., Wireless LAN Security and IEEE 802.11i, ,JEEE
Wireless Communications”, luty 2005.

FRANO7 Frankel S., Eydt B., Owens L., Scarfone K., Establishing Wireless Robust
Security Networks: A Guide to IEEE 802.11i, NIST Special Publication SP 800-97,
luty 2007.
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ROSHO04 Roshan P., Leary J., 802.11 Wireless LAN Fundamentals, Cisco Press,
Indianapolis, 2004.

STAL07 Stallings W., Data and Computer Communications, Eighth Edition,
Prentice Hall, Upper Saddle River, 2007.

Polecane strony WWW

e The IEEE 802.11 Wireless LAN Working Group: dokumenty grupy roboczej
i archiwa dyskusji.

e Wi-Fi Alliance: grupa organizacji promujgca wspoltdziatanie produktéw 802.11 i ich
wspolprace z Ethernetem.

e Wireless LAN Association: wprowadzenie do technologii sieci bezprzewodowych
wraz z dyskusja na tematy implementacyjne i analizami przypadku dostarczonymi
przez uzytkownikéw. Strona zawiera odsytacze do innych stron o podobnej tematyce.

o Extensible Authentication Protocol (EAP) Working Group: grupa robocza IETF
odpowiedzialna za protokét EAP i zwigzane z nim problemy. Strona zawiera doku-
menty RFC i szkice standardow.

e Open Mobile Alliance: strona organizacji powstatej z potaczenia WAP Forum
i Open Mobile Architecture Initiative. Zawiera specyfikacje WAP i odsylacze do po-
wigzanych stron.

Kluczowe terminy

4-stronne potwierdzanie (4-way handshake)

algorytm Michael

bezpieczenistwo bezprzewodowej warstwy transportowej (Wireless Transport
Layer Security — WTLS)

bezprzewodowy protokét datagraméw (Wireless Datagram Protocol — WDP)

bezprzewodowy protokdt sesji (Wireless Session Protocol — WSP)

bezprzewodowy protokdt transakcji (Wireless Transaction Protocol — WTP)

chroniony dostep Wi-Fi (Wi-Fi Protected Access — WPA)

funkcja pseudolosowa (pseudorandom function — PRF)

IEEE 802.11

IEEE 802.11i

IEEE 802.1X

jednostka danych protokotu MAC (MAC protocol data unit — MPDU)

jednostka danych ustugi MAC (MAC service data unit — MSDU)

jezyk WML (Wireless Markup Language)

klucze grupowe (group keys)

klucze selektywne (pairwise keys)

kod integralnosci komunikatu (message integrity code — MIC)

niezalezny BSS (independent BSS — IBSS)
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podprotokoét alarmowy (Alert Protocol)

podprotokot powitalny (Handshake Protocol)

podprotokoét rekordu WTLS (WTLS Record Protocol)

podprotokét zmiany szyfru (Change Cipher Spec Protocol)

podstawowy zbidr ustug (basic service set — BSS)

protokdt aplikacji bezprzewodowych (Wireless Application Protocol — WAP)
protokét CCMP (Counter Mode-CBC MAC Protocol)

protokot TKIP (Temporal Key Integrity Protocol)

protokdt WEP (Wired Equivalent Privacy)

punkt dostepowy (access point — AP)

Robust Security Network (Robust Security Network — RSN)

rozszerzony zestaw ustug (extended service set — ESS)

sie¢ bezprzewodowa (wireless LAN — WLAN)

sterowanie dostepem do nosnika (media access control — MAC)

sterowanie taczem logicznym (logical link control — LLC)

system dystrybucyjny (distribution system — DS)

srodowisko aplikacji bezprzewodowych (Wireless Application Environment — WAE)

Wi-Fi
Pytania przegladowe
4.1.  Jakie sa podstawowe komponenty sieci bezprzewodowej standardu IEEE 802.11?
4.2.  Zdefiniuj pojecie rozszerzonego zestawu ustug.
4.3.  Wymien i krétko zdefiniuj ustugi standardu IEEE 802.11.
4.4.  Czy system dystrybucyjny jest siecig bezprzewodowa?
4.5. W jaki sposob koncepcja skojarzenia zwigzana jest z koncepcja mobilnosci?
4.6.  Jakie aspekty bezpieczenstwa uwzglednione zostaly w standardzie IEEE 802.11i?
4.7.  Opisz krétko cztery fazy operacji IEEE 802.11i.
4.8.  Czy TKIP r6zni sie¢ od CCMP?
4.9.  Jaka jest roznica miedzy filtrem HTML a proxy WAP?
4.10. Jakie ustugi udostepniane sg przez WSP?
4.11. W jakich zastosowaniach okazujg sie przydatne poszczegdlne klasy transakcji WTP?
4.12. Wymien i krétko zdefiniuj ustugi bezpieczenistwa oferowanie przez WTLS.
4.13. Opisz kroétko cztery podprotokoty protokotu WTLS.
4.14. Wymien i krétko zdefiniuj klucze uzywane przez protokét WTLS.
4.15. Opisz trzy podejécia do zapewnienia bezpieczenstwa na caltym odcinku tgcznosci
miedzy urzadzeniem bezprzewodowym a serwerem WWW.
Problemy
4.1.  Uwierzytelnianie otwarte (open system authentication), zdefiniowane w IEEE 802.11,

Kup ksigzke

obejmuje prosta wymiane dwoch komunikatéw. Klient wysyla komunikat zawie-
rajacy identyfikator stacji (najczesciej jest to jej adres MAC), a punkt dostepowy
(router) odpowiada komunikatem sygnalizujacym akceptacje albo odmowe; jednym
z powodow odmowy moze by¢ obecno$¢ przestanego adresu MAC na liscie wyklu-
czen punktu dostepowego.

a) Jakie korzyéci wynikajg z takiego schematu uwierzytelniania?

b) Jakie zagrozenie niesie ze soba ten schemat?
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4.2.  Przed pojawieniem si¢ standardu IEEE 802.11i podstawowym schematem zabez-
pieczenia sieci bezprzewodowych standardu IEEE 802.11 byl WEP (Wired Equiva-
lent Privacy — dost. prywatno$¢ rownowazna [osiagalnej w sieci] przewodowe;j).
Podstawowym zalozeniem WEP jest wspotdzielenie jednego klucza przez wszystkie
urzadzenia w sieci, a uwierzytelnienie danego urzadzenia sprowadza si¢ do udo-
wodnienia znajomosci tego klucza. Ciag zwigzanych z tym komunikatéw przedsta-
wiony zostal na rysunku 4.23. STA wysyla do AP zadanie uwierzytelnienia, na co AP
odpowiada ,,wyzwaniem” majacym posta¢ ciggu 128 losowych bitéw. STA szyfruje
6w cigg wspomnianym kluczem i odsyla szyfrogram do AP, ktéry po rozszyfro-
waniu poréwnuje odzyskany tekst jawny z oryginalnym ,,wyzwaniem” i na podsta-
wie wyniku tego poréwnania akceptuje albo odrzuca zgdanie STA.

a) Jakie sa zalety takiego schematu uwierzytelniania?

b) W opisanym schemacie uwierzytelnienia brakuje jednego waznego elementu —
jakiego? Dlaczego jest on tak istotny? Wskazéwka. Wspomniany brak mozna
zniwelowaé za pomoca jednego lub dwdch dodatkowych komunikatéw.

c) Jakie sg slabe strony przedstawionego schematu?

STA AP

Stacja wysyta zadanie Zadanie
uwierzytelnienia

AP wysyta ,wyzwanie”

Wyzwanie - p
< w postaci losowej liczby
128-bitowej
Stacja odpowiada Odpowieds
zaszyfrowana >»
wersja ,wyzwania”
Powodzenie AP odszyfrowuje otrzymany
< szyfrogram i poréwnuje odzyskang

wartos¢ ,wyzwania” z oryginatem

Rysunek 4.23. Uwierzytelnianie WEP

4.3. W schemacie WEP integralnos¢ i poufnos¢ danych uzyskuje si¢ za pomoca szyfru
strumieniowego RC4. Nadawca MPDU wykonuje ponizszy scenariusz, zwany her-
metyzacja:

1. Nadawca wysyta warto$¢ poczatkowa wektora IV.

2. Wartos¢ IV jest konkatenowana z kluczem WEP, dajac w rezultacie ziarno sta-
nowigce klucz wejsciowy szyfru RC4.

3. Dla calego pola danych ramki MAC obliczana jest 32-bitowa suma kontrolna
CRC. CRC to podstawowy $rodek detekcji btedow w protokotach sterowania
faczem danych, w tym przypadku jednak pelnigcy warto$¢ kontrolna integral-
noéci (integrity check value, w skrécie ICV).

4. Konkatenacja danych i sumy kontrolnej z punktu 3. szyfrowana jest algorytmem
RC4, co daje w wyniku blok szyfrogramu.
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4.4.

4.5.

4.6.
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5. Blok szyfrogramu z punktu 4. poprzedzany jest wektorem IV (w oryginalnej,
niezaszyfrowanej postaci), w wyniku czego powstaje hermetyzowana MPDU
przeznaczona do transmisji.

a) narysuj schemat blokowy opisanej hermetyzacji;

a) opisz kolejne kroki, jakie wykona¢ musi odbiorca MPDU w celu zweryfi-

kowania jej poprawnoéci i odzyskania oryginalnej tresci;

¢) narysuj schemat blokowy scenariusza z punktu b).
Jednym ze slabych elementéw WEP jest ochrona integralnosci za pomoca kodu
CRC, ktory to kod stanowi liniowa funkcje chronionych danych: mozna fatwo
przewidzie¢, ktore bity CRC ulegng zmianie w wyniku zmiany warto$ci konkret-
nego bitu danych wejsciowych. Co wigcej, mozna stosunkowo nietrudno zidentyfi-
kowac¢ taki sposob zmodyfikowania oryginalnych danych, by chroniacy je kod CRC
pozostal niezmieniony. W protokole WEP jednak, jeéli potencjalny intruz nie zna
klucza szyfrowania, nie ma dostepu do oryginalnych danych i chroniacego je CRC,
bo zostaly one zaszyfrowane w punkcie 4. scenariusza opisanego w zadaniu 4.3. Czy
to oznacza, ze atak eksploatujacy opisang wlasno$¢ CRC nie jest mozliwy do prze-
prowadzenia? Uzasadnij odpowiedz.
Jedng z potencjalnych stabosci WTLS jest wykorzystywanie trybu operacyjnego
CBC, przy czym wektor inicjacyjny IV obliczany jest ze wzoru IV = IV, @ S, gdzie IV,
jest oryginalng wartoécig wektora inicjacyjnego, a S jest ciagiem o dlugosci tozsame;j
z diugosécig IV, powstajacym w wyniku wielokrotnego powtdrzenia 2-bajtowego
numeru sekwencyjnego rekordu (jezeli na przyktad IV jest 8-bajtowy, to S jest
wynikiem czterokrotnego powtdrzenia). Zgodnie z trybem CBC pierwszy blok
rekordu o numerze sekwencyjnym i przeksztalcany jest na pierwszy blok szyfro-
gramu wedlug nastepujacej formuly (por. rysunek 6.4 (tom I)).

C=E(K (IV®S®P,))

gdzie P; jest rekordem o numerze sekwencyjnym s, C jest wynikowym szyfrogra-
mem, a S jest ciagiem stanowigcym wynik wielokrotnego powtdrzenia s. Rozpa-
trzmy aplikacje terminalowg (na przyklad telnet), ktora kazde nacisniecie klawisza
kwituje wystaniem osobnego komunikatu; zalézmy, ze w aplikacji tej Alicja wpro-
wadza wiasnie swe haslo, a podstepna Ewa dazy do odgadniecia tego hasta. W prze-
chwytywanych przez Ewe rekordach numery sekwencyjne nie sa szyfrowane (patrz
rysunek 4.17), jezeli wiec Ewa uzyska dostep do kanatu wykorzystywanego przez
Alicje, moze ona wprowadza¢ do tego kanalu (niezaszyfrowane) rekordy i obserwo-
wac rezultat ich szyfrowania. Zaproponuj metode ataku sitowego, dzieki ktéremu
Ewa bedzie mogla odgadywac poszczegélne litery hasta wprowadzanego przez
Alicje. Wskazowka. Wykorzystaj nastepujace wlasciwosci operacji XOR:

x®@x=1
x®l=x

Wezesne wersje WTLS bazowaly na uwierzytelnianiu za pomocg 40-bitowego
kodu XOR MAC i szyfrowaniu za pomocg algorytmu RC4. Wspomniany kod MAC
oblicza sie, dopelniajac komunikat bajtami zerowymi do wielokrotnoéci 5 bajtow,
nastepnie sktadajac za pomoca operacji XOR kolejne porcje 5-bajtowe. Pokaz,
ze schemat ten nie zapewnia ochrony integralnoséci komunikatu.
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4-stronne potwierdzanie, 173
7bit, 236
8bit, 236

A

access_denied, 131
ADMD (Administrative Management
Domain), 250

adware, 356

AH (Authentication Header), 268

AKM (Authentication and Key Management),

165

algorytm Diffiego-Hellmana
wariant anonimowy, 124
wariant staty, 123
wariant tymczasowy, 124

algorytm WEP, 160

Application, 233, 241

architektura poczty internetowej, 249
agent dostarczania, 250
agent transferu, 250
agent uzytkownika, 249
agent wysylania, 249
domena zarzgdzania administracyjnego, 250
magazyn komunikatéw, 250
system nazw domen, 251

architektura protokotéw IEEE 802, 154
jednostka danych protokotu MAC, 155
jednostka danych ustugi MAC, 154
warstwa fizyczna, 154

architektura SSL, 114
format rekordu, 119
podprotokoét alarmowy, 114, 119
podprotokét powitalny, 114, 121
podprotokot rekordu, 114
podprotokot zmiany szyfru, 114, 119
potaczenie SSL, 114
sesja SSL, 114
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architektura WAP, 181
bezpieczny transport, 182
EFI, 182
PKI, 182
sie¢ dostawcza, 182
szyfrowanie, 181
ustugi bezpieczenstwa, 181
uwierzytelnianie, 181
wykrywanie nawigacji, 183
wykrywanie ustug, 182
wyszukiwanie ustug, 183
zaopatrywanie, 182
zarzadzanie tozsamosdcig, 181

AS (Autenthication Server), Patrz serwer

uwierzytelniania

atak mieszany, 359

atak paralizowania ustugi DoS, 354

ataki powtarzania, 62, 280

ataki przetrzymywania, 66

Audio, 233

autentyfikator, 77, 167

Authentication, 299

autorooter, 355

bad_certificate, 120, 192
bad_record_mac, 120, 192
base64, 236
bezpieczenstwo poczty elektronicznej, 205
agent dostarczania, 250
agent transferu, 250
agent uzytkownika, 249
agent wysylania, 249
architektura poczty internetowej, 249
DKIM, 206, 248
domena zarzadzania administracyjnego, 250
magazyn komunikatéw, 250
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bezpieczenistwo poczty elektronicznej

PGP, 206, 207

S/MIME, 206, 229

system nazw domen, 251
bezpieczenstwo protokotu IP, 263

IKE, 264, 291

IPsec, 264, 265

protokot ESP, 278

skojarzenia bezpieczenstwa (SA), 286

zestawy kryptograficzne, 300
bezpieczenstwo sieci bezprzewodowych, 151

IEEE 802, 153

IEEE 802.11, 152

IEEE 802.11i, 160

infrastruktura WAP, 180

protokét WAP, 152,177

protokét WTLS, 152, 186
bezpieczenstwo sieci IEEE 802.11i, 160

AKM, 165

algorytm WEP, 160

broadcast, 164

CCMP, 175

elementy standardu, 162

faza uwierzytelniania, 166

faza zarzadzania kluczami, 169

fazy operacji, 165

fikcyjne uwierzytelnienie, 166

funkcja pseudolosowa, 175

hierarchie kluczy, 170

klucze grupowe, 169

klucze selektywne, 169

multicast, 164

operacje, 161

parametry, 164

RSN, 160

TKIP, 175

ustugi bezpieczenstwa, 160

uzywane klucze, 171

Wi-Fi Protected Access, 160

zestaw szyfrowy, 164
bezpieczenistwo transportu danych, 109

architektura SSL, 114

elementy bezpieczenstwa sieci, 110

HTTPS, 110, 134

IPsec, 113

sposoby zabezpieczania transmisji, 112

SSH, 136

SSL, 110, 113

TLS, 110, 113, 129
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zagrozenia, 111, 112
bezpieczna sesja WTLS, 187
parametry, 187
bezpieczne potaczenie WTLS, 187
elementy, 188
bilet ustugowy, 75
uzyskiwanie, 86
znaczniki, 87
binary, 236
blokowanie podejrzanego zachowania, 373
bomba logiczna, 355, 357
brama aplikacyjna, 408
brama transmisyjna, 408
broadcast, 164
BUCKSTOP, 225

C

canonicalization, 256
CCMP (Counter Mode-CBC MAC Protocol), 175
ustugi, 175
CERT (Computer Emergency Response Team),
312
certificate, 121
Certificate, 299
Certificate Request, 299
certificate_expired, 121, 192
certificate_request, 121
certificate_revoked, 121, 192
certificate_unknown, 121, 192
certificate_verify, 121
certyfikat klucza publicznego, 39
atrybuty wydawcy, 49
certyfikat, 46
CMC, 53
CMP, 53
CRL, 47
informacja o kluczu, 49
ograniczenia $ciezek certyfikacji, 50
$ciezka certyfikacji, 46
uniewaznienie certyfikatu, 47
client_hello, 121
client_key_exchange, 121
close_notify, 120
CMC (Certificate Management over CMS), 53
CMP (Certificate Management Protocol), 53
Configuration, 299
Content-Description, 231
Content-Disposition, 231
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Content-ID, 231

Content-Transfer-Encoding, 231

Content-Type, 231

CONTIG, 225

Create, 326

CRL (Certificate Revocation List), 47

cyberprzestepczo$¢, Patrz przestepczosé
komputerowa

cyfrowe zarzadzanie prawami (DRM), 436

komponenty systemu, 438

D

decode_error, 132
decompression_failure, 120, 192
decrypt_error, 132
Delete, 299, 326
detached signature, 211, 244
DH_anon, 195
direct-tcpip, 145
DKIM (DomainKeys Identified Mail), 206, 248
architektura poczty internetowej, 249
canonicalization, 256
przeplyw informacji, 255
przyklad zastosowania, 254
RFC 4684, 251
strategia, 252
zagrozenia dla poczty elektronicznej, 251
DMCA (Digital Millenium Copyright Act), 435
DNS (Domain Name System), 251
domena Kerberosa, 81
dostawca tozsamosci, 94
dystrybucja kluczy, 22
atak z czlowiekiem po$rodku, 33
certyfikat klucza publicznego, 39
czas zycia kluczy, 28
dystrybucja tajnych kluczy, 33
hierarchia kluczy, 27
hybrydowy schemat dystrybucji kluczy, 35
katalog publiczny, 36
KDC, 25
klucz nadrzedny, 22, 25
klucz publiczny, 36
klucz sesji, 22
kontrola wykorzystywania kluczy, 30
kryptografia asymetryczna, 32
kryptografia symetryczna, 23
PDU, 28
PGP, 36
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scenariusz dystrybucji, 25

SSM, 28

standard X.509, 41, 48

wektor kontrolny, 31

zarzadzanie kluczami, 28
zdecentralizowana organizacja kluczy, 29

ECDH_anon, 195
ECDH_ECDSA, 195
eksploit, 355
elementy bezpieczenstwa sieci, 110
architektura SSL, 114
HTTPS, 134
IPsec, 113
sposoby zabezpieczania transmisji, 112
SSH, 136
SSL, 113
TLS, 113, 129
zagrozenia, 111, 112
Encrypted, 299
envelopedData, 242
ESP (Encapsulating Security Payload), 269
Execute, 326
Exit, 326
Extensible Authentication Protocol, 299

F

fikcyjne uwierzytelnienie, 166
finished, 121
firewall, 398
brama aplikacyjna, 408
brama transmisyjna, 408
charakterystyka, 399
domyslna akceptacja, 403
domyslne odrzucanie, 403
falszowanie adresow IP, 406
filtrowanie pakietéw, 401
firewall osobisty, 411
firewall rezydujacy, 410
firewalle rozproszone, 415
implementowanie, 409
konfiguracja, 414
kontrola ustug, 400
kontrola uzytkownikéw, 400
kontrola zachowania, 400
kontrola zadanego kierunku, 400
nadmierna fragmentacja pakietu, 406
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firewall

naduzywanie trasowania Zrédlowego, 406

ograniczenia, 401
skojarzone filtrowanie pakietow, 406
strefa zdemilitaryzowana, 413
topologia, 417
typy, 401, 402
ufortyfikowany host, 409
warianty lokalizacji, 417
wirtualna sie¢ prywatna, 413
firewall osobisty, 411
firewall rezydujacy, 410
flooder, 356
format BER, 242
format komunikatu PGP, 217
komponent klucza sesji, 219
komponent podpisu, 218
komponent treéci, 217
Fortezza, 124
FORWARDABLE, 89
FORWARDED, 89
forwarded-tcpip, 145
forwardowanie portéw, 146
forwardowanie lokalne, 148
forwardowanie zdalne, 148
funkcja koordynujaca, 153
funkcja pseudolosowa, 130, 175, 196
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generator wirusow, 355
generyczna deszyfracja, 369
gltéwny klucz grupowy, 173
gltéwny klucz selektywny, 172
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handshake_failure, 120, 192

Hardlink, 326

hash, 117

hello_request, 121

honeypot, 330

hostbased, 144

HTTP (Hypetext Transfer Protocol), 114

HTTPS (HTTP over SSL), 110, 134
inicjowanie pofaczenia, 135
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Kup ksigzke

Identification — initiator, 299
Identification — responder, 299
identyfikowanie penetracji, 324

Create, 326

Delete, 326
Execute, 326

Exit, 326

Hardlink, 326
Modify_Owner, 326
Modify_Perm, 326
Read, 326

Rename, 326

Wrrite, 326

IDS (Intrusion Detection Systems), 312
IEEE 802, 153

architektura protokotow, 154
jednostka danych protokotu MAC, 155
jednostka danych ustugi MAC, 154
warstwa fizyczna, 154

IEEE 802.11, 152

algorytm WEP, 160

funkcja koordynujaca, 153

jednostka danych protokolu MAC, 153
jednostka danych ustugi MAC, 153
niezalezny BSS, 157

podstawowa terminologia standardéw, 153
podstawowy zbidr ustug, 153, 156
punkt dostepowy, 153, 156
rozszerzony zestaw ustug, 153, 157
stacja, 153

stos protokotow, 155

system dystrybucyjny, 153, 156

typy przejs¢, 159

ustugi, 158

Wi-Fi Alliance, 154

IEEE 802.11i, 152

AKM, 165
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elementy standardu, 162

faza uwierzytelniania, 166
faza zarzadzania kluczami, 169
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klucze grupowe, 169
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parametry bezpieczenstwa, 164
RSN, 160
ustugi bezpieczenstwa, 160
Wi-Fi Protected Access, 160
zestaw szyfrowy, 164
IEEE 802.1X%, 167
autentyfikator, 167
kontrola dostepu, 168
serwer uwierzytelniajacy, 167
suplikant, 167
IKE (Internet Key Exchange), 264, 269, 291
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Certificate, 299
Certificate Request, 299
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Delete, 299
Encrypted, 299
Extensible Authentication Protocol, 299
formaty komunikatow, 298
grupy Diffiego-Hellmana, 294
Identification — initiator, 299
Identification — responder, 299
Key Exchange, 299
metody uwierzytelniania, 295
nagltéwek, 297
Nonce, 299
Notify, 299
powiadomienia protokotu, 301
protokot wymiany kluczy, 291
Security Association, 299
Traffic Selector — initiator, 299
Traffic Selector — responder, 299
typy danych, 299
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warto$ci nonce, 295
wymiana informacyjna, 296
wymiana inicjujaca, 295
wymiana komunikatéw, 296
illegal_parameter, 120, 192
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kodeksy etyki, 446
INITIAL, 88
insufficient_security, 132
internal_error, 132
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intruzi, 309
architektura agenta, 329
ataki od wewnatrz, 313
audyt, 319
hakerzy, 310
honeypot, 330
identyfikator, 331
identyfikowanie penetracji, 324
maskarada, 309
naduzycie, 309
profile zachowania, 317
przestepcy, 312
przykltadowe metryki, 323
rozproszona detekcja intruzéw, 328
skryty atak, 309
statystyczna detekcja anomalii, 320
systemy wykrywania wtaman IDS, 312
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techniki dzialan intruzywnych, 314
typy zachowan intruzywnych, 309
wykrywanie anomalii, 324
wykrywanie automatyczne, 318
wykrywanie intruzéw, 316
wzorce zachowania, 310
zaniedbywanie miarodajnosci, 327
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INVALID, 88
IPS (Intrusion Prevention Systems), 312
IPsec (IP Security), 113, 264, 265
architektura, 272
baza polityki bezpieczenstwa, 271, 274
baza skojarzen bezpieczenstwa, 271, 272
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IKE, 264, 291
ISAKMP, 291
koncepcja skojarzenia bezpieczenstwa, 271
korzysci, 266
polityka bezpieczenstwa, 271

przetwarzanie pakietéw przychodzacych, 277
przetwarzanie pakietéw wychodzacych, 276

tryb transportowy, 270

tryb tunelowy, 270

ustugi, 269

zastosowania, 265

zestawy kryptograficzne, 302
ISAKMP (Internet Security Association

and Key Management Protocol), 291
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jednostka danych protokotu MAC, 153, 155
jednostka danych ustugi MAC, 153, 154
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KDC (Key Distribution Center), 25
Kerberos, 60, 68
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bilet ustugowy, 75
dialog uwierzytelniajacy, 73, 75, 85
domeny, 80
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szyfrogramu, 84
niezawodnos¢, 70
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paszport uzytkownika, 74
podwdjne szyfrowanie, 84
principium, 81
przezroczysto$¢, 70
serwer biletowy, 73
serwer uwierzytelniania, 71
skalowalnoéé, 70
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uzyskiwanie biletu ustugowego, 86
uzyskiwanie paszportu, 85
zadanie konkretnej ustugi, 86
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klucz gtéwny sesji, 170
klucz nadrzedny, 22, 25
klucz publiczny, 36
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infrastruktura, 22, 50
katalog publiczny, 36
PGP, 36
PKIX, 50
klucz sesji, 22, 25, 76
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klucz wspoldzielony a priori, 169
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dystrybucja, 173
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klucze selektywne, 169
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certificate_unknown, 121
close_notify, 120
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handshake_failure, 120
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unsupported_certificate, 120
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hybrydowy schemat dystrybucji kluczy, 35
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uwierzytelnianie wzajemne, 89
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czas zycia kluczy, 28
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klucz sesji, 25
kontrola wykorzystywania kluczy, 30
PDU, 28
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scenariusz dystrybucji, 25
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Image, 233
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metody kodowania, 235, 236
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MIME-Version, 231
Multipart, 233
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postac kanoniczna, 236, 238
postac natywna, 238
quoted-printable, 236
specyfikacja, 231
Text, 233
tre$¢ wielocze$ciowa, 232
typy zawartosci, 233
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model Markova, 340
Modify_Owner, 326
Modify_Perm, 326
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MTA (Message Transfer Agent), 250
MUA (Message User Agents), 249
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transformacja danych, 443
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oprogramowanie antywirusowe, 368
narzedzia czwartej generacji, 369
narzedzia trzeciej generacji, 369
skanery drugiej generacji, 368
skanery pierwszej generacji, 368

OWNERTRUST, 225

pad_1,117

pad_2,117

pasozyt, 356

password, 144

paszport uzytkownika, 74
uzyskiwanie, 85
znaczniki, 87

PDU (Protocol Data Unit), 28

pelne szyfrowanie transmisji, 23

PGP (Pretty-Good Privacy), 36, 206, 207
BUCKSTOP, 225
CONTIG, 225
detached signatures, 211
format transmitowanego komunikatu, 217
funkcje kryptograficzne, 210
identyfikatory kluczy, 217
KEYLEGIT, 225
klucz sesji, 216
klucze kryptograficzne, 216
kodowanie radix-64, 260
kompatybilno$¢ z systemami e-mail, 209
komponent klucza sesji, 219
komponent podpisu, 218
komponent tresci, 217
kompresja, 209, 213
notacja, 208
OWNERTRUST, 225
pierscien kluczy prywatnych, 219
pierscien kluczy publicznych, 221
podpis cyfrowy, 209
poufnos¢, 211
poziom zaufania, 225
relacje w modelu zaufania, 227
SIGTRUST, 225
struktura pierscieni kluczy, 220
szyfrowanie, 209
uniewaznienie klucza publicznego, 228
ustugi operacyjne, 209
uwierzytelnianie, 209
WARNONLY, 225
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zgodno$¢ z aplikacjami e-mail, 214
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PKIX, 50
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CMP, 53
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model architektoniczny, 52
protokoly zarzadcze, 53
pobieracz, 355
podprotokoét alarmowy, 119
podprotokot alarmowy (Alert Protocol), 114
podprotokét alarmowy WTLS, 190
bad_certificate, 192
bad_record_mac, 192
certificate_expired, 192
certificate_revoked, 192
certificate_unknown, 192
decompression_failure, 192
handshake_failure, 192
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unexpected_message, 192
unsupported_certificate, 192
podprotokét powitalny, 121
akcje, 122
komunikaty, 121
podprotokét powitalny (Handshake
Protocol), 114
podprotokét powitalny WTLS, 192
akcje, 193
sekret gtéwny, 192
sekret wstepny, 192
podprotokot rekordu, 114
fragmentacja komunikatu, 116
hash, 117
HTTP, 114
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pad_2,117
poufnosé, 116
seq_num, 117
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SSLCompressed.length, 117
SSLCompressed.type, 117
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podprotokot rekordu WTLS, 188, 189
podprotokot zmiany szyfru (Change Cipher
Spec Protocol), 114, 119
podstawowy kontener, 42
podstawowy zbiér ustug, 153, 156
pole utajnienia przeplywu, 279
polaczenie SSL, 114
parametry, 115
posta¢ kanoniczna, 236, 238
posta¢ natywna, 238
POSTDATED, 88
poziom zaufania, 225
prawdopodobienstwo catkowite, 350
prawdopodobienstwo warunkowe, 349
PRE-AUTHENT, 88
prefiks pkcs, 241
principium, 94
principium Kerberosa, 81
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protokét EAPOL (EAP over Lan), 168
protokdt ESP (Encapsulating Security
Payload), 278
algorytmy szyfrowania
i uwierzytelniania, 280
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format pakietu, 278
formowanie pakietu, 287
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ochrona przed atakami powtarzania, 281
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pole utajnienia przeplywu, 279
struktura pakietu, 279
tryb transportowy, 282
tryb tunelowy, 285
wektor inicjacyjny, 279
wirtualna sie¢ prywatna, 282
protokot potgczenia, 136, 144
direct-tcpip, 145
forwarded-tcpip, 145
forwardowanie portéw, 146
mechanizm kanatéw, 144
otwarcie kanatu, 144
session, 145
transfer danych, 145
tunel, 144
typy kanaléw, 145
x11, 145
zamkniecie kanatu, 145
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protokdt RADIUS (Remote Authentication

Dial In User Service), 168

protokot uwierzytelniania uzytkownika, 136, 142

hostbased, 144
metody uwierzytelniania, 143
password, 144
publickey, 143

protokdt WAP (Wireless Application

Protocol), 152, 177
architektura, 184
bramka, 178
infrastruktura WAP, 180
jezyk WML, 179
klient, 178
model operacyjny, 178
model programistyczny, 179
serwer zrodtowy, 178
specyfikacja, 178
$rodowisko aplikacji bezprzewodowych, 183
ustuga sesji bezpolaczeniowej, 184
ustuga sesji potaczeniowej, 184
ustugi bezpieczenistwa, 181
WDP, 186
WSP, 184
WTP, 185
wykrywanie ustug, 182

protokdt warstwy transportowej, 136

generowanie kluczy, 141

klucze gléwne, 136

koniec etapu negocjowania klucza, 141
negocjowanie algorytmoéw, 139
wymiana ciggéw identyfikacyjnych, 138
wymiana klucza, 140

wymiana pakietow, 137

zadanie ustugi, 141

protokdt WDP (Wireless Datagram

Protocol), 186

protokdt WSP (Wireless Session Protocol), 184

klasy ustug transakcyjnych, 185
ustuga sesji bezpolaczeniowej, 184
ustuga sesji pofaczeniowej, 184

protokdt WTLS (Wireless Transport Layer

Security), 152, 186
algorytmy kryptograficzne, 194
architektura, 188
bezpieczna sesja, 187
bezpieczne polaczenie, 187
DH_anon, 195
ECDH_anon, 195
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wykrywanie intruzéw, 316 zarzadzanie tozsamoscig, 93
architektura agenta, 329 administratorzy, 95
audyt, 319 aprowizacja, 93
honeypot, 330 automatyzaca przeplywu pracy, 93
identyfikowanie penetracji, 324 autoryzacja, 93
profile zachowania, 317 delegowane administrowanie, 93
przyktadowe metryki, 323 dostawca tozsamosci, 94
rozproszona detekcja intruzéw, 328 generyczna architektura, 94
statystyczna detekcja anomalii, 320 konsument danych, 95
wykrywanie anomalii, 324 principium, 94
wykrywanie automatyczne, 318 samodzielne resetowanie hasla, 93
zaniedbywanie miarodajnosci, 327 sfederowanie, 94
wymiana ciggédw identyfikacyjnych, 138 synchronizacja haset, 93
wymiana informacyjna, 296 ustuga atrybutowa, 94
wymiana inicjujaca, 295 uwierzytelnienie, 93
wymiana klucza, 140 zbieranie statystyk, 93
wytrych konserwacyjnym, 357 zarzadzanie tozsamoscia federacyjna, 93, 95
SAML, 97
X standardy, 97
WS-Federation, 97
x11, 145 zaufanie do podpisu, 225
zestaw szyfrowy, 164
y4 znaczniki, 87

FORWARDABLE, 89
FORWARDED, 89
HW-AUTHENT, 88
INITIAL, 88
INVALID, 88
MAY-POSTDATE, 89
POSTDATED, 88
PRE-AUTHENT, 88
PROXIABLE, 89

zaniedbywanie miarodajnoéci, 327, 349, 352
twierdzenie Bayesa, 350

zapora sieciowa, Patrz firewall

zarzadzanie hastami, 331
identyfikator, 331
kontrola dostepu, 335
model Markova, 340
proaktywna weryfikacja hasel, 338
reaktywna weryfikacja haset, 338

PROXY, 89
schemat haset systemu UNIX, 333 RENEWABLE, 88
stabe strony systemu hasel, 332 .
zombie, 356

statystyka dtugosci hasel, 334
strategie wyboru hasel, 337
uznaniowa kontrola dostepu, 332
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Wirusy, hakerzy, szpiegostwo gospodarcze, elektroniczne
podstuchy i kradzieze — era Internetu ma takze ciemna strong,
ktdra stawia przed nami coraz wieksze wyzwania w zakresie
bezpieczenstwa informacji. Dla wigkszosci organizacji kwestie ochrony
dostepu do danych przechowywanych w systemach komputerowych

i wymienianych miedzy nimi, a takie skutecznego odpierania atakow
sieciowych, staly sie zagadnieniem mogacym przesadzic o ich istnieniu.
Bezpieczenstwo sieci ma takze ogromne znaczenie dla zwyklych
uzytkownikdw Internetu, czesto przetrzymujacych na dyskach poufne

Zarzadzanie kluczami
i ich dystrybucja

Uwierzytelnianie
uzytkownikow

Bezpieczenstwo
transportu danych

Bezpieczenstwo sieci
bezprzewodowych

dokumenty i korzystajacych z bankowosci elektronicznej. Na szczescie
mamy juz dzis swietne technologie | narzedzia zwigzane z bezpieczenstwem
sieci komputerowych oraz kryptografig. Jedyne, co musisz zrobid, to uzbroic
sie w wiedze, jak skutecznie je wykorzystac.

Bezpieczeristwo poczty
elektronicznej

Bezpieczeristwo protokotu IP
Bezpieczenstwo systemu

Oto druga czes< wyczerpujacego przewodnika po praktycznych Wykrywanie intruzéw
zastosowaniach kryptografii oraz mechanizmach bezpieczenstwa
pozwalajgcych na skuteczna ochrone informacji, sieci i systemow
komputerowych. Ten adresowany zaréwno do studentdw, jak | zawodowcow
podrecznik podzielono na trzy naszpikowane wiedza | ciekawymi przykfadami
czesci, wprowadzajace kolejno w szyfry symetryczne, szyfry asymetryczne

i kryptograficzne algorytmy ochrony integralnosci danych, Przeczytasz tu
m.in. o trybach operacyjnych szyfrow blokowych oraz przyjrzysz sie
standardowi AES i generowaniu liczb pseudolosowych. Otrzymasz obszerna
prezentacje algorytmow kryptograficznych i doskonaly przewodnik po
metodach uwierzytelniania. Ponadto nauczysz sie efektywnie wykorzystywad
system Sage — wieloplatformowe, darmowe narzedzie z uzytecznym,
elastycznym i fatwym do opanowania systemem obliczen algebraicznych
zwigzanych z kryptografig. Znajdziesz tu takze gotowe dla tego systemu
przyktady, ilustrujace praktyczne zastosowania tecrii liczb i algorytmoéw
kryptograficznych.
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komputerowego
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nym laureatem nagrody za najlepszq ksigzke informatycznq roku, przyznawanej
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