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Dotacz do grona tworcow popularnosci Linuksa

Fenomen Linuksa polega na tym, ze jest on dzietem programistéw z catego $wiata.
Kazdy moze dopisa¢ do niego nowa funkcje lub udoskonali¢ istniejace.

Jesli Linux nie obstuguje urzadzenia zainstalowanego w Twoim komputerze —
mozesz zaimplementowac jego obstuge, piszac wtasny modut jadra.

Programowanie jadra systemu Linux nie wymaga zadnych niezwyktych zdolnoSci.
Cho¢ jest ono rozlegtym projektem informatycznym, w zadnej sposob nie rézni sie od
innych projektéw tego typu. Oczywiscie, samodzielne napisanie chocby kawatka kodu
jadra wymaga nauki, ale napisany dotychczas kod nie jest w zaden sposob wyjatkowy
ani niezrozumiaty. Podstawowym materiatem pomocniczym, niezwykle przydatnym
przy opanowywaniu tajnikdw programowania jadra, jest istniejacy juz kod zrodtowy,
dostepny dla wszystkich. Jednakze samo poznawanie kodu nie wystarczy — nalezy
rowniez zdoby¢ wiedze dotyczaca zasad funkcjonowania systemu operacyjnego

i petnionych przez niego funkcji.

Ksiazka ,Linux Kernel. Przewodnik programisty” zostata napisana po to, aby pomadc
programistom w poznaniu zasad tworzenia kodu modutéw jadra. Szczeg6towo omawia
podsystemy i funkcje jadra Linuksa, ich projekt i implementacje. Autor ksiazki porusza
rdwniez zagadnienia zwigzane z projektowaniem systemoéw operacyjnych.

Ksiazka opiera sig na wersji 2.6 jadra systemu Linux i zawiera informacje dotyczace
nastepujacych tematow:

e Podstawowe zasady programowania jadra
e Zarzadzanie procesami

 Algorytmy szeregowania zadan

» Wywofania systemowe

* Przerwania

e Metody synchronizacji jadra

e Zarzadzanie czasem i pamigcia

* Operacje wejscia-wyjscia

¢ Diagnostyka kodu jadra

* Przenos$nosé kod
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Rozdziat 1.
Jadro systemu Linux

— wprowadzenie

Mimo zaawansowanego juz wieku (trzech dekad) system Unix wciaz jest uwazany za
jeden z najefektywniejszych i najlepiej pomyslanych systemow operacyjnych. Powstat
w roku 1969 — od tego momentu legendarne juz dzieto Dennisa Ritchie i Kena Thompso-
na wciaz wytrzymuje probe czasu, ktory zreszta lekko tylko zaznacza na Uniksie swoj zab.

Unix wyrést na Mutiksie, zarzuconym przez os$rodek badawczy Bell Laboratories pro-
jekcie wielodostgpnego systemu operacyjnego. Po zatrzymaniu projektu pracownicy
osrodka badawczego zostali bez interaktywnego systemu operacyjnego. Dopiero la-
tem roku 1969 programisci Bell Labs zakreslili zarysy plikowego systemu operacy;j-
nego, ktory ostatecznie ewoluowat do postaci obecnej w systemie Unix. Projekt zostat
zaimplementowany przez Kena Thompsona na stojacym bezczynnie po zarzuceniu
Multiksa komputerze PDP-7. W roku 1971 system zostat zaadaptowany do specyfiki
komputera PDP-7, a w roku 1973 calos¢ zostala przepisana w jezyku C, co — choé
w owym czasie bylo przedsigwzieciem bez precedensu — otwarto mozliwos¢ przeno-
szenia systemu na dowolne niemal maszyny. Pierwszym Uniksem wykorzystywanym
na szersza skalg poza osrodkiem Bell Labs byt Unix System Sixth Edition (edycja szo-
sta), znany jako wersja V6.

Roéwniez inne firmy podjety rekawice i rozpoczely przenoszenie systemu na nowe plat-
formy. Towarzyszace tym przenosinom ulepszenia zaowocowaty powstaniem szeregu
odmian systemu operacyjnego. W roku 1977 osrodek Bell Labs opublikowat pod na-
zwa Unix System III spdjna kompilacje owych rozszerzen; w roku 1982 firma AT&T
udostepnita za$ stynny System V'

Prostota architektury Uniksa oraz fakt, ze byt on rozprowadzany wraz z kodem zrédto-
wym, umozliwily rozwdj systemu juz poza firma jego tworcow. Najwigkszy udziat
w rozwoju systemu mial Uniwersytet Kalifornijski w Berkeley. Odmiany systemu
Unix opracowywane na tym uniwersytecie nosza nazw¢ Berkeley Software Distributions

"Acoz wersja System IV? Plotka glosi, ze wersja ta istniata wylacznie jako wersja rozwojowo-badawcza.
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(BSD). Pierwsza z nich byta 3BSD, wydana w roku 1981. Nastgpnymi wersjami byty
produkty z serii czwartej, a wigc 4.0BSD, 4.1BSD, 4.2BSD oraz 4.3BSD. W tych wer-
sjach system Unix zostal wzbogacony o obstuge pamigci wirtualnej, stronicowanie na
zadanie (ang. demand paging) oraz stos TCP/IP. W roku 1993 udostgpniona zostata
ostateczna wersja systemu z serii 4BSD — 4.4BSD, zawierajaca przepisany modut
zarzadzania pamigcia wirtualng. Wspotczesnie rozwdj gatezi BSD jest kontynuowany
w ramach systemow FreeBSD, NetBSD oraz OpenBSD. W latach osiemdziesiatych
i dziewieédziesiatych na rynek trafilo tez wiele odmian systemu Unix autorstwa r6z-
nych firn produkujacych systemy serwerowe i stacje robocze. Systemy te bazowaty
zwykle na implementacji AT&T lub odmiany BSD, rozszerzajac je o obsluge cech
charakterystycznych dla platform, na ktore byly przenoszone. Do takich wtasnie sys-
temdéw naleza: Tru64 firmy Digital, HP-UX firmy Hewlett-Packard, IBM-owski AIX,
DYNIX firmy Sequent, IRIX firmy SGI czy stynny Solaris autorstwa Sun Corporation.

Elegancja pierwotnego projektu systemu operacyjnego Unix w potaczeniu z latami
innowacji i ewolucji daty efekt w postaci wydajnego, niezawodnego i stabilnego sys-
temu operacyjnego. Zrodto takiej elastycznosci systemu Unix tkwi w szeregu jego cech.
Po pierwsze bowiem Unix jest systemem prostym; niektdre inne systemy operacyjne
sktadaja sie z tysigcy wywotan systemowych, ktorych przeznaczenie nie zawsze jest
oczywiste. Systemy z rodziny Uniksa implementuja zwykle zaledwie kilkaset wywo-
fan, z ktorych kazde jest starannie przemyslane i realizuje Scisle okreslone funkcje. Po
drugie, w systemie Unix wszystko jest plikiem*. Upraszcza to znakomicie manipulowa-
nie danymi i urzadzeniami — dostep do danych i urzadzen realizowany jest za posred-
nictwem zestawu prostych wywotan systemowych: open(), read(), write(), ioct1()
oraz close(). Po trzecie za$, jadro systemu Unix oraz jego podstawowe elementy zo-
staty napisane w jezyku C, co daje temu systemowi niezrownana przenosnos¢ i przy-
bliza go szerokiemu gronu programistow.

Dalej, system Unix cechuje si¢ krotkim czasem tworzenia procesu oraz unikalnym
wywotaniem fork (). Wreszcie system ten udostgpnia proste acz przemyslane podsta-
wy komunikacji miedzyprocesowej, co w polaczeniu z krotkim czasem tworzenia pro-
cesdw pozwala na konstruowanie prostych narzedzi systemowych, realizujqcych jed-
nq funkcje, ale realizujqcych jq jak najlepiej. Z owych funkcji moga korzysta¢ zadania
bardziej ztozone.

Obecnie Unix jest nowoczesnym systemem operacyjnym obstugujacym wielozadanio-
wosé, wielowatkowos¢, pamigé wirtualna, stronicowanie na zadanie, biblioteki wspot-
uzytkowane oraz stos protokotu TCP/IP. Istnieja odmiany Uniksa dajace si¢ skalowac
do setek procesorow, ale istnieja rowniez wersje osadzone, przeznaczone do obstugi
wyspecjalizowanych platform o minimalnych mozliwo$ciach. I cho¢ Unix od dawna
nie jest juz projektem badawczym, jego kolejne implementacje nadazaja za nowymi
koncepcjami w dziedzinie systemow operacyjnych, co na szczgscie nie odbywa si¢
kosztem przydatnosci Uniksa jako systemu ogdlnego przeznaczenia.

Coz, moze nie wszystko, ale znaczna liczba elementéw systemu reprezentowana jest plikiem.

W najnowoczesniejszych implementacjach systemu Unix i jego pochodnych (jak np. Plan9) pliki

reprezentuja niemal wszystko.



Rozdziat 1. ¢ Jadro systemu Linux — wprowadzenie 25

Unix zawdzigcza swoj sukces elegancji i prostocie pierwotnego projektu. Jego dzisiej-
sza sita tkwi w pierwszych decyzjach podejmowanych przez Dennisa Ritchie, Kena
Thompsona oraz innych wspottworcow pierwotnych wierszy kodu systemu. To wila-
$nie te decyzje sa zrodtem zdolnosci systemu operacyjnego Unix do ciaglej ewolucji.

Wprowadzenie do systemu Linux

Linix zostal opracowany przez Linusa Torvaldsa w roku 1991. Z zalozenia miat to by¢
system operacyjny dla komputeréw wykorzystujacych procesor Intel 80386, bedacy dw-
czesnie procesorem stosunkowo nowym i niewatpliwie nowoczesnym. Dzi$ Linux jest
systemem operacyjnym dzialajacym na szeregu platform, w tym AMD x86064, ARM,
Compaq Alpha, CRIS, DEC VAX, H8/300, Hitachi SuperH, HP PA-RISC, IBM S/390,
Intel IA-64, MIPS, Motorola 68000, PowerPC, SPARC, UltraSparc oraz v850. Linux
obstuguje zarowno zegarki, jak i klastry superkomputerow. Zwiekszylo si¢ tez komercyj-
ne zainteresowanie Linuksem. Dzi$ zarowno firmy zwiazane z Linuksem, jak i pozostali
gracze rynkowi, oferuja wykorzystujace ten system rozwiazania programowe dla urza-
dzen wyspecjalizowanych, komputeréw biurkowych oraz systemow serwerowych.

Linux jest klonem systemu Unix, ale nie jest Uniksem. Znaczy to, ze cho¢ Linux wyko-
rzystuje szereg koncepcji opracowanych pierwotnie na potrzeby Uniksa i implementuje
interfejs programowy tego systemu (zdefiniowany specyfikacjami POSIX oraz Single
Unix Specification), nie jest bezposrednia pochodna kodu zrodtowego systemu Unix, jak
to ma miejsce w przypadku innych systemdw uniksopodobnych. Tam, gdzie to potrzebne,
Linux jest inny od pozostalych systemow uniksowych, ale odmiennos¢ ta nigdy nie naru-
szala ani podstawowych cech projektowych, ani interfejsu programowego pierwowzoru.

Jedna z najciekawszych cech Linuksa jest fakt, ze nie jest to produkt komercyjny — Li-
nux jest owocem wspotpracy wielu programistow, mozliwej dzigki medium, jakim
jest internet. I cho¢ Linus Torvalds nigdy nie utraci miana tworcy systemu Linux i wciaz
jest opiekunem jadra systemu, jego dzieto jest kontynuowane przez niezliczona rzesze
programistow. Do rozwoju Linuksa moze zreszta przyczynic¢ si¢ dostownie kazdy, kto
ma na to ochotg. Jadro systemu Linux, podobnie jak wigkszos¢ jego pozostatej imple-
mentacji, jest oprogramowaniem darmowym albo inaczej wolnym’. W szczegblnosci
jadro systemu Linux objete jest Powszechng Licencja Publiczng GNU (ang. GNU Ge-
neral Public Licence, GPL) w wersji 2.0. Licencja ta gwarantuje mozliwo$¢ nieod-
ptatnego pobierania kodu zrédtowego i wprowadzania do niego dowolnych modyfi-
kacji. Jedynym wymaganiem jest redystrybucja wersji zmodyfikowanych na tych
samych, otwartych zasadach GNU GPL, co oznacza migdzy innymi koniecznosé¢
dystrybuowania kodu zrédtowego wersji zmodyfikowane;j*.

Szkoda tu miejsca na szczegétowe omawianie roznicy pomigdzy oprogramowaniem darmowym

i wolnym. Czytelnicy zainteresowani tym tematem powinni zajrzeé pod adresy Attp.//www.fsf.org

oraz http://www.opensource.org.

* Warto zapoznac si¢ z trescig licencji GNU GPL. Mozna jg znalez¢é w pliku COPYING w drzewie

katalogow kodu zrodlowego jadra Linuksa oraz na stronie http://www.fsf.org (przektad tresci licencji

na jezyk polski mozna znalez¢ pod adresem http.//www.linux.org.pl/gpl.php — przyp. thum.).
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Linux dla réznych oséb oznacza zupetnie co$ innego. Podstawa systemu Linux sa ja-
dro, biblioteka jezyka C, kompilator, system kompilacji (ang. foolchain, czyli komplet
narzgdzi programistycznych, takich jak asembler, konsolidator i inne). Ale system Li-
nux moze zawiera¢ rowniez implementacj¢ nowoczesnego srodowiska graficznego X
Window System wraz z kompletnym graficznym interfejsem uzytkownika, jakim jest
cho¢by GNOME. Linux ma tysiace komercyjnych i niekomercyjnych zastosowan.
W tej ksiazce stowo Linux bedzie jednak najczesciej oznaczaé jqdro systemu Linux. Tam,
gdzie nie bedzie to oczywiste, znaczenie tego stowa bedzie wskazywane jawnie. Na-
wiasem méowiac, termin Linux odnosi si¢ wlasnie do samego jadra systemu.

Powszechna dostgpnos¢ kodu zrédtowego systemu Linux oznacza mozliwosé dowol-
nej konfiguracji jadra przed jego kompilacja. Mozna wigc wybra¢ do kompilacji jadro
zawierajace wyltacznie te sterowniki i moduty, ktére sa dla danego zastosowania nie-
zbedne. Elastyczno$¢ taka jest zapewniana wielo$cia opcji konfiguracji o nazwach po-
staci CONFIG_CECHA. Przykladowo, aby w jadrze wlaczy¢ obstuge symetrycznego prze-
twarzania wspotbieznego (ang. symmetrical multiprocessing, SMP), nalezy do opcji
kompilacji dotaczy¢ opcje CONFIG_SMP. Jezeli opcji tej zabraknie, tryb SMP zostanie
z jadra usunigty. Opcje kompilacji przechowywane sa w pliku .config w katalogu gtow-
nym drzewa katalogow kodu zrédtowego jadra. Plik 6w mozna wypetia¢ za posred-
nictwem jednego z programow konfigurujacych proces kompilacji, jak np. make xconfig.
Opcje konfiguracyjne stuza zarowno do witaczania do kompilacji kolejnych plikéw im-
plementacji, jak i do sterowania kompilacja za posrednictwem dyrektyw preprocesora.

Przeglad systemow operacyjnych

Dzieki niektorym wspolczesnym systemom operacyjnym pojgcie systemu operacyjnego
nie jest juz dzi$ precyzyjne. Uzytkownicy czgsto uwazaja za system operacyjny to, co
widza po uruchomieniu komputera. Zgodnie z og6lnym i wykorzystywanym w tej ksigzce
rozumieniem tego pojgcia system operacyjny obejmuje te fragmenty systemu kompute-
rowego, ktore stuza do podstawowej administracji i umozliwiaja wykorzystanie syste-
mu. System operacyjny obejmuje wiec jadro wraz ze sterownikami urzadzen, modut
tadowania systemu operacyjnego, powloke (ewentualnie inny interfejs uzytkownika)
oraz podstawowe pliki konfiguracyjne i narzedzia systemowe. A wigc wszystko, co nie-
zbedne do dziatania systemu. Termin system odnosi si¢ przy tym do systemu operacyj-
nego oraz wszystkich aplikacji, ktore da si¢ w nim uruchomic.

Ksiazka ta jest rzecz jasna pos§wigcona jqdru systemu operacyjnego. Tak jak interfejs
uzytkownika jest najbardziej zewnetrzna warstwa systemu operacyjnego, tak jego jadro
stanowi czgs¢ najbardziej integralng. Jadro to ,,samo sedno” systemu — zawiera opro-
gramowanie implementujace podstawowe ustugi dla wszelkich innych elementéw sys-
temu, zarzadzajace sprzetem oraz dystrybuujace zasoby systemowe. Jadro okreslane
jest niekiedy mianem modufu nadzorczego (ang. supervisor) albo rdzenia (ang. core)
systemu operacyjnego. Najbardziej typowe sktadniki jadra to: procedury obstugi prze-
rwan, planista (ang. scheduler) sterujacy podzialem czasu procesora pomiedzy urucho-
mione w systemie procesy, modut zarzadzania pamigcia zarzadzajacy przestrzeniami
adresowymi proceséw oraz ustugi systemowe, w rodzaju obstugi sieci czy komunikacji
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mig¢dzyprocesowej. W nowoczesniejszych systemach wyposazonych w jednostke za-
rzadzania pamigcig z jej ochrong jadro dziata zazwyczaj w wyodrebnionym od stanu
zwyktych aplikacji uzytkowych stanie; stan ten obejmuje ochrong pamigci oraz peten
dostep do zasobow sprzetowych. Ow stan wraz z obszarem pamieci jadra zwany jest
przestrzeniq jqdra. Z drugiej strony programy uzytkowe wykonywane sa w przestrze-
ni uzytkownika. W tej przestrzeni widoczny jest tylko fragment zasobéw komputera;
z przestrzeni uzytkownika nie mozna tez inicjowaé niektorych funkcji systemowych
ani odwotywac si¢ bezposrednio do sprzetu. W trakcie wykonywania kodu jadra sys-
tem znajduje si¢ w przestrzeni jqdra — aplikacje uzytkowe wykonywane sa za$ w prze-
strzeni uzytkownika.

Aplikacje dziatajace w systemie moga jednak komunikowac si¢ z jadrem za posred-
nictwem zestawu wywotan systemowych (patrz rysunek 1.1). Aplikacja inicjuje te
wywolania zwykle z poziomu pewnej biblioteki (np. biblioteki jezyka C), ktora z ko-
lei, wykorzystujac interfejs wywotan systemowych, instruuje jadro o potrzebie wyko-
nania funkcji systemowej na rzecz aplikacji. Niektore wywotania biblioteczne oferuja
wiele cech, ktérych prézno szukaé w implementacji wywotan systemowych — w ta-
kim przypadku wywolanie systemowe stanowi zaledwie ulamek operacji realizowanych
przez funkcj¢ biblioteczna. Przyktadem takiej funkcji jest znana z pewnoscia Czytel-
nikowi funkcja printf(). Obstuguje ona formatowanie i buforowanie danych znako-
wych, inicjujac wywolanie systemowe write() jedynie w celu ostatecznego wyprowa-
dzenia danych na urzadzenie zewngtrzne. Z drugiej strony, niektdre funkcje biblioteczne
sa bezposrednio odwzorowywane do wywotania systemowego. Przyktadem takiej funk-
cji bibliotecznej jest funkcja open(), ktorej dziatanie sprowadza si¢ do zainicjowania
wywotania systemowego open(). Istnieje tez kategoria funkcji bibliotecznych, jak
strcopy (), ktére w ogdle nie korzystaja z wywotan systemowych (a przynajmniej nie
powinny). Kiedy aplikacja inicjuje wywotanie systemowe, méwi si¢, ze na rzecz tej
aplikacji wykonywana jest funkcja jadra. Aplikacje moga bowiem wykonywaé wywo-
lania systemowe w przestrzeni jadra — wtedy jadro dziata w kontekscie procesu. Ten
zwiazek pomigdzy aplikacja a jadrem, umozliwiajacy wywotywanie kodu jadra za po-
srednictwem wywotania systemowego, jest podstawa dzialania wszystkich aplikacji.

Jadro zarzadza sprzg¢tem zainstalowanym w systemie komputerowym. Niemal wszyst-
kie znane architektury, wtacznie z tymi obstugiwanymi przez system Linux, wykorzy-
stuja pojecie przerwan. Przerwanie shuzy urzadzeniu sprzetowemu komunikacji z sys-
temem za posrednictwem asynchronicznej ingerencji w wykonywanie kodu jadra. Do
poszczegdlnych przerwan przypisane sa numery. Na podstawie tych numerdéw jadro
wybiera do wykonania w obliczu przerwania odpowiednia procedure obstugi przerwa-
nia. Na przyktad, kiedy uzytkownik nacisnie klawisz na klawiaturze, kontroler klawia-
tury inicjuje przerwanie powiadamiajace system o obecnosci nowych danych w bu-
forze klawiatury. Jadro odnotowuje fakt wystapienia przerwania i uruchamia odpowiednia
procedurg obstugi. Procedura ta przetwarza dane i sygnalizuje kontrolerowi gotowosé
do przyjmowania kolejnych danych z klawiatury. Aby zapewni¢ odpowiednig synchro-
nizacje, jadro ma zwykle mozliwos$¢ blokowania przerwan (zaréwno wszystkich prze-
rwan, jak i przerwan o wybranych numerach). W rzadko ktérym systemie operacyjnym
procedury obshugi przerwan uruchamiane sa w kontekscie procesu — przewaznie
procedury te wykonywane sa w konteks