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Catowicie hezptatny, wydajny i niezawodny pakiet hiurowy

Zalety Linuksa znaja juz chyba wszyscy. Jego popularno$¢ jest coraz wigksza.

Z prostego systemu napisanego przez studenta w ramach zaje¢ na uczelni, Linux

stat sig jednym z najdynamiczniej rozwijajacych sie produktéw informatycznych.
Korzystaja z niego nie tylko pasjonaci i uzytkownicy domowi, ale takze firmy i koncerny.
Wszyscy uzytkownicy doceniajg jego stabilno$¢, uniwersalno$c, a przede wszystkim —
nieodptatny dostep zaréwno do samego systemu, jak i jego kodu Zrddtowego.

Madrake Linux to, obok systemow operacyjnych firmy Red Hat jedna z najpopularniejszych
dystrybucji tego systemu operacyjnego. Ksiazka ,Mandrake Linux” opisuje te wtasnie
dystrybucje. Przedstawia instalacje i konfiguracje systemu oraz mozliwosci wykorzystania
go w zastosowaniach domowych i profesjonalnych. Opisuje takze zasady administrowania
systemem Mandrake Linux oraz sposoby uzywania go w roli serwera sieciowego.

* [nstalacja w trybie tekstowym i graficznym
e Konfiguracja systemu

e Graficzne $rodowiska pracy

» Korzystanie z WWW i poczty elektronicznej
 Pakiet biurowy OpenOffice.org

* Mozliwosci multimedialne Linuksa

» Narzedzia do archiwizowania danych

* Gry

¢ Praca z konsolg systemowa

» Administracja kontami uzytkownikow

e Linux w sieci — serwer WWW Apache, firewalle i VPN
* Programowanie w jezyku powtoki

¢ Podstawowe zasady programowania w C

Poznaj fenomen Linuksa. Przekonaj sie, ze bezptatne oprogramowanie wcale nie musi by¢
gorsze od komercyjnego.
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Rozdziat 14.
Zagrozenia
i sposoby zabezpieczen

W dzisiejszych czasach, kiedy niemal wszystkie komputery posiadaja dostep do inter-
netu, niezwykle wazna rzecza jest bezpieczenstwo zaréwno komputerdw, jak i da-
nych zawartych na ich dyskach. Oddzielnym zagadnieniem jest fizyczny dostep osoby
niepowolanej do systemu. W rozdziale tym zajmiemy si¢ podstawowymi zagadnieniami
bezpieczenstwa systemu, ochrong antywirusowa oraz programami firewall typu Open
Source. Postaramy si¢ skonfigurowa¢ zabezpieczenia naszego systemu na tyle, aby po-
czu¢ si¢ bezpiecznymi w sieci.

Programy antywirusowe
typu Open Source

Za kazdym razem, gdy uzytkownik systemu nawiazuje potaczenie z internetem, naraza
system na infekcj¢ wirusa internetowego. Pomimo tego, ze wirusy atakujace systemy
Linux sa niemalze niespotykane w przeciwienistwie do innych konkurencyjnych sys-
temow operacyjnych, jak na przyklad Windows, jednak moga zagrozi¢ systemowi pod-
czas korzystania z zasobow innych systemow.

Istnienie zagrozenia potwierdzi¢ moga istniejace programy antywirusowe przeznaczone
wlasnie do wykrywania wirusow. Jednym z takich programoéw przeznaczonych do
konsoli systemowej jest program Open Source o nazwie AntiVir.

Program AntiVir moze zosta¢ pobrany ze strony internetowej znajdujacej si¢ pod adresem
http://packetstorm.linuxsecurity.com. Z programu mozna korzysta¢ w dwdch opcjach:
darmowej — w ktdrej zablokowane sa niektore opcje, oraz komercyjnej — udostepnia-
jacej wszystkie opcje wyszukiwania wirusow. W celu korzystania z pelnej wersji nalezy
wykupi¢ licencj¢ w firmie oferujacej program.
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Zgodnie z deklaracjami programu, wykrywa on oraz usuwa nastepujace rodzaje wirusow:

& Wirusy sektora rozruchowego — dzialanie wiruséw sektora rozruchowego
(boot sector) polega na infekowaniu plikéw inicjalizujacych system,
odpowiadajacych za poprawne uruchamianie systemu.

& Wirusy rozprzestrzeniajqce si¢ za pomocq wiadomosci e-mail — program
wyszukuje wirusy zawarte w przesylanych wiadomosciach e-mail.

& Wirusy znajdujqce si¢ w makrach — sa to wirusy zawarte w dokumentach
roznych pakietow biurowych, jak na przyktad OpenOffice czy tez StarOffice.

¢ Demony atakéow DOS — AntiVir wyszukuje demony stuzace do przeprowadzania
rozproszonych atakéw DDoS.

Program AntiVir wyszukuje wirusy we wskazanych przez uzytkownika lokalizacjach
wykorzystujac do tego celu baz¢ wiruséw znajdujacych si¢ w katalogu /usr/lib/AntiVir/
antivir.vdf.

Jak kazdy program uruchamiany w konsoli systemowej, rowniez AntiVir posiada kilka
pozytecznych opcji pozwalajacych na przyspieszenie jego dziatania.

Jezeli zostanie on uruchomiony przez uzytkownika bez podania zadnej opcji, zeskanuje
on pliki znajdujace si¢ w biezacej lokalizacji pod katem znalezienia wirusa.
Sktfadnia polecenia stuzacego do wywotywania programu ma nastepujaca strukture:

antivir [-opcje] [sciezkal

Najwazniejsze dostgpne opcje programu AntiVir:
¢ -al1files — sprawdza wszystkie pliki znajdujace si¢ w biezacej lokalizacji.
-del — usuwa zainfekowane pliki.
-h — wyswietla liste wszystkich opcji oraz argumentow programu.
-onefs — sprawdza napedy podiaczone do systemu lokalnie.
-noboot — nie sprawdza sektora rozruchowego.

-nopack — nie sprawdza plikéw znajdujacych si¢ w spakowanych archiwach.

* & & & o o

-r4 — wyswietla bardzo szczegétowe dane wyjsciowe o sprawdzanych
plikach; jezeli wtaczone jest zapisywanie plikow dziennika, wszystkie
wyswietlone informacje zostang w nim zapisane.

<&

-ren — zmienia nazwy zainfekowanych plikéw, ktérych nie udato si¢ naprawic.

4 -ro— nadpisuje istniejace pliki dziennika, powodujac utrate istniejacych
w nich informacji.

4 -ra — dopisuje do informacji zawartych w plikach dziennika nowe
informacje dotyczace przeprowadzonego skanowania.

4 -rf — pozwala na okreslenie $ciezki dostepu do plikow dziennika programu.
4 -s — sprawdzanie podkatalogéw odbywa sie rekurencyjnie.

4 -z — skanuje pliki znajdujace si¢ w okreslonym przez uzytkownika archiwum.
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Innym programem antywirusowym przeznaczonym dla systemow z rodziny Linux, w tym
réwniez dla Mandrake Linux 10.0, jest program TkAntivir. Jest to program, ktéry w od-
roznieniu od AntiVir pracuje w $rodowisku graficznym oferujac uzytkownikowi wy-

godny w pracy interfejs. Wyglad programu TkAntivir przedstawia rysunek 14.1.

Rysunek 14.1.
Gtéwne okno
programu TkAntivir

‘III I — i -5
File  Action Help
a Antivir Scan and repair options
— Scanning oplions - — Options
Scan .
Path | _1 do not check hoot records
Eij ¥ include subdirectories W do not follow symbolic links
~ only current directory _1 vethose scan mode
Scheduler L
_1 only these file types do not scan within packed
—— ! files (PKLite and LZExg)
Types |"hin “.com “dil ".doc
1 scan ZIP archives
Repart Yiewer . i
- — Repair options ——— [~ Macro repair options
& & ignore @ ignore
- fepair infected file delete OLE documents with
Freferences ) ™ suspicious macros
rename infected file
@ (COM -= Y OM) s Helete suspicious macros
- delete infected file ~ delete all macros
Antivir and ~r move infected file
YOF infao i
Target[ TkAntivir 1.30
4 TclfTk-Frontend for Antivirfx
I |Tkentivir Profile file: not loaded | 220425 ||

Program TkAntivir moze zosta¢ pobrany z witryny internetowej znajdujacej si¢ pod
nastgpujacym adresem:

http://www.sebastian-geiges. de/tkantivir/index_en.html.

Jak wida¢ na rysunku, interfejs programu nie jest zbyt skomplikowany, pozwoli on
uzytkownikowi na intuicyjne obslugiwanie programu.

Lewa czg$¢ okna zawiera wszystkie dostepne opcje programu. Zajmijmy si¢ na poczat-
ku poleceniem Scan, ktérego opcje domyslnie zostaty podzielone na sekcje i znajduja
si¢ w prawej czesci okna. Pierwsza sekcja — Scanning options — pozwoli na doktadne
okreslenie lokalizacji, ktora ma zosta¢ sprawdzona przez system. Chcac sprawdzi¢
konkretng lokalizacje, nalezy w polu Path wpisa¢ odpowiednia Sciezke wskazujaca na
wybrany katalog. Zaznaczenie opcji includes subdirectories sprawi, ze podczas spraw-
dzania wybranej lokalizacji zostang uwzglednione réwniez jej podkatalogi. Sekcja ta
moze postuzy¢ rdwniez do sprawdzenia tylko wybranych typow plikow (plikow o wy-
branych rozszerzeniach) — stuzy do tego opcja only these file types.

Kolejna sekcja jest sekcja Options —pozwalajaca na pominigcie sprawdzania sektora
rozruchowego oraz pominigcie sprawdzania plikow, do ktorych odnosza si¢ linki sym-
boliczne, co z cala pewnoscia skroci czas skanowania. W tej sekcji uzytkownik moze
rowniez okresli¢, czy chce, zeby byly sprawdzane pliki znajdujace si¢ w archiwach
PKLite, LZExe oraz ZIP. Zaznaczenie opcji verbose scan mode pozwoli na wyswietlanie
przez program doktadniejszych komunikatow o sprawdzanych plikach i zapisywanie
ich w plikach dziennikdw.
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Sekcja Repair options (opcje naprawy) pozwala uzytkownikowi na doktadne okreslenie
dziatania programu TkAntivir w momencie wykrycia wirusa. Domyslnie zaznaczong
opcja jest opcja ignore, ktora sprawi, ze program po odnalezieniu pliku bedacego poten-
cjalnym zagrozeniem oprdcz powiadomienia o tym w stosownym komunikacie nie
podejmie zadnych dzialan. Zalecaliby$Smy, aby opcja ta pozostala zaznaczona, wynika
to z faktu, iz skaner antywirusowy moze by¢ podatny na falszywe alarmy. Usuwanie wigc
lub zmienianie nazwy kazdego pliku uznanego za zainfekowany moze wiaza¢ si¢ z przy-
krymi konsekwencjami, szczegdlnie wtedy, gdy usuniety plik okaze si¢ waznym pli-
kiem systemowym lub waznym dokumentem jednego z uzytkownikéw systemu.

Ostatnig juz sekcja znajdujaca si¢ w tym oknie jest Macro repair options; opcje znaj-
dujace si¢ w tej sekcji s analogiczne do tych omowionych powyzej, z ta tylko réznica,
7e odnosza si¢ do wirusow pojawiajacych si¢ w makrach ztozonych dokumentow.

Kolejng ikona znajdujaca si¢ w lewej czesci okna jest Scheduler, po wybraniu ktorej
zostanie automatycznie uruchomiony terminarz (rysunek 14.2).

Rysunek 14.2. P ‘I"E'Wﬁ'ﬂh 2B ®
Oko terminarza

programu PEBNUMIESTATU HERIRrCeS Time preferences Scheduler functions
Path I Time | add ajob
_I include subdirectories ¥ execute today
Remaove a job
w Bxecule tomorrow
Recurting events | v inxdays | Job info |
Close scheduler | Chdste I
/| Joh | Date | Time of execution and status
ﬂmtiwr Schecluler 1.30.00 - Copyright (T} 1999-2001 by Sehastian Geiges. Released uncler the GPL J

Za pomoca terminarza mozna wykonac nastgpujace czynnosci:

& Wybraé sciezke, do ktorej odnosic sie bedzie wybrane zadanie (TkAntivir start
preferences) — wpisanie odpowiedniej $ciezki w polu Path pozwoli okresli¢
lokalizacje, ktorej dotyczy¢ bedzie dodane w terminarzu zadanie.

& Otkreslic, kiedy program ma zostaé automatycznie uruchomiony (Time
preferences) — w tym miejscu uzytkownik moze dokladnie zdefiniowac,
kiedy program bedzie automatycznie uruchamiany. W polu Time nalezy
wpisac¢ doktadna godzing, a nastepnie zaznaczy¢ jedna z opcji pozwalajacych
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na uruchomienie programu dzisiaj (execute today), w nastgpny dzien (execute
tomorow) lub przez nastepne kilka dni (in x days). Kliknigcie przycisku Recuring
events sprawi, ze wybrane zadanie bedzie uruchamiane z okreslong
czestotliwoscia, np. raz w tygodniu.

& Skorzystac z jednej z funkcji terminarza (Scheduler functions) — uzytkownik
ma do wyboru jedna z czterech dostepnych opcji — moze doda¢ nowe zadanie
(Add a job), usung¢ istniejace zadanie (Remove a job), uzyskac szczegotowe
informacje o wybranym zadaniu (Job info) oraz zaktualizowac list¢ zadan
(Update).

Zakladka Preferences (wtasciwosci — rysunek 14.3) znajdujaca si¢ w lewej czesci glow-

nego okna programu umozliwia zamian¢ potozenia (Sciezki dostepu) do pliku wykony-
walnego programu, biblioteki zawierajacej liste wiruséw oraz plikow z logami programu.

Rysunek 14.3. Brete = h=l
Okno Preferences m

Program directories

Path to Antivir: fustilibdantivir
Path for log file: fustlibiantiviedood |
Fath to Tkantivir: st 1 REAIbTEARTIvir

Scheduler preferences

Scheduler: ¥ internal - external

Path to scheduler: i |

OK | Cancel I

= =

Aby moc korzysta¢ z terminarza znajdujacego si¢ w programie TkAntivir, nalezy podac¢
odpowiednia sciezke do katalogu majacego zawiera¢ przyszie logi programu. W tym celu
przed jego uruchomieniem z konsoli systemowej nalezy utworzy¢ odpowiedni katalog
— postuzy do tego polecenie:

mkdir /usr/1ib/Antivir/log/

Nastepnie w oknie Preferences programu nalezy wpisac $ciezke /usr/11b/Antivir/log/,
zakonczy to konfiguracje programu i pozwoli na korzystanie ze wszystkich jego mozliwosci.

Wybér zakladki Scan spowoduje rozpoczgcie skanowania wybranej lokalizacji przez
program TkAntivir, po zakonczeniu procesu sprawdzania zostanie wy$wietlone nowe
okno zawierajace informacje o przeprowadzonym procesie. Przykladowy log odnoszacy
si¢ do zakonczonego procesu skanowania przedstawiony zostal ponize;j.

AntiVir/Linux Version 6.7.0.1, (Apr 22 2001, 19:14:45)
Copyright(c) 1994-2001 by H+BEDV

Datentechnik GmbH
Report created on 02/12/2004 16:27:08
Command 1ine: // -allfiles -nolnk

-rf/usr/1ib/AntiVir/log//avlinux.Tog
-ro



226

Czesc IV ¢ Administracja

Loading /usr/T1ib/AntiVir/antivir.vdf ...
AntiVir is running in non-key-mode.

The option -nolnk is not supported in non-key-mode.
VDF

version: 6.7.0.1 - FUP(0), created 04/19/2001

checking drive/path (1ist): //

————— scan
results -----
directories: 652
files: 5693
infected: 0
scan

time: 00:04:51

Najwazniejsza dla uzytkownika czes¢ logu znajduje si¢ po stowie scan, poniewaz ponizej
tego stowa zostaly zamieszczone informacje o rezultatach dziatania programu. Uzyt-
kownik moze dowiedzie¢ si¢ na przyktad, ile katalogow objelo skanowanie oraz ile
plikéw zostato sprawdzonych. Na samym koncu statystyki znajduje si¢ czas, w jakim
zostato przeprowadzone skanowanie.

Korzystajac z programu antywirusowego — niezaleznie od tego, czy bedzie to program
AntiVir lub TkAntivir, czy tez inny program antywirusowy — uzytkownik powinien pa-
migta¢ o regularnym aktualizowaniu bazy definicji wirusow. Aktualizacja bazy wiru-
sow odbywa si¢ najczesciej poprzez potaczenie si¢ programu z internetem i automa-
tycznym pobraniu przez niego odpowiednich plikow. Jezeli program nie posiada opcji
automatycznej aktualizacji, uzytkownik bedzie musial odwiedzi¢ strone¢ gldwna pro-
gramu i pobra¢ z niej odpowiednie uaktualnione definicje wirusow. Nalezy umiescic je
w odpowiednim katalogu programu usuwajac juz nieaktualne pliki i zastegpujac je no-
wymi pobranymi z internetu.

Dopiero program antywirusowy z aktualng baza wiruséw bedzie mogl skutecznie
chroni¢ nasz system przed r6znego rodzaju wirusami oraz makrami.

Firewall

Laczac si¢ globalng siecia, jaka jest internet, narazamy swoj system na réznego ro-
dzaju zagrozenia, wsrod ktorych mozna wyr6zni¢ m.in. wltamania do systemu oraz blo-
kade ustug DoS. Nie zawsze jestesmy $wiadomi, ze kto$ miat nieautoryzowany dostep
do naszego systemu. Jezeli chodzi natomiast o blokowanie ustug (DoS), to ma ona na
celu uniemozliwi¢ naszemu komputerowi poprawne dziatanie.
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Dlatego tez aby zapobiec takim zagrozeniom, zaleca si¢ instalowanie w systemach pro-
gramow firewall (zapdr sieciowych), ktdre sa podstawowym mechanizmem zabezpie-
czenia systemow przed agresja pochodzaca z internetu.

Systemy operacyjne z rodziny Linux, w tym réwniez Mandrake Linux 10.0, wspieraja
tworzenie zapor sieciowych w systemach poprzez na przyktad przekazywanie, maska-
rade (zmiane¢ naglowkow IP) czy tez filtrowanie pakietow oraz wykorzystanie Ipcha-
ins i Iptables w celu stworzenia firewalla.

Dystrybucja Mandrake Linux zawiera standardowo dolaczona aplikacje firewall o nazwie
Sciana ogniowa. Znajduje sie ona w Centrum Sterowania Mandrake w cze$ci Bezpie-
czenstwo 1 jej gldwnym zadaniem jest pomoc uzytkownikowi i usprawnienie procesu
konfiguracji zapory sieciowej. Po uruchomieniu programu Sciana ogniowa zostanie
wyswietlony komunikat, aby przed kontynuowaniem konfiguracji zapory sieciowej
upewnic sig, ze zostalo skonfigurowane potaczenie z internetem, a jezeli to nie zostato
zrobione, zeby takie polaczenie utworzy¢. Kolejne okno konfiguracyjne widoczne na
rysunku 14.4 pozwala na wybdr ustug, ktére beda dostepne podczas polaczenia z inter-
netem. Pozwala tym samym na wykluczenie ustug mogacych obnizy¢ bezpieczenstwo
systemu.

Plik Opcje Profile Pomoc

(T!  Bezpieczenstwo
N

Ktore ustugi maja byc¢ dostepne z Intermetu?
Wszystko (brak zapory)
Serwer WWW
Serwer DNS
X Serwer S5H
Serwer FTP
Serwer pocztowy
Serwery POP oraz IMAP
Serwer Samby
Serwer CUPS
Echo request (ping)

% X

Zaawansowane Anuluj

Rysunek 14.4. Okno konfiguracji zapory sieciowej
Wsrdd ustug znajdujacych si¢ na liscie sa migdzy innymi takie ustugi, jak:
& Serwer WWIW.

¢ Serwer DNS.
¢ SSH.
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¢ FTP.

& Serwer pocztowy.

¢ Serwer POP oraz IMAP.

¢ Telnet.

¢ SAMBA.
Zaawansowani administratorzy systemu moga klikna¢ przycisk Zaawansowane — spo-
woduje to pojawienie si¢ dodatkowego pola tekstowego, w ktorym moga wpisaé kolej-
ne porty, ktére maja by¢ otwarte podczas polaczenia z internetem. Nalezy je wpisac
oczywiscie tylko wtedy, gdy odpowiadajace portom uslugi nie znalazly si¢ na

umieszczonej wyzej liscie. Przycis$nigcie przycisku OK. spowoduje zakonczenie pro-
cesu konfiguracji standardowej zapory sieciowej systemu Mandrake Linux.

Szyfrowanie

PGP

Szyfrowanie jest jednym z wazniejszych zagadnien zwiazanych z bezpieczenstwem
przesytanych przez internet pod réznymi postaciami danych. Nie stanowi ono stuprocen-
towego zabezpieczenia, jednak znacznie utrudnia wykorzystanie danych po ich przechwy-
ceniu przez osobg niepowotana. Podstawa poprawnego szyfrowania przesylanych in-
formacji jest poprawna konfiguracja narzedzi szyfrujacych, a do tego celu niezbed-
na jest znajomos¢ kilku podstawowych terminow i informacji zwiazanych z szyfro-
waniem.

Na poczatku przyjrzyjmy si¢ dwém podstawowym typom szyfrowania, wsrdd ktérych
mozemy wyrozni¢ szyfrowanie:

4 Symetryczne — ten typ szyfrowania wykorzystuje jeden pojedynczy klucz
zaréwno do szyfrowania, jak i deszyfrowania informacji. Ten sposob szyfrowania
jest najprostszym i najbardziej popularnym sposobem szyfrowania danych,
jednak wiaze si¢ z nim pewne niebezpieczenstwo. Jezeli podczas transmisji
klucz zostanie przechwycony, to osoba bedaca w jego posiadaniu moze
rozszyfrowac¢ przesytane wiadomosci.

¢ Asymetryczne — szyfrowanie to wykorzystuje dwie powiazane ze soba pary
kluczy do szyfrowania i deszyfrowania informacji. Ten rodzaj szyfrowania
jest powszechnie stosowany podczas przesytania danych w internecie i sieciach
lokalnych.

Jednym z najbardziej popularnych programow stuzacych do szyfrowania przesylanych
informacji w formacie elektronicznym, takich jak na przyktad wiadomosci e-mail, jest
program PGP (Pretty Good Privacy).
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Obrazowo dziatanie programu PGP mozna przedstawic¢ jako zamiang tekstu znajduja-
cego si¢ w dokumencie elektronicznym na cigg odpowiadajacych znakow. Taki ciag
znakdéw jest catkowicie nieczytelny, poniewaz litery alfabetu wchodzace w jego skiad
zostaly pozamieniane wedlug okreslonego schematu. Schemat, wedlug ktérego naste-
puje zamiana, jest $cisle okreslony w hasle uzytkownika, ktdre jednoczesnie staje si¢
pewna regula, wedlug ktorej nastgpuje zamiana znakow. Oczywiste jest, ze to samo ha-
sto musi posiada¢ osoba szyfrujaca dane oraz osoba chcaca te dane odczytaé. Pojawia
si¢ wigc w tym miejscu problem, jak bezpiecznie przekaza¢ hasto stuzace do odszyfro-
wywania danych drugiej stronie. Najlepszym rozwigzaniem byloby osobiste przeka-
zanie klucza, ale nie zawsze taka sytuacja jest mozliwa.

Dlatego tez zostaly utworzone klucze publiczne, za pomocg ktérych mozna w bez-
pieczny sposob przekaza¢ hasto — klucz szyfrujacy bez koniecznosci jego osobistego
przekazywania. Stosuje si¢ do tego metode pary kluczy, ktora opiera si¢ na istnieniu
dwoch ,,pasujacych” do siebie kluczy, a mianowicie klucza prywatnego oraz klucza
publicznego. Klucz publiczny stuzy do szyfrowania danych, ktére moga zosta¢ odszy-
frowane tylko pasujacym kluczem prywatnym. Dlatego tez klucz publiczny moze by¢
dowolnie rozpowszechniany bez obawy, ze zaszkodzi to bezpieczenstwu naszych in-
formacji, poniewaz jego posiadanie nie da mozliwosci odszyfrowania danych, a jedy-
nie ich zaszyfrowania.

Jezeli chodzi natomiast o klucz prywatny, to nalezy go przechowywac¢ tylko dla wta-
snego uzytku i nie przesyta¢ innym uzytkownikom. Dodatkowo klucz ten jest chroniony
osobistym hastem znanym tylko przez wtasciciela klucza. Za kazdym razem, kiedy
bedzie on chciat uzy¢ klucza, bedzie musiat poda¢ wlasnie to hasto.

Instalacja

Program PGP uzytkownik moze pobra¢ ze strony znajdujacej si¢ pod adresem:

http://web.mit.edu/network/pgp-form. html.

Po pobraniu i zapisaniu na dysku mozna przejs¢ do instalacji sciagnigtego pakietu. Je-
zeli $ciagniety plik to pakiet rpm, pierwsza czynnoscia, jaka nalezy wykonac, jest jego
rozpakowanie. Poshuzy do tego nastgpujace polecenie wydane z konsoli systemowej,
ktérego dzialanie przedstawia rysunek 14.5.

tar -zxvf PGPcmdIr 6.5.8.Lnx Fw.rpm.tar.gz

Po rozpakowaniu archiwum do konkretnego katalogu pojawi si¢ w nim pakiet rpm oraz
pliki tekstowe zawierajace opis wszystkich nowosci wprowadzonych w konkretnej
wersji programu. Kolejna czynnoscia, jaka nalezy wykonac, jest instalacja pakietu;
operacj¢ t¢ mozna wykona¢ zarowno w srodowisku graficznym, jak i konsoli systemo-
wej. Tutaj przedstawiono instalacj¢ pakietu w konsoli systemowej, a to z tego wzgledu,
iz po skonczonej instalacji przeprowadzona zostanie w niej konfiguracja programu.

Pelnym poleceniem inicjalizujacym proces instalacji pakietu w naszym przypadku jest:

rpm -ivh PGPcmdlr_6.5.8.Lnx_Fw.rpm
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Sesja Edyga Widok Zaktadki Ustawienia Pomoc

[janekBlocalhost janekl$ cd Desktop/PGP/ I
[janekPlocalhost PGP1$ tar -zxvf PGPemdln_6.5.8.Lnx_FW.rpm.tar.gz
FGPemdln_6.5.8_Lnx_FW.rpm

PGPemdln_6.5.8_Lnx_Fl.rpm.sig

WhatsNew.htm

WhatsMNew.txt

[janekPlocalhost PGRP1S I

LLE -

Rysunek 14.5. Rozpakowywanie pakietu rpm programu PGP

Po zainstalowaniu pakietu wydajemy w konsoli kolejne polecenie, ktdrego zadaniem
bedzie utworzenie pary kluczy:

pgp -kg

Spowoduje to wyswietlanie przez program kolejnych komunikatow odnoszacych si¢
do tworzonych kluczy.

1.

Choose the public key algorithm to use with your new key — dotyczy algorytmu
szyfrowania wykorzystywanego przez nowo tworzony publiczny klucz.
Nalezy w tym miejscu zaznaczy¢ opcje domysIna, a mianowicie — DDS/DH.

. Choose the type of key you want to generate — nalezy wybraé pierwsza opcje,

czyli tworzenie nowego klucza stuzacego w przysztosci do podpisywania.

. Pick your DSS "master key ’size — nalezy wpisa¢ dtugo$¢ naszego klucza

zgodnie z zaleceniami: /024 i potwierdzi¢ to klawiszem Enter.

. Enter the validity period of your signing key in days from 10-950 — w tym

miejscu nalezy wpisaé, jak dlugo ma by¢ wazny nowo tworzony klucz;
wpisujemy wartos¢ 0, ktora spowoduje, ze klucz ten nie bedzie miat takiego
ograniczenia.

. Enter pass phrase — program poprosi nas o wpisanie hasta, a nastepnie

powtdrzenie go. Wpisywane hasto powinno by¢ zgodne z tym, o czym byla
mowa juz wezesniej podczas omawiania odpowiednich hasel systemowych,
czyli powinno posiada¢ odpowiednia liczbg znakow i co najmniej jeden znak
alfanumeryczny.

. Do you also require an encryption key? — zostaliSmy zapytani, czy potrzebny

jest nam rowniez klucz szyfrujacy; odpowiadamy, ze tak — klawisz ¥
— inaciskamy klawisz Enter.
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7. Pick your DH key size — wybor dhugosci klucza szyfrujacego zalezy tylko
i wylacznie od uzytkownika, jednak przed wybraniem ktorejs z opcji nalezy
pamietac, ze im dhuzszy klucz zostanie wybrany, tym dtuzej trwa¢ bedzie
proces szyfrowania informacji. Zaleca si¢ wybor klucza 1024- lub 2048-bitowego.

8. Enter validity period of your encryption key in days from 0-1095 — podobnie
jak w przypadku klucza stuzacego do podpisywania, wybieramy wartosc 0,
ktdéra spowoduje, ze klucz bedzie zawsze wazny. Po zatwierdzeniu wyboru
klawiszem Enter PGP poprosi uzytkownika o naciskanie przypadkowych
klawiszy do momentu, az zakoniczy si¢ proces generowania losowych danych.

9. Make this the default signing key — program zapyta, czy uzytkownik chce,
aby nowo utworzony klucz zostal domysInym kluczem stuzacym
do podpisywania. Nalezy odpowiedzie¢ twierdzaco i potwierdzi¢ swoj
wybor klawiszem Enter. Spowoduje to zakonczenie procesu tworzenia

nowych kluczy.

Czgs¢ procesu tworzenia nowych kluczy przedstawia rysunek 14.6.

Sesja Edycia Widok Zaktadki Ustawienia Pomoc

[janekElocalhost janekl$ pgp —kg
Pretty Good Privacyitm] Version 6.5.8
{c) 1999 Metwork Associates Inc.

Export of this software may be restricted by the U.3. goverrnment.

Choose the public-key algorithm to use with your new key
1) DSES/DH (a.k.a. DEAJELGamal) (default)

Z) RSA

Choose 1 or 2: 1

Choose the type of key you want to generate

1) Generate a new signing key (default)

Z) Generate an encryption key for an existing signing key
Choose 1 or 2: 1

Pick your D335 " “master key'' size:

11 1024 bits- Maximum size (Recommended)

Choose 1 or enter desired number of bits: 1024
Generating a 1024-bit DSS key.

You need a user ID for your public key. The desired form for this
user ID is your name, followed by your E-mail address enclosed in
¢angle brackets>, if you hawve an E-mail address.

For example: John 0. Smith <jgsmithBnai.com>

Enter a user ID for your public key: klucz

i‘_JJ =

Uses the REAREF(tm} Toolkit, which is copyright RSA Data Security, Inc.

=

Rysunek 14.6. Proces tworzenia nowych kluczy

Pomyslne zakonczenie procesu tworzenia pary nowych kluczy nie konczy jednak
procesu konfiguracji programu PGP. Wydajac w konsoli polecenie pgp -kx, mozna
zapisa¢ utworzony klucz publiczny w wybranym przez siebie pliku. Przyktadowy

klucz publiczny zostal zamieszczony ponize;j:

Version: PGP 6.5.8

mQG1BEA3XhMRBADM/NWD9Jg+0gRn jzu4AVwhDQIeHSAV+Sgvi1833VwTIqUXLFRK
iX+EDko2nD8F4blWy /aKVRgnInTgHYrdb3/SvXs8E+Z1CCObRIIDR2Yq/QItUaEDf
1QgtqvvtCpJ2T4EstUGNEppOa9As1LGCcRzo1105gzhapFVKNMjuYnCzwQCg/ 1UD
94ysdxmOCWVThuKT86RYbmUD/RAGBTIVofZ411pXt50shROwx2312kbD3BbxbiNw
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SSL

F91aFCOL78aPgt+U1YGSZkLFoz+QgX+PyoaRdoChMifVcAPOM216FT1Bq1GNBNIG
JjGoFcgaRns1AHXI31TK151 IQLmOHVGL691 YV JDkWM3VZT fHk 1UmJk 7xeLEChITsvx
0tLZA/sFS7TW/tSjulbdv+nCaakYn15WknF jzpjsakrzGZ+YVbRrOrfArw+R5J NS
YZK5as9DH1y/PyAFJYoDJ jxPLNbEh1zpC/T8nq7RmxhGj/aCarFk7FzzMEm+Ctyp
aWXGGHTKMUEZt 7GIW/wOT8/ujxfh0xd5nK/HFVFpEqlcHvamE9bQeSmFulEtvd2Fs
c2tpIDxqYW51a0Bsh2NhbGhvc3Q+1QBOBBARAGAOBQJANSYTBASDAQICGQEACGKQ
xNZkyvPJIRYe90QCghxMz2k45eta9vGbgGHARP13a81gAn1hEtDZqC4dpUmYQ2Nj/
vZIEG4ZTuQENBEA3xhYQBADM1boCyFaazb+PeCmz00el LRy7g41UqxF3zy32nyLa
wNQWDH8/5Y 1cAbHMWKsQrR54z9%kwtZni TuXQ7FzJr7ful1elk BoWOoHUW3x00mjV
pGSo7FTGOMXTqBo58/WnT78CGzSgG2wbPxbG2agFAehXS9UQy vHF x2x Ixct2v+p8
XWACAGP/bSCZg10zIw3f8AQH+8WSZzJIbFYCXCHyx7MWCIAGKVy f6I4L/34rbg++LG
IWnUYsZAjTN+tyj0QjYCm+EhORNZRTicewOMY/rcM7rwdexIUZ4reY04E1irMig0c
xbk1bIotjDJ6dkBf js6xmiK78uaXGZMhQoU0dtauS4Xm9y0GDzmJIAEYEGBECAAYF
AkA3xhYACgkQxNZk yvPJIRYcYhgCfV3MH/ 33n7uUMnmzwVMDI jNJwdKoAnAvSw7H7
Zkjhc4H/0vz1/6rLKBPR

=308t

Zarzadzanie programem PGP odbywa si¢ tylko i wylacznie z poziomu konsoli syste-
mowej, dlatego tez warto zapoznac si¢ z dostgpnymi parametrami polecenia.

Sktadnia polecenia przedstawia si¢ nastepujaco:
pgp -opcje
Wazniejsze dostgpne opcje to:

4 -e nazwa_pliku — deszyfruje zaszyfrowany plik okreslony przez parametr
nazwa_pliku przy uzyciu klucza publicznego.

4 -kg— generuje par¢ kluczy uzytkownika — klucz prywatny oraz klucz publiczny.

4 -0 nazwa_pliku — deszyfruje zaszyfrowany plik lub sprawdza poprawnos¢
podpisu.

4 -s nazwa_pliku — podpisuje wybrany plik i jednoczesnie go szyfruje przy
uzyciu klucza uzytkownika.

4 -h — wyswietla wszystkie dostepne parametry wraz z krotkim opisem.

Protokot SSL (Secure Socket Layer) moze postuzy¢ jako kolejny sposob na zaszyfro-
wanie transmisji, w ktorej przesylane sa dane uzytkownika oraz jego hasla. Protokot ten
wykorzystuje si¢ do tworzenia bezpiecznych stron internetowych, ktére spotka¢ moz-
na robigc na przyklad zakupy internetowe. SSL zostato stworzone po to, aby na bie-
zaco szyfrowaé wszystkie dane, po ustanowieniu sesji pomigdzy klientem a serwerem
wykorzystuje parg kluczy prywatnych oraz publicznych.

Duza zaleta protokotu SSL jest jego otwartos¢ i rozszerzalnos¢, czyli brak przywiaza-
nia do tylko jednego konkretnego algorytmu szyfrowania informacji. Sprawia to, ze
podczas polaczenia ze strong internetowa protokot pozwala na wybor najbardziej od-
powiedniego algorytmu. Klient SSL taczac si¢ z konkretnym serwerem moze przedsta-
wi¢ mu catg liste obstugiwanych algorytméw, na przyklad DES, 3DES, natomiast rola
serwera bedzie wybor jednego z nich obstugiwanego rowniez przez serwer.
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Strona, na ktérej mozna znalez¢ dodatkowe informacje o protokole SSL, znajduje si¢
pod adresem:

www.openssl.org.

Strona pokazana zostata na rysunku 14.7.

OpenSSL The Open Source toolkitfor SSETES = Kongueror

2B ®
Adres Edyga Widok |dZ Zakladki Narzedzia Ustawienia Okno Pomoc |
] a3 3 S i @
@208 906 e mx XA S
‘: > Adres: ‘ @] ht:/fwww.opensll.org = W
‘: : ft M MandrakeClub %, |Dr.Web - Antivirus Tools [E3 MandrakeSoft [S3News =3 Sofware [ Programming

. Why buy an
Welcome to the OpenSSL Project
The OpenSSL Project is a collaborative effort to develop a robust, commercial-grade, full-featured, and Open toolkit as a

Source toolkit implementing the Secure Sockets Layer (SSL v2/v3) and Transport Layer Security (TLS black-box when
v1) protocols as well as a full-strength general purpose cryptography library. The projectis managed by a2~ YoU can get an

worldwide community of volunteers that use the Internet to communicate, plan, and develop the OpenSSL 0 n
toolkit and its related documentation.
one for

OpenSSL is based on the excellent SSLeay library developed by Eric A. Young and Tim J. Hudson. The

OpenSSL toolkit is licensed under an Apache-style licence, which basically means that you are free to get .
and use it for commerdal and non-commercial purposes subject to some simple license conditions.

Date Newsflash

04-nov-2003: OpenSSL 0.9.61 is now available, including security fix

04-nov-2003: OpenSSL 0.9.6l [engine] is now avallable, including security fix

04-nov-2003: Security Advisory: Denial of Service in ASN.1 parsing in 0.9.6k.

30-sep-2003: OpenSSL 0.9.7c is now avallable, incuding important bugfixes

30-sep2003: OpenSSL 0.9.6k is now available, including important bugfixes
more...

This software package uses strong ayptography, soeven if it is created, maintained and distributed from liberal countries in Europe (where it is legal to do this), it
falls under certain expart/import and/or use restrictions in some other parts of the world.

Rysunek 14.7. Strona gtowna projektu OpenSSL

Protokét SSL oraz inne protokoly szyfrujace korzystaja z dwdch rodzajow szyfrowania:
szyfrowania symetrycznego (z jednym kluczem szyfrujaco-deszyfrujacym) oraz asy-
metrycznego (z kluczem prywatnym oraz publicznym). Szyfrowanie asymetryczne wy-
korzystywane jest do uwierzytelniania stron internetowych oraz do bezpiecznej wymia-
ny klucza symetrycznego, ktory jest niezbedny do zaszyfrowania strumienia danych.

Typowa sesja za pomoca protokotu SSL przebiega w nastgpujacy sposob:
1. Nawiazanie przez klienta potaczenia z serwerem.
2. Wymiana informacji o obstugiwanych szyfrach i certyfikatach tozsamosci.
3. Uzgodnienie wspolnego zbioru obstugiwanych algorytmow.

4. Potwierdzenie tozsamo$ci serwera przez klienta na podstawie otrzymanych
od niego informacji (dziala to rowniez w drugg strong, czyli do uwierzytelnienia
klienta przez serwer).



234 Czesc IV ¢ Administracja

5. Wymiana kluczy sesyjnych (session keys), ktore zostaly wygenerowane
W sposob losowy.

6. Rozpoczecie transmisji catkowicie szyfrowanej za pomoca wygenerowanych
wczesniej kluczy.

System operacyjny Mandrake Linux pozwala na bardzo szybka konfiguracje metod
szyfrowania w trybie graficznym. Aby uruchomi¢ program stuzacy do tego celu, nalezy
rozwina¢ menu systemowe w sposob podany ponizej i wybra¢ odpowiednia aplikacje —
Kryptografia:

System/Konfiguracja/KDE/Bezpieczenstwo/Kryptografia.

Po wykonaniu tej czynnosci zostanie otwarte nowe okno widoczne na rysunku 14.8,
w ktorym uzytkownik bedzie miat mozliwos¢ konfiguracji metod szyfrowania wedtug

wlasnych potrzeb.

entrum sterowania 1KDE = & G
S5L | OpenSSL  Twoje cemyfikaty = Uwierzytelnienie = Rownoprawne ceryfikaty SSL | Szyfry SSL
* Wiacz obstuge TLS jesli zezwala na to serwer
* Wilacz S5Lv2 *x Wilaz SSLv3
Szyfry SSLv2 do uzycia Szyfr SSLv3 do uzyda -
* DES-CBC3-MDS5 (168 z 168 bitaw) % AES128-5HA (128 z 128 bitow)
X DES-CBC-MD5 (56 z 56 bitdw) 1% AES256-SHA (256 z 256 bitow)
EXP-RC2-CBEC-MD5 (40 z 128 bitéw) /% DES-CBC3-5HA (168 z 168 bitdw)
EXP-RC4-MD5 (40 z 128 bitow) % DES-CBC-SHA (56 z 56 bitdw)
X |DEA-CBC-MDS (128 z 128 bitéw) [X DH-DSS-AES128-SHA (128 z 128 bitdw)
* RC2-CBC-MD5 (128 z 128 bitdw) % DH-DS5-AES256-5HA (256 z 256 bitdw)
® RC4-64-MD5 (64 z 64 bitow) 1% DH-DSS-DES-CBC3-5HA (168 z 168 bitéw)
X RC4-MDS5 (128 z 128 bitdw) % DH-DSS-DES-CBC-SHA (56 z 56 bitdw)
[ DHE-DSS-AES128-SHA (128 z 128 bitow)
1% DHE-DSS-AES256-SHA (256 z 256 bitdw)
%X DHE-DSS-RC4-SHA (128 z 128 bitéw) |
% DHE-RSA-AES128-SHA (128 7 128 bitdw) L
] »
Kretory szyfru
’V Najbardziej kompatybilne Tylko szyfry US Eksportuj tylko szyfry Wlaz wszystko
Uzyi EGD
Uzyj pliku entropowego —
Ostrzegaj przy wchodzeniu w tryb SSL ® Ostrzegaj przy wychodzeniu z trybu SSL
* Ostrzez przy wysytania nieszyfrowanych danych
Pomoc Domysine Anuluj
[ =

=

Rysunek 14.8. Konfiguracja metod szyfrowania w srodowisku graficznym
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Okno to zostalo podzielone na szes¢ tematycznych zaktadek:

4 SSL —pozwala miedzy innymi na okre$lenie szyfrow wykorzystywanych
przez SSL, za jej pomoca mozna rowniez skorzysta¢ z kreatora szyfru,
ktéry pozwoli na wiaczenie wszystkich szyfrow lub tylko tych najbardziej
zgodnych.

4 OpenSSL — za pomocy tej zakladki uzytkownik ma mozliwos$¢ zmiany
$ciezki dostepu do bibliotek OpenSSL.

¢ Twoje certyfikaty —umozliwia uzytkownikowi import istniejacych
i wybranych przez siebie certyfikatow.

¢ Uwierzytelnienie — jezeli uzytkownik chce dokona¢ zmian w obstudze
certyfikatow, to postuzy mu do tego celu wiasnie ta zaktadka.

¢ Rownoprawne certyfikaty SSL — pozwala na okreslenie uprawnien
oraz waznosci certyfikatow.

¢ Szyfry SSL — za pomoca tej zakladki mozna usuwac istniejace
oraz importowac nowe szyfry SSL.



