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Tajniki zabezpieczania systemu OpenBSD

* Konfigurowanie OpenBSD

* Projektowanie firewalli

* Definiowanie regut filtrowania pakietow
OpenBSD cieszy sie stawa jednego z najbezpieczniejszych systemow operacyjnych
wsrdd obecnie dostepnych. Twércy systemu skoncentrowali sie gtdwnie na zapewnieniu
najwyzszego poziomu zabezpieczen. Dziata on na wielu réznych platformach
sprzetowych, w tym réwniez na standardowym komputerze Intel PC (i386),
komputerach Macintosh (zaréwno z procesorami serii MC68xxx, jak i z procesorami
Power PC), Sun Sparc, Compag Alpha i wielu innych. Twércy systemu OpenBSD
przywiazuja duza wage do poprawnos$ci kodu, zaktadajac, ze zmniejsza to
prawdopodobieristwo nieprawidtowego dziatania systemu i podnosi poziom
bezpieczenstwa.

Ksiazka ,0penBSD. Tworzenie firewalli za pomoca PF” przedstawia zaimplementowany
w OpenBSD system PF — unikatowe narzedzie do samodzielnego definiowania
mechanizmoéw zabezpieczen filtrujacych pakiety. Opisuje metody filtrowania pakietow

i sposoby ich konfigurowania. Prezentuje rowniez zaawansowane mozliwosci systemu
PF — translacje adresow sieciowych i zarzadzanie przepustowoscia oraz narzedzia
pozwalajace na kontrolowanie jego pracy.

* Rodzaje firewalli

* Instalacja i konfiguracja OpenBSD

e Struktura pliku konfiguracyjnego pf.conf

* Normalizacja i przeadresowywanie pakietow

* Reguty filtrowania pakietow

e Zarzadzanie firewallem

» Wzorce regut dla typowych konfiguracji firewalli

Jesli cheesz, aby administrowany przez Giebie system
byt nie do zdobycia — przeczytaj te ksiazke.
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Rozdziat 10.
Zarzadzanie

obhcigzeniem pasma
i rownowazenie obcigzenia

Ktore z pakietow sq wazniejsze niz inne? W jaki sposob rownowazenie obciqzenia moze
pomoc obleganym serwerom? Jak powstrzymac uzytkownikow przed zapychaniem tqcza?

Rownowazenie obciazenia i zarzadzanie obcigzeniem pasma pozwalaja unikna¢ przeta-
dowania sieci. pf(4) implementuje oba rozwiazania poprzez tzw. opcje puli, ktore sa
pewnym ulepszeniem regut NAT oraz poprzez integracj¢ mechanizmu kolejkowania
ALTQ. Réwnowazenie obcigzenia i zarzadzanie obcigzeniem pasma sg do siebie po-
dobne, ale sa czym$ innym. Pierwsze z nich jest uzywane w celu rownomiernego rozto-
Zenia obciazenia przypadajacego na intensywnie wykorzystywane komputery (np. jak ser-
wery HTTP) na wiele maszyn, natomiast drugie jest uzywane w celu sterowania ruchem
pakietow wyjsciowych i w pewien sposob ograniczania ruchu pakietow wejsciowych.

10.1. Rownowazenie obcigzenia

Celem réwnowazenia obciazenia jest mniej wigcej rownomierna dystrybucja zadan po-
miedzy dwoma lub wigksza liczba maszyn lub polaczen. Rownowazenie obcigzenia
jest nowym dodatkiem do pf{4), ale sama koncepcja nie jest nowa, a na pewno nie dla tych
Czytelnikow, ktorzy uzywali dystrybucji obciazenia typu round robin oferowanej przez
serwer DNS named(8):

www .example.com. 60 IN A a.a.a.a
www . example.com. 60 IN A a.a.a.b
www .example.com. 60 IN A a.a.a.c
www.example.com. 60 IN A a.a.a.d
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W chwili gdy BIND otrzyma zapytanie o www.example.com, zwrdci nastgpujace zbiory
adresow:

a.a.a.a a.a.a.b a.a.a.ca.a.a.d
nastepnie:
a.a.a.ba.a.a.ca.a.a.da.a.a.a
nastepnie:
a.2.a.c a.a.a.d a.a.a.a a.a.a.b
nastepnie:
a.a.a.d a.a.a.a a.a.a.ba.a.a.c
nastepnie:
a.4.a.a a.a.a.ba.a.a.ca.a.a.d
nastepnie:
a.a.a.ba.a.a.ca.a.a.da.a.a.a
i tak dale;j.
Program named réwnomiernie rozklada obciazenie pomigdzy cztery oddzielne serwery
HTTP udostepniajace te same tresci, odsylajac klienty pytajace o www.example.com

do kazdego z tych serweréw po kolei. W wyniku tego poszczegolne serwery powinny
otrzymac tylko jedna czwarta zapytan kierowanych do www.example.com.

Roéwnowazenie obciazenia dokonywane przez pf(4) (patrz rysunek 10.1) dziata wedlug
podobnych zasad, jakie przyjeto dla metody round-robin stosowanej w DNS. Pomigdzy
nimi istnieja cztery zasadnicze roznice:

& Nie ma potrzeby dokonywania edycji rekordow DNS. Réwnowazenie obciazenia
dokonywane przez pf(4) jest przezroczyste.

& Wieksza elastycznosé i lepsza kontrola. pf(4) jest w stanie stosowac rdézne
algorytmy rownowazenia obciazenia w zaleznosci od klasy adresowej,
protokotu lub portu.

¢ Predkos¢. Algorytm round-robin stosowany w DNS jest wolniejszy
od metody uzytej w pf(4).

& Oszczedzanie przestrzeni adreséw IP. Aby korzystajac z metody round-robin
w DNS uruchomié publicznie dostgpny serwer sieciowy, nalezy przydzieli¢
mu publiczny adres IP. Nie jest to konieczne w przypadku pf(4). Mozna
uruchomic¢ dowolng liczbg serwerow sieciowych w DMZ (zobacz rozdziat 2.,
,Projekty zapor sieciowych”), ktére zostang udostgpnione pod jednym, tym
samym publicznym adresem IP.

Rownowazenie obciazenia oferowane przez pf(4) moze dziata¢ jako uzupehienie réwno-
wazenia DNS. Oba rozwiazania moga by¢ wykorzystywane jednoczesnie i dziata¢ na réz-
nym poziomie redundancji. ROwnowazenie z pf(4) nie zadziala jesli zapora nie bedzie
w ogole dostepna ze $wiata zewnetrznego. W takim przypadku sprawdzi si¢ jednak
rownowazenie z DNS (pewien procent zadan bedzie jednak nadal kierowany do nie-
osiagalnych serwerow).
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.1:8080
/ .2:8080
Pf z réwnowazeniem obcigzenia / 2:0000

a.a.a.a port 80
5 8080

68080

Rysunek 10.1.
Rozktad obciqzenia
zaimplementowany
za pomocq pf(4)

10.1.1. Implementacja rownowazenia obciagzenia

Rownowazenie obcigzenia moze by¢ zaimplementowane jedynie dla regut typu nat lub
rdr (zobacz rozdzial 7. ,,Przeadresowanie pakietow”). Reguly typu binat nie moga by¢
do tego uzyte, poniewaz przypisane sa doktadnie dwom adresom.

Wyboru metody najlepiej pasujacej do potrzeb dokonuje si¢ poprzez uzycie nastgpu-
jacych stéw kluczowych:

4 round-robin — implementuje algorytm o tej samej nazwie. W przypadku
uzycia wigcej niz jednego adresu docelowego jest to jedyny dozwolony algorytm:
rdr on ne0 proto tcp from any to $ext ad port 80 \
-> {10.1.1.1/24 } round-robin
oraz:
rdr on ne0 proto tcp from any to $ext ad port 80 \
->{10.1.1.1/24, 192.168.22.5/8, 10.34.2.76 } round-robin
a takze:
rdr on ne0 proto tcp from any to $ext ad port 80 \
->{10.1.1.45, 192.168.22.5, 10.34.2.76 } round-robin

4 random — algorytm wybiera w sposob losowy adresy maszyn z podanej podsieci
zamiast listy adreséw (uzywanej w przypadku round-robin). Podsie¢ jest adresem
sieciowym podanym w notacji adres/maska opisanej w rozdziale 5. ,,Plik
/etc/pf.conf’. Na przyktad nastepujaca reguta losowo przekierowuje pakiety
na osiem adresow w segmencie 10.4.3.6/29:

rdr on ne0 proto tcp from any to $ext ad port 80 \
-> 10.4.3.6/29 random

A jesli nie posiada si¢ o$miu maszyn w swojej sieci? Mozna wtedy przypisa¢ wiecej niz
jeden adres do poszczegolnych interfejsow, zwracajac uwage, by nie przypisac tego sa-
mego adresu do dwdch interfejséw. Te czynnos¢ wykonuje si¢ za pomoca opcji alias
w programie ifconfig(8). Nastepnie nalezy skonfigurowaé serwery tak, aby nastuchiwaly
takze na dodatkowych adresach. Ten sposdb lamie nieco losowa nature samej metody,
dlatego tez serwer posiadajacy dodatkowe adresy musi charakteryzowac si¢ najlepsza
wydajnoscia.

4 source-hash — przy stosowaniu round-robin lub random moze si¢ zdarzy¢,
7e pf(4) za kazdym razem kierowac bedzie potaczenia z jednego komputera
zrodtowego do réznych komputerow docelowych, co nie zawsze jest pozadanym
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zjawiskiem. Aby zapewni¢ stale potaczenie pomiedzy okre$lona maszyna
zrédlowa a zawsze tym samym komputerem docelowym, nalezy uzy¢ opcji
source-hash, ktora za pierwszym razem wybiera adres docelowy w sposdb
losowy i wigze go z adresem zrodlowym, a wszystkie kolejne potaczenia z tego
samego adresu zrodlowego kierowa¢ bedzie do tego samego adresu docelowego:

rdr on ne0 proto tcp from any to $ext ad port 80 \
->10.4.3.6/29 source-hash

Poczatkowe przypisanie jest losowe, chyba ze poda si¢ wartos¢ mieszajaca:

rdr on ne0 proto tcp from any to $ext ad port 80 \
-> 10.4.3.6/29 source-hash lancuchmieszajacymozebycdowolny

4 bitmask — metoda ta sama w sobie nie jest rtOwnowazeniem obcigzenia.
Wiaze adresy sieciowe w sposob ,.jeden-do-jednego” w nat, lecz nie wykonuje
dwukierunkowej translacji. Oba segmenty sieciowe musza mie¢ rowna wielkosc:

# przekierowanie polqczen:

#0d 192.168.1.1do 10.4.3.1

#0d 192.168.1.2do 10.4.3.2

#0d 192.168.1.3do 10.4.3.3

# i tak daleyj...

nat on ne0 proto tcp from 192.168.1/24 to any \
->10.4.3/24 bitmask

Niestety adresowanie dokonywane przez round-robin oraz random zaktéca niektdre
protokoty, jak np. SSL, co moze by¢ nie do przyjecia. W takich wypadkach nalezy uzy¢
translacji source-hash lub bitmask.

Regutly rdr dostosowane sa do potaczen wejsciowych lub przekierowania portow dla
wyjsciowych potaczen z wieloma maszynami proxy. Czy mozna posiada¢ dwa tacza
z internetem i spowodowac, aby byly réwnomiernie obcigzone przez maszyny z sieci
wewnetrznej? Tak, jesli uzyje si¢ opcji source-hash w regule typu nat. W tym przy-
padku adresy zewnetrznych interfejsow musza naleze¢ do tego samego segmentu, tj.:
nat on $ext if from 10.3.3.1/24 to any \
->192.168.23.34/31 source-hash

Innym rozwiazaniem mogloby by¢ zastosowanie opcji trasowania reply-to (patrz rozdziat
8., ,Filtrowanie pakietow”), powodujacej wysylanie odpowiedzi poprzez inny interfejs.

Gdy uzywa si¢ opcji puli w regutach nat, opcja static-port pozwala wylaczy¢ zmiany
przypisan portdéw dokonywane przez te reguly.

10.2. Zarzadzanie obcigzeniem pasma

Zarzadzanie obcigzeniem pasma wykonuje si¢ w systemach OpenBSD za pomoca ALTQ,
ktory jest czescia projektu KAME.

www.kame.net — KAME, siedziba ALTQ.
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ALTQ jest w szczegdlny sposdb efektywny, jesli chce si¢, aby pewne pakiety miaty
wigksza wage niz pozostale i byly przetwarzane wczesniej. Rozwiazaniem przyje-
tym w ALTQ jest zarzadzanie pasmem w oparciu o zmodyfikowany mechanizm typu
»pierwszy na wejsciu, pierwszy na wyjsciu” (FIFO) zaimplementowany domyslnie do
przetwarzania pakietow w stosie TCP/IP systemu OpenBSD. Domyslny algorytm prze-
twarza pakiety w takim porzadku, w jakim one przychodza. ALTQ przydziela poszcze-
golne pakiety do oddzielnych kolejek (list pakietdéw) o roznych priorytetach. Pakiety
umieszczone w kolejkach o wyzszym priorytecie przetwarzane sa przed pakietami z ko-
lejek o nizszym priorytecie. Te ostatnie utrzymywane sa w pamieci az do chwili, gdy
wszystkie pakiety z kolejek o wyzszym priorytecie zostang przetworzone.

Zarzadzanie kolejkami opiera si¢ na kilku algorytmach. OpenBSD 3.4 wspiera trzy typy
algorytmow: kolejkowanie priorytetowe (ang. Priority Queuing) PRIQ, kolejkowanie
klasowe (ang. Class-Based Queuing) CBQ oraz HFSC (ang. Hierarchical Fair Service
Curve). Gtowna réznica pomigdzy nimi jest sposob traktowania pakietow oraz szero-
kosci pasma. PRIQ zarzadza szeroko$cia pasma przez przetwarzanie pakietow zgodnie
z ich poziomami priorytetow. Im wyzszy poziom, tym wczesniej pakiet zostanie prze-
tworzony. CBQ pozwala na zorganizowanie kolejki w postaci ztozonego drzewa rézno-
rodnych priorytetéw i szerokosci pasma, podobnie jak HFSC, ktory daje administratorowi
daleko wigkszy stopien kontroli nad drzewami kolejek. W obu przypadkach definicja
kolejki rozpoczyna si¢ pojedyncza regulg algorytmu, po ktérym nastepuje lista regut de-
finiujacych kolejki.

10.2.1. Anatomia reguty nadrzednej

Wszystkie definicje kolejek rozpoczynaja si¢ pojedyncza reguta, ktéra definiuje kolejke
nadrzednq:

¢ Sfowo kluczowe altq. Oznacza rozpoczecie definicji kolejki nadrzedne;j.
Do jednego interfejsu mozna przypisac tylko jedna kolejke nadrzedna.
Ta czg$¢ jest wymagana.

¢ Specyfikacja interfejsu. Stowo kluczowe on, za nim wystepuje nazwa interfejsu,
ktéremu przypisuje sie kolejke nadrzedna. Czgs¢ wymagana.

¢ Algorytm. Nalezy poda¢: prig (PRIQ), cbq (CBQ) lub hfsc (HFSC). Wybiera
typ algorytmu kolejek uzytego dla kolejki nadrzgdnej. Ta czgs$¢ jest obowiazkowa.

& Maksymalna dostepna szerokos¢é pasma. Stowo kluczowe bandwidth,
za ktérym nastepuje liczba zakonczona jednym z nastepujacych przyrostkow:
b (bitow na sekunde), Kb (kilobitow na sekundg), Mb (megabitéw na sekundg)
lub Gb (gigabitow na sekundg). Jest to warto$¢ oznaczajaca maksymalng
szeroko$¢ pasma interfejsu, ktoremu przypisywana jest kolejka nadrzedna.
Podanie nizszych wartosci nie przeszkadza (powiedzmy 10 Mb zamiast 100 Mb),
ale przypisanie wyzszej od rzeczywistej nie pomoze (nie mozna zmusi¢ interfejsu,
aby pracowal szybciej, niz pozwala na to sprzet). Ta cze$¢ nie jest wymagana.
Jesli zostanie pominieta, pfct/(8) sprobuje automatycznie uzy¢ predkosci oferowanej
przez interfejs, jesli zdota ja okresli¢, w przeciwnym przypadku zglosi biad.
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¢ Ograniczenie dlugosci kolejki. Stowo kluczowe 1imit, po ktérym nastgpuje
liczba catkowita. Warto$¢ tego parametru oznacza dla ALTQ liczbe pakietow
utrzymywanych w kolejce. Wartoscia domyslna jest 50. Mozna zmienic
dtugosé¢ kolejki, jesli potaczenia sg czgsto zrywane (zobacz tez rozdziat 14.
,»Optymalizacja zbioru regul”, gdzie zamieszczono informacje o warto$ciach
stanowych czasow oczekiwania). Ta czg$¢ nie jest wymagana.

® Regulator koszyka zetonéw. Stowo kluczowe tbrsize, po ktérym nastgpuje
liczba bajtow okreslajaca szybkos¢, z jaka ALTQ powinien wysyta¢ pakiety
z kolejki. Ta czg$¢ nie jest obowiazkowa i jesli jest pominigta, ALTQ
automatycznie dopasuje si¢ do optymalnego poziomu.

¢ Lista kolejek. Stowo kluczowe queue, po ktérym nastepuje lista kolejek
podrzgdnych umieszczona w nawiasach klamrowych. Nazwa kazdej kolejki
musi by¢ unikalna, lecz nie trzeba umieszcza¢ nazwy domyslnej kolejki
w tym miejscu (ktorg tak czy inaczej nalezy zdefiniowac). Nazwy kolejek
moga by¢ dowolne, nie moga by¢ tylko zarezerwowanymi przez pf{4)
stowami kluczowymi. Jest to cze¢$¢ obowiazkowa.

Ponizej zamieszczono przyklady definicji kolejki nadrzednej:

# definiuje kolejke nadrzednq i daje jej pod zarzqd=anie

# 45Mb = calego pasma; definiuje cztery kolejki podrzedne: ssh,

# www, other (domysina), ctrl (sterujqca); zarzqd-=ana jest za

# pomocq PRIQ

altg on $ext if priq bandwidth 45Mb queue {ssh, www, other, ctrl}

# definiuje kolejke nadrzednq = pasmem 45 Mb i szescioma
# kolejkami podrzednymi: accounting, developers, managers,
# users, other (domysina), ctrl (sterujqca); zarzqdzana jest za
# pomocq CBQ
altg on $ext if cbq bandwidth 45Mb \
queue {accounting, developers, managers, users, other, ctrl}

# definiuje kolejke nadrzednq = pasmem 45 Mb i szescioma
# kolejkami podrzednymi: accounting, developers, managers,
# users, other (domysina), ctrl (sterujqca); zarzqdzana jest za
# pomocq HFSC
altg on $ext_if hfsc bandwidth 45Mb \
queue {accounting, developers, managers, users, other, ctrl}

10.2.2. Anatomia reguty kolejkowej

Po zdefiniowaniu kolejek nadrzgdnych nalezy przejs¢ do definicji kolejek podrzednych
przypisanych do kazdej z kolejek nadrzednych:

#® Slowo kluczowe queue. Rozpoczyna definicje kolejki podrzednej. Czg$¢ wymagana.

¢ Szerokos¢ pasma kolejki. Stowo kluczowe bandwidth, po ktérym nastepuje
warto$¢ maksymalnej szerokosci pasma dostgpnego dla danej kolejki
podrzednej. Wartos¢ ta moze by¢ okreslona w bitach (b), kilobitach (Kb),
megabitach (Mb), gigabitach (Gb) lub w procentach (%) szerokosci pasma
kolejki bezposrednio nadrzednej. Ta czg$¢ jest wymagana, ale nie jest
dozwolona dla PRIQ.
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¢ Priorytet kolejki. Stowo kluczowe priority, za ktérym wystepuje liczba

catkowita (0 — 15 dla kolejek PRIQ, 0 — 7 dla kolejek CBQ). Im wyzsza
wartos¢ tego argumentu, tym wyzszy priorytet kolejki (15 oznacza najwyzszy
priorytet w PRIQ, 7 dla CBQ, 0 jest najnizszym priorytetem dla obu przypadkow).
Ta czg$¢ jest obowiazkowa.

¢ Opcje algorytmu. Nazwa algorytmu, za ktdra nastgpuje lista opcji ujeta

w nawiasy okragle:

¢ borrow — (tylko CBQ i HFSC) biezaca kolejka moze pozycza¢ pasmo
ze swojej kolejki nadrzednej w momencie, gdy pasmo nie jest przez kolejke
nadrzedna w petni wykorzystane.

¢ default — kazda kolejka nadrzgdna okresla jedna kolejke podrzedna, ktora
domyslnie zarzadza pakietami nienalezacymi do innych kolejek podrzednych.

¢ red — pakiety szeregowane sa za pomoca RED (ang. Random Early
Detection). Pakiety beda odrzucane w sposdb proporcjonalny do dlugosci
kolejki. Pakiety w dhuzszych kolejkach odrzucane sa wcze$niej niz pakiety
z kolejek krotszych. W praktyce oznacza to, ze komunikatory internetowe,
SSH lub telnet beda dziataty szybciej, podczas gdy dlugotrwate transfery
w rodzaju FTP stang si¢ wolniejsze.

¢ ecn — pakiety w takiej kolejce sa szeregowane z uzyciem ECN (ang. Excplicit
Congestion Notification), co zostato opisane w [RFC 3168]. Mozna w skrdcie
powiedzie¢, ze ECN jest rozszerzeniem RED, umozliwiajacym routerom
powiadamianie klientow i serwerow o konieczno$ci spowolnienia ruchu
w sieci z powodu przeciazenia.

¢ rio— pakiet szeregowane sa z uzyciem RED IN/OUT. Uzycie tej opcji
wymaga uaktywnienia RIO w jadrze systemowym i przebudowania go.
W tym celu nalezy doda¢ nastepujacy wiersz w pliku konfiguracyjnym jadra:

option ALTQ RIO

Wiecej informacji na temat przebudowywania jgdra mozna znalezé w Upgrade-MiniFAQ:
http://www.openbsd.org/faq/upgrade-minifaq. html.

Ta czg$¢ nie jest obowiazkowa.

¢ Lista kolejek podrzednych. Lista nazw kolejek podrzednych danej kolejki
umieszczona w nawiasach klamrowych. Kazda nazwa musi by¢ unikalna.
Ta czg$¢ nie jest wymagana dla CBQ i HFSC, a niedozwolona dla PRIQ
(dla ktorych mozna okresli¢ tylko jeden poziom kolejek podrzednych).

10.2.3. Przypisywanie kolejek

do regut filtrowania pakietow

Po zdefiniowaniu kolejki nadrzgdne;j i jej kolejek podrzednych nalezy przypisa¢ do nich
pakiety dopasowywane przez rézne reguly typu pass. Uzyskuje si¢ to przez uzycie
stowa kluczowego queue umieszczonego na samym koncu reguty, na przyklad:
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pass out quick on $ext if from any to any queue users

Dozwolone jest umieszczenie nazw dwoch kolejek:

pass out quick on $ext if from any to any queue {users, admins}

Przy podaniu dwoch kolejek druga z nich zostanie uzyta, jezeli:
4 Pole T0S dopasowanych pakietow ustawiono na Towdelay.

4 Dopasowane zostaly pakiety TCP ACK, ktdre nie posiadaja zadnych danych.

Pakiety nieprzypisane do innych kolejek zostana automatycznie przypisane kolejce do-
myslne;.

10.2.4. Kolejkowanie priorytetowe (PRIQ)

Algorytm PRIQ uzywa prostego modelu plaskiego pasma, ktore podzielone jest na mniej-
sze sktadowe posiadajace rozne priorytety. Jest to efektywny sposob implementacji prostej
polityki kolejkowania w rodzaju ,,potaczenia SSH sa wazniejsze niz HTTP i NNTP”
lub ,,potaczenia do dziatu badan sa wazniejsze od potaczen z biblioteka, lecz oba sg mniej
wazne niz potaczenia z administratorami sieci”.

Zobaczmy, w jaki sposob implementuje si¢ nastgpujaca polityke:
4 Zapytania DNS maja najwyzszy priorytet.
4 Potaczenia typu SSH oraz TELNET maja nizsze priorytety niz DNS.

4 Potlaczenia do serweréw pocztowych (SMTP, POP2, POP3, IMAP,
IMAP3, POP3S) maja nizszy priorytet niz polaczenia SSH i TELNET.

4 Potaczenia z serwerami WWW (HTTP, HTTPS) maja nizszy priorytet
niz potaczenia z serwerami pocztowymi.

4 Wszystkie inne typy polaczen maja najnizszy, domyslny priorytet.

Przyktadowy zbidr regut oparty na algorytmie PRIQ umozliwiajacy nadanie réznych
priorytetow roznym typom ustug (patrz rysunek 10.2) pokazany zostat ponizej:

# MAKRODEFINICJE
# zewnetrzne interfejsy
ext if = "nel”

# DEFINICJA KOLEJKI NADRZEDNEJ
# definiuje kolejke nadrzednq PRIQ: pasmo 45 Mb i pie¢ kolejek
# podrzednych: dns, ssh, www, mail, other (domysina).
# Kolejnos¢ kolejek podrzednych jest nieistotna
altg on $ext if priq bandwidth 45Mb \
queue {dns, ssh, www, mail, other}

# DEFINICJE KOLEJEK PODRZEDNYCH

# Zapytania DNS posiadajq wysoki priorytet, poniewaz muszq
# by¢ wykonane tak szybko, jak to mozliwe

queue dns priority 14 prig(red)

# Polqczenia SSH majq jeden = wysokich priorytetow, poniewaz
# czesto uzywane sq w celach administracyjnych
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Rysunek 10.2. Swiat zewnetrzny
Uldad kolejkowania
typu PRIQ dla ALTQ
ustalony dla réznych
zewnetrznych ustug

ext_if

kolejka dns
priorytet 14

kolejka ssh
priorytet 13

kolejka mail
priorytet 12

kolejka www
priorytet 11

kolejka other
priorytet 10

queue ssh priority 13 prig(red)

# Polaczeniom pocztowym nadaje sie nizszy priorytet niz SSH,

# lecz wyzszy niz HITP/HTTPS, poniewaz chcemy wysytac¢/odbieraé
# nasze listy tak szybko, jak to mozliwe

queue mail priority 12 priq(red)

# Polqczenia HTTP/HTTPS majq nizszy priorytet, poniewaz nie sq

# tak bardzo czule na opdzinienia jak inne

queue www priority 11 prig(red)

# Inne polqczenia przypisane sq domysinej kolejce

queue other priority 10 prig(default)

# REGULY FILTROWANIA PRZYPISANE KOLEJKOM
# Pakiety wysytane na port 53 (DNS) zostanq przypisane kolejce
# dns (nalezy zauwazy¢ uzycie keep state zamiast synproxy state
# lub modulate state, poniewaz pakiety UDP mogq by¢ poddane
# filtrowania tylko = uzyciem keep state).
pass out quick on $ext if inet proto udp \
from any to any port 53 keep state queue dns
pass out quick on $ext if inet proto tcp \
from any to any port 53 synproxy state queue dns
# pakiety wystane na port 22 (SSH), 23 (TELNET) zostanq przypisane
# do kolejki ssh
pass out quick on $ext if inet proto tcp \
from any to any port (22, 23) synproxy state queue ssh
# pakiety wystane na port 25 (SMTP), 109 (POP2), 110 (POP3),
# 143 (IMAP), 220 (IMAP3), 995 (POP3S) zostanq przypisane do
# kolejki mail
pass out quick on $ext if inet proto tcp \
from any to any port {25, 109, 110, 143, 220, 995} \
synproxy state queue mail
# pakiety wystane na port 80 (HTTP), 443 (HTTPS) zostanq
# przypisane kolejce www
pass out quick on $ext if inet proto tcp \
from any to any port {80, 443) synproxy state queue www
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Inny przypadek: nadawanie réznych priorytetow potaczeniom inicjowanym przez rézne
zewnetrzne maszyny.

4 Pakiety wystane z maszyn uzywanych przez administratoréw maja najwyzszy
priorytet.

4 Pakiety wystane z komputeréw z dziatu finanséw maja nizsze priorytety
niz pakiety wysylane z maszyn administratorow.

4 Pakiety wysylane z komputeréw programistow maja nizszy priorytet
niz pakiety z komputerow dziatu finansow.

4 Pakiety z komputerow zwyklych uzytkownikow maja nizszy priorytet
niz pakiety wysylane z maszyn programistow.

4 Wszystkie inne polaczenia maja najnizszy, domyslny priorytet.

Przyktadowy zbior regul opartych na algorytmie PRIQ, nadajacy rozne priorytety pola-
czeniom wyjsciowym z réznych komputeréow pokazany zostat ponizej:

# MAKRODEFINICJE

# zewnetrzny interfejs

ext if = "nel"”

# maszyny administratorow

admins ad = "{a.a.a.a, a.a.a.b}"

# maszyny ksiegowych

accounts ad = "{a.a.a.c, a.a.a.d, a.a.a.e}"
# maszyny programistow

coders ad = "{a.a.a.f, a.a.a.g, a.a.a.h}"
# maszyny uzytkownikow

users ad = "{a.a.a.i, a.a.a.Jj, a.a.a.k}"

# DEFINICJA KOLEJKI NADRZEDNEJ
# definiuje kolejke nadrzednq PRIQ: pasmo 45 Mb i pie¢ kolejek
# podrzednych: admins, accounts, coders, users, other (domysina)
altq on $ext if prig bandwidth 45Mb \

queue {admins, accounts, coders, users, other}

# DEFINICJE KOLEJEK PODRZEDNYCH
# administratorzy otrzymujq najwyzszy priorytet
queue admins priority 14 prig(red)

# dzial finansowy

queue accounts priority 13 prig(red)
# programisci

queue coders priority 12 prig(red)

# zwykli uzytkownicy

queue users priority 11 prig(red)

# inne

queue other priority 10 prig(default)

# REGULY FILTROWANIA PRZYPISANE KOLEJKOM
# administratorzy
pass out quick on $ext if inet proto tcp \
from $admins _ad to any synproxy state queue admins
pass out quick on $ext if inet proto udp \
from $admins_ad to any keep state queue admins
# ksiegowi
pass out quick on $ext if inet proto tcp \
from $accounts ad to any synproxy state queue accounts
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pass out quick on $ext if inet proto udp \

from $accounts ad to any keep state queue accounts
# programisci
pass out quick on $ext if inet proto tcp \

from $coders ad to any synproxy state queue coders
pass out quick on $ext if inet proto udp \

from $coders ad to any keep state queue coders
# uzytkownicy
pass out quick on $ext if inet proto tcp \

from $users ad to any synproxy state queue users
pass out quick on $ext if inet proto udp \

from $users ad to any keep state queue users

Zaprezentowany powyzej zbior regul zaktada, ze wewngtrzne maszyny maja prawi-
dlowe adresy publiczne. Co zrobi¢ z NAT, ktory ukrywa wszystkie maszyny za poje-
dynczym interfejsem i wysyla wszystkie pakiety na zewnatrz z adresem zrodtowym
rownym adresowi zewnetrznego interfejsu zapory? W dalszym ciagu mozna rozrézni¢
komputery, jesli zdefiniuje sig, ktére porty moga by¢ uzyte przez poszczegolne komputery:

# MAKRODEFINICJE

# zewnetrzny interfejs

ext_if = "nel”

# maszyny administratoréw

admins ad = "{a.a.a.a, a.a.a.b}"

# maszyny ksiegowych

accounts ad = "{a.a.a.c, a.a.a.d, a.a.a.e}"
# maszyny programistéw

coders ad = "{a.a.a.f, a.a.a.g, a.a.a.h}"
# maszyny uzytkownikéw

users ad = "{a.a.a.1, a.a.a.j, a.a.a.k}"

# DEFINICJA KOLEJKI NADRZEDNEJ
# definiuje kolejke nadrzednq PRIQ: pasmo 45 Mb i pie¢ kolejek
# podrzednych: admins, accounts, coders, users, other (domysina)
altg on $ext if priq bandwidth 45Mb \

queue {admins, accounts, coders, users, other}

# DEFINICJE KOLEJEK PODRZEDNYCH
# administratorzy otrzymujq najwyzszy priorytet
queue admins priority 14 prig(red)

# dzial finansow

queue accounts priority 13 prig(red)
# programisci

queue coders priority 12 prig(red)

# zwykli uzytkownicy

queue users priority 11 prig(red)

# inne

queue other priority 10 prig(default)

# REGULY NAT
# administratorzy
nat on $ext if inet proto {tcp, udp} \

from a.a.a.a to any -> ($ext if) port 1024:6888
nat on $ext if inet proto {tcp, udp} \

from a.a.a.b to any -> ($ext if) port 6889:12753
# ksiegowi
nat on $ext if inet proto {tcp, udp} \

from a.a.a.c to any -> ($ext if) port 12754:18618
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nat on $ext if
from a.a.a
nat on $ext_if
from a.a.a
# programisci
nat on $ext_if
from a.a.a
nat on $ext_if
from a.a.a
nat on $ext_if
from a.a.a
# uzytkownicy
nat on $ext_if
from a.a.a
nat on $ext_if
from a.a.a
nat on $ext if
from a.a.a

inet
.d to
inet
.e to

inet
.f to
inet
.g to
inet
.h to

inet
.1 to
inet
.J to
inet
.k to

proto {tcp, udp}
any -> ($ext if)
proto {tcp, udp}
any -> ($ext_if)

proto {tcp, udp}
any -> ($ext if)
proto {tcp, udp}
any -> ($ext_if)
proto {tcp, udp}
any -> ($ext if)

proto {tcp, udp}
any -> ($ext_if)
proto {tcp, udp}
any -> ($ext_if)
proto {tcp, udp}
any -> ($ext if)

\
port
\
port 24484:30348

18619:24483

\
port 30349:36213
\
port 36214:42078
\
port 42079:47943

\
port 47944:53808
\
port 53809:59673
\
port 59674:65535

# REGULY FILTROWANIA PRZYPISANE KOLEJKOM

# administratorzy

pass out quick on $ext if inet proto {tcp, udp} \

from ($ext if) port 1023><6889 to any queue admins
pass out quick on $ext if inet proto {tcp, udp} \

from ($ext if) port 6888><12754 to any queue admins

# ksiegowi

pass out quick on $ext if inet proto {tcp, udp} \

from ($ext_if) port 12753><18619
pass out quick on $ext if inet proto
from ($ext_if) port 18618><24484
pass out quick on $ext if inet proto
from ($ext_if) port 24483><30349

# programisci

pass out quick on $ext if inet proto
from ($ext_if) port 30348><36214
pass out quick on $ext if inet proto
from ($ext_if) port 36213><42079
pass out quick on $ext if inet proto
from ($ext_if) port 42078><47944

# uzytkownicy

pass out quick on $ext if inet proto
from ($ext_if) port 47943><53809
pass out quick on $ext if inet proto
from ($ext_if) port 53808><59674
pass out quick on $ext if inet proto
from ($ext_if) port 59673><65536

to any queue accounts
{tcp, udp} \
to any queue accounts
{tcp, udp} \
to any queue accounts

{tcp, udp} \
to any queue coders
{tcp, udp} \
to any queue coders
{tcp, udp} \
to any queue coders

{tcp, udp} \
to any queue users
{tcp, udp} \
to any queue users
{tcp, udp} \
to any queue users

Jak wida¢, reguty PRIQ nie pozwalaja definiowac wielkosci pasma przypisanej kazdej
kolejce podrzedne;j, tylko kontroluja jej priorytet. Jesli chee sie mie¢ lepsza kontrole nad
szerokos$cia pasma dla poszczegdlnych kolejek, nalezy uzy¢ algorytmu CBQ Iub HFSC.

10.2.5. Kolejkowanie oparte na klasach (CBQ)

Algorytm CBQ pozwala na lepsza kontrolg szerokosci pasma. Mozna decydowac nie
tylko o priorytecie kazdej kolejki, ale rowniez o szerokosci przypisanego jej pasma.
Kolejki mozna zorganizowac na kilku poziomach. Mozliwe jest pozyczanie pasma od
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kolejek nadrzednych. Ta cecha umozliwia implementacje¢ takich polityk jak: ,.finanse mu-
sza mie¢ co najmniej pasmo 1 Mb, programisci nie moga uzywac wigkszego pasma
niz 2 Mb, a menedzerowie nie moga uzywac wiecej niz 1 Mb, z tym ze szef musi mie¢
co najmniej 200 Kb”.

Najlepszym sposobem nauczenia si¢ CBQ jest napisanie prostej konfiguracji. Zalézmy,
ze chcemy podzieli¢ pasmo pomiedzy dwa segmenty sieci potaczonej do zapory, ktéra
dokonuje translacji typu NAT (patrz rysunek 10.3):

# MAKRODEFINICJE
# zewnetrzny interfejs
ext_if = "nel”

# interfejs DMZ
dmz_if = "ne2"

# interfejs prywatny
prv_if = "ne3"

# DEFINICJA KOLEJKI NADRZEDNEJ
# definiuje kolejke nadrzednq CBQ: pasmo 45 Mb = trzema kolejkami
# podrzednymi: dmznet (komputery w DMZ),
# prvnet (komputery w prywatnym segmencie),
# other (domysina, polqczenia = samej zapory)
altg on $ext if cbq bandwidth 45Mb \
queue {dmznet, prvnet, other}

# DEFINICJE KOLEJEK PODRZEDNYCH

# nadaje wyjsciu z DMZ 50% szerokosci pasma kolejki

# nadrzednej

queue dmznet bandwidth 50% priority 6 cbq(red)

# nadaje wyjsciu = prywatnej sieci pasmo 45% szerokosci pasma kolejki
# nadrzednej

queue prvnet bandwidth 45% priority 6 cbqg(red)

# przypisuje pasmo wyjsciu z zapory

queue others bandwidth 5% priority 5 cbg(default)

# TRANSLACJA PAKIETOW
# dodaje reguly NAT ze zdefiniowanymi zakresami portéw, tak abysmy
# wiedzieli, skad przychodzq wejsciowe pakiety (NAT zmieni ich adresy
Zrédtowe i numerami portow trzeba postuzy¢ sie do rozpoznania, kto jest kim).
# Wylqcz NAT dla polqczen pomiedzy prywatnq sieciq a segmentem DMZ
no nat on $ext if inet proto {tcp, udp} \
from $dmz_if:network to $prv_if:network
no nat on $ext if inet proto {tcp, udp} \
from $prv_if:network to $dmz_if:network
# dokonuj translacji NAT pomiedzy segmentem DMZ a Swiatem zewnetrznym
nat on $ext if inet proto {tcp, udp} \
from $dmz_if:network to any -> $ext if port 1024:32255
# dokonaj translacji NAT pomied=zy segmentem prywatnym a Swiatem
# zewnetrznym
nat on $ext if inet proto {tcp, udp} \
from $prv_if:network to any -> $ext if port 32256:65535

# REGULY FILTROWANIA PAKIETOW PRZYPISANE KOLEJKOM
pass out quick on $ext if inet proto {tcp, udp} \

from ($ext if) port 1023><32256 to any queue dmznet
pass out quick on $ext if inet proto {tcp, udp} \

from ($ext if) port 32255><65536 to any queue prvnet
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Rysunek 10.3. Swiat zewnetrzny

Podziat pasma

pomiedzy dwa

wewnetrzn? . axt if

segmenty sieci kolejka rodzicielska

za pomocq CBQ 5% rezerwy

kolejka dmznet kolejka prvnet
50% pasma 45% pasma
kolejki kolejki

rodzicielskiej rodzicielskiej

Przedstawiony powyzej zbior regut pokazuje podstawowa implementacje¢ kolejkowa-
nia pakietéw, ktora naklada ograniczenie na szeroko$¢ pasma pakietow wyjsciowych
wystanych z segmentu DMZ i prywatnego. Pakiety te nie sa poddawane zadnemu za-
awansowanemu kolejkowaniu. Nalezy zauwazy¢, ze kolejka nadrzedna uzywa 50%
pasma swojego interfejsu. Zrobiono tak, aby pozostawi¢ troche miejsca dla potaczen
wejsciowych, inaczej uzytkownicy komputeréw podiaczonych do segmentu prywatnego
mogliby zuzy¢ cale dostepne pasmo.

Zobaczmy, w jaki sposob zaprezentowany zbior regut moze zostac rozszerzony do postaci
bardziej ztozonego drzewa kolejek, ktére implementuja nastepujaca polityke kolejkowania
pakietow (patrz rysunek 10.4):

4 Kolejka nadrzedna uzywa 50% catej szerokosci pasma.

4 Segment DMZ uzywa 50% pasma kolejki nadrzednej. Pakiety kolejkowane sa
z uzyciem algorytmu CBQ bez wyszczegolnienia pasma, ale z podanym priorytetem
(tak jak w przypadku PRIQ, ale nie mozna uzy¢ wigcej niz jednego algorytmu,
a zakres priorytetow jest mniejszy: od 0 do 7).

4 Prywatny segment uzywa 49% pasma swej kolejki nadrzednej.

4 Kazdy z n prywatnych komputeréw dostaje 1/n-ta szerokosci pasma swej kolejki
nadrzgdnej (w tym przypadku 25% dla kazdej maszyny z tego segmentu).

4 Kolejkowanie pakietow dla kazdej prywatnej maszyny jest wykonywane
w sposob podobny do polityki kolejkowania zastosowanej dla maszyn z DMZ.

Ponizej zamieszczono przyktad zbioru regut dla takiego podejscia:

# MAKRODEFINICJE

# zewnetrzny interfejs

ext if = "nel”

# interfejs DMZ

dmz_if = "ne2"

# interfejs prywatny

prv_if = "ne3"

hostl ad = "192.168.5.10/32"

host2 ad = "192.168.5.11/32"
host3 ad = "192.168.5.12/32"
host4 ad = "192.168.5.13/32"

# DEFINICJA KOLEJKI NADRZEDNEJ

# definiuje kolejke nadrzednq CBQ: pasmo 45 Mb = trzema kolejkami
# podrzednymi: dmznet (komputery w DMZ),
# prvnet (komputery w prywatnym segmencie),
# other (domysina)
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Rysunek 10.4. Swiat zewnetrzny
Bardziej ztozony
uktad kolejek

ext_if

kolejka nadrzedna

/\

kolejka dmznet kolejka prvnet
50% pasma 49% pasma
kolejki kolejki
nadrzednej nadrzednej
k:rli?rﬁe?? kolejka host1 | | kolejka host2 | | kolejka host2 | | kolejka host2
25% pasma 25% pasma 25% pasma 25% pasma
kolejki prvnet | | kolejki prvnet | | kolejki prvnet | | kolejki prvnet
kolejka ssh
priorytet 5 1
kolejka mail | | kolejka dns1 | | kolejka dns2 | | kolejka dns3 | | kolejka dnsa
priorytef priorytet 6 priorytet 6 priorytet & priorytet 6
kolejka W || kolejkassht | | kolejka ssh2 | | kolejka ssh3 | | kolejka ssh4
prioryte priorytet 5 priorytet 5 priorytet 5 priorytet 5

kolejka mail1 kolejka mail2 kolejka mail3 kolejka mail4
priorytet 4 priorytet 4 priorytet 4 priorytet 4

kolejka www1 | | kolejka www2 | | kolejka www3 | | kolejka wwwé
priorytet 3 priorytet 3 priorytet 3 priorytet 3

altg on $ext if cbq bandwidth 45Mb \
queue {dmznet, prvnet, others}

# DEFINICJE KOLEJEK PODRZEDNYCH

# nadaje wyjsciu = DMZ 50% szerokosci pasma kolejki

# nadrzednej

queue dmznet bandwidth 50% priority 6 cbg(red) \
queue{dns, ssh, www, mail}

# nadaje wyjsciu = prywatnej sieci pasmo 49% szerokosci pasma kolejki

# nadrzednej

queue prvnet bandwidth 49% priority 5 cbqg(red) \
queue{hostl, host2, host3, host4}

# przypisuje pasmo do wyjscia = zapory

queue others bandwidth 1% priority 4 cbhq(default)

# DEFINICJE KOLEJEK PODRZEDNYCH: (dla dmznet)
queue dns priority 6 cbq(red, borrow)
queue ssh priority 5 cbq(red, borrow)
queue mail priority 4 cbg(red, borrow)
queue www priority 3 cbqg(red, borrow)

# DEFINICJE KOLEJEK PODRZEDNYCH: (dla prvnet)

queue hostl bandwidth 25% cbq(red) {dnsl, sshl, maill, wwwl}
queue host2 bandwidth 25% cbq(red) {dns2, ssh2, mail2, www2}
queue host3 bandwidth 25% cbq(red) {dns3, ssh3, mail3, www3}
queue host4 bandwidth 25% cbq(red) {dns4, ssh4, mail4, www4}
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# DEFINICJE KOLEJEK PODRZEDNYCH: (dla hostl)
queue dnsl priority 6 cbqg(red, borrow)
queue sshl priority 5 cbg(red, borrow)
queue maill priority 4 cbg(red, borrow)
queue wwwl priority 3 cbqg(red, borrow)

# DEFINICJE KOLEJEK PODRZEDNYCH: (dla host2)
queue dns2 priority 6 cbqg(red, borrow)
queue ssh2 priority 5 cbg(red, borrow)
queue mail2 priority 4 cbg(red, borrow)
queue www?2 priority 3 cbqg(red, borrow)

# DEFINICJE KOLEJEK PODRZEDNYCH: (dla host3)
queue dns3 priority 6 cbqg(red, borrow)
queue ssh3 priority 5 cbqg(red, borrow)
queue mail3 priority 4 cbqg(red, borrow)
queue www3 priority 3 cbg(red, borrow)

# DEFINICJE KOLEJEK PODRZEDNYCH: (dla host4)
queue dns4 priority 6 cbqg(red, borrow)
queue ssh4 priority 5 cbqg(red, borrow)
queue mail4d priority 4 cbqg(red, borrow)
queue wwwéd priority 3 cbqg(red, borrow)

# REGULY NAT
no nat on $ext if from $dmz_if:network to $prv_if:network
no nat on $ext if from $prv_if:network to $dmz_if:network
nat on $ext_if from $dmz_if:network to any \
-> ($ext_if) port 1024:32255
nat on $ext if from $hostl ad to any \
-> ($ext_if) port 32256:40574
nat on $ext if from $host2 ad to any \
-> ($ext_if) port 40575:48893
nat on $ext if from $host3 ad to any \
-> ($ext_if) port 48894:57212
nat on $ext if from $host4 ad to any \
-> ($ext_if) port 57213:65535

# REGULY FILTROWANIA PRZYPISANE KOLEJKOM: (dla dmznet)
pass out quick on $ext if inet proto {tcp, udp} \
from ($ext if) port 1023 >< 32256 to any port 53 queue dns
pass out quick on $ext if inet proto tcp \
from ($ext if) port 1023 >< 32256 to any port {22, 23} \
queue ssh
pass out quick on $ext if inet proto tcp \
from ($ext_if) port 1023 >< 32256 to any \
port {25, 109, 110, 143, 220, 995} queue mail
pass out quick on $ext if inet proto tcp \
from ($ext if) port 1023 >< 32256 to any port {80, 443} \
queue www

# REGULY FILTROWANIA PRZYPISANE KOLEJKOM: (dla hostl)
pass out quick on $ext if inet proto {tcp, udp} \
from ($ext if) port 32255 >< 40575 to any port 53 queue dnsl
pass out quick on $ext if inet proto tcp \
from ($ext if) port 32255 >< 40575 to any port {22, 23} \
queue sshl
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pass out quick on $ext if inet proto tcp \
from ($ext_if) port 32255 >< 40575 to any \
port {25, 109, 110, 143, 220, 995} queue maill
pass out quick on $ext if inet proto tcp \
from ($ext if) port 32255 >< 40575 to any port {80, 443} \
queue wwwl

# REGULY FILTROWANIA PRZYPISANE KOLEJKOM: (dla host2)
pass out quick on $ext if inet proto {tcp, udp} \
from ($ext if) port 40574 >< 48894 to any port 53 queue dns2
pass out quick on $ext if inet proto tcp \
from ($ext if) port 40574 >< 48894 to any port {22, 23} \
queue ssh2
pass out quick on $ext if inet proto tcp \
from ($ext_if) port 40574 >< 48894 to any \
port {25, 109, 110, 143, 220, 995} queue mail2
pass out quick on $ext if inet proto tcp \
from ($ext if) port 40574 >< 48894 to any port {80, 443} \
queue www2

# REGULY FILTROWANIA PRZYPISANE KOLEJKOM: (dla host3)
pass out quick on $ext if inet proto {tcp, udp} \
from ($ext if) port 48893 >< 57213 to any port 53 queue dns3
pass out quick on $ext if inet proto tcp \
from ($ext_if) port 48893 >< 57213 to any port {22, 23} \
queue ssh3
pass out quick on $ext if inet proto tcp \
from ($ext if) port 48893 >< 57213 to any \
port {25, 109, 110, 143, 220, 995} queue mail3
pass out quick on $ext if inet proto tcp \
from ($ext if) port 48893 >< 57213 to any port {80, 443} \
queue www3

# REGULY FILTROWANIA PRZYPISANE KOLEJKOM: (dla host4)
pass out quick on $ext if inet proto {tcp, udp} \
from ($ext if) port 57212 >< 65536 to any port 53 queue dns4
pass out quick on $ext if inet proto tcp \
from ($ext if) port 57212 >< 65536 to any port {22, 23} \
queue ssh4
pass out quick on $ext if inet proto tcp \
from ($ext if) port 57212 >< 65536 to any \
port {25, 109, 110, 143, 220, 995} queue mail4
pass out quick on $ext if inet proto tcp \
from ($ext if) port 57212 >< 65536 to any port {80, 443} \
queue wwwé

10.2.6. Hierarchical Fair Service Curve (HFSC)

Algorytm HFSC oferuje mozliwosci podobne do CBQ, z tym ze wzbogaca zestaw na-
rzedzi administratora 0 mozliwos¢ definiowania dwdch typow algorytméw szeregowania
pakietow: czasu rzeczywistego (ang. real-time) oraz dzielenia lqcza (ang. link-share).
Jesli nie zostanie uzyty ten pierwszy lub zadne pakiety nie moga zosta¢ poddane pod
dziatanie tego algorytmu, HFSC uzyje algorytmu typu /ink-share. Jezeli dostgpne jest
wieksze pasmo, kolejki go uzyja, chyba ze nalozy si¢ odgdrne ograniczenie. Zachowanie
HFSC kontrolowane jest przez nastgpujace parametry:
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4 realtime — steruje minimalna szeroko$cia pasma wymagana dla kolejki.
Gdy dostepne jest wieksze pasmo, zostanie ono uzyte, chyba ze wystapi
parametr upper1imit. Pakiety szeregowane sg najpierw za pomoca algorytmu
typu real-time. Gdy nie ma pakietow, ktore moga by¢ w ten sposob zaszeregowane,
lub gdy nie uzywa si¢ szeregowania czasu rzeczywistego, HFSC uzyje szeregowania
typu link-share. Ten parametr jest opcjonalny.

4 linkshare — ustawia minimalny ,,udzial” pasma kolejki nadrzednej dla biezacej
kolejki. Jezeli jest dostepne wigksze pasmo, zostanie ono uzyte, chyba
ze wyspecyfikowano parametr upperlimit. Jezeli uzywa si¢ takze parametru
realtime, ma on pierwszenstwo przed 1inkshare. Parametr ten musi by¢ uzyty
w definicji kolejki typu HFSC albo trzeba uzy¢ stowa kluczowego bandwidth
przed polem hfsc(), w innym przypadku pfct/(8) zgtosi blad. Najprostsze
ustawienia HFSC zostana pokazane w dalszej czgsci tego podrozdziatu.

4 upperlimit — ustawia maksymalna dozwolona szeroko$¢ pasma dla danej kolejki.
HFSC zastosuje to ograniczenie automatycznie dla kazdego rodzaju algorytmu,
jaki zostat uzyty. Jesli ten parametr jest uzyty w definicji kolejki, musi by¢
wigkszy lub réwny ograniczeniu zdefiniowanemu dla realtime oraz 1inkshare.
Ten parametr nie jest wymagany.

Po kazdym z opisanych parametrow moze wystapi¢ pojedyncza warto$¢ liczbowa okre-
$lajaca wielko$¢ pasma, ktorego kolejka uzywa, lub trojka parametréw opisujaca krzywq
ustugi, na ktora sktada si¢: (a) poczatkowy poziom pasma (m1), (b) opdznienie (d, mie-
rzone w milisekundach) oraz (c) poziom, do ktdrego pasmo zostanie dopasowane po uply-
wie czasu d (m2). Parametry te definiuja tak zwana krzywq ustugi, ktéra moze by¢ krzywa
wypukla lub wklesta, z wyjatkiem parametrow realtime, ktore musza definiowac krzy-
wa wypukla. Krzywa wypukla jest tworzona wtedy, gdy parametr 2/ jest wigkszy niz m2.
Mozliwa jest takze definicja ptaskiej krzywej, gdy m1 jest rowne m2. Taki efekt uzy-
skuje si¢, pomijajac okreslenia m/ i m2.

HFSC nie robi duzego uzytku z priorytetow okreslonych dla kolejek, mimo ze mozna je
okresli¢ za pomoca stowa kluczowego priority (zobacz podrozdziaty opisujace PRIQ
oraz CBQ), tak jak dla CBQ. Wptyw tego parametru na konicowy rezultat szeregowania
nie jest duzy i moze zosta¢ pominigty w celu uproszczenia zbioru regut.

Inne stowo kluczowe, ktore w duzej mierze jest zbyteczne w kolejkach typu HFSC, to
bandwidth. Istnieje jeden przypadek, kiedy jest ono pomocne, mianowicie prosta
kolejka typu HFSC z jednym poziomem kolejek, w ktorej wartosci bandwidth sa uzyte
jako pojedynczy parametr ustawien 1inkshare:

altg on $ext if hfsc bandwidth 45Mb \
queue {dns, ssh, www, mail, other}

queue dns bandwidth 20%
queue ssh bandwidth 20%
queue mail bandwidth 20%
queue www bandwidth 20%
queue other hfsc(default)
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co odpowiada:

altg on $ext if hfsc bandwidth 45Mb \
queue {dns, ssh, www, mail, other}

queue dns hfsc(Tinkshare 20%)

queue ssh hfsc(Tinkshare 20%)

queue mail hfsc(linkshare 20%)

queue www hfsc(Tinkshare 20%)

queue other hfsc(default)

To byl prosty przyktad. Zobaczmy, co si¢ stanie, jesli utworzymy co$ bardziej ztozonego:

# DEFINICJA KOLEJKI NADRZEDNEJ
altg on $ext if hfsc bandwidth 45Mb \
queue {dmznet, prvnet, others}

# DEFINICJE KOLEJEK PODRZEDNYCH

# jezeli zaleglosci trwajq krdcej niz 10 sekund, kolejka dostaje 50% lub wigcej
# catego dostepnego pasma; dla dhuzszych okresow ograniczenie zmniejsza sie
# do 65% catego dostepnego pasma

queue dmznet hfsc(linkshare (50% 10000 65%))

# jezeli zaleglosSci trwajq krdcej niz 5 sekund, kolejka dostaje 40% lub wiecej
# catego dostepnego pasma, po ich uplywie ograniczenie wzrasta

# do 25% catego dostepnego pasma

queue prvnet hfsc(linkshare (40% 5000 25%))

queue others hfsc(default)

Pierwsza rzecza wartg zapamigtania jest to, ze suma wartosci parametréw tego same-
go typu (np. poczatkowy poziom pasma ograniczenia 1inkshare) nie moze przekro-
czy¢ ogolnej wartosci szerokosci pasma dostepnej dla biezacego poziomu kolejki.
Kolejka domysIna nie bierze udziatlu w tej sumie. Ograniczenie to moze by¢ wyrazone
za pomoca tych samych jednostek, ktorych uzywa si¢ przy stowie kluczowym bandwidth
(%, b, Kb, Mb, Gb).

W poprzednim przyktadzie 45Mb pasma przypisanych kolejce nadrzednej reprezen-
tuje 100% dostepnego pasma. Kolejka nadrzedna podzielona zostata na trzy kolejki
podrzedne: dmznet (ktora zabiera 50% catosci), prvnet (ktora korzysta przynajmniej
7 40% pasma) oraz others (ktora korzysta z tego, co pozostato). Jezeli zaleglosci w ko-
lejce dmznet beda trwaly dluzej niz 10 sekund, algorytm HFSC rozpocznie zwigksza-
nie ilosci dostgpnego pasma az do 65% dostgpnej szerokosci. Jezeli dostgpne jest wigcej,
zostanie uzyte w catosci, lecz 65% jest gwarantowane (podobnie jak poczatkowe 50%).
Gdy zalegtosci znikna, algorytm powoli uwolni dodatkowe pasmo i powroci do 50%.
Jaki jest powod wzrostu szerokosci pasma dla tej kolejki? Uniknigcie zalegtosci i za-
spokojenie zwigkszonych potrzeb co do szerokosci pasma. Zalézmy, ze pewien serwer
pocztowy lub FTP, podtaczony do DMZ, charakteryzuje si¢ zwigkszonym obciazeniem
pomigdzy 10:00 a 16:00. Regula z okreslonymi dwoma pasmami da sobie rade, bez
ograniczania pasma na reszt¢ dnia. Przygladajac si¢ blizej poprzednim regutom, mozna
zauwazy¢, ze szeroko$¢ pasma przydzielonego kolejce prvnet bedzie spadaé, jezeli
zaleglosci na taczu beda utrzymywaly si¢ przez pie¢ sekund. Dlaczego? Aby zrobié
miejsce dla zwigkszajacych si¢ wymagan co do przepustowosci dla kolejki dmznet i za-
pobiec wykorzystaniu catego pasma przez uzytkownikéw prvnet.
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Jak wspomniano wczesniej, uzycie parametru 1inkshare wraz z realtime w tej samej
kolejce jest prawidlowe — HFSC automatycznie wybierze ten parametr, ktory dziata
sprawniej. Mozna uzy¢ tych samych parametréw dla obu typu algorytméw, lecz nie-
ktérzy administratorzy nieznacznie je rdznicuja. Nalezy uzywac tego, ktory najlepiej
odpowiada danemu przypadkowi, trzeba jednak pamigtac, ze krzywa dla realtime musi
by¢ wypukta. Innymi stowy, uzycie tego parametru powoduje, ze mozna zdefiniowac
tylko ilo$¢ spadku dostgpnego pasma w przedziale czasu. Jesli chce si¢ zdefiniowad
wzrost, nalezy uzy¢ parametru 1inkshare.

# DEFINICJA KOLEJKI NADRZEDNEJ
altg on $ext_if hfsc bandwidth 45Mb \
queue {dmznet, prvnet, others}

# DEFINICJE KOLEJEK PODRZEDNYCH
# jezeli zaleglosSci trwajq krdcej niz 10 sekund, kolejka dostaje 50% lub wigcej
# catego dostepnego pasma, po ich uplywie ograniczenie zmniejsza si¢
#do 65% calego dostepnego pasma
queue dmznet hfsc(linkshare (50% 10000 65%))
# jezeli zalegtosci trwajq krdcej niz 5 sekund, kolejka dostaje 40% lub wiecej
# catego dostepnego pasma, po ich uphywie ograniczenie wzrasta
# do 25% catego dostepnego pasma
queue prvnet \

hfsc(realtime (40% 5000 25%) linkshare (40% 5000 25%))
queue others hfsc(default)

Jak wspomniano wyzej, mozna zdefiniowa¢ wklesta krzywa ushugi dla parametru
Tinkshare, aby zmniejszy¢ wielkos¢ dostgpnego pasma dla pewnych uzytkownikow
i uniknaé¢ wykorzystania przez nich calego lacza. Lepszym rozwigzaniem jest umiesz-
czenie twardych ograniczen rozmiaru pasma uzywanego przez kazda z kolejek poprzez
zastosowanie parametru upperlimit:

# DEFINICJA KOLEJKI NADRZEDNEJ
altg on $ext_if hfsc bandwidth 45Mb \
queue {dmznet, prvnet, others}

# DEFINICJE KOLEJEK PODRZEDNYCH
# jezeli zalegloSci trwajq krdcej niz 10 sekund, kolejka dostaje przynajmniej 50% (maksymalnie 60%)
# catego dostepnego pasma, po ich uplywie ograniczenie zmniejsza si¢
# do 65% (maksymalnie 75%) calego dostepnego pasma
queue dmznet hfsc(linkshare (50% 10000 65%)) \

upperTlimit (60% 10000 75%))
# jezeli zalegtosSci trwajq krdcej niz 5 sekund, kolejka dostaje przynajmniej 35% (maksymalnie 40%)
# catego dostepnego pasma, po ich uphywie ograniczenie wzrasta
# do 20% (maksymalnie 25%) calego dostepnego pasma
queue prvnet hfsc(realtime (35% 5000 25%) \

Tinkshare (35% 5000 20%)) upperlimit (40% 5000 25%))
queue others hfsc(default)

Kolejki podrzedne mozna definiowa¢ podobnie jak kolejki CBQ, istnieje jednak pewna
znaczaca roznica pomiedzy nimi, dotyczaca sposobu okreslania procentu pasma do-
stepnego dla kolejki nadrzednej, ktére moze by¢ wykorzystane przez podrzedna. CBQ
stosuje metodg ,,proporcjonalng”, podczas gdy HFSC uzywa metody ,,substraktywne;j”.
Aby przekonac sie, w jaki sposéb dziata to w praktyce, nalezy poréwna¢ podane ponizej
reguly, ktore dziela pasmo w ten sam sposdb, lecz z innym zapisem podziatu:

#CBQ

altq on $ext if cbg bandwith 20Mb \
queue {dmznet, prvnet, others}
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# prvnet otrzymuje 8 Mb

queue prvnet bandwidth 40% queue {hostl, host2}
# hostl otrzymuje 4 Mb

queue hostl bandwidth 50%

# host2 otrzymuje 4 Mb

queue host?2 bandwidht 50%

# HESC
altg on $ext_if hfsc bandwidth 20Mb \
queue {dmznet, prvnet, others}

# prvnet otrzymuje 8 Mb

queue prvnet hfsc(linkshare 40%) queue {hostl, host2}
# hostl otrzymuje 4 Mb

queue hostl hfsc(linkshare 20%)

# host2 otrzymuje 4 Mb

queue host2 hfsc(linkshare 20%)

10.2.7. Kolejkowanie pakietow wejsciowych

ALTQ dziata bardzo dobrze dla pakietow wyjsciowych. Pozostaje pytanie: co z pakietami
wejsciowymi? Chociaz mozliwe jest utworzenie kolejek dla potaczen wejsciowych, oka-
ze si¢ to pomocne tylko wtedy, gdy beda one dopasowane do ograniczen natozonych na
pasmo, zanim pakiety dotra do naszej sieci. Mozna to uzyska¢ korzystajac z pomocy
lokalnego ISP, ktory musi tak skonfigurowac swoje routery, aby ograniczy¢ ruch pa-
kietow wejsciowych do ustalonego poziomu. W innym przypadku ALTQ nie sprawdzi
si¢, poniewaz po pojawieniu si¢ pakietow na zewngtrznym interfejsie jest juz za pdzno,
aby je zatrzymaé¢ — juz wykorzystaty dane pasmo.

Mozna dodac kolejki ALTQ oraz reguly pass out dla interfejsow zapory do segmentow
wewnetrznej sieci. Nalezy zauwazy¢, ze te ograniczenia beda zastosowane tylko dla
polaczen zainicjowanych przez zewnetrzne komputery. Polaczenia rozpoczgte przez
maszyny wewnetrzne oraz zza NAT-u nie beda dopasowane do regut pass out, po-
niewaz zostang przepuszczone dzieki mechanizmom filtrowania stanowego wywota-
nym przez reguty NAT (nat, binat lub rdr). Dlatego wtasnie niektorzy uzytkownicy
beda mogli uzy¢ catego pasma, nawet jesli ustawi si¢ twarde ograniczenia — ograniczenia
stosowane dla pakietow wyjsciowych, nie wejsciowych. Rozwiagzaniem jest umiesz-
czenie routera z systemem OpenBSD przed zapora, skonfigurowanego jako most (zobacz
tez rozdziat 4. ,, Konfiguracja OpenBSD”) oraz zaimplementowanie regut filtrowania
ALTQ na interfejsie faczacym most z zapora.

10.2.8. Ktory algorytm jest najlepszy?
Trudno odpowiedzie¢ na to pytanie, ale zamieszczony dalej przewodnik pomoze zdecy-
dowag, ktory z algorytméw ALTQ bardziej odpowiada wymaganiom w danym przypadku:

4 Gdy trzeba ustali¢ priorytety kolejek (dla pewnych ustug, maszyn uzytkownikéw,
ktdrzy sa wazniejsi niz inni), nalezy uzy¢ PRIQ.

4 CBQ uzywa sig, gdy istnieje potrzeba podzialu pasma na mate sktadowe,
ktére gwarantuja minimalne poziomy przepustowosci.
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4 Jezeli chee si¢ uzywaé CBQ z rownoczesng mozliwoscia dopasowywania sie
do zmian w ruchu pakietow, uzywa si¢ HFSC.

4 Jesli istnieje potrzeba natozenia gérnych ograniczen na uzyte pasmo,
uzywa si¢ HFSC.

kolejkowanie pakietéw, lecz trzeba pamigtaé, ze ruch TCP nie przypomina lejgcej
sie wody z kranu ani nie poddaje sie tatwo podziatowi. Ponadto ALTQ pracuje naj-
lepiej wtedy, gdy wystepujg zalegtosci; w sytuacjach, gdy obciagzenie interfejsu jest
mate, ALTQ nie ma zbyt wiele pracy. Gdy napotka sie problemy, nalezy uproscic¢
zestaw regut. Zbyt duza ztozono$¢ zawsze odbija sie w jaki$ sposéb na wydajno-
Sci. Czasami rozwigzaniem bedzie zmiana sprzetu (ptyty gtéwnej, procesora lub
karty sieciowej), czasami wystarczy dopasowac¢ parametry tbrsize. Nalezy ekspe-
rymentowacé, ale nie za bardzo, pamigtajac, ze ALTQ nie jest lekiem na zatkang sie¢,
ktérej w wyrazny sposéb nie starcza pasma.

&\ Nie nalezy spodziewa¢ sie, ze ALTQ bedzie w 100% doktadny. Doskonale wykonuje




