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* Poznaj matematyczne podstawy kryptografii
* Dowiedz sie, jakie algorytmy szyfrowania sg obecnie stosowane
* Wykorzystaj szyfrowanie w praktyce

Kryptografia i szyfrowanie danych to zagadnienia znane od dawna, jednak wigkszos$¢
z nas kojarzy je z powiesciami szpiegowskimi i wojennymi. Tymczasem z kryptografia
spotykamy sie bardzo czesto, niekiedy nawet nie zdajac sobie z tego sprawy. Nawet
numer PESEL mozna uzna¢ za pewnego rodzaju sposéb szyfrowania danych o nas
samych. W dobie internetu, ochrony danych osobowych i coraz czestszych kradziezy
tozsamosci efektywne zabezpieczanie waznych informacji stato sie czynnikiem
niezwykle istotnym. Cyfrowe podpisywanie przesytek e-mail, certyfikaty przyznawane
witrynom WWW, facza VPN — u ich podstaw lezg bardzo ztozone algorytmy
kryptograficzne. Aby sprawnie korzystac z istniejacych rozwiazan lub implementowac
wtasne, nalezy pozna¢ podstawowe wiadomosci zwigzane z szyfrowaniem danych.

Ksiazka ,Podstawy kryptografii” to przewodnik po zagadnieniach zwigzanych
z kryptografia i szyfrowaniem. Opisuje wszystko, co jest niezbedne, aby w petni
zrozumie¢ zasady tej dziedziny wiedzy. Czytajac ja, poznasz historig kryptografii
i dowiesz sie, od jak dawna jest stosowana. W ksiazce omowiono matematyczne
podstawy kryptografii i teorie szyfrowania danych. Najobszerniejszy rozdziat
poswiecony zostat stosowaniu kryptografii w praktyce — protokotom SSL i SSH,
podpisowi elektronicznemu, algorytmom PGP oraz implementaciji szyfrowania danych
w jezyku PHP.

* Historia kryptografii

* Teoria kryptografii

e Szyfrowanie blokowe

* Szyfrowanie strumieniowe

* Protokoty SSL i SSH

* Zabezpieczanie potaczen internetowych

e Certyfikaty cyfrowe

* Implementacja algorytmow kryptograficznych w PHP i MySQL

Jesli cheesz poznaé sekrety kryptografii, zacznij od lektury tej ksiazki

o



http://helion.pl
http://helion.pl/zamow_katalog.htm
http://helion.pl/katalog.htm
http://helion.pl/zakupy/add.cgi?id=pokryp
http://helion.pl/emaile.cgi
http://helion.pl/cennik.htm
http://helion.pl/online.htm
mailto:helion@helion.pl
http://helion.pl/ksiazki/pokryp.htm

Spis tresci

Rozdziat 1.

Rozdziat 2.

Kilka stoW WSEEPU ....cciieeiiiiiiiriiri e 9
Historia kryptografii .........ccooimiiimiimmniininrm i e 11
1.1. Prolog — Painvin ratuje Francjg ........ccecevirieriniieniinienieeieiceeeieeeeie e 11

1.2, POCZALEK ... oottt ettt e ettt e e eteeetee e 15
1.2.1. Ste@AnOCIafiad .....ccoccveviieieiieieieeiete ettt sttt 15
1.2.2. KIYPLOZIATIA ..cvenviniiiieiiiiieiiiertece ettt s 16

1.2.3. Narodziny KryptoanaliZy .........ccccceeeecererieninienienieieeeee e 17

1.3. Rozwdj kryptografii i Kryptoanalizy ............cccceoeriiinenieieieccceeeeeeee e 19
1.3.1. Szyfry homofoniczne ..........ccocoierieiriiiiiiee s 19

1.3.2. Szyfry polialfabetyCzne ...........cccevieieiriiiriieeic e 20
1.3.3. Szyfry digrafiCZie ........ccccceveriniiniieiiiicneeece e 25
1.3.4. Kamienie milowe Kryptografii .........cccceverieniniininieniinieeseeeeeeeee e 27
1.4. Kryptografia II Wojny SWIQtOWE] .......cceeeruerieieiiiirierierieieceie sttt 28
1.4.1. Enigma 1 COLOSSUS ...veuveuiiiiiiiriinieieiieiieieste sttt 28
1.5, Era KOMPULETOW .....ooiiiiiiiiiieiiiicniertese ettt sttt e 33

L51UDES ottt ettt 34
1.5.2. Narodziny kryptografii asymetryCzne] .........cccoeveeeeeruirenienieniececeeeeie e 35
L5330 RSA e 36
LS4 PGP et 37
1.5.5. Ujawniona tajeImMiCa .......ccueeverueeeenuerienieniienieeitentesieenteeteeneesieetesieeneeseeeneeenes 38
1.5.6. Upowszechnienie Kryptografii .........cccoceiiriieniieiiinieeeeee e 39

Matematyczne podstawy kryptografii .......cccceviiimciiiciininsinsieinnan. 41
2.1. POAStAWOWE POJECIA ..cuviiieniiriieiiriieieitteie sttt e ettt ettt sbeeaesbee e e 41
2.1.1. Stownik tekStu JAWNEZO ..c.eouerviriiieieieiieiceiee et 42
2.1.2. Przestrzen teKSTU ....co.eoieiiiiiriiierieieiceiesce ettt 42
2.1.3. Tloczyn KarteZjanski ..........cocceeeerieieininininieieieceeseseseeeee e 42
2.1.4. System KryptografiCZny ........ccceceeveeririeniiiienieiieieetee e 44
2.1.5. Szyfrowanie monoalfabetyCzne ...........ccccvveririerieieininereee e 45
2.1.6. Funkcje jednoKierunkOWe ........c.occveviirieriieieniesieieeeeieseesieseeseseeaesaeene e 45
2.1.7. Arytmetyka MOdULO ......ccoeviiiieiiieiiee e 46
2.1.8. DWOjkowy System liICZDOWY ....c.ceceeriiriiiiiiiiiiiieiecteeeeeeee e 47
2.1.9. LICZDY PICIWSZE ..eviviienieuieuieiiatenteieieitete ettt ettt ettt st b e ens 48
2.1.10. LOGATYLIMY ..eeeiiieiieeiieeiie ettt ettt ettt e st e et e snee e e snnesneeeneeenneas 52
2.1.11. Grupy, pierscienie i ciala ........cc.coeoeiiiniinininiinec 52
2.1.12. IZOMOTTIZINY  ..eouviiieniiiieieeieeteet ettt sttt sttt s sbe e e 54
2.2. WZOTY W PIAKEYCE ..euvitinieiieiietietieteetete ettt ettt sttt ettt te e s st eteebeseeaeneeneas 55
2.2.1. Kryptosystem RSA ..ot 56
2.2.2. Problem faktoryzacji duzych Liczb .........ccccceviniinieiiniininininicnnccce 57
2.2.3. MOCNE lICZDY PIETWSZE ....eenveeientiriieiiniieieeiteie sttt sttt s 59




6 Podstawy kryptografii
2.2.4. Generowanie liczb PIETWSZYCh .....c.evuieiiriieieriiiieiceieeece et 59
2.2.5. Chinskie twierdzenie 0 resztach ..........c.coccoveviriiiieiirinininenccececeeee 61
2.2.6. Logarytm dyskretny
2.2.7. XOR TAND ..ottt
2.2.8. TEStY ZZOANOSCT .vvevrenrieiieieeiieiietesieseeeteeteeteseeeseeseesseseeesesssessesseensesseensenes
2.2.9. Ztozonos$¢ algorytmow
2.2.10. Teoria INFOIMACTT ..eevverierieriieitieiteie sttt sttt s

Rozdziat 3. Kryptografia w teorii .......cccormmiiimeiimciniir i

3.1. Ataki kryptoanalityczne i nie tylko
3.1.1. Metody KryptoanalityCzne ...........ccoceeiereiierienieieniieeeeee e
3.1.2. Kryptoanaliza liniowa i TOZNICOWE .....c.eeueeueruiruerieienieneeeeetenieeeeeieenesee e eeneas 81
3.1.3. Inne rodzaje atakow

3.2. Rodzaje 1 tryby SZyfrOWania ..........ccccoeeveieirininenieicieteeeeseeeeeeee e 87
3.2.1. SZYITY DIOKOWE ..ottt
3.2.2. Szyfry strumieniowe
3.2.3. Szyfr blokOWY CZy StrUMICNIOWY? ...cceeeverieerieieniieienieeienieeeeeeseeeaesreenees 101

3.3. Protokoty KryptografiCzne ..........cccooieoierierieriieieiesieieeeee e 102
3.3.1. Protokoty wymiany kluczy ... 102
3.3.2. POAPIS CYITOWY .ottt 106
3.3.3. Dzielenie SEKICIOW ......cc.coveiruiriiriiieieieicsiesteeee ettt 109
3.3.4. Inne protokoty e 111

3.4. Infrastruktura klucza publiCZnego ........ccccoceeviriiiieniiieniieeeeeeeeee e 115
34,1, PKI W tOTT .. wevetiienieiietieteete ettt ettt ettt ettt sbe e eenene 115
3.4.2. ...1 w praktyce .. 115

3.5. Kryptografia alternatyWna ..........ccceeceecierierieniinieiesieeiesie et 118
3.5.1. Fizyka kwantowa W Kryptografii .........ccccevevieiienenieninieneneieicceceee 118
3.5.2. Kryptografia DNA ... 123
3.5.3. Kryptografia Wizualna ...........ccceeverieiieniieieniieieieeieie et 127

Rozdziat 4. Kryptografia w praktyce .......cccemimeimimiciiniccrrer s e eeas

4.1. Konstrukcja bezpiecznego systemu kryptograficznego
4.1.1. Wybor i implementacja KryptoSyStemU .........cceeveeverierieesieneeienieeiesieeeenens
4.1.2. Bezpieczny system KryptografiCZiy .........c.coceoveeveeerenenenenicinenenenceennes
4.1.3. Najstabsze ogniwo

4.2. Zabezpieczanie potaczen internetowych .........c.cocoooiveieiiiiiniiiineeeceee e

4.3.

4.4.

4.5.

4.2.1. Protokot SSL
4.2.2. Protokét SSH
Pakiet PGP ..ottt
431 PGPREYS ..ottt sttt st
4.3.2. PGPmail ....
4.3.3. PGPAISK .ottt sttt s
4.3.4. Standard PGP/MIME .........ccccooiiiiiiiiiiieeeeee e
4.3.5. Web of Trust
Sktadanie i weryfikacja podpisow elektronicznych ..........cccooeveveneieicncieneneee
4.4.1. Wymagania teChNICZNEG .........c.ccverereeriieieierieienteeaesteeieseeenesseessensesseensens
4.4.2. Jak zdoby¢ certyfikat cyfrowy? ......
4.4.3. O czym Warto PaAmMIGLACT ........ccceevereerienieeienieeienteete st eieete sttt see i 180
4.4.4. Konfiguracja programu POCZEOWEEZO .....ccueeverueeeeereareruenreneeeeneeseaseseenseeeneas 181
4.4.5. Struktura certyfikatu
Kryptografia w PHP i MySQL ....ccooiiiiiiiiiieiiieeeeeeee e 188
4.5.1. Funkcje szyfrujace W PHP .......cccocoiiiiiiiiiiieeeeee 189
4.5.2. Szyfrowanie danych w MySQL .......ccooiiiiiiiiiiiieeeeeeeeee e 194




Spis tresci

Dodatek A

Dodatek B

Dodatek C

POdSUMOWANIE ...ccuieieuieieiieieisnreissre e sssa s ss s snsnsnsnssnsnssnsnsnnsnsen 197

Jednokierunkowe funkcje SKrotu .........ccooeccirmmimiminrmeinrmesnnnesnrnna. 199
A.1. SHA
A.1.1. Przeksztalcenia poczatkOWe .........ccccooirieriirieninieienieeeeeeeeee e 199
A.1.2. Petla glowna algorytmu SHA .......oooiiiiiii e 200
A.1.3. Operacje w cyklu SHA ..............
A.1.4. Obliczenia KONCOWE .......cccouiriiieieiriiiiniiicictee sttt 201
A2 MDS ettt 202
A.2.1. Przeksztalcenia poczatkowe ...... ... 202
A.2.2. Petla gtowna MDS ..................... ... 202
A.2.3. Obliczenia KONCOWE .......cccoiriiriiieiriiniiniiicietet ettt 204

AlZorytmy SZYfrUjaCe ......cccieeuirreriimmsirmmsssrmsssmnsssrnsssrsmssrsnssssnsssnnnssnns
BLL.IDEA ..ottt
B.1.1. Przeksztalcenia poCZatkOWE .........cccceveruierieriiieniinienieeieeeeeeee e
B.1.2. Operacje pojedynczego cyklu IDEA ...
B.1.3. Generowanie POdKIUCZY .......ccccereeieieiiirieieieeeee e
B.1.4. Przeksztalcenia MA (skrét od ang. multiplication-addition) ...................... 209
B.1.5. Deszyfrowanie IDEA
B2 DES .ottt ekttt
B.2.1. Permutacja poczatkowa (IP) ......c.ccoeiriiirineieee e 211
B.2.2. Podziat tekstu na bloki
B.2.3. Permutacja rozszerzona
B.2.4. S-bloki (ang. S-boxes)
B.2.5. P-bloki
B.2.6. Permutacja KONCOWA .......cceevieeieieniieienieeiesieeieieseete e aesteeneesseensessessnens 216
B.2.7. Deszyfrowanie DES .........cccccooiiiiiiiiiieieeeeeeee e 216
B.2.8. Modyfikacje DES
B.3LAES et e
B.3.1. OPiS @lZOTYMU ..ueovieiieiieeieiieieie sttt ete et ste e aestaensesseensesseennens
B.3.2. Generowanie kluczy
B.3.3. Pojedyncza runda algorytmu .........ccoceeierieneenieninienieeieeeeeee e 221
B.3.4. POASUMOWANIC ......eeeuiiiiiiiiiieieieiiei ettt ettt 223
B.4. Twofish
B.4.1. OPiS @lZOTYMU ....eotiiieiiiiieiieiieie ettt ettt st e i enaens 223
B.4.2. Pojedyncza runda algorytmu ..........cceceeierienienieniieienieeiee e 225
B.4.3. Podsumowanie
B.5. CASTS ettt et
B.5.1. OPiS @lZOTYMU ...eotiiieiieeieiieieie ettt ete st ste e ste et aestaentesseesesseennens 229
B.5.2. Rundy CASTS ...
B.6. DSA
B.6.1. Podpisywanie WiadOmOSCI ........ccueoeeuieuiriirienieieieiesie et
B.6.2. Weryfikacja podpisu ...............
B.6.3. Inne warianty DSA
B.7.RSA e
B.7.1. Generowanie pary kluczy ..........
B.7.2. Szyfrowanie i deszyfrowanie
B.8. Inne algorytmy SZYfIUJACE ........cceeeruiriirieniiiiinieniineeetce ettt

Kryptografia w stuzbie historii ..........ccorriiiriimiri e

C.1. SWIGLE TYSUNKI .o ene e
C.1.1. 1000 1at POZNIE]. .. veeeerieirieriinieieiet ettt ettt sttt
C.1.2. Szyfr faraonoéw
C.1.3. Ziarno PrzeZNaczZenia ..........ccceeuerueeeueeuesterueneenieseaseseesseneeeeseesesseseeseeeeneesens




Podstawy kryptografii

C.1.4. Je tiens IPaffaire] ......ccooooiviiiniee e 243
C.1.5. Tajemnica hierOGIIfOW .......cceoievieriiiieriieieeetee et 243
C.2. Jezyk mitow

C.2.1. Mit, ktory okazal $ig¢ PrawdZiWy ......ccccecerirerenieininereseeeeeee e 244

C.2.2. TrojaczKi KODET ......ecveiieiieieriieieeiteie sttt ettt sie et sve e staenaesseennenns

C.2.3. Raport z potwiecza ...
C.3. Inne jezyki

Bibliografia

Skorowidz



Rozdziat 1.
Historia kryptografii

Daqzenie do odkrywania tajemnic thwi gleboko w naturze cztowieka, a nadzieja
dotarcia tam, dokaqd inni nie dotarli, pociqga umysty najmniej nawet sklonne
do dociekan. Niektorym udaje sie znalez¢ zajecie polegajqace na rozwiqzywaniu
tajemnic... Ale wigkszos¢ z nas musi zadowoli¢ sie rozwiqzywaniem zagadek
utozonych dla rozrywki: powiesciami kryminalnymi i krzyzowkami.
Odczytywaniem tajemniczych szyfrow pasjonujq sie nieliczne jednostki.

John Chadwick

Jeszcze nigdy tak wielu nie zawdzieczato tak wiele tak niewielu.

Winston Churchill

1.1. Prolog — Painvin ratuje Francje

21 marca 1918 roku o godzinie 4:30 rozpoczat si¢ najwigkszy ostrzat artyleryjski I wojny
$wiatowej. Przez pig¢ godzin niemieckie dziata pluly ogniem na pozycje potaczonych
sit brytyjskich i francuskich. Nastgpnie 62 dywizje niemieckie zalaly front na odcinku
60 kilometrow. Dzien po dniu alianci zmuszani byli do wycofywania si¢ i dopiero tydzien
pdzniej ofensywa zostata zatrzymana. Do tego czasu wojska niemieckie wbity si¢ 60 km
poza linig frontu. Sukces ten wynikat w duzej mierze z przewagi liczebnej, jaka dys-
ponowaty — po kapitulacji Rosji przerzucono do Francji dywizje do tej pory zwiazane
walka na froncie wschodnim. Rozciagnigta linia frontu zmuszata obroncow do znacz-
nego rozproszenia sit, co skwapliwie wykorzystywat generat Erich von Ludendorf. Jego
taktyka opierata si¢ na koncentrowaniu duzych sit w jednym punkcie i atakowaniu
z zaskoczenia. Poznanie plandow nieprzyjaciela byto wigc kluczowe dla skutecznej obrony.
Dzigki temu mozliwe byloby zgromadzenie wigkszych sit na zagrozonym odcinku fron-
tu. Prowadzono wigc intensywny nastuch radiowy i przechwytywano liczne meldunki
przesyltane migdzy niemieckimi centrami dowodzenia, problem polegat jednak na tym, iz
w wigkszosci wygladaly one mniej wigcej tak:

XAXXF AGXVF DXGGX FAFFA AGXFD XGAGX AVDFA GAXFX
GAXGX AGXVF FGAXA...
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Byl to nowy szyfr stosowany przez niemieckie wojska. Nazwano go ADFGX od stoso-
wanych liter alfabetu tajnego. Ich wybdr nie byt przypadkowy. W alfabecie Morse’a
roznity sig¢ one w istotny sposob, dzigki czemu ewentualne znieksztalcenia komunika-
tow radiowych byly minimalne.

Jedynym sukcesem francuskiego wydziatu szyfrow na tym etapie byto ztamanie innego
niemieckiego systemu, tzw. Schlusselheft. Byt to jednak szyfr stosowany glownie do
komunikacji miedzy oddziatami w okopach, natomiast naprawdg istotne informacje chro-
nione byly przy uzyciu ADFGX. Wprowadzenie tego szyfru praktycznie o$lepito fran-
cuskie centrum dowodzenia. Najdobitniej §wiadcza o tym stowa dwczesnego szefa fran-
cuskiego wywiadu:

,,Z racji mego stanowiska jestem najlepiej poinformowanym cztowiekiem we Francji,
a w tej chwili nie mam pojgcia, gdzie sa Niemcy. Jak nas dopadna za godzing, nawet
si¢ nie zdziwi¢™'.

Oczywiscie, Bureau du Chiffre nie pozostawalo bezczynne. Zadanie ztamania niemiec-
kiego szyfru powierzono najlepszemu z francuskich kryptoanalitykoéw — Georges’owi
Painvinowi. Jednak nawet on nie byt w stanie przeniknac¢ spowijajacej 6w szyfr tajem-
nicy. Zdotat jedynie ustali¢, iz system oparty jest na szachownicy szyfrujacej i ze klu-
cze zmienia si¢ codziennie. Te informacje moglyby si¢ na co$ przydac, gdyby prze-
chwycono wigksza ilo§¢ zaszyfrowanych depesz. Ta jednak byla zbyt skromna i szyfr
nadal pozostawat zagadka.

Sytuacja zmienita si¢ dopiero na poczatku kwietnia, kiedy Niemcy zwigkszyli ilos¢
przekazow radiowych. W rece Painvina wpadta wigksza ilo$¢ materiatu do badan, co
dato nadzieje¢ na uczynienie pierwszych postgpow w tamaniu szyfru. Po wstepnej anali-
zie francuski kryptoanalityk zauwazyt, iz niektore wiadomosci pochodzace z tego same-
go dnia maja identyczne poczatki. Zatozyt wigc, Ze sa to te same naglowki meldunkoéw
zaszyfrowane kluczem dziennym. Pozwolitlo mu to wydoby¢ pierwsze informacje na
temat konstruowania tego klucza. Nastgpnie posegregowal wiadomosci na segmenty
o takich samych poczatkach i przesuwajac je wzglgdem siebie probowat znalez¢ kolejne
prawidtowosci. Ogromnie pomocne okazalo si¢ przechwycenie 18 wiadomosci tego
samego dnia. Wszystkie byly zaszyfrowane tym samym kluczem, dzigki czemu Painvin
byl w stanie poréwnac je ze soba 1 wyodrebni¢ stosowane do szyfrowania pary liter
(AA, AD, AF itd.). Nastgpnie policzyt czestotliwo$é wystgpowania poszczegdlnych
par. Najczesciej pojawiata si¢ kombinacja DG. Nasungto mu to podejrzenie, iz odpo-
wiadata ona literze e, najczeSciej pojawiajacej si¢ w jezyku niemieckim. Udato mu sig
rowniez ustali¢ wyglad stosowane;j tablicy (rysunek 1.1).

Na niemieckim systemie szyfrowania pojawila si¢ pierwsza rysa. Byt to jednak dopiero
poczatek drogi. Teraz nalezato ustali¢ wspotrzedne pozostatych liter. Rozpoczely sig
dhugie dni mozolnej analizy statystycznej przechwyconych kryptograméw. Painvin po-
réwnywal czgstotliwo$¢ wystgpowania pojedynczych liter w parach i na tej podstawie
dzielit kryptogramy. Przypisat kazdej literze dwie wspotrzedne — gorna i boczna — a na-
stepnie probowat je ustali¢. Opierat si¢ na kazdym, najmniejszym nawet strzgpku in-
formacji, jaki udato mu si¢ zdoby¢: na czgstosci wystgpowania czy parzystosci lub

! Kahn D., Lamacze kodow — historia kryptologii [4].
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Rysunek 1.1. A D F G X
Tablica podstawien
szyfru ADFGX &
Zstglo&a przez D .
ainvina
F
G
i

nieparzysto$ci sumy wspotrzednych. Mozolnie, litera po literze, zrekonstruowal nie-
miecka tabelg podstawien i byl teraz w stanie rekonstruowaé¢ dzienne klucze niemiec-
kich szyfrantow. Przed koncem maja doszedt do takiej wprawy, iz otrzymane wiado-
mosci byt w stanie odczytaé juz po dwoch dniach. I wtedy stato sig to, czego najbardziej
si¢ obawial. Niemcy zmienili szyfr.

Komunikaty niemieckie przechwycone 1 czerwca zawieraty dodatkowa liter¢ — V. Ozna-
czalo to zmiang wygladu tabeli szyfrowania i by¢ moze calego systemu. Tymczasem
niemiecka ofensywa trwata. Decydujacy atak byt kwestia czasu, a Francuzi stracili wia-
$nie mozliwos$¢ przewidzenia, w ktorym miejscu nastapi. Po dlugiej, bezsennej nocy
i kolejnym dniu pracy Painvinowi udato si¢ jednak, poprzez porownywanie starych
i nowych kryptograméw, odtworzy¢ szachownicg szyfrowania (rysunek 1.2).

Rysunek 1.2. A I F oGV O

Tablica szyfru

ADFGVX A c o B x f 4
D m k 3 a1 =z 9
F n w 1 0 j d
G g 1 ¥ h u
Y p 1l v h t
Z e g T t 2 g

Czym predzej zabrat si¢ do tamania przechwyconych wiadomosci i juz tego samego
dnia udato mu si¢ wysta¢ pierwsze cenne informacje do sztabu dowodzenia. Mniej
wigcej w tym samym czasie pierwsze pociski z niemieckich dziat dalekosigznych
spadty na Paryz...

Czasu bylo coraz mniej. Linia frontu byta zbyt dluga, by nalezycie zabezpieczy¢ wszel-
kie mozliwe punkty ataku. Nalezato wigc za wszelka cen¢ zdoby¢ informacje, gdzie
Ludendorf zamierza uderzy¢. Francuzi wzmocnili nastuch radiowy i czekali. 3 czerwca
udato si¢ przechwyci¢ depesz¢ z niewielkiego miasteczka Remaugies opanowanego
przez wojska niemieckie. Po jej odczytaniu okazato sig, iz zawiera ona rozkaz przy-
stania duzej ilo$ci amunicji. To mogto by¢ to! Cigzki ostrzat artyleryjski przed rozpocze-
ciem szturmu byt powszechna praktyka. Zwiad lotniczy istotnie zaobserwowat w ciagu
kolejnych dni duza ilo$¢ cigzarowek na drogach prowadzacych do Remaugies. Hipotezg
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o ataku potwierdzatly rowniez informacje od schwytanych jencow i dezerteréw. Prawdo-
podobna date ataku wyznaczono na 7 czerwca.

Nie pozostawato juz nic innego, jak tylko wzmocni¢ odpowiedni odcinek frontu i czekac.
Wzmocniono obie linie obrony i poinformowano oficeré6w o zblizajacym sig natarciu.
Wreszcie nadszedt decydujacy dzien. W nerwowym oczekiwaniu Zotnierze spogladali
w kierunku niemieckich umocnien. Nic si¢ jednak nie dziato. Tak uptynatl 7 czerwca,
a po nim 8. Napigcie rosto. Oczywiscie, mozliwe byto pewne opoznienie ataku, a in-
formacje od jencéw mogly by¢ niescisle, a jednak... w serca obroncow wkradt si¢
niepokdj. Wreszcie o pélnocy 9 czerwca niemieckie dziata otworzyly ogien. Francuskie
linie byly bombardowane przez 3 godziny z niespotykana dotad intensywnoscia. Chwilg
p6zniej nastapit atak.

Do przodu ruszyto 15 niemieckich dywizji. Kolejnych pig¢ dni wypetionych byto
ciagla walka o kazde miasteczko i ulicg. Niemcy postgpowali naprzod, by kolejnego
dnia ustegpowac przed kontratakiem Francuzow. Jesli jednak ktokolwiek byt zaskoczony
przebiegiem bitwy, to jedynie generat von Ludendorf. Po raz pierwszy nie udalo mu
si¢ skoncentrowanym atakiem przetamac¢ linii oporu wroga. Co wigcej, wroég odwaz-
nie kontratakowat. W ciagu nastepnych tygodni probowat jeszcze kolejnych atakow,
jednak wkroétce zabrakto mu sit. Paryz zostat ocalony. A wraz z nim Francja.

Wkrotce potem w Europie wyladowaly sity amerykanskie. Dzigki ich wsparciu alianci
byli w stanie przystapi¢ do kontrofensywy, zmuszajac Niemco6w do odwrotu i osta-
tecznie do poddania si¢. Niemieccy generalowie podpisali akt kapitulacji 11 pazdzier-
nika w miejscowosci Compiegne. I wojna $wiatowa zostata zakonczona. A Painvin?
Coz... Painvin pojechal na zastuzony urlop. Po latach, zapytany o histori¢ ztamania
szyfru ADFGVX, odpowiedziat:

,,Oslagnigcie to pozostawito niezmywalny §lad na mej duszy i pozostato jednym z najja-
$niejszych i najwspanialszych wspomnien w catym moim zyciu™.

I trudno mu si¢ chyba dziwi¢. Nie kazdemu dane jest ocali¢ wlasny kraj.

Przytoczona tu historia stanowi niewatpliwie znakomity materiat na film. Wiele oséb
moze zadziwi¢ to, jak wielki wptyw na losy wojny moze mie¢ jeden czlowiek. Oczy-
wiscie, bez odpowiedniej reakcji ze strony dowodztwa, odpowiedniego planowania i wy-
korzystywania zdobytej przewagi, a przede wszystkim bez odwagi i poswigcenia zwy-
ktych zomierzy, ktorzy oddali zycie za swoj kraj, informacje zdobyte przez Painvina
zostatyby zmarnowane. Z drugiej jednak strony, gdyby nie on, szanse na ocalenie Paryza
bytyby nikle. Upadek stolicy wptynatby za$ nie tylko na losy Francji, ale i na wynik
catej wojny.

Tymczasem z punktu widzenia historii kryptografii przypadek francuskiego kryptoana-
lityka nie jest niczym niezwyklym. Historia ta jest pelna opowiesci o jemu podobnych,
ktoérzy, tamiac szyfr, decydowali o losach setek, tysigcy lub nawet milionow ludzi.
Jednak ich osiagnigcia czgsto wychodzity na jaw dopiero po latach, kiedy tajemnice rza-
dowe mogly zosta¢ bezpiecznie ujawnione. Byli wigc szarymi eminencjami historii,

2 Kahn D., op.cit.



Rozdziat 1. ¢ Historia kryptografii 15

wplywali na bieg politycznych negocjacji, gry wywiadow czy wreszcie wojen. Wszystko
dzigki znakomitemu opanowaniu sztuki ,,sekretnego pisma” pozwalajacej na odkrywanie
cudzych tajemnic i zabezpieczanie swoich. Historia kryptografii to opowiesc o tych
wiasnie ludziach. A zatem postuchajcie...

1.2. Poczatek...

Na poczatku bylo pismo. Wyksztalcone niezaleznie w wielu kulturach stanowito nie-
zbadana tajemnicg dla tych, ktorzy nie potrafili czyta¢. Szybko jednak zrodzita sig ko-
niecznos$¢ ukrycia informacji rowniez przed tymi, ktorym umiejgtno$¢ ta nie byta obca.
Najbardziej oczywistym rozwiazaniem byto schowanie tajnej wiadomosci przed ludzmi,
ktorzy mogliby ja odczytaé. Takie zabiegi wkrotce jednak przestaty wystarczaé. Wia-
domos$¢ mogtla zosta¢ odnaleziona podczas wnikliwego przeszukania, a wtedy tajne
informacje dostatyby si¢ w rece wroga. A gdyby udato si¢ napisac list dziatajacy na
zasadzie ,,drugiego dna”? Z pozoru zawieralby on btahe tresci, jednak jesli adresat wie-
dziatby, gdzie i jak szuka¢, mogiby dotrze¢ do ,,mniej niewinnych” informacji. Tak
narodzita si¢ steganografia.

1.2.1. Steganografia

Steganografia to ogo6t metod ukrywania tajnych przekazéw w wiadomos$ciach, ktore
nie sa tajne. Jej nazwa wywodzi si¢ od greckich stow: steganos (ukryty) oraz graphein
(pisa¢). W przeszlosci stosowano wiele wymys$lnych sposobow osiagnigcia tego efektu.
Popularny niewidzialny atrament to jeden z najbardziej znanych przyktadéw stegano-
grafii. Pierwsze zapiski na temat stosowania tej sztuki znalez¢ mozna juz w ksiggach
z V wieku p.n.e. Przykladem moze by¢ opisana przez Herodota historia Demaratosa,
Greka, ktory ostrzegl Spartan przed przygotowywana przeciw nim ofensywa wojsk
perskich. Nie mogt on wysta¢ oficjalnej wiadomosci do krola, zeskrobat wige wosk
z tabliczki i wyryl tekst w drewnie. Nastgpnie ponownie pokryl ja woskiem i wrgczyt
postancowi. Czysta tabliczka nie wzbudzita podejrzen perskich patroli i bezpiecznie
dotarta do celu. Tam, co prawda, dlugo gtowiono si¢ nad jej znaczeniem, wkrotce
jednak zona spartanskiego wodza Leonidasa wpadta na pomyst zeskrobania wosku,
co pozwolito odkry¢ tajna wiadomos¢.

W miarg postgpu technicznego, a takze rozwoju samej steganografii powstawaly coraz
wymys$lniejsze metody ukrywania wiadomosci. Znana jest na przyktad metoda ukry-
wania wiadomosci w formie kropki w teks$cie drukowanym, stosowana podczas II
wojny $§wiatowej. Wiadomo$¢ byta fotografowana, a klisza pomniejszana do rozmia-
réw ok. mm” i naklejana zamiast kropki na koficu jednego ze zdan w liscie. Obecnie
bardzo popularne jest ukrywanie wiadomosci w plikach graficznych. Kolejne przyktady
mozna mnozy¢, jednak nawet najbardziej wymyslne z nich nie gwarantuja, iz wiado-
mos$¢ nie zostanie odkryta. Koniecznos$cia stato si¢ zatem wynalezienie takiego spo-
sobu jej zapisywania, ktory gwarantowalby tajnos¢ nawet w przypadku przechwyce-
nia przez osoby trzecie.
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1.2.2. Kryptografia

Nazwa kryptografia rowniez wywodzi si¢ z jezyka greckiego (od wyrazow kryptos —
ukryty i graphein — pisac). Jej celem jest utajnienie znaczenia wiadomosci, a nie sa-
mego faktu jej istnienia. Podobnie, jak w przypadku steganografii, data jej powstania
jest trudna do okreslenia. Najstarsze znane przyklady przeksztatcenia pisma w forme
trudniejsza do odczytania pochodza ze starozytnego Egiptu, z okresu okoto 1900 roku
p.n.e. Pierwsze tego typu zapisy nie stuzyly jednak ukrywaniu tresci przed osobami
postronnymi, a jedynie nadaniu napisom formy bardziej ozdobnej lub zagadkowe;j.
Skrybowie zapisujacy na $cianach grobowcow historie swych zmartych panow $wia-
domie zmieniali niektore hieroglify, nadajac napisom bardziej wzniosta formg. Czgsto
$wiadomie zacierali ich sens, zachgcajac czytajacego do rozwiazania zagadki. Ten
element tajemnicy byt wazny z punktu widzenia religii. Sktaniat on ludzi do odczy-
tywania epitafium i tym samym do przekazania blogostawienstwa zmartemu. Nie byta
to kryptografia w $cistym tego stowa znaczeniu, zawierata jednak dwa podstawowe
dla tej nauki elementy — przeksztalcenie tekstu oraz tajemnicg.

Na przestrzeni kolejnych 3000 lat rozwdj kryptografii byt powolny i dosy¢ nieréwny.
Powstawata ona niezaleznie w wielu kregach kulturowych, przybierajac rézne for-
my i stopnie zaawansowania. Zapiski na temat stosowania szyfréw znaleziono na po-
chodzacych z Mezopotamii tabliczkach z pismem klinowym. Ich powstanie datuje si¢
na 1500 rok p.n.e. W II w. p.n.e. grecki historyk Polibiusz opracowat system szyfro-
wania oparty na tablicy przyporzadkowujacej kazdej literze parg cyfr (rysunek 1.3).

Rysunek 1.3. F]
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W pozniejszych czasach tablica ta stata si¢ podstawa wielu systeméw szyfrowania.
Przeksztatcenie liter w liczby dawato mozliwo$¢ wykonywania dalszych przeksztal-
cen za pomoca prostych obliczen lub funkcji matematycznych. Metodg Polibiusza,
uzupetniona kilkoma dodatkowymi utrudnieniami kryptoanalitycznymi, zastosowata
m.in. niemiecka armia przy opracowywaniu wspomnianego na wstgpie systemu szy-
frujacego ADFGX oraz jego udoskonalonej wersji ADFGVX.

Pierwsze wzmianki dotyczace stosowania kryptografii w celach politycznych pocho-
dza z IV w. p.n.e. z Indii. Wymieniana jest ona jako jeden ze sposobéw zdobywania
informacji przez przebywajacych za granica ambasadoréw. Sekretne pismo wspomnia-
ne jest rowniez w stynnej Kamasutrze — figuruje tam jako jedna z 64 sztuk, ktore ko-
bieta powinna znac.
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Ogodlnie stosowane w starozytnosci metody kryptografii mozna podzieli¢ na dwa ro-
dzaje — przestawianie i podstawianie. W pierwszym przypadku nastgpowata zamiana
szyku liter w zdaniach, czyli, innymi stowy, tworzony byt anagram. Przyktadem szy-
frowania przestawieniowego jest pierwsze znane urzadzenie szyfrujace — spartanska
scytale z V w. p.n.e. Miata ona ksztalt preta o podstawie wielokata, na ktéry nadawca
nawijal skorzany pas. Wiadomos$¢ pisana byta wzdtuz preta, po czym odwijano pas,
na ktérym widaé bylo tylko pozornie bezsensowna sekwencje liter. Potem goniec prze-
nosit list do adresata, stosujac czasem steganograficzne sztuczki, na przyktad opasujac
si¢ nim i ukrywajac tekst po wewngtrznej stronie. Odczytanie wiadomosci byto moz-
liwe przy uzyciu scytale o takiej samej grubosci, jaka miat pret nadawcey.

Druga, bardziej popularna metoda polegata na podstawianiu za litery tekstu jawnego
innych liter badZ symboli. Za przyktad moze tu postuzy¢ szyfr Cezara, najstynniejszy
algorytm szyfrujacy czasow starozytnych (jego tworca byt Juliusz Cezar). Szyfr ten
opieral si¢ na zastapieniu kazdej litery inna, potozona o trzy miejsca dalej w alfabecie.
W ten sposob na przyktad wiadomosé o tresci Cesar przeksztalca si¢ w Fhvdu. Adre-
sat znajacy sposob szyfrowania w celu odczytania wiadomosci zastgpowat kazda lite-
r¢ tekstu tajnego litera potozona o trzy miejsca wczesniej w alfabecie (rysunek 1.4).

Alfabet javny - ABCDEFGHITELMNOPREITUVWE V2

PP )
Alfahettajny- DEFGHIJELMHNOPRITUVWEYEZA BC
Rysunek 1.4. Szyfi Cezara

Szyfry przyporzadkowujace kazdej literze alfabetu jawnego doktadnie jedna literg,
kombinacje cyfr lub symbol nazywamy szyframi monoalfabetycznymi. W przypadku
szyfru Cezara uktad alfabetu tajnego zawsze pozostawat ten sam. Znacznie bezpiecz-
niejszym rozwigzaniem bylo dokonywanie w nim okresowych zmian tak, aby znajo-
mos¢ metody szyfrowania nie wystarczata do odczytania wiadomosci.

Stanowito to jednak utrudnienie rowniez dla adresata. Musiat on dodatkowo posiadac
klucz (uktad liter lub symboli w alfabecie tajnym). Tak powstal najwigkszy problem
w historii kryptografii — dystrybucja klucza. Raz przechwycony klucz stawal si¢
bezuzyteczny, gdyz wiadomosci szyfrowane za jego pomoca nie byly juz bezpieczne.
O ile w przypadku wymiany wiadomos$ci migdzy dwiema osobami nie byta to z reguty
duza przeszkoda (wystarczylo ustali¢ nowy klucz), o tyle w przypadku szyfrowania na
potrzeby wojskowe rodzito to bardzo wiele probleméw. Trzeba byto dostarczy¢ nowy
klucz do wszystkich jednostek, mozliwie szybko, gdyz kazda przechwycona przez
wroga wiadomo$¢ stawata si¢ dla niego fatwa do odczytania.

1.2.3. Narodziny kryptoanalizy

Kolebka kryptoanalizy byly panstwa arabskie, ktore najlepiej opanowaty sztuke lingwi-
styki i statystyki, na nich bowiem opierata si¢ technika tamania szyfréw monoalfabe-
tycznych. Najwczesniejszy jej opis znajduje si¢ w pracy Al-Kindiego, uczonego z IX
wieku znanego jako ,.filozof Arabéw” (napisal on 29 prac z dziedziny medycyny,
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astronomii, matematyki, lingwistyki i muzyki). Jego najwigkszy traktat O odczytywaniu
zaszyfrowanych listow zostat odnaleziony w 1987 roku w Archiwum Ottomanskim
w Stambule. W pracy tej Al-Kindi zawarl szczegétowe rozwazania na temat statystyki
fonetyki i sktadni jgzyka arabskiego oraz opis opracowanej przez siebie techniki po-
znawania tajnego pisma. To jeden z pierwszych udokumentowanych przypadkow za-
stosowania ataku kryptoanalitycznego. Pomyst arabskiego uczonego byt nastepujacy:

»Jeden sposob na odczytanie zaszyfrowanej wiadomosci, gdy wiemy, w jakim jgzyku
zostata napisana, polega na znalezieniu innego tekstu w tym jezyku, na tyle dtugiego,
by zajat mniej wigcej jedna strong, i obliczeniu, ile razy wyst¢puje w nim kazda litera.
Litere, ktora wystepuje najczesciej, bedziemy nazywac »pierwsza«, nastgpng pod wzgle-
dem czgstosci wystgpowania »druga, i tak dalej, az wyczerpiemy listg¢ wszystkich li-
ter w probce jawnego tekstu”.

Nastepnie bierzemy tekst zaszyfrowany i rowniez klasyfikujemy uzyte w nim symbo-
le. Znajdujemy najcze$ciej wystepujacy symbol i zastepujemy go wszedzie ,,pierw-
sza” litera z probki jawnego tekstu. Drugi najczesciej wystepujacy symbol zastgpuje-
my ,,drugg” litera, nastgpny ,trzecia” i tak dalej, az wreszcie zastapimy wszystkie
symbole w zaszyfrowanej wiadomosci, ktora chcemy odczytac’.

Opisana powyzej metoda znana jest jako analiza czgsto$ci i po dzi$ dzien stanowi
podstawowa technikg kryptoanalityczna. Kazdy jgzyk posiada wlasng charakterystyke
wystgpowania poszczeg6lnych liter w pismie, zawsze jednak pewne znaki pojawiaja
si¢ czgsciej niz inne. Na tej podstawie kryptoanalityk moze zidentyfikowac te litery
w kryptogramie. To z kolei pozwala odgadna¢ niektére ze znajdujacych si¢ w tajnym
pismie wyrazéw, dzigki czemu rozszyfrowuje si¢ kolejne litery itd. Wszystko opiera
si¢ tutaj w duzej mierze na prawdopodobienstwie, gdyz najczesciej wystgpujacy w kryp-
togramie znak wcale nie musi by¢ litera najczgsciej wystepujaca w danym jezyku.
Niemniej jednak znajomo$¢ tej metody pozwalata znacznie zredukowac liczbg moz-
liwych podstawien i osiagna¢ rozwiazanie metoda prob i btedow.

Nalezy tu podkresli¢, ze jesli mamy do czynienia z jedna krotka wiadomoscia, analiza
czgstosci wystgpowania znakow moze da¢ falszywe wyniki (w tych kilku konkretnych
zdaniach najcze$ciej pojawiajaca si¢ litera moze by¢ na przyklad czternasta pod wzgle-
dem czestosci wystgpowania w danym jezyku) i utrudni¢ dekryptaz. Stad tez im
dluzszy jest zaszyfrowany tekst, tym wigksza szansa na zlamanie szyfru.

Dzigki wynalazkowi Al-Kindiego monoalfabetyczne systemy szyfrujace przestaty by¢
bezpieczne. Od tej chwili rozpoczat sig trwajacy do dzis wyscig kryptografow z krypto-
analitykami.

3 Singh S., Ksiega szyfiow [9].
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1.3. Rozwoj kryptografii i kryptoanalizy

Jeszcze wiele lat po odkryciu Al-Kindiego liczni uczeni negowali mozliwos$¢ ztama-
nia szyfru podstawieniowego. Szybko jednak metody kryptoanalityczne rozprzestrzenity
si¢ z Bliskiego Wschodu na Europg. W $redniowieczu nie dokonat si¢ wigkszy postep
w europejskiej kryptologii. Szyfry znane byly mnichom i skrybom, a i ci nie traktowali
ich jako odrgbnej nauki, a jedynie jako rodzaj intelektualnej rozrywki. Az do poczat-
kow XV wieku uzywano wylacznie szyfrow podstawieniowych. Popularne rowniez
byly tzw. nomenklatory. Bylo to potaczenie szyfru podstawieniowego z kodem —
oprocz klasycznego alfabetu tajnego nomenklator zawierat listg stow i ich odpowied-
nikéw kodowych. Prawdziwy rozkwit technik szyfrowania nastapit rownolegle z roz-
wojem i umacnianiem stosunkéw dyplomatycznych migdzy europejskimi panstwami.
Ambasadorowie, pelniacy jednoczesnie rolg szpiegéw na obcych dworach, potrzebo-
wali sposobu na bezpieczne przekazanie tajnych informacji. Z tych samych powodow
wzrosto zainteresowanie kryptoanaliza. W zwiazku z dokonanymi w tej dziedzinie po-
stgpami szyfry monoalfabetyczne nie byly juz bezpieczne, zaczgto wigc opracowywac
nowe metody szyfrowania.

1.3.1. Szyfry homofoniczne

Jedna z najbardziej znanych metod jest szyfrowanie z uzyciem homofonéw. Miato ono
zabezpieczy¢ szyfr przed atakiem z uzyciem analizy czgsto$ci. Pierwszy znany przy-
ktad szyfru homofonicznego pochodzi z roku 1401. W szyfrach takich alfabet tekstu
tajnego wzbogacano o pewne dodatkowe symbole, ktore nastepnie przypisywano naj-
czgsciej wystepujacym w alfabecie tekstu jawnego literom. I tak, jesli czestos¢ wyste-
powania danej litery wynosila 7%, przypisywano jej 7 réznych symboli. W ten sposob
kazdy znak tekstu tajnego pojawiat si¢ w wiadomosci z taka sama czgstoscia. Mogtoby
si¢ wydawac, ze od tej chwili tajne wiadomosci pozostana nieodczytane. Nic bardziej
mylnego.

Czgstos¢ wystgpowania liter nie jest jedyna charakterystyka jgzyka. Istnieja rowniez
liczne powiazania migdzy literami, takie jak czgsto$¢ pojawiania si¢ okreslonych par
i trojek. Poszczegdlne wyrazy w jezyku rowniez charakteryzuja si¢ okreslona czgsto-
tliwo$cia wystegpowania. Dzigki takim prawidtowos$ciom mozliwa jest kryptoanaliza
szyfrow homofonicznych poprzez wyszukiwanie tzw. czgSciowych powtdrzen. Zatdzmy
dla przyktadu, iz szyfrowanie opiera si¢ na podstawianiu par cyfr zamiast liter. Literom
o wigkszej czgstosci wystgpowania przypisana jest wigksza ilo§¢ kombinacji dwucy-
frowych. Tak skonstruowany szyfr mozna ztama¢ przy odpowiedniej ilo§ci materiatu
do badan. Wystarczy wyszuka¢ w tekscie podobne kombinacje znakow, na przyktad:
6755102316709 10 23. Z duza doza prawdopodobienstwa zatozy¢é mozna, iz od-
powiadaja one tym samym wyrazom. Dzigki temu tatwo zidentyfikowa¢ cyfry odpo-
wiadajace tej samej literze (w naszym przyktadzie — 55 i 09). Po odtworzeniu odpo-
wiedniej ilo$ci takich powiazan szyfr ztama¢ mozna tradycyjna metoda analizy czgstosci.
Zaczeto wiee udoskonalaé szyfry homofoniczne, aby uodporni¢ je na tego typu kryp-
toanalize.
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Bardzo wiele usprawnien w szyfrowaniu wprowadzita wloska rodzina Argentich. W XVI
i XVII wieku jej cztonkowie pracowali dla kolejnych papiezy, stuzac im swoja bogata
wiedza kryptologiczna. Na poczatku XVII wieku wprowadzili liczne udoskonalenia
w stosowanych wowczas technikach szyfrowania.

Przede wszystkim stosowali symbole puste w kazdym wierszu kryptogramu. Zlikwido-
wali rowniez rozdzielanie wyrazow i zapisywanie znakoéw interpunkcyjnych. Nawet
cyfry odpowiadajace poszczegdlnym literom zapisywali razem, mieszajac czgsto liczby
jedno- i dwucyfrowe. Dzigki tym zabiegom problem pojawiat si¢ juz na etapie podziatu
tekstu tajnego na pojedyncze znaki. Oczywiscie, ztamanie szyfru nadal bylo mozliwe,
jednak zadanie to byto znacznie trudniejsze niz w przypadku zwyklego szyfru homo-
fonicznego.

Symbol pusty — znak alfabetu tajnego nieposiadajgcy odpowiednika w alfabecie
jawnym. Adresat wiadomosci podczas dekryptazu ignoruje takie znaki, natomiast
dla kryptoanalityka sg one dodatkowym utrudnieniem.

1.3.2. Szyfry polialfabetyczne

Szyfry polialfabetyczne opisa¢ mozna jako potaczenie wielu szyfrow monoalfabetycz-
nych. Maja wiele alfabetow tajnych, z ktorych kazdy szyfruje jeden znak tekstu tajnego.
Uzywane sa cyklicznie, a wigc po wyczerpaniu wszystkich powraca si¢ do pierwszego
i kontynuuje szyfrowanie. Prawdopodobnie pierwszym przypadkiem zastosowania szy-
frowania polialfabetycznego byt szyfr Albertiego, wloskiego architekta z XV wieku.

1.3.2.1. Tarcza Albertiego

Urodzony w roku 1404 Leone Battista Alberti byt cztowiekiem niezwykle wszech-
stronnym — komponowat, malowal, pisal, zajmowat si¢ aktorstwem, architektura, pra-
wem. Kryptografig zainteresowat si¢ dosy¢ pézno, bo dopiero w roku 1466, za na-
mowa Leonardo Dato — 6wczesnego papieskiego sekretarza.

Alberti napisal obszerna rozpraweg o tematyce kryptologicznej. Obejmowata ona za-
rowno zagadnienia kryptoanalizy, jak i metodologii tworzenia nowych szyfréw. Archi-
tekt opisat w niej rowniez swoj wlasny szyfr i stwierdzil, iz nikt nie bedzie w stanie
go ztamac. Szyfr ten opierat si¢ na urzadzeniu zaprojektowanym przez niego samego.
Sktadato si¢ ono z dwoch okraglych tarcz (rysunek 1.5).

Jedna z nich zawierala si¢ wewnatrz drugiej, na obu za$, na osobnych polach, wypi-
sane byty litery alfabetu. Szyfrowanie polegato na zastgpowaniu liter z malej tarczy
literami znajdujacymi si¢ na odpowiadajacych im polach duzej. Wszystko to tworzy-
toby jedynie prosty szyfr monoalfabetyczny, gdyby nie fakt, iz wewnetrzna tarcza byta
ruchoma. Obracajac ja, szyfrujacy zmieniat przypisania wszystkich uzywanych liter,
tym samym wybierajac nowy alfabet szyfrowy. Oczywiscie, osoby prowadzace zaszy-
frowana korespondencjg przy uzyciu tarczy Albertiego musza posiadac jej identyczne
egzemplarze i ustali¢ poczatkowa pozycje wewngtrznej tarczy wzgledem zewngtrzne;.
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Rysunek 1.5.
Tarcza Albertiego

Zrodto: Kahn D.,
Lamacze kodow
— historia
kryptologii [4].

Dodatkowo wtoski architekt umiescit na zewngetrznej tarczy cyfry od 1 do 4, co umozli-
wiato wstawianie do wiadomosci stow kodowych (na przyktad nazwy wilasne mogty
by¢ zastgpowane kombinacjami cyfr). W potaczeniu z wynalezieniem szyfru polialfa-
betycznego i dokonaniem pierwszego na Zachodzie opisu kryptoanalizy stanowilo to
niebywate osiagnigcie, zwlaszcza jak na czlowieka, ktory kryptografia zajmowat sig
raptem kilka lat. Osiagnigcia Albertiego zyskaly mu miano ojca kryptologii Zachodu.

Szyfrowanie z uzyciem wielu alfabetow stanowito wielki przetom, jednak stosowanie
w tym celu urzadzenia szyfrujacego powodowato pewne niedogodnosci. Pot wieku
po6zniej zupehie inny sposdb wykorzystania techniki szyfrowania polialfabetycznego
zaproponowat niemiecki uczony Johannes Trithemius.

1.3.2.2. Tabula recta

Trithemius urodzit sig 2 lutego 1462 roku w Trittenheim w Niemczech. W wieku 17
lat rozpoczat studia na uniwersytecie w Heidelbergu, gdzie szybko zdobyt uznanie
dzigki swemu niebywatemu intelektowi. Majac lat dwadzie$cia, przez przypadek trafit
do opactwa benedyktynow. Zycie mnichéw zafascynowato go do tego stopnia, iz po-
stanowit rozpocza¢ nowicjat. Niecate dwa lata pozniej wybrany zostat opatem.

Oprocz sprawowania swego nowego stanowiska Trithemius zajmowat si¢ pisaniem
ksiazek. Pierwsza z nich zostala opublikowana, kiedy miat 24 lata. Pisal opowiesci,
stowniki, biografie, kroniki oraz kazania. Prowadzit tez bogata korespondencj¢ z in-
nymi uczonymi. W roku 1499 rozpoczat pisanie ksiazki pt. Steganographia. Opisy-
wala ona znane metody szyfrowania. Tak naprawd¢ jednak w ksiazce tej wigcej byto
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okultyzmu i czarnej magii niz kryptografii. Trithemius nie ukrywat swej fascynacji
praktykami magicznymi i lubil uchodzi¢ za cudotwoércg. Ze zrozumiatych wzgledow
koscielni zwierzchnicy zdecydowanie potgpiali postgpowanie opata i ostatecznie nie
ukonczyt on swojej ksiazki.

W roku 1508 Trithemius powrdcit do tematyki kryptologicznej, tym razem traktujac
temat bardziej naukowo. Jego kolejna ksiazka — Poligraphia — skupiata si¢ wylacz-
nie na zagadnieniach czysto kryptograficznych. Ukazata si¢ ona dopiero w roku 1518,
dwa lata po $mierci uczonego. Byla to pierwsza ksiazka na temat kryptologii wydana
drukiem. Jej tytut brzmiat: Szes¢ ksiqg o poligrafii przez Johannesa Trithemiusa, opa-
ta w Wurzburgu, poprzednio w Spanheim, dla cesarza Maksymiliana. Zawierata
glownie kolumny stow uzywanych przez Trithemiusa w jego systemach kryptograficz-
nych. W ksigdze piatej znajdowat si¢ jednak opis nowego systemu szyfrowania polial-
fabetycznego. Opieral si¢ on na specjalnej tabeli nazwanej przez Trithemiusa tabula
recta. Przedstawia ja rysunek 1.6.

Na samej gorze tabeli umieszczono alfabet tekstu tajnego. Kolejne linijki to tajne alfa-
bety utworzone przez przenoszenie kolejnych liter z poczatku alfabetu na jego koniec.
W ten sposéb Trithemius uzyskat 26 alfabetéw szyfrowych.

Szyfrowanie ta metoda przebiega nastepujaco: dla pierwszej litery tekstu jawnego uzywa
si¢ pierwszej linijki tabeli, dla drugiej litery — drugiej linijki itd. Pozwala to na zabez-
pieczenie tekstu przed atakiem przez analizg czgstosci. Jednak, podobnie jak w przy-
padku szyfru Cezara, nie chroni to przed odszyfrowaniem w przypadku, gdy kryptoana-
lityk zna stosowany algorytm. Proba rozwiazania tego problemu byl opublikowany
w 1586 roku szyfr Vigenere’a.

1.3.2.3. Le chiffre indechiffrable

Blaise de Vigenere urodzit si¢ 5 kwietnia 1523 roku we Francji. W wieku 23 lat roz-
poczat karier¢ dyplomatyczna na dworze w Wormancji. Podrézowat po catej Europie
i rok p6zniej zostat przyjety na stuzbg u ksigcia de Nevers. W roku 1549, podczas mi-
sji dyplomatycznej w Rzymie, Vigenere po raz pierwszy zetknal si¢ z kryptografia.
Ogromnie zafascynowany sztuka ,,tajnego pisma” oddat si¢ studiowaniu ksiazek naj-
wigkszych kryptologéw oraz wlasnym badaniom. Mial rowniez mozliwos$¢ wspotpra-
cy z najwybitniejszymi ekspertami kurii papieskiej, co pozwolitlo mu znacznie pogtg-
bi¢ wiedzg. Dzigki swej wiedzy i do§wiadczeniu zostat sekretarzem samego krola.
W koncu w wieku 47 lat postanowil opusci¢ dwor i zajaé si¢ pisaniem ksiazek.

W roku 1586 Vigenere opublikowal Traktat o szyfrach. Podobnie jak w dziele Trithe-
miusa tak i tutaj znajduja si¢ liczne dygresje na tematy zupetnie niezwiazane z krypto-
grafig, za to jak najbardziej zwiazane z czarng magia. Autor zachowal mimo to naukowa
solidno$¢ w tych fragmentach ksiazki, ktore w ogdle miaty co§ z nauka wspdlnego.
Opisat rowniez wlasny szyfr polialfabetyczny.

System opracowany przez Vigenere’a polegat na szyfrowaniu kolejnych liter wiado-
mosci za pomoca réoznych wierszy tablicy Trithemiusa. Roznica polegata na sposobie
wyboru kolejnego wiersza szyfrujacego. Dla pierwszej litery mogt to by¢ wiersz 17.,
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Rysunek 1.6.
Tabela Trithemiusa

1.

2
3
4
5.
&
7
8
9

10,
11.
12.
13.
14.
15,
6.
17.
18,
19,
20.
21
22
3.
24
25,
6.

ABCDEFGHIJELMNOPQRESTUVWEY 2
ABCDEFGHIJTELMNOPQRETUVWIEY Z
BECDEFGHIJELMHNOPQREBTUOVWIEYZA
CDEFGHITELMNOPQRETUVWETYZARB
DEFGHIJELMNOPQREETUVWIEVZARC
EFGHITELMNOPQRETOVWIEVYZABCD
FGHITELMNOPOQRETUVWEVYZARBCDE
GHITELMNOPOQRETUVWIEVYZABCDEF
HIJELMHNOPQREETUVWEZYZABCDEFG
ITELMNOPOQRETUVWEYZABCDEFGH
JELMHOPOQRETUVWXYZABCDEFGHI
EIMHOPOQREBTUVWIEYZABCDEF GHIT
LMHOPOQREBTUVWEVEZABCDEFGHITEKE
MHNOPOQRETUOUVWEXVEZABCDEFGHITKEL
HOPOQORETUVWEXVYZABCDEFGHITKELM
OFPQRATUVWEYZABCDEFGHITELIMN
FORBTUVWHEYZABCDEFGHIJKELMHNO
QRETOVWHEYZABCDEFGHITELMMNOP
REeTUVWEYZABCDEFGHITELMNOPQ
BETUVWEYZABCDEFGHITELMNCOPQR
TOUVWEVZABCDEFGHITELMNOFPQRS
OTVWEVYZABCDEFGHITELMNOPOQRET
YWEYZABCDEFGHITELMNOPQRESTU
WEIYZABCDEFGHIJELMNOPQREETUV
EYZABCDEFGHITELMNOPQRESTUV W
YTZABCDEFGHITELMNOPQRITUVWIE
ZABCDEFGHIIKELMNOPORETUVWETY

dla drugiej — 5., dla trzeciej — 13. itd. W ten sposob znajomos¢ samego systemu prze-
stawala wystarcza¢ do odszyfrowania wiadomosci. Trzeba bylo jeszcze zna¢ kombi-
nacjg¢ wierszy zastosowana w danym przypadku. Nadawca i odbiorca mogli sobie utatwi¢
zapamigtanie tej kombinacji, ustalajac specjalne stowo-klucz. Jego litery stanowity jed-
nocze$nie pierwsze litery kolejno stosowanych wierszy szyfrowania. Dla przyktadu,
stowo kluczowe sekret oznaczato, iz do zaszyfrowania pierwszej litery wiadomosci
zastosowano 19. wiersz tabeli, dla drugiej — 5., dla trzeciej — 11. itd. Znajomo$¢
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stowa-klucza wystarczata adresatowi do odszyfrowania wiadomos$ci. Odszukiwat on
kolejne litery szyfrogramu w odpowiadajacych im linijkach tabeli, po czym odczyty-
wat literg tekstu jawnego z linijki znajdujacej si¢ na samej gorze.

Vigenere stworzyt rowniez dwa systemy szyfrowania oparte na koncepcji autoklucza.
W pierwszym przypadku kluczem stawat si¢ odszyfrowywany tekst jawny. Konieczna
byta jedynie znajomos¢ pojedynczej litery, stanowiacej tzw. klucz pierwotny. Dzigki
niej adresat odczytywal pierwsza literg tekstu jawnego, ktora wykorzystywal do odczy-
tania drugiej itd.

Drugi system z autokluczem réwniez wykorzystywat klucz pierwotny. Tutaj jednak
po zaszyfrowaniu pierwszej litery tekstu jawnego jej odpowiednik w kryptogramie
stawat sig kolejna litera klucza. Obie metody byly znacznie bardziej innowacyjne i btysko-
tliwe niz opracowany przez Vigenere’a szyfr polialfabetyczny, jednak z niewiado-
mych przyczyn ulegly zapomnieniu, a z nazwiskiem francuskiego uczonego kojarzony
jest glownie szyfr oparty o tabele Trithemiusa. Warto réwniez zaznaczy¢, iz koncepcja auto-
klucza zostata pierwotnie opisana przez wloskiego matematyka Girolamo Cardano, jed-
nak opracowany przez niego system byt pelen niedoskonalosci i dopiero udoskonale-
nia wprowadzone przez Vigenere’a pozwalaly na wykorzystanie tej metody przy
szyfrowaniu wiadomosci.

Szyfr Vigenere’a przez bardzo dhugi czas uchodzit za niemozliwy do ztamania. Zyskat
nawet przydomek /e chiffie indechiffrable (pol. szyfr nieodszyfrowywalny). Zostat ztama-
ny dopiero w XIX wieku przez brytyjskiego uczonego Charlesa Babbage’a.

1.3.2.4. Ztamanie szyfru ,nie do ztamania”

Charles Babbage urodzit si¢ w roku 1792. Pochodzit z bogatej rodziny (jego ojciec
byt bankierem), co pozwolito mu na rozwijanie r6znorodnych zainteresowan, w tym
kryptografii. Juz jako dziecko zdradzat wyjatkowy talent w tej dziedzinie, przez co
nieraz wpadal w klopoty — tamat szyfry swoich szkolnych kolegéw, a ci w rewanzu
spuszczali mu lanie. Wraz z uptywem lat rozwijat swoje umiejgtnosci, az stat si¢ znany
w catej Anglii. Czesto pomagal w przygotowywaniu materialu dowodowego w pro-
wadzonych sprawach sadowych poprzez odszyfrowywanie korespondencji z nimi zwia-
zanej. W roku 1854 zainteresowat si¢ problemem kryptoanalizy szyfru Vigenere’a. Nie
przejmujac si¢ opiniami, jakoby szyfr ten byt nie do ztamania, rozpoczat poszukiwa-
nie punktu zaczepienia, ktory pozwolitby na skuteczna kryptoanaliz¢. Jeszcze w tym
samym roku dokonat przetomowego odkrycia.

Babbage zauwazyl mianowicie, ze jesli pozna si¢ dlugos$¢ uzytego stowa-klucza, roz-
szyfrowanie tekstu bedzie o wicle latwiejsze, gdyz bedzie wtedy, ktore litery zaszy-
frowane sa przy uzyciu takich samych podstawien. Na przyktad jesli stowo kluczowe
ma 5 liter, to co piata litera tekstu jest szyfrowana przy uzyciu identycznego alfabetu.
Woystarczy zatem podzieli¢ tekst na grupy liter szyfrowane ta sama litera klucza i do-
kona¢ kryptoanalizy opartej na analizie czgstosci. Grupy te sa bowiem niczym innym,
jak prostym szyfrem podstawieniowym.

Oczywiscie, kryptoanalityk nie zna dtugosci klucza, informacje t¢ mozna jednak zdoby¢
podczas badania kryptogramu. Przy dtuzszych tekstach czgsto zdarzaja si¢ bowiem
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powtorzenia wyrazow lub ich fragmentéw szyfrowane tym samym fragmentem klu-
cza. W takiej sytuacji w kryptogramie wystapia powtarzajace si¢ kombinacje liter.
Analizujac odlegloéci migdzy nimi, ustali¢c mozna najbardziej prawdopodobna dhu-
gos¢ klucza. Z reguly jest nia jeden ze wspdlnych dzielnikéw tych odleglosci. Jesli
zatem udato nam si¢ wyodrgbni¢ cztery takie przypadki, a odstgpy wynosza 8, 16, 20
i 23 litery, to mozemy z duza doza prawdopodobienstwa przyjac, iz dhugos¢ klucza
wynosi cztery. Czasem powtorzenie moze by¢ dzietem przypadku, a nie synchronizacji
klucza i tekstu, dlatego tez ostatnia warto$¢ (23) mozna zignorowac. Zawsze jednak
warto odszuka¢ jak najwigcej powtorzen, gdyz dzigki temu uzyskujemy wigksza ilos¢
materiatu do analizy, a co za tym idzie — wigksza pewnos¢ co do wyznaczonej dhu-
gosci klucza.

Technika zastosowana przez Babbage’a zostala rozwinigta i usystematyzowana przez
pruskiego wojskowego, Friedricha W. Kasickiego. W swojej ksiazce Die Geheimschri-
ften und die Dechiffrir-kunst (Tajne pisma i sztuka deszyfracji) szczegdtowo opisal on
metodyke tamania polialfabetow, poczawszy od wyznaczania okresu klucza, a na anali-
zie wyodrgbnionych szyfrow monoalfabetycznych skonczywszy. Ksiazka stata si¢ znana
dopiero po jego $mierci w roku 1881 roku, a opracowana metod¢ ochrzczono mianem
analizy Kasickiego.

1.3.3. Szyfry digraficzne

Szyfr digraficzny opiera si¢ na szyfrowaniu par znakow. Tekst jawny dzielony jest na
pary znakdw, a nastepnie przeksztatcany w kryptogram wedlug ustalonego wzoru. Kazdy
symbol w kryptogramie jest wigc zalezny od dwoch liter tekstu jawnego, co utrudnia
ztamanie szyfru.

Pierwszy znany szyfr digraficzny pochodzi z dzieta De Furtivis Literarum Notis au-
torstwa Giovanniego Battisty Porty — wloskiego uczonego z XVI wieku. Zawierato
ono opis znanych 6wczesnie szyfrow, lingwistycznych aspektow kryptografii, technik
kryptoanalitycznych oraz wlasne propozycje technik szyfrowania. Autor umiescit w nim
rowniez liczne cenne wskazowki dotyczace zarowno szyfrowania, jak i tamania szy-
frow. To Porta jako pierwszy wpadl na pomyst kryptoanalizy opartej o prawdopodo-
bienstwo wystgpowania stow w teks$cie. Mowiac najogolniej, kryptoanalityk znajacy
przeznaczenie danej wiadomos$ci moze sprobowac odszuka¢ w tekscie wyraz czgsto
wystepujacy w tekstach o takim charakterze. Na przyktad dla meldunku wojskowego
moga to by¢ wyrazy atak, wrog, dowddca itp.

Co ciekawe, Porta nie podzielat powszechnej opinii, jakoby szyfry polialfabetyczne
byly nie do ztamania. Przypuscit wiele atakow na znane wowczas polialfabety i byt
bardzo blisko sukcesu. W jednym przypadku udato mu si¢ na podstawie wystepujacych
powtdrzen okresli¢ dlugos¢ klucza, jednak nie zrobit z tej informacji zadnego uzytku.
W rezultacie szyfry polialfabetyczne uznawane byly za bezpieczne przez kolejnych
300 lat.

Pierwszym w historii literowym szyfrem digraficznym byt szyfr Playfaira, nazwany
tak od nazwiska angielskiego uczonego epoki wiktorianskiej. Nazwa ta przylgneta do
tego szyfru, mimo iz tak naprawd¢ jego autorem byt inny uczony, Charles Wheatstone.
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Obaj panowie byli jednak do siebie tudzaco podobni, przez co notorycznie ich ze soba
mylono.

Szyfr Playfaira opieral si¢ na tablicy o wymiarach 5x5, w ktora wpisywano kolejne li-
tery alfabetu. Mozna tez ja byto wypei¢ w oparciu o stowo-klucz. W takim przy-
padku wpisywano je w tablicg (ignorujac powtarzajace sig litery), a pozostate litery wsta-
wiano w puste miejsca w porzadku alfabetycznym. Rysunek 1.7 przedstawia tablicg
utworzona w oparciu o stowo Playfair.

Rysunek 1.7.
Tablica szyfru F L A Y F
Playfaira URE C D
E & H K M
o Q0 R 3
T U ¥ W 2

Szyfrowanie rozpoczynano od podzielenia tekstu jawnego na pary znakow (i oraz
j traktowano jako ten sam znak, natomiast pary takich samych liter nalezato oddzieli¢
litera x). Nastepnie przeksztatcano wiadomos$¢ w kryptogram w oparciu o nastgpujace
zasady:

4 Jesli obie litery znajdowaly si¢ w tym samym rzedzie, byly zastgpowane
literami znajdujacymi sig bezposrednio po ich prawej stronie. Obowigzywata
tutaj zasada cyklicznosci, tzn. ostatnia litera w rzedzie byla zastgpowana
pierwsza po prawe;j.

4 Jedli obie litery znajdowaly si¢ w tej samej kolumnie, zastgpowano je literami
znajdujacymi si¢ pod spodem. Tutaj rowniez obowiazywata zasada cyklicznosci.

4 Litery znajdujace si¢ w innych kolumnach i wierszach byly zastgpowane
literami z tego samego wiersza, ale znajdujacymi si¢ w kolumnie drugiej
litery tekstu jawnego.

By¢ moze brzmi to nieco zawile. Latwiej bgdzie zrozumieé to na przykladzie. Zaszy-
frujemy wiadomos¢ o treSci: tekst jawny w oparciu o tablicg zamieszczona na rysunku
1.7. Po podziale na pary znakdow otrzymujemy: TE KS TJ AW NY. Pierwsza para liter
znajduje si¢ w tej samej kolumnie, zamieniamy je wigc na litery wystgpujace bezpo-
srednio pod nimi. Poniewaz T jest ostatnia w kolumnie, stosujemy zasadg cyklicznosci
i podstawiamy za nia P. Kolejne dwie litery nie maja wspolnego wiersza ani kolumny,
stosujemy wigc trzecia z wymienionych zasad szyfrowania. K zamienia si¢ zatem w M,
a S — w R. Para TJ szyfrowana jest tym samym sposobem, co TE (litery znajduja si¢
w tej samej kolumnie), natomiast ostatnie dwie pary — ponownie zgodnie z zasada
trzecia. W ten sposob otrzymujemy nastepujacy tekst tajny: PN MR PE YV RP.

Szyfry digraficzne sa trudniejsze do ztamania za pomoca analizy czgstosci. Liczba digra-
fow jest zawsze o wiele wigksza niz liczba liter alfabetu jawnego (np. dla 26 liter mamy
676 digraféw) 1 maja one bardziej rownomiernie roztozona czgsto$¢ wystgpowania.
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1.3.4. Kamienie milowe kryptografii

Ogromny wptyw na rozwoj kryptografii miato wynalezienie telegrafu. Umozliwito
ono komunikacj¢ na niespotykana dotad skalg i wywotato dyskusj¢ na temat poufno-
$ci przekazywanych informacji. W obawie przed nieuczciwymi telegrafistami wiele
0sOb opracowywato wlasne szyfry ,,nie do ztamania”. Powstawaly tez liczne ksiazki
kodowe spethiajace podwojne funkcje — oprdocz ochrony tajnych informacji pozwala-
ly one zmniejszy¢ koszt wysylanych wiadomosci. W ksiazkach takich pojedyncze
stowa kodowe odpowiadaty bowiem catym zdaniom w tekscie jawnym, przez co tele-
gram stawat si¢ krotszy.

Telegraf zmienit rowniez oblicze wojny, ktora teraz mogta by¢ prowadzona na znacz-
nie wigkszym obszarze. Dowodca mogt kontrolowac wiele rozproszonych oddziatow
i reagowac znacznie szybciej na zachodzace na polu walki zmiany. Tutaj szyfrowanie
bylo jeszcze istotniejsze, gdyz przechwycenie meldunkoéw przez wroga moglo kosz-
towaé zycie wielu ludzi. Powstawaly zatem liczne szyfry polowe, nieraz oparte na
pomystach kryptologéw-amatoréw. Wbrew pozorom opracowanie dobrego szyfru polo-
wego nie bylo prostym zadaniem. Musiat on bowiem by¢ nie tylko trudny do ztamania,
ale rowniez prosty w implementacji. Podczas bitwy nie bylo czasu na przeprowadzanie
wielu skomplikowanych obliczen i przeksztalcen, a nieodtaczny w takiej sytuacji stres
mogt by¢ przyczyna bledow w szyfrowaniu. Dobry szyfr polowy musial zatem by¢
prosty i skuteczny zarazem.

Kolejny rozkwit rozmaitych metod i technologii kryptograficznych przyniosta I wojna
$wiatowa. Oprocz telegrafu w powszechnym uzyciu bylo juz takze radio, co zwigk-
szato potencjal komunikacyjny, wymuszajac jednoczes$nie wigksza dbatos¢ o ochrong
przekazywanych informacji. W tym ostatnim wypadku do podstuchania przekazu nie
trzeba juz bylo uzyskiwac¢ dostgpu do linii telegraficznej — wystarczyto prowadzi¢ na-
stuch na odpowiedniej czgstotliwosci. Nalezato sig zatem liczy¢ z faktem, iz kazda
wystana w ten sposob informacja trafia w rece wroga i moze by¢ odczytana, jesli chronia-
cy ja szyfr nie jest wystarczajaco silny. Po obu stronach frontu pracowaty zatem cate
sztaby ludzi prowadzacych regularna kryptograficzna wojng. Warto wspomnie¢ chocby
brytyjski Poko¢j 40, ktérego cztonkowie, famiac niemieckie szyfry, otworzyli swoim
wojskom drogg do wielu spektakularnych zwycigstw, czy przytoczona we wstgpie hi-
stori¢ ztamania szyfru ADFGX.

Byt to réwniez okres wprowadzania licznych ksiazek kodowych w komunikacji migdzy
oddziatami na froncie. Taki sposob zabezpieczania tacznosci miat jednak t¢ wadg, iz
przechwycenie jednej z nich kompromitowato caly system. W zwiazku z tym w razie
grozby pojmania w pierwszej kolejnosci niszczono posiadane egzemplarze ksiazek
kodowych. Czasem jednak ktoras z nich wpadata w rece wroga, co powodowalo ko-
niecznos$¢ opracowania i wystania do wszystkich oddziatlow nowych egzemplarzy. Tym-
czasem w przypadku dobrego systemu szyfrowania jedynym ryzykiem byla utrata
klucza.

Powstawaty zatem kolejne szyfry i kody, a kryptografia stawala si¢ coraz bardziej popu-
larna, jednak z naukowego punktu widzenia nie dokonano wowczas zadnego istotnego
przetomu. Prawdziwie rewolucyjne zmiany przynie$¢ miata dopiero kolejna wojna.
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1.4. Kryptografia Il wojny Swiatowej

Niewiele 0sob zdaje sobie sprawe, ze to wlasnie potrzeby kryptoanalitykdéw okresu 11
wojny $wiatowej doprowadzity do zaprojektowania i skonstruowania pierwszego kom-
putera. Przyczyna byta do$¢ pragmatyczna — tamanie szyfrow stato si¢ bardzo skom-
plikowane obliczeniowo i konieczne stato sig¢ odciazenie kryptoanalitykow z wyko-
nywania zmudnych przeliczen. Istnienie takiej maszyny przez dlugie lata objgte byto
tajemnica wojskowa, a oficjalnie za pierwszy komputer jeszcze do niedawna uznawano
ENIAC. Duzy wplyw na jej powstanie mial wktad polskich naukowcow, ale — jak ma-
wia pewien znany historyk — nie uprzedzajmy faktow.

1.4.1. Enigma i Colossus

Wszystko zaczeto si¢ od zastosowania przez niemiecka armi¢ nowej wirnikowej ma-
szyny szyfrujacej — stynnej Enigmy (rysunek 1.8).

Rysunek 1.8.
Enigma

Wywiad aliantéw znal schemat zar6wno cywilnej, jak 1 wojskowej wersji niemieckiej
maszyny jeszcze przed wojna, jednak naukowcy uznali, Ze zastosowany w niej algo-
rytm szyfrujacy uniemozliwia ztamanie szyfru. Istotnie, byt on wyjatkowo trudny do
kryptoanalizy, jednak glownym powodem niewielkiego zainteresowania Enigma byt
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panujacy krajach bytej koalicji po zakonczeniu I wojny brak poczucia zagrozenia ze
strony Niemiec. Tymczasem Polska, ktora niedawno odzyskata niepodlegtos¢, obawiata
si¢ dalszego rozwoju stosunkéw z Niemcami, zwlaszcza po dojsciu do wladzy Adolfa
Hitlera. Zalozono wigc biuro szyfrow i podjgto kroki w celu poznania systemu szy-
frowania zachodnich sasiadow.

1.4.1.1. Jak dziatata Enigma?

Enigma byla jedna z popularnych wowczas maszyn wirnikowych. Pierwsza taka ma-
szyng skonstruowat amerykanski wynalazca Eduard Hugo Hebern. Jego wynalazek sta-
nowily dwie polaczone elektryczne maszyny do pisania. Nacis$nigcie klawisza w jednej
z nich powodowato uruchomienie czcionki w drugiej. Polaczenia byly zmodyfikowane,
a wiec wstukiwane litery byly zamieniane na inne, w rezultacie dajac prosty szyfr
monoalfabetyczny. Kable przebiegaly przez wirniki, ktore mozna byto obraca¢, zmie-
niajac tym samym schemat potaczen. W swojej pierwszej maszynie Hebern zamontowat
pie¢ walcow, kazdy o 26 mozliwych ustawieniach. Mozna je byto obraca¢ wzgledem
siebie, co dawato tacznie 26° mozliwych schematow polaczen. Odpowiada to szyfrowi
Vigenere’a z kluczem o dtugosci okoto 12 000 000 znakow.

Rownolegle do Heberna podobna maszyng wynalazt holenderski uczony Hugo Alek-
sander Koch, a takze niemiecki inzynier Artur Scherbius. Ten drugi zaproponowat
swoj wynalazek armii niemieckiej juz w 1918 roku, jednak wowczas nie spotkat si¢
on z wigkszym zainteresowaniem. Sytuacja zmienila si¢ po dojsciu do wtadzy Adolfa
Hitlera. W ramach powszechnej modernizacji armii postanowiono wyposazy¢ niemiec-
kie oddziaty w maszyny szyfrujace. Wybor padt na maszyng Scherbiusa.

Enigma oprocz uktadu wirnikow wyposazona byta w tzw. walec odwracajqcy. Dzigki
niemu mozliwe byto wykorzystanie maszyny zarowno do szyfrowania, jak i do deszy-
frowania wiadomosci. Co ciekawe, o ile z praktycznego punktu widzenia byta to nie-
watpliwa zaleta, o tyle kryptograficznie stanowito to powazna wadg. Taka konstrukcja
powoduje bowiem powstanie negatywnego wzorca, czyli, innymi stowy, zbioru zasad
ograniczajacych liczbg mozliwych kryptogramow. W tym przypadku zadna litera tek-
stu jawnego nie mogta zosta¢ zaszyfrowana jako ona sama (czyli 4 w 4, B w B itd.).
Wiedza o tym okazata si¢ bardzo cenna dla polskich, a poézniej angielskich kryptoana-
litykow.

Wirniki Enigmy miaty zdefiniowany uktad polaczen, jednak mozna je bylo wkladaé
do urzadzenia w r6znej kolejnosci. Dodatkowo bylo ich wigcej niz przeznaczonych na
nie w maszynie gniazd (na poczatku wojny wirnikéw bylo osiem). Kazdy z nich mozna
byto ustawi¢ na 26 sposobow. Podczas szyfrowania pierwszy z wirnikdw obracal si¢
o jedna pozycje z kazda szyfrowana litera. Jego petny obrot powodowat przesunigcie
0 jedna pozycj¢ drugiego wirnika, ten z kolei musiat wykona¢ pelny obrét, zanim o jedna
pozycje¢ przesunat si¢ wirnik trzeci itd. Reasumujac, o rodzaju zastosowanego przypi-
sania decydowatly nastepujace czynniki:

¢ wybor wirnikéw szyfrujacych
4 kolejnos¢ wirnikow w maszynie

¢ poczatkowe pozycje wirnikow
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Na rysunku 1.8 wida¢ Enigme z czterema gniazdami wirnikoéw. Po nacisnigciu klawi-
sza odpowiadajacego literze tekstu jawnego na znajdujacym si¢ powyzej panelu pod-
$wietlana byta litera tekstu tajnego. Szyfrowanie oparte bylto o system kluczy dziennych
determinujacych ustawienie wirnikow. Czgsto juz pierwsza litera wiadomosci powo-
dowala przesunigcie nie tylko pierwszego, ale rowniez drugiego, a nawet trzeciego
wirnika. Szyfrant zapisywat tekst tajny, po czym przekazywal go radiotelegrafiscie.
Dla uzyskania dodatkowego bezpieczenstwa korzystano rowniez z osobnych kluczy
dla poszczegolnych depesz. Klucz taki byt szyfrowany kluczem dziennym na poczat-
ku wiadomosci. Dla pewnos$ci powtarzano go dwa razy. Odbiorca deszyfrowat klucz
depeszy, po czym zmienial zgodnie z nim ustawienia maszyny i odczytywal przekaz.

Wiedza na temat zasad stosowania kluczy dla poszczegdlnych wiadomoscei byta ko-
lejnym utatwieniem dla polskich kryptoanalitykow. Wiedzieli bowiem, iz na poczatku
kazdego kryptogramu znajduje si¢ powtorzona dwukrotnie kombinacja liter, co po-
zwalato uzyska¢ cenne informacje na temat klucza dziennego oraz ustawienia wirni-
koéw. Rownie cenne okazalo sig lenistwo niemieckich szyfrantow, ktorzy wielokrotnie
powtarzali ten sam klucz.

Nie bez znaczenia byta rowniez niemiecka pedantyczno$¢ i sformalizowany charakter
nadawanych depesz. Komunikaty zaczynaty si¢ i konczyly w identyczny sposob, za-
wieraty rowniez liczne powtorzenia samej tresci. Innymi stowy, niemieccy szyfranci
byli bardzo przewidywalni. Dawato to dodatkowe informacje na temat zawartych w de-
peszy wyrazow i Zzwrotow.

1.4.1.2. Cyklometr i Bomby

W roku 1927 polskie stuzby celne przechwycity jeden z egzemplarzy Enigmy wysta-
ny do niemieckiej firmy w charakterze zaopatrzenia. Polacy zakupili p6zniej kolejne
cywilne egzemplarze maszyny. Pomogly one w poznaniu zasad dzialania ich wojsko-
wych odpowiednikoéw. Rozpracowywaniem niemieckiego szyfru zajmowali sig¢ trzej
naukowcy — Marian Rejewski, Henryk Zygalski i Jerzy Rozycki. Dodatkowa pomoca
byly dla nich dane udostgpnione przez francuski wywiad. We Francji uznano Enigme
za niemozliwg do ztamania, materiaty te nie mialy zatem dla francuskich naukowcow
wigkszej wartosci.

Niemcy ciagle doskonalili Enigme (na przyktad dodajac kolejne wirniki), przez co tama-
nie szyfru stawato si¢ coraz trudniejsze. Przede wszystkim rosta liczba koniecznych
obliczen. W koncu polscy matematycy postanowili zaprojektowac specjalng maszyne,
ktorej zadanie polegatoby wytacznie na wyszukiwaniu typowych permutacji wystepu-
jacych podczas szyfrowania za pomoca niemieckiej maszyny. Nie byta to wigc ma-
szyna szyfrujaca ani deszyfrujaca, a jedynie narzedzie wspomagajace obliczenia wy-
konywane podczas tamania szyfru. Urzadzeniu nadano nazwe Cyklometr.

Szyfranci armii niemieckiej ustawicznie zwigkszali ztozonos$¢ algorytmu szyfrujacego
uzywanego w Enigmie i wkrotce Cyklometr nie byl juz w stanie wykonywa¢ odpo-
wiedniej ilosci obliczen. Dlatego skonstruowano nowe urzadzenia obliczeniowe majace
wspomagac kryptoanalizg szyfrow Enigmy. Urzadzenia te nazwano Bombami.
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Polski wywiad udostepnil Anglikom wyniki badan nad Enigma w roku 1939. Jeszcze
przed rozpoczgciem wojny polscy naukowcy (wraz z ich ,,bombami”) zostali prze-
wiezieni do Anglii. Tam badania byly kontynuowane w stynnym Bletchley Park. Nie-
stety, z niejasnych przyczyn polscy kryptoanalitycy nie zostali dopuszczeni do prac
prowadzonych w tym miejscu. Powierzano im mniej istotne zadania, a z istnienia wiel-
kiego osrodka kryptoanalitycznego nawet nie zdawali sobie sprawy.

1.4.1.3. Bletchley Park

Centrum kryptoanalityczne w Bletchley Park powstalo w wyniku poszerzenia perso-
nelu utworzonego w czasie I wojny $wiatowej pokoju 40. Poczatkowo zatrudniano
tam glownie filologoéw i lingwistoéw, jednak po spektakularnym sukcesie trzech polskich
matematykow postanowiono poszerzy¢ profil wyksztatcenia pracownikoéw. Nowo za-
trudnionych kierowano do Rzadowej Szkoty Kodow i Szyfrow (GC&CS), a ta znaj-
dowala si¢ wlasnie w ulokowanym w Buckinghamshire Bletchley Park. Znajdujacy si¢
tam niewielki patacyk stat si¢ brytyjskim centrum tamania szyfrow. W miarg przyby-
wania nowego personelu w otaczajacych go ogrodach dobudowywano kolejne baraki
i poszerzano specjalizacj¢ poszczegdlnych dziatow. Wkrotce podziat ten w naturalny
sposob wiazat si¢ z przynalezno$cia do okreslonego baraku. Dla przyktadu barak 6smy
specjalizowat si¢ w kryptoanalizie depesz niemieckiej marynarki wojenne;.

Po opanowaniu polskich metod kryptoanalitycznych specjalisci z Bletchley Park szybko
zaczgli opracowywac wilasne techniki kryptoanalityczne. Jednym z najwybitniejszych
pracownikow centrum byt Alan Turing. Opierajac si¢ na analizie archiwalnych kryp-
togramow, doszedt on do wniosku, iz czgsto mozliwe jest przewidzenie fragmentow
depesz na podstawie ogdlnych informacji na ich temat. Jesli kryptoanalityk wie, iz
w tek$cie musi si¢ pojawi¢ dany wyraz, moze z duzym prawdopodobienstwem ustalié
jego pozycje, korzystajac z zasady negatywnego wzorca. Jak pamigtamy, zadna litera
nie mogta zosta¢ przeksztalcona w wyniku szyfrowania w nig sama, co eliminuje bar-
dzo wiele potencjalnych pozycji wyrazu w tekscie. Kryptoanalityk przesuwat pasek
z wyrazem lub zwrotem pod trescia kryptogramu, analizujac powstajace w pionie pary
liter. Pozycj¢ mozna bylto odrzucié, jesli dawata si¢ wyrdzni¢ chociaz jedna para
identycznych liter. Spojrzmy na rysunek 1.9:

Kryptoanalityk zaktada w tym przypadku, iz gdzies w kryptogramie znajduje si¢ sto-
wo ,,angriff” (niem. atak). Przyktada zatem pasek z tym wyrazem pod kryptogramem.
W pozycji poczatkowej pojawia sig para liter F. Mozna ja zatem odrzuci¢ gdyz, jak
pamigtamy, zadna litera nie mogta zosta¢ zaszyfrowana jako ona sama. Po pierwszym
przesunigciu pojawia sig¢ z kolei para liter - G. Oznacza to, iz rowniez na tej pozycji
nie moze si¢ znajdowac szukane stowo. Kolejne przesunigcie daje az dwie pary takich
samych liter (A i I). Dopiero za czwartym razem udaje si¢ znalez¢ miejsce gdzie (teo-
retycznie) mogiby si¢ znajdowac poszukiwany wyraz. Kolejne dwa przesunigcia row-
niez nie dadzg pozytywnego wyniku ze wzgledu na znajdujaca si¢ na pozycji jedenastej
w kryptogramie liter¢ F, jednak przesunigcie szoste ujawni nastgpng mozliwa pozycje
wyrazu w kryptogramie (nie pojawia si¢ zadne pary takich samych liter).

Turing udoskonalit réwniez Bomby, przystosowujac je do zmieniajacej si¢ struktury
niemieckiego szyfru i wprowadzajac wiasne poprawki dotyczace zaré6wno efektywnoS$ci
dzialania, jak i zastosowanych algorytmow. Na dobra sprawe skonstruowalt on wige
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Pozyeja poczgtkowa:

Kryptogram: 6 s |alo|x[F]i|ua|u|lB|F|o|v]D

Badarny wyram A W |G| R|TJF]EF

Pierwsze proesuide cie:

Eryptogram: G

L
=
oy}
¥
"y
s

U|B|F|D|TJ|D

Badatyy wiyraz: s | NG R|I F|F

Diagie przesunigcie:

Kryptogram: ¢ |s|a]le|k|r[1]u|u|B|F|o]v]|D
Badatuy wyraz HEHN |G| R]|I F|F

Trzecie przesuniecie:

Eryptogram: G|S|H G|K|F [T |H|UO|[E F|CI|RF|D
Badary wyram: AN |G|R|T |F|F

Rysunek 1.9. Kryptoanaliza Enigmy oparta na negatywnym wzorcu

zupetnie nowe urzadzenia, cho¢ oparte na pomysle polskiego kryptoanalityka. Maszyny
wykorzystywano do poszukiwania ustawien wirnikow, ktore przeksztatcatyby podany
wyraz w okreslony kryptogram. Ogdlnie wigc metodyka tamania Enigmy opierata si¢
na wyszukiwaniu prawdopodobnych wyrazow w teksScie, aby nastepnie ustali¢ wartosci
klucza na podstawie tak uzyskanej relacji tekst jawny-kryptogram.

Dzigki przeprowadzonej przez Turinga analizie niemieckiego szyfru oraz udoskona-
lonym przez niego Bombom mozliwe byto dalsze odczytywanie niemieckich przeka-
z6w radiowych mimo rosnacej ztozonosci stosowanych szyfrow. Warto wspomniec,
iz tak naprawde¢ w niemieckiej armii funkcjonowato kilka réznych kryptosystemoéw —
inny szyfr miata na przyktad marynarka, a nieco inny — sity ladowe. Stosowane byty
inne wirniki i modele Enigmy, a i sami szyfranci cechowali si¢ r6znym stopniem pro-
fesjonalizmu. Tym niemniej z wigkszym lub mniejszym trudem pracownicy Bletchley
Park dzien w dzien odkrywali przed alianckim dowddztwem zamiary i sekrety niemiec-
kiej armii.

1.4.1.4. Colossus

W Bletchley Park nie zajmowano si¢ jedynie Enigma. Byt to, co prawda, najpopular-
niejszy, ale nie jedyny szyfr niemiecki. Do wymiany wiadomosci migdzy najwyzszymi
rangg wojskowymi Trzeciej Rzeszy uzywano tzw. przystawki szyfrujqcej. Byto to
urzadzenie opracowane w firmie Lorenz. Wykorzystywato ono kod opracowany przez
francuskiego wynalazcg J. M. E. Baudota. W kodzie tym kazdy znak reprezentowany byt
w systemie dwojkowym z wykorzystaniem tasmy perforowanej. Jedynce odpowiadata
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dziura w tasmie, a zeru — jej brak. Przystawka odczytywala jednoczesnie dwie tasmy
(jedna zawierata tekst jawny, a druga klucz), wykonujac na odczytanych wartosciach
operacj¢ dodawania bez przenoszenia reszt (innymi stowy, dodawania modulo 2 — patrz
rozdziat 2.). Wynik zapisywany byt na trzeciej tasmie.

Ten system szyfrowania byl o wiele bardziej wyszukany niz stosowany w Enigmie,
jednak i tutaj Anglicy odniesli sukces. Po raz kolejny trzeba bylo wykorzysta¢ maszyny
do przeprowadzania niezbg¢dnych obliczen. W tym wypadku Bomby juz nie wystar-
czaly. Nalezalo skonstruowaé nowe urzadzenie operujace na podobnej zasadzie, jak
niemiecka przystawka. Tak powstat Colossus.

Colossus opieral si¢ na teoretycznym modelu opracowanym przez Alana Turinga.
W odréznieniu od Bomb, ktore byty urzadzeniami elektromechanicznymi, byt urzadze-
niem elektronicznym. Zawierat pottora tysiaca lamp (dwa i pot tysiaca w pdzniejszych
modelach) i potrafit zapamigtywac dane do dalszego przetwarzania. Czynito to z nie-
go pierwsze urzadzenie, ktore mozna nazwa¢ komputerem. Pierwszy model Colossusa
oddano do uzytku w roku 1943, a wigc trzy lata przed stynnym ENIAC-iem. Poniewaz
jednak jego istnienie owiane bylo tajemnica wojskowa, $wiat dowiedzial si¢ o nim
dopiero w roku 1975, po odtajnieniu dotyczacych projektu akt.

Wkitad alianckich kryptoanalitykow w przebieg Il wojny Swiatowej byt ogromny. Niemcy
nie wierzyli, iz mozna ztamac¢ szyfr Enigmy, a tymczasem kazdego dnia juz po kilku
godzinach od zmiany klucza pracownicy Bletchley Park odczytywali pierwsze kryp-
togramy i przesytali je do dowodztwa. Mozliwo$¢ poznania zamiarow wroga byta
ogromnym atutem, o niczym jednak nie przesadzata. Podobnie jak w catej historii ta-
jemnego pisma z odczytanego szyfru nalezato jeszcze zrobi¢ odpowiedni uzytek. Wiedzy
tak zdobytej nie mozna bylo tez naduzywacé, by nie wzbudzi¢ u Niemcow podejrzen,
ze ich system zostat skompromitowany.

Przesada byloby twierdzié, iz to kryptoanalitycy wygrali wojng z Trzecia Rzesza.
Tym niemniej gdyby nie ludzie tacy, jak Rejewski czy Turing, z pewnoscia potrwataby
ona kilka lat dluzej. Hitler zdazylby uzy¢ pociskow V1 i V2, zgingtyby réwniez ko-
lejne setki tysigey ludzi. Bardzo mozliwe, iz II wojna $wiatowa zakonczylaby si¢ do-
piero po zrzuceniu bomb atomowych na Niemcy.



