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• Jak zestawić bezpieczne połączenie VPN?

Nadeszły czasy, w których komputer niepodłączony do sieci komputerowej nie ma prawa bytu. 

Dostęp do dokumentów, kont bankowych, stron WWW, drukarek sieciowych wymaga wiarygodnej, 

bezpiecznej i szybkiej infrastruktury. Ilość danych przesyłanych w każdej sekundzie stanowi nie 

lada wyzwanie dla administratorów. Muszą oni zagwarantować, że wszystkie dotrą do miejsca 

przeznaczenia w ściśle określonym czasie.

Jak nad tym zapanować? Jak zapewnić poprawne działanie sieci komputerowych – zarówno tych 

małych, jak i dużych? Na te i wiele innych pytań odpowiada ten podręcznik. Stanowi on kompendium 

wiedzy na temat wszystkich zagadnień związanych z sieciami komputerowymi. Dzięki niemu 

dowiesz się, na jakiej zasadzie działają sieci, jaka jest ich architektura oraz jak zapewnić połączenie 

pomiędzy dwoma punktami. Ponadto poznasz dostępne serwery, systemy sieciowe oraz protokoły 

pozwalające na działanie takich usług, jak poczta, strony WWW czy usługi DNS. W trakcie lektury 
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oraz usługi VPN. To tylko niektóre z zagadnień poruszanych w tej niezwykłej książce, która powinna 

znaleźć się na półce każdego administratora sieci komputerowych oraz studenta informatyki.
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Rozdzia� 7.
Interfejsy sieciowe

W tym rozdziale:

� Interfejsy fizyczne i logiczne

� Adresy interfejsów fizycznych

� Wp�yw kolejno�ci wyboru powi�za� i dostawców

� Izolacja wielokrotnych po��cze� i routing

� Cechy kart sieciowych

Interfejs jest elementem ��cz�cym dwa ró�ne media lub komponenty. Ka�de przy��cze do
sieci komputerowej jest interfejsem sieciowym, który stanowi element ��cz�cy fizyczne
warstwy transportowe (odpowiedzialne za przesy�anie informacji) z warstwami przygoto-
wuj�cymi dane do wykorzystania w aplikacji. Interfejs sieciowy dysponuje adresem. Ozna-
cza to, �e sygna� przekazywany w medium fizycznym mo�e zosta� skierowany do jednego
konkretnego interfejsu.

W wi�kszo�ci publikacji na temat sieci komputerowych interfejsy sieciowe nie s� jedno-
znacznie zdefiniowane i s� prezentowane jedynie w odniesieniu do innych zagadnie�. Jed-
nak w tej ksi��ce rozdzia� po�wi�cony interfejsom sieciowym rozpocznie si� w�a�nie od ich
definicji. Uwzgl�dnione zosta�y tutaj w�a�ciwo�ci po��cze� sieciowych, które s� charakte-
rystyczne dla ró�nych rodzajów sieci. Dla u�ytkownika zewn�trznego interfejs sieciowy jest
jedynym urz�dzeniem sieciowym, z którym ten u�ytkownik ma kontakt.

Czym jest interfejs sieciowy?
Rozpocznijmy analiz� zagadnienia od ustalenia, czym w ogóle jest interfejs sieciowy. Inter-
fejs sieciowy wyznacza granic� mi�dzy dwoma ró�nymi mediami sieciowymi. Termin inter-
fejs sieciowy mo�e by� stosowany w odniesieniu do:

� punktu styku dwóch ró�nych sieci, w szczególno�ci styku uwidocznionego na
schemacie topologii lub architektury sieci;

� karty sieciowej, czyli uk�adu scalonego o specjalnym zastosowaniu (ASIC
— Application Specific Integrated Circuit), stanowi�cego element p�yty bazowej
komputera, karty PC w notebooku, przy��cza USB lub Ethernet b�d	 innego
urz�dzenia o podobnym przeznaczeniu;
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� obiektu wirtualnego systemu operacyjnego, którym mo�na operowa� w sposób
programowy;

� punktu przy��czenia terminalu do sieci;

� punktu po��czenia publicznej sieci telefonicznej z prywatn� sieci� telefoniczn�.

Niekiedy stosowane jest równie� okre�lenie modu� interfejsu sieciowego (NIU — Network
Interface Unit), które odnosi si� do elementu ��cz�cego urz�dzenia w lokalnej sieci kom-
puterowej (LAN — Local Area Network). Komponent NIU odpowiada za wysy�anie i od-
bieranie danych oraz za przekszta�canie wymienianych komunikatów w jednostki transmi-
syjne protoko�u wykorzystywanego w sieci. Cz�sto modu� ten jest wyposa�ony w bufor
pami�ci, który w razie konieczno�ci zapewnia retransmisj� danych bez konieczno�ci po-
nownego pobierania ich z jednostki nadawczej.

Fizyczne interfejsy sieciowe

Karta sieciowa (NIC — Network Interface Card), nazywana niekiedy adapterem siecio-
wym lub rzadziej adapterem LAN, jest jednym z przyk�adów interfejsów sieciowych. Zgod-
nie z definicj� modelu odniesienia IOS/OSI (omówionego w rozdziale 2.) karta sieciowa jest
urz�dzeniem warstwy 1. i warstwy 2. — obejmuje zarówno warstw� fizyczn�, jak i warstw�
��cza danych. Jej zadanie polega na odbieraniu danych z sieci oraz na przekszta�caniu da-
nych w sposób, który umo�liwi przekazanie ich do kolejnego urz�dzenia sieciowego (pod
kolejny adres) — czyli za wys�anie danych w formacie zrozumia�ym dla innego kompo-
nentu sieciowego, który nast�pnie zmodyfikuje dane tak, aby mog�y zosta� wykorzystane
w aplikacji. Karta sieciowa jest pewnym rodzajem modu�u NIU.

Karta sieciowa nie zmienia przesy�anych danych u�ytkowych. Przetwarza jedynie ramki,
modyfikuj�c w razie konieczno�ci pola nag�ówkowe (otoczk� dla porcji danych). W wi�k-
szo�ci kart sieciowych przetwarzanie jest nadzorowane przez uk�ady scalone karty, ale re-
alizowane przez procesor systemowy. Wydajno�� sieciowych operacji wej�cia-wyj�cia jest
jednym z parametrów, które w szczególny sposób rzutuj� na wydajno�� systemu.

Obci��one interfejsy sieciowe mog� zajmowa� znaczn� ilo�� zasobów procesora i dopro-
wadzi� do przeci��enia komputera. Problem ten nie wyst�puje raczej w systemach u�yt-
kowników ko�cowych, ale bywa uci��liwy w wysoko wydajnych rozwi�zaniach siecio-
wych, których efektywno�� jest ograniczona przez operacje wej�cia-wyj�cia. Na przyk�ad
wydajno�� serwerów WWW jest bezpo�rednio zale�na od efektywno�ci sieciowych operacji
wej�cia-wyj�cia i cz�sto przez nie ograniczana. Niektóre karty sieciowe oraz nowoczesne
p�yty g�ówne zawieraj� specjalne uk�ady ASIC odci��aj�ce system i przenosz�ce obs�ug�
stosu TCP/IP do kontrolera sieciowego. Technologia ta nazywa si� TCP offload. Mecha-
nizm TCP offload (TOE — TCP Offload Engine) jest zoptymalizowany do przetwarzania
stosu TCP/IP.

Wi�cej informacji na temat technologii TCP offload znajduje si� w rozdziale 16.

Uk�ady scalone interfejsów sieciowych s� obecnie implementowane na niemal ka�dej p�ycie
g�ównej komputera, poniewa� nie s� szczególnie kosztowne, a dost�pno�� wbudowanej
karty sieciowej jest mile widziana przez u�ytkowników. Wiele p�yt g�ównych o bardzo du�ej



Rozdzia� 7. � Interfejsy sieciowe 159

wydajno�ci (przeznaczonych do gier lub wykorzystywanych w stacjach roboczych b�d	
serwerach) zawiera dwa interfejsy sieciowe. Takie rozwi�zanie rozszerza zakres mo�liwo�ci
konfiguracyjnych. Dwa interfejsy sieciowe zapewniaj�:

� Nadmiarowo�	. Je�li jeden interfejs ulegnie awarii, drugi przejmie jego zadania.

� Wysoka wydajno�	. Nic nie stoi na przeszkodzie, �eby dwa interfejsy pracowa�y
jednocze�nie.

� Izolacja. Ka�dy z interfejsów mo�e by� przypisany do innej sieci, co jest podstaw�
dzia�ania routera.

Logiczne interfejsy sieciowe

Interfejsy sieciowe s� realizowane zarówno jako komponenty fizyczne, jak i logiczne. Wi�k-
szo�� definicji zawartych we wcze�niejszych wyliczeniach odnosi si� do fizycznych inter-
fejsów sieciowych. Jednak mo�na je równie� rozpatrywa� jako logiczne punkty styku sys-
temu z sieci�. Logiczne interfejsy sieciowe nale�y postrzega� jako programowe modu�y lub
funkcje, które emuluj� prac� urz�dze� sprz�towych. Odbieraj� i generuj� ruch sieciowy.
Mog� równie� dzia�a� jako elementy przekierowuj�ce strumienie wej�ciowe i wyj�ciowe.
Trzeba jednak pami�ta�, �e logiczne interfejsy sieciowe wymagaj� dost�pno�ci fizycznych
interfejsów, aby mo�liwe by�o przetwarzanie ruchu sieciowego.

Jednym z wa�niejszych logicznych interfejsów sieciowych (nazywanych te� interfejsami
wirtualnymi) jest interfejs p�tli zwrotnej, czyli modu� programowy emuluj�cy wewn�trzn�
kart� sieciow�, która przyjmuje ��dania systemowe i generuje na nie odpowiedzi. P�tla
zwrotna znajduje zastosowanie w testowaniu oprogramowania sieciowego.

W wersji 4. protoko�u IP interfejs p�tli zwrotnej jest dost�pny pod adresem:
127.0.0.1

Natomiast w wersji 6. protoko�u IP jego adres to:
::1

Wykonanie polecenia PING w odniesieniu do jednego z wymienionych adresów niemal zaw-
sze powoduje odes�anie odpowiedzi (je�li funkcje sieciowe systemu zosta�y uaktywnione).
W przypadkach niew�a�ciwego dzia�ania kart sieciowych lub nieodpowiedniej konfiguracji
niektóre systemy operacyjne zwracaj� adres p�tli zwrotnej podczas wykonywania ka�dego
polecenia PING z lokalnego systemu. Interfejs p�tli zwrotnej jest elementem diagnostycz-
nym, niedost�pnym poza testowanym systemem.

Nowoczesne systemy operacyjne reprezentuj� interfejsy sieciowe jako obiekty, których w�a-
�ciwo�ci mo�na zmienia� w sposób programowy. Obiektowe j�zyki programowania po-
zwalaj� na powo�ywanie (tworzenie) obiektów interfejsów sieciowych, sprawdzanie ich usta-
wie�, wysy�anie danych oraz na zmian� w�a�ciwo�ci, a tym samym zmian� ustawie�
dzia�aj�cych kart sieciowych.

Na przyk�ad w j�zyku Java interfejsy sieciowe s� reprezentowane przez obiekty klasy
java.net.NetworkInterface. Kieruj�c odpowiednie zapytania do systemu, mo�na uzyska�
list� wszystkich obiektów interfejsów sieciowych. Utworzenie listy wykorzystywanych



160 Cz��� II � Sprz�t

adresów IP sprowadza si� do wykonania instrukcji getInetAddresses(). Inne metody
umo�liwiaj� wykonywanie w�a�ciwych im operacji z u�yciem interfejsów oraz progra-
mow� zmian� parametrów tych interfejsów. Analogiczne instrukcje i obiekty istniej� we
wszystkich obiektowych j�zykach programowania. Jednym z przyk�adów jest j�zyk C#,
udost�pniaj�cy szerok� gam� obiektów zwi�zanych z interfejsami sieciowymi, które
wchodz� w sk�ad platformy Microsoft .NET Framework.

Krótki kurs na temat sposobów pos�ugiwania si� interfejsami sieciowymi z poziomu
j�zyka Java jest dost�pny pod adresem http://download.oracle.com/javase/tutorial/
networking/nifs/index.html. Podobny przewodnik po obiektach platformy .NET znajduje
si� pod adresem http://msdn.microsoft.com/en-us/library/system.net.aspx.

Nazwa interfejsu logicznego to nazwa interfejsu fizycznego uzupe�niona o dodatkowy identy-
fikator. W takich systemach operacyjnych jak Solaris format zapisu nazwy jest nast�puj�cy:
<nazwa_sterownika><interfejs_fizyczny>:<numer_interfejsu_logicznego>

Istnienie numeru interfejsu logicznego sugeruje mo�liwo�� zdefiniowania w systemie wielu
interfejsów logicznych. Istotnie, administrator systemu mo�e tworzy� logiczne interfejsy
sieciowe i przypisywa� im adresy IP, które wcale nie musz� nale�e� do tego samego zakresu
(podsieci) co adres interfejsu fizycznego. Dzi�ki temu pojedynczy system mo�e by� w sieci
widoczny jako kilka systemów.

Zgodnie z t� konwencj� nazwy interfejsów mog� by� nast�puj�ce:
hme0:1
hme0:2
hme0:3

itd.

Na przyk�ad je�li w danym systemie jest uruchomione �rodowisko przeznaczone do wirtu-
alizacji (np. Microsoft Virtual PC lub VMWare Workstation), to ka�da z utworzonych ma-
szyn wirtualnych mo�e skorzysta� z interfejsu wirtualnego lub wi�kszej liczby takich inter-
fejsów. Ka�demu interfejsowi logicznemu mo�na przypisa� nie tylko odr�bny adres IP, ale
równie� niezale�n� nazw� komputera. Taki przypadek zosta� przedstawiony na rysunku 7.1,
na którym s� widoczne dwa interfejsy wirtualne — jeden przeznaczony dla systemu Ubuntu,
a drugi dla systemu Windows Server 2008.

Wielokrotne wirtualne interfejsy sieciowe znajduj� na przyk�ad zastosowanie w izolacji
aplikacji. Okre�lony interfejs mo�e by� skojarzony z wybran� aplikacj� lub egzemplarzem
tej aplikacji.

Na przyk�ad nowoczesne serwery WWW, takie jak Internet Information Services (IIS) firmy
Microsoft lub Apache, pozwalaj� na tworzenie wirtualnych witryn WWW, dost�pnych za
po�rednictwem wskazanego interfejsu logicznego. Poszczególne serwisy WWW s� widoczne
dla u�ytkownika sieciowego tak, jakby by�y uruchomione w niezale�nych systemach.

Tworz�c wirtualne interfejsy sieciowe, uruchamia si� programow� emulacj� urz�dzenia bez
ponoszenia jakichkolwiek kosztów finansowych. Dzi�ki wirtualnym interfejsom sieciowym
mo�na si� odwo�ywa� do poszczególnych jednostek w bezpo�redni sposób, co u�atwia wy-
konywanie niektórych zada� (takich jak sporz�dzanie kopii zapasowych lub zarz�dzanie
wieloma osobnymi systemami).
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Trzeba jednak pami�ta�, �e wszystkie wirtualne interfejsy sieciowe wymagaj� dost�pno�ci
fizycznej karty sieciowej lub modu�u NIU, za których po�rednictwem dane s� przekazywane
do sieci. Zwi�kszanie liczby interfejsów wirtualnych prowadzi zatem do wzrostu obci��enia
sieci w czasie rzeczywistej pracy systemu. Ponadto konieczno�� powo�ywania poszczegól-
nych interfejsów wirtualnych w czasie uruchamiania systemu powoduje wyd�u�enie czasu
rozruchu serwera. Interfejsy sieciowe s� skomplikowanymi obiektami, wi�c w przypadku
du�ej ich liczby (niezale�nie, czy s� to komponenty rzeczywiste, czy wirtualne), czas uru-
chamiania systemu mo�e si� istotnie wyd�u�y�.

Adresy sieciowe
Z punktu widzenia u�ytkownika sieci interfejs sieciowy jest to�samy z systemem. To
w interfejsie jest zapisany niepowtarzalny adres i to interfejs realizuje sieciowe operacje
wej�cia-wyj�cia, dzi�ki którym dane mog� by� dostarczane do systemu i z niego wysy�ane.
Adres interfejsu sieciowego jest warto�ci� wyró�niaj�c� dan� kart� sieciow� spo�ród wszyst-
kich innych kart, nawet je�li pochodz� one od jednego producenta i s� to urz�dzenia jedne-
go modelu.

Adresy fizyczne

W sieciach Ethernet adres jest 48-bitow� niepowtarzaln� warto�ci�, nazywan� adresem
MAC. Ka�da karta sieciowa musi posiada� adres MAC. Warto�� adresu MAC jest zapisy-
wana w pami�ci ROM (tylko do odczytu) karty na etapie produkcji. Zasady, na których
podstawie producenci dobieraj� adresy MAC, s� zdefiniowane w standardach opracowa-
nych przez organizacj� Institute of Electrical and Electronics Engineers (IEEE). Niepowta-
rzalno�� warto�ci gwarantuje rejestr dostawców. Podczas tworzenia wirtualnego interfejsu
sieciowego adres MAC jest przypisywany przez �rodowisko wirtualizacyjne.

Adres MAC jest adresem fizycznym, poniewa� jest przypisany do urz�dzenia. Mo�na go
zmienia� (fa�szowa�), ale nie wolno go duplikowa�.

Aby umo�liwi� bezproblemowe przenoszenie interfejsów sieciowych z jednej sieci do innej,
ka�demu interfejsowi przypisuje si� równie� adres sieciowy. Operacj� t� nale�y traktowa�
jako przydzielenie interfejsowi adresu logicznego, którego dobór nale�y do zada� admini-
stratora. Adres sieciowy na sta�e przypisany do interfejsu jest nazywany adresem statycz-
nym. Z kolei adres przydzielony automatycznie na pewien czas nazywa si� adresem dyna-
micznym. Aby sie� dzia�a�a poprawnie, nie mog� w niej wyst�pi� dwie takie same warto�ci
adresu logicznego. Dany adres sieciowy mo�e by� wykorzystany w innej sieci lub innej pod-
sieci, ale powielenie go w jednej podsieci prowadzi do b��dnego dzia�ania sieci.

Typowy sposób odwo�ywania si� do fizycznego interfejsu sieciowego zosta� przedstawiony
poni�ej, na przyk�adzie sk�adni nazw obowi�zuj�cych w systemie Solaris:
<nazwa_sterownika><numer_modu�u_fizycznego>

Nazwy interfejsów s� wi�c nast�puj�ce:
hme0
hme1
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W systemach UNIX i Linux schemat nazewniczy jest bardzo podobny. Z kolei w syste-
mach Windows do wyró�niania interfejsów wykorzystywane s� d�ugie, opisowe nazwy.

Na rysunku 7.1 zosta�o pokazane okno Po��cze� sieciowych systemu Windows Vista. Wy-
nika z niego, �e komputer dysponuje czterema interfejsami sieciowymi. Interfejsy Po��czenie
lokalne oraz Po��czenie lokalne 2 s� fizycznymi interfejsami 1000Base-T odpowiadaj�cymi
kontrolerom Realtek zainstalowanym na p�ycie g�ównej. Jedna z kart pracuje, natomiast dru-
ga jest od��czona (co jest symbolizowane za pomoc� czerwonego znaku X). Dwie pozosta�e
ikony odpowiadaj� interfejsom wirtualnym VMnet1 i VMnet8. Karta VMnet1 zosta�a skoja-
rzona z systemem Ubuntu 8.04 (Hardy Heron), uruchomionym w ramach maszyny wirtu-
alnej. Natomiast karta VMnet8 nale�y do systemu Windows Server 2008 Enterprise Edition,
dzia�aj�cego na drugiej maszynie wirtualnej.

Rysunek 7.1.
Ikony interfejsów
sieciowych widoczne
w oknie Po��czenia
sieciowe systemu
Windows Vista

W ró�nych sieciach stosuje si� ró�ne schematy adresowania, jednak niezale�nie od wybra-
nego rozwi�zania adres sieciowy przypisany okre�lonej jednostce musi by� niepowtarzalny
w danej sieci. W przypadku powielenia adresu sieciowego system operacyjny zazwyczaj
wy�wietla stosowny komunikat o b��dzie, jednak w niektórych sytuacjach mo�na zaobser-
wowa� nietypowe zachowanie sieci.

Konfiguracja interfejsów sieciowych
Interfejsy sieciowe s� tak wa�nymi elementami komputera, �e ka�dy sieciowy system ope-
racyjny udost�pnia przynajmniej dwie metody (a zazwyczaj wi�cej metod) ich weryfi-
kowania, tworzenia i modyfikowania. Aby sprawdzi� ustawienie wszystkich interfejsów
sieciowych wykorzystuj�cych stos TCP/IP, nale�y wykona� wszystkie etapy przedstawio-
nej poni�ej procedury:

W systemie Windows:

 1. Kliknij ikon� Start i wybierz opcj� Uruchom. Na ekranie zostanie wy�wietlone
okno umo�liwiaj�ce wpisanie polecenia.

 2. Wpisz instrukcj� CMD i naci�nij Enter.

 3. Wpisz instrukcj� IPCONFIG /ALL i naci�nij Enter.

W oknie wiersza polece� wy�wietli si� zestawienie wszystkich interfejsów sieciowych wraz
z informacjami o adresach MAC, adresach sieciowych i statusie. Przyk�adowy wygl�d opi-
sywanego okna zosta� zaprezentowany na rysunku 7.2.
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Rysunek 7.2.
Dane na temat
wszystkich interfejsów
sieciowych wy�wietlone
po wykonaniu
polecenia IPCONFIG
/ALL w systemie
Windows Vista

W systemie Ubuntu 8.04:

 1. Wybierz z menu opcj� Aplikacje/Akcesoria/Terminal. Na ekranie wy�wietli si�
okno terminalu.

 2. Wpisz polecenie ifconfig i naci�nij Enter.

Na rysunku 7.3 zosta� przedstawiony wynik wykonania instrukcji w oknie terminalu systemu
Ubuntu. Wida� na nim jeden interfejs sieci Ethernet (eth0) oraz interfejs p�tli zwrotnej (lo).

Warto zwróci� uwag� na to, �e adres fizyczny jest w tym przypadku wymieniony w polu
HWaddr, w pierwszym wierszu zestawienia odnosz�cego si� do ka�dego z interfejsów. W dru-
gim wierszu wy�wietlony zosta� adres sieciowy protoko�u IP w wersji 4. Natomiast w trze-
cim wierszu jest widoczny adres IP wersji 6.

Polecenie IPCONFIG w systemie Windows oraz odpowiadaj�ca mu instrukcja ifconfig sys-
temów Macintosh, Linux, Solaris, UNIX umo�liwiaj� do��czenie wielu parametrów i opcji.
W przypadku systemu Windows opcje polecenia IPCONFIG pozwalaj� na wy�wietlenie szcze-
gó�owych danych, a tak�e na odnowienie adresu IP kart sieciowych. Instrukcja ifconfig
daje o wiele wi�ksze mo�liwo�ci tworzenia interfejsów sieciowych i modyfikowania ich
parametrów. Cho� sk�adnia instrukcji ifconfig jest bardzo zbli�ona w ró�nych systemach
operacyjnych (szczególnie w systemach UNIX, Linux i Macintosh), istniej� pewne ró�nice
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Rysunek 7.3.
Wy�wietlenie listy
interfejsów sieciowych
w systemie Ubuntu
Linux sprowadza si�
do wykonania
polecenia ifconfig

w poszczególnych implementacjach. Dlatego chc�c zapozna� si� ze szczegó�owymi infor-
macjami na ich temat, nale�y skorzysta� ze stron MAN wymienionych systemów albo z pod-
r�cznika systemowego w przypadku systemu Windows. Na rysunku 7.4 zosta�a pokazana
strona MAN polecenia ifconfig wy�wietlona w systemie Ubuntu. Strona MAN jest kart�
podr�cznika systemowego zawieraj�c� opis wskazanego polecenia.

Rysunek 7.4.
Strona MAN
w systemie
Ubuntu Linux

Wyszukiwarki internetowe, takie jak Google, indeksuj� podr�czniki systemowe dost�pnych
w sieci systemów operacyjnych, dlatego s� bardzo pomocne w wyszukiwaniu informacji na
temat polece�. Na przyk�ad wpisanie has�a ifconfig spowoduje wy�wietlenie odsy�aczy
do plików pomocy licznych dystrybucji systemu Linux. Aby uzyska� dane na temat instrukcji
ifconfig systemu Sun Solaris, wystarczy w polu wyszukiwania wprowadzi� has�o ifconfig
site:sun.com.
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Nowoczesne systemy operacyjne s� wyposa�one równie� w graficzne narz�dzia zarz�-
dzania interfejsami sieciowymi. Dost�pne w systemie Windows okno Po��czenia sieciowe
(prezentuj�ce wszystkie zainstalowane interfejsy sieciowe) zosta�o ju� wcze�niej przedsta-
wione. Aby je wy�wietli�, nale�y wybra� odpowiedni� opcj� w Panelu sterowania lub klik-
n�� ikon� sieci na pasku zada�. Niemal wszystkie powszechnie wykorzystywane sieciowe
systemy operacyjne udost�pniaj� pewn� form� panelu sterowania, od którego mo�na roz-
pocz�� konfigurowanie interfejsów sieciowych.

Inna metoda konfiguracji interfejsów sieciowych polega na zastosowaniu j�zyków skryp-
towych oraz interfejsów zarz�dzania sieci�. W przypadku urz�dze� obs�uguj�cych protokó�
SNMP zapytania o parametry lub ��dania zmian konfiguracji mo�na kierowa� bezpo�rednio
do kart sieciowych. Podobne rozwi�zanie zapewnia technologia WMI w systemie Windows.
Jednak interfejsy wirtualne nie s� elementami fizycznymi i nie podlegaj� bezpo�redniemu
zarz�dzaniu. Wirtualny interfejs sieciowy jest wytworem systemu operacyjnego i dlatego
weryfikacja jego stanu musi by� zainicjowana przez system. Platformy UNIX udost�pniaj�
bardzo rozbudowany interfejs wiersza polece� (CLI — Command-Line Interface), prze-
znaczony do operowania ustawieniami systemowymi, w tym funkcjami sieciowymi. Auto-
rzy systemu Windows przez wiele lat pracowali nad udost�pnieniem równie u�ytecznego
�rodowiska skryptowego, co doprowadzi�o do opracowania technologii Windows Scripting
Host, a pó	niej do w��czenia (do systemów Windows Vista i Windows Server 2008) po-
w�oki PowerShell.

Powi�zania i dostawcy
Zbiór modu�ów programowych (zwi�zanych z sieci� TCP/IP), które wyst�puj� pomi�dzy
warstw� ��cza danych (warstw� 2., w�a�ciw� dla kart sieciowych) a warstw� aplikacji (war-
stw� 7.) modelu ISO/OSI, jest nazywany stosem sieciowym lub stosem TCP/IP. Ruch przy-
chodz�cy jest przekszta�cany w bloki danych podczas propagowania z warstwy 3. do 6.
W trakcie wysy�ania informacji odpowiednie formowanie danych jest realizowane w czasie
przekazywania ich przez poszczególne warstwy, od 6. do 3. Szczegó�owo zagadnienie to
zosta�o omówione w rozdziale 2.

W stosie TCP/IP systemu Windows wszystkie zainstalowane komponenty sieciowe s� do-
my�lnie powi�zane ze wszystkimi zainstalowanymi interfejsami sieciowymi. Oznacza to,
�e gdy przez stos s� przekazywane ró�ne rodzaje danych (ró�ne formy ruchu sieciowego),
wybrane mog� zosta� ró�ne �cie�ki propagacji. System operacyjny przekazuje dane lub
odebrany strumie� do pierwszego modu�u — protoko�u — wymienionego na li�cie kom-
ponentów sieciowych. Je�eli dany protokó� nie mo�e poprawnie obs�u�y� dostarczonych
informacji, s� one przekazywane do kolejnego protoko�u, a� do wyczerpania listy.

Kolejno�� u�ycia poszczególnych komponentów stosu sieciowego jest nazywana kolejno-
	ci� powi�za� i jest ustawieniem, które administrator mo�e zmieni� w celu zwi�kszenia
wydajno�ci komunikacji. Gdy system operacyjny wyznacza kolejno�� powi�za�, nie dys-
ponuje informacjami o protoko�ach preferowanych przez u�ytkownika. A je�li wymagany
protokó� nie zostanie wcze�niej zainstalowany, zwi�zana z nim forma komunikacji w ogóle
nie b�dzie mo�liwa do realizacji. Rozwi�zanie wydaje si� oczywiste — potrzebny kompo-
nent musi zosta� dodany do zestawu powi�za�. Z kolei pozostawienie w zestawieniu nie-
potrzebnych protoko�ów stanowi nieuzasadnione obci��enie systemu.
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Ka�dy interfejs przechowuje w�asny zbiór powi�za�. Dzi�ki temu administrator mo�e do-
dawa� lub usuwa� komponenty i protoko�y ka�dego interfejsu niezale�nie. Mo�e równie�
niezale�nie zmienia� kolejno�� wyst�powania poszczególnych komponentów na li�cie po-
wi�za�. Nie wszystkie systemy operacyjne zapewniaj� narz�dzia do modyfikowania kolej-
no�ci powi�za�, poniewa� jest to uznawane za zaawansowan� operacj�. Jednak wi�kszo��
systemów przeznaczonych do stosowania w serwerach ma t� funkcj�. Zmiana kolejno�ci
powi�za� w systemie klienckim nie wp�ywa na wydajno�� pracy, poniewa� komputery typu
desktop przez wi�kszo�� czasu nie korzystaj� z sieci. Niemniej w przypadku systemów,
których niedostateczna efektywno�� wynika z ogranicze� w sieciowych operacjach wej�cia-
-wyj�cia, zmiana kolejno�ci powi�za� mo�e istotnie wp�yn�� na wydajno�� systemu, obni-
�aj�c zu�ycie procesora i zwi�kszaj�c przepustowo�� danych. Rozwi�zanie to znajduje za-
stosowanie w serwerach WWW, serwerach terminali (takich jak serwerowe oprogramowanie
firmy Citrix lub serwer terminali Windows), serwerach telefonii, prze��cznikach i routerach
klasy enterprise oraz wielu innych rodzajach serwerów.

Aby wy�wietli� okno zmiany kolejno�ci powi�za� w systemach Vista lub Windows Server
2003, nale�y wykona� kolejne etapy poni�szej procedury:

 1. Kliknij ikon� Start, a nast�pnie wybierz opcj� Panel sterowania/Sie� i Internet.

 2. Kliknij odsy�acz Centrum sieci i udost�pniania, a pó	niej odsy�acz Zarz�dzaj
po��czeniami sieciowymi.

 3. Naci�nij klawisz Alt (tylko w systemie Vista; w systemie Windows Server 2008
nie jest konieczne), kliknij opcj� Zaawansowane, a nast�pnie Ustawienia
zaawansowane.

 4. Kliknij zak�adk� Karty i powi�zania i wybierz po��czenie do przejrzenia lub
modyfikacji.

 5. Kliknij pozycj� na li�cie Powi�zania dla <nazwa po��czenia> i za pomoc� przycisków
strza�ek w gór� i w dó� zmie� kolejno�� powi�za�, tak jak to zosta�o pokazane na
rysunku 7.5.

Aby zmodyfikowa� lub zweryfikowa� kolejno�� wykorzystania dostawców sieci, wystarczy
wybra� zak�adk� Kolejno	� dostawców (pokazan� na rysunku 7.6). Kolejno�� dostawców
jest wykorzystywana przez interfejs sieciowy do wybierania po��danej formy komunikacji
z innym urz�dzeniem sieciowym. Zmiana priorytetów poszczególnych opcji sprowadza si�
do odpowiedniego u�ycia klawiszy strza�ek w gór� lub w dó�.

Zmiana kolejno�ci powi�za� lub dostawców wp�ywa bezpo�rednio na efektywno�� pracy
interfejsu, wi�c koniecznie trzeba przetestowa� wprowadzone ustawienia.

W systemie Windows termin dostawca sieci oznacza bibliotek� DLL, która zawiera funkcje
niezb�dne do ustanowienia po��czenia z innym typem sieci, takim jak Novell, udost�pnio-
nym za po�rednictwem interfejsu API dostawcy sieci. Ka�dy dostawca jest klientem sterow-
nika sieciowego Windows i jest odpowiedzialny za tworzenie i utrzymywanie po��cze�.

Stos sieciowy nie musi by� elementem systemu operacyjnego, ale taka architektura zapew-
nia wygodniejsze dodawanie nowych funkcji oraz �atwiejsze optymalizowanie kodu ni�
w przypadku zaimplementowania funkcji sieciowych w module sprz�towym. Wraz ze zmian�
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Rysunek 7.5.
Kolejno�� powi�za�
w systemie Vista

Rysunek 7.6.
Kolejno�� dostawców

wersji systemu Windows z XP i Server 2003 na Vista i Server 2008 stos sieciowy zosta�
ca�kowicie przebudowany, w wyniku czego istotnie wzros�a wydajno�� ró�nych operacji
sieciowych (na przyk�ad transmisji plików z u�yciem protoko�u SMB).
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Izolacja i routing
Komputery ogólnego przeznaczenia, a tak�e jednostki specjalnego przeznaczenia, realizuj�ce
pewne zadania sieciowe, cz�sto s� wyposa�ane w dwie karty sieciowe lub wi�ksz� ich liczb�.

Instalowanie wi�kszej liczby kart sieciowych jest uzasadnione wieloma wzgl�dami. Z pew-
no�ci� s� w�ród nich:

� Zwi�kszona wydajno�	. Dodawanie kart sieciowych zwi�ksza przepustowo��
transmisji danych.

� Odporno�	 na awarie. System mo�na skonfigurowa� w taki sposób, aby w przypadku
awarii jednej karty sieciowej ca�y ruch zosta� skierowany do interfejsu zapasowego.

� Ró�ne przeznaczenie. Gdy jedna z kart sieciowych obs�uguje standardow�
komunikacj� sieciow�, inne interfejsy mog� s�u�y� do zarz�dzania systemem,
pozostawa� w gotowo�ci na wypadek awarii podstawowego lub bra� udzia�
w komunikacji, zwi�kszaj�c wydajno�� po��czenia.

Pierwsze p�yty g�ówne ze zwielokrotnionymi kartami wbudowanymi by�y wyposa�ane
w jeden interfejs o wysokiej przepustowo�ci i jeden o niskiej szybko�ci transmisyjnej
— na przyk�ad karty Ethernet o wydajno�ci odpowiednio 100 Mb/s (100Base-T)
i 10 Mb/s (10Base-T). W pó	niejszych modelach p�yt g�ównych stosowano karty
1000Base-T (gigabitowy ethernet), uzupe�niane o karty 100Base-T. Jednak wraz
ze znacznym spadkiem cen ethernetowych uk�adów scalonych powszechnie zacz�to
produkowa� p�yty g�ówne z dwoma interfejsami o wysokiej przepustowo�ci.

� Routing. Dwie karty sieciowe (lub wi�ksza ich liczba) umo�liwiaj� definiowanie
tras, którymi mo�na zarz�dza� na podstawie ró�nych wyznaczonych przez
administratora kryteriów.

� Izolacja. Routing wprowadza dwa kluczowe dla bezpiecze�stwa komunikacji
elementy — izolacj� fizyczn� i izolacj� protoko�ów. Ka�de z tych zagadnie� zosta�o
krótko opisane w dalszej cz��ci rozdzia�u.

Wszystkie wymienione powy�ej zalety s� dostatecznym uzasadnieniem zakupu dodatko-
wego interfejsu sieciowego do ka�dego komputera. Funkcje sieciowe s� jednymi z najcz�-
�ciej wykorzystywanych komponentów systemu i niestety zawodz� cz��ciej ni� inne modu�y.
Im komputer jest starszy, tym bardziej prawdopodobne wydaje si�, �e dodanie nowego
interfejsu sieciowego zwi�kszy wydajno�� komunikacji sieciowej, poprawi bezpiecze�-
stwo, a co najwa�niejsze, pozwoli na skorzystanie z aktualnego sterownika urz�dzenia. Nie-
zale�nie od systemu operacyjnego sterownik interfejsu sieciowego ma najwi�kszy wp�yw
na szybko�� pracy, stabilno�� oraz zgodno�� urz�dzenia z samym systemem.

Izolacja fizyczna

Aby jedno urz�dzenie sieciowe mog�o odnale	� inne urz�dzenie, interfejsy sieciowe oby-
dwu urz�dze� musz� nale�e� do tego samego zakresu adresów sieciowych, a dok�adniej
musz� by� przy��czone do tej samej podsieci. Je�li jeden z komputerów mia�by adres IP
o warto�ci 4.2.2.1 (co w tym przypadku oznacza adres serwera DNS firmy Verizon), a druga
jednostka pos�ugiwa�aby si� adresem 4.2.3.1, odszukanie drugiej z wymienionych stacji
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by�oby niemo�liwe. Je�li jednak drugi system korzysta�by z adresu 4.2.2.224, jego odszu-
kanie nie stanowi�oby problemu. W tym przyk�adzie przyj�to za�o�enie, �e poszczególnym
adresom odpowiada maska podsieci z klasy C o warto�ci 255.255.255.0. Takie rozwi�zanie
jest nazywane izolacj� fizyczn� i stanowi podstaw� dzia�ania firewalli, bram, routerów oraz
innych urz�dze� zabezpieczaj�cych komunikacj� sieciow�.

Z izolacj� fizyczn� mia� do czynienia ka�dy, kto konfigurowa� firewall, bram�, modem ka-
blowy lub router bezprzewodowy we w�asnej sieci. Urz�dzenia te s� standardowo wypo-
sa�ane w dwa interfejsy sieciowe. Jeden z nich s�u�y do przy��czenia sieci zewn�trznej
i jest ustawiany w taki sposób, aby przyjmowa� adres IP (dynamicznie) z us�ugi urucho-
mionej na serwerze w sieci zewn�trznej. Dynamiczne adresy w sieciach TCP/IP pochodz�
z pul adresowych nale��cych do sieci dostawcy us�ug internetowych. Drugi z interfejsów
otrzymuje prywatny adres, ustawiony domy�lnie przez producenta urz�dzenia. Adres ten
mo�na zmieni�. Zazwyczaj pochodzi on z puli prywatnych adresów IP, które zosta�y zare-
zerwowane do u�ycia w sieciach wewn�trznych i nie mog� by� stosowane w sieciach WAN,
takich jak internet.

Na potrzeby omówienia przyjmijmy, �e wewn�trznemu interfejsowi urz�dzenia (interfej-
sowi sieci LAN) przypisano adres 192.168.1.1 (w�a�ciwy dla klasy C), a komputery w ist-
niej�cej sieci LAN wykorzystuj� adres z przedzia�u od 192.168.3.1 do 192.168.3.255. Kom-
puter administratora pos�uguje si� adresem 192.168.3.52. W��czone do sieci urz�dzenie nie
zostanie odnalezione ani za pomoc� protoko�u przegl�dania sieci (na przyk�ad NetBEUI
systemu Windows), ani z u�yciem protoko�u HTTP. Aby uzyska� kontakt z urz�dzeniem,
najpierw administrator musi zmieni� adres karty sieciowej komputera, przypisuj�c mu
warto�� z przedzia�u 192.168.1.x.

Po tej operacji (gdy dwie jednostki b�d� nale�a�y do jednej podsieci) mo�na odszuka� urz�-
dzenie i skonfigurowa� je w sposób opisany przez dostawc�. Urz�dzeniom starszego typu
zazwyczaj towarzysz� specjalne narz�dzia do zarz�dzania, umo�liwiaj�ce przeprowadzenie
konfiguracji. Jednak w przypadku nowszych urz�dze� niemal wszystkie s� wyposa�one
w prosty serwer WWW, który pozwala na sparametryzowanie urz�dzenia za pomoc� prze-
gl�darki. Zatem ko�cz�c przyk�adowe zadanie, nale�a�oby uruchomi� przegl�dark� i wpisa�
w polu adresu nast�puj�cy ci�g:
http://192.168.1.1

Na ekranie powinna si� wy�wietli� strona logowania. Wpisanie odpowiednich danych uwie-
rzytelniaj�cych zapewnia dost�p do ustawie� interfejsu LAN urz�dzenia, w tym do samego
adresu IP. Po zmianie adresu na 192.168.3.2 (co z regu�y wi��e si� z ponownym urucho-
mieniem) urz�dzenie stanie si� dost�pne dla pozosta�ych stacji w sieci. Aby by�o dost�pne
równie� z systemu, z którego zosta�a przeprowadzona konfiguracja, trzeba w tym systemie
przywróci� adres 192.168.3.52 (zast�puj�c warto�� 192.168.1.x).

Domy�lna nazwa u�ytkownika, has�o oraz standardowy adres interfejsu LAN urz�dzenia
zapewniaj�cego fizyczn� izolacj� powinny zosta� zmienione mo�liwie szybko, poniewa�
s� one doskonale znane hakerom, którzy chcieliby uzyska� dost�p do sieci.

Fizyczna izolacja jest mo�liwa dzi�ki temu, �e jednostki sieci zewn�trznej mog� dostarczy�
ruch tylko na adres zewn�trznego interfejsu urz�dzenia separuj�cego. Adres komputera sieci
wewn�trznej nie jest znany systemom zewn�trznym wysy�aj�cym strumie� danych. Oczy-
wi�cie w urz�dzeniu odpowiedzialnym za routing musi istnie� mechanizm, który wska�e
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adres jednostki wewn�trznej. Ten mechanizm jest implementowany w routerze na bazie ta-
blicy translacji adresów sieciowych (NAT — Network Address Translation) lub w systemie
przekazywania pakietów, który jest elementem serwera po�rednicz�cego. Serwer po�redni-
cz�cy (serwer proxy) jest jednostk�, która odbiera ruch z urz�dze� zewn�trznych, przetwarza
go w okre�lony sposób (filtruje, buforuje, pozbawia cech identyfikuj�cych u�ytkownika itp.),
a nast�pnie przekazuje do innego systemu. Przyk�adem takiego rozwi�zania mo�e by� ser-
wer firmy Microsoft Internet Security and Acceleration Server (ISA Server).

Izolacja protoko�ów

Izolacja protoko�ów polega na wykorzystaniu jednego protoko�u w sieci zewn�trznej i innego
w komunikacji w ramach sieci wewn�trznej. W rozwi�zaniach bazuj�cych na protoko�ach
TCP/IP pakiety podlegaj� routingowi — u�ytkownik zewn�trzny, który ma czas i odpowiednie
zasoby, mo�e omin�� wdro�one systemy zabezpieczaj�ce. Izolacja protoko�ów wprowadza
jeszcze jeden poziom z�o�ono�ci do takiej operacji. Je�li w sieci wewn�trznej jest stosowany
inny protokó� sieciowy, taki jak NetBEUI firmy Microsoft lub IPX/SPX firmy Novell, to do-
st�p do wspó�dzielonych zasobów (na przyk�ad do udzia�ów plikowych) wymaga formatowa-
nia danych zgodnie z zasadami tych protoko�ów. Poniewa� obydwa wymienione protoko�y
nie podlegaj� routingowi, komunikacja nie mo�e by� inicjowana w sieci zewn�trznej.

Izolacja protoko�ów okazuje si� pomocna w zabezpieczeniu danych przekazywanych przez
sie�, ale nie stanowi dodatkowej bariery przed w�amaniami z sieci zewn�trznej. Je�li nie
zostan� wprowadzone dodatkowe mechanizmy blokowania ruchu TCP/IP, systemy pracu-
j�ce w wewn�trznej sieci LAN b�d� dost�pne dla innych systemów. Jednak dzi�ki temu, �e
nie wspó�dziel� �adnych zasobów w ramach protoko�ów TCP/IP, systemy zewn�trzne nie
b�d� mog�y skorzysta� z �adnego z zasobów. Izolacja protoko�ów jest doskona�ym rozwi�-
zaniem dla urz�dze�, które nie wymagaj� protoko�ów TCP/IP do komunikacji.

Magistrale komunikacyjne kart sieciowych
Interfejsy sieciowe s� dostarczane w ró�nych odmianach i znajduj� zastosowanie w ró�nych
rodzajach sieci. Jednym z wyró�ników interfejsów sieciowych jest sposób umiejscowienia
uk�adów logicznych. Uk�ady te mo�na znale	� w:

� kontrolerach sieciowych zintegrowanych z p�yt� g�ówn�;

� kartach rozszerze� przy��czonych za po�rednictwem magistrali komunikacyjnej;

� przewodowych magistralach, takich jak USB;

� technologiach bezprzewodowych, takich jak 802.11x lub Bluetooth.

Oczywi�cie produkcja kart sieciowych nad��a za bie��cymi technologiami. Pierwsze karty
rozszerze� przeznaczone dla komputerów PC by�y przystosowane do wspó�pracy z magi-
stralami ISA. Natomiast najpowszechniej obecnie stosowane interfejsy sieciowe s� wyko-
nane w formie kart PCI.

Wysoko wydajne karty sieciowe wymagaj� dost�pno�ci magistral o szczególnej efektyw-
no�ci dzia�ania. Obecnie takimi rozwi�zaniami s� interfejsy PCI-X. W sprzeda�y s� wi�c
dost�pne karty sieciowe przeznaczone do przy��czania do magistrali PCI-X, obejmuj�ce
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jednokana�owe interfejsy Ethernet i mieszcz�ce si� w niewielkich z��czach 1 x PCI-X,
umieszczonych na p�ycie g�ównej. Cena pojedynczej karty ethernetowej zawiera si� w prze-
dziale od 50 z� do 300 z�. Poniewa� nie zapewniaj� szczególnie istotnego zwi�kszenia wy-
dajno�ci, s� traktowane jako zwyk�e zamienniki karty poprzedniej generacji (PCI). Karty
PCI-X s� zgodne ze starszymi magistralami PCI dzi�ki zachowaniu zgodno�ci poziomów
napi��. Starsze karty PCI by�y urz�dzeniami zasilanymi napi�ciem 5 V. Jednak ostatnia po-
prawka do standardu PCI (poprawka 3.0) definiuje zasilanie o napi�ciu 3,3 V. Poniewa�
karty PCI-X równie� s� zasilane napi�ciem 3,3 V, mog� by� przy��czane do magistrali PCI.
Analogicznie karty PCI mo�na umieszcza� w z��czach PCI-X, ale pod warunkiem, �e karta
jest przystosowana do zasilania w�a�ciwego dla standardu PCI-X i jej z��cze pasuje fizycznie
do z��cza magistrali.

Magistrala PCI-X jest dwa razy szersza ni� PCI i pracuje z czterokrotnie wy�sz� cz�stotli-
wo�ci� taktowania, ale wykorzystuje ten sam protokó� komunikacyjny oraz parametry
elektryczne sygna�ów. Teoretyczna przepustowo�� pojedynczego z��cza PCI-X (1x) wynosi
1,06 GB/s — przepustowo�� magistrali PCI to 532 MB/s. Szybko�� komunikacji w ramach
magistrali PCI lub PCI-X jest limitowana przez wydajno�� najwolniejszej karty. Dlatego
w celu zwi�kszenia wydajno�ci systemu nowoczesne p�yty g�ówne separuj� z��cza PCI-X,
wydzielaj�c niezale�ne kana�y komunikacyjne.

W standardzie PCI-X zdefiniowano wiele ciekawych funkcji dodatkowych, w tym mo�li-
wo�� restartowania urz�dzenia, wymiany w czasie pracy oraz skalowania. Wymiana w czasie
pracy (rozwi�zanie typu hot swap) jest szczególnie u�yteczna w przypadku serwerów, które
musz� by� ci�gle aktywne. Z��cza PCI-X s� dost�pne w wersjach czterokana�owych (4x)
oraz szesnastokana�owych (16x) o teoretycznej przepustowo�ci 4,2 GB/s i 17 GB/s. Dla-
tego serwerowe wieloportowe karty sieciowe oraz interfejsy pracuj�ce zgodnie z bardziej
zaawansowanymi standardami (takimi jak InfiniBand lub iSCSI), wymagaj�cymi du�ych
przepustowo�ci, s� dostarczane w wersjach 4x i 16x.

Powszechnie stosowane karty rozszerze� notebooków by�y nazywane kartami PCMCIA,
jednak obecnie okre�la si� je mianem kart PC. Pierwotny akronim pochodzi� od s�ów Per-
sonal Computer Memory Card International Association, czyli od nazwy mi�dzynarodo-
wego stowarzyszenia producentów kart pami�ci dla komputerów osobistych. Obecnie obo-
wi�zuj�c� wersj� standardu PCMCIA jest wersja 2.0.

Standard kart PC jako taki nie jest standardem magistrali — jest definicj� opakowania. Po-
cz�tkowo karty PC by�y przeznaczone do rozszerzania pami�ci systemu. Pó	niej stopniowo
wprowadzano modemy wykonane w tej technologii, a nawet twarde dyski. Jednak naj-
cz�stszym sposobem ich wykorzystania okaza�o si� dodawanie do notebooków dodatko-
wych interfejsów sieciowych. W u�yciu s� cztery standardy — typ I, II, III i IV — które
ró�ni� si� przede wszystkim grubo�ci� obudowy karty. Typ II definiuje rozmiar cha-
rakterystyczny dla kart sieciowych, czyli grubo�� mi�dzy 5 a 5,5 mm. Karty tego typu
udost�pniaj� 16-bitowe i 32-bitowe interfejsy komunikacyjne i s� zasilane napi�ciem
3,3 V. Przy��cze do sieci Ethernet ma form� z��cza RJ45.

Inny sposób przy��czenia karty sieciowej do istniej�cej magistrali komputera polega na
wykorzystaniu portu USB. Zarówno karty przewodowe, jak i bezprzewodowe s� na tyle
rozpowszechnionymi i warto�ciowymi urz�dzeniami, �e warto jest mie� je zawsze pod r�k�.
Je�li funkcje sieciowe komputera przestan� poprawnie dzia�a�, wystarczy w��czy� urz�-
dzenie do wolnego portu USB i sprawdzi�, czy zostanie ustanowione nowe po��czenie.
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Magistrala PCI-X a magistrala PCI Express (PCI-E)

Magistrala PCI-X to nie to samo co magistrala PCI Express (PCI-E lub PCIe) — z uwagi na podo-
bie�stwo nazw cz�sto obydwa rozwi�zania s� ze sob� mylone. Magistrala PCI-E jest magistral� pracu-
j�c� w pe�nym dupleksie, wykorzystywan� we wspó�pracy z urz�dzeniami zewn�trznymi, wymagaj�cymi
du�ej przepustowo�ci, takimi jak macierze dyskowe (RAID). Standard PCI-X odnosi si� do magistral
równoleg�ych, zapewniaj�cych dwukierunkow�, pó�dupleksow� komunikacj�. W urz�dzeniach pó�du-
pleksowych po�owa kana�ów musi obs�ugiwa� transmisj� przychodz�c�, a po�owa transmisj� wy-
chodz�c�. W pe�ni dupleksowe dwukierunkowe urz�dzenie mo�e realizowa� komunikacj� w ramach
dowolnej liczby kana�ów przychodz�cych lub wychodz�cych.

Ró�nice wyst�puj� równie� w parametrach elektrycznych oraz w cz�stotliwo�ci taktowania sygna�ów.
Standard PCI-E 1.0 x1 definiuje 32 linie danych o przepustowo�ci po 250 MB/s w ka�dym kierunku,
co pozwala na uzyskanie ��cznej przepustowo�ci 16 GB/s, po 8 GB/s w kierunku przychodz�cym
i wychodz�cym. Architektura szeregowa u�atwia zarz�dzanie kartami PCI-E i umo�liwia niezale�ne ne-
gocjowanie przepustowo�ci w ramach ka�dej linii danych. W rozwi�zaniu PCI-X przepustowo�� jest
natomiast ograniczana do najwolniejszego urz�dzenia.

Przyk�adowa karta sieciowa

Analiza przedstawionej na rysunku 7.7 gigabitowej karty sieciowej D-Link DGE-560T
PCI-X pozwala na wyró�nienie pewnych cech typowych dla wszystkich interfejsów tego
typu. Prezentowane urz�dzenie wykorzystuje z��cze PCI-X 1x i umo�liwia przekazywanie
ruchu ethernetowego z przepustowo�ci� do 2 Gb/s w ramach 16-bitowej lub 32-bitowej ma-
gistrali. Przepustowo�� o warto�ci 2 Gb/s odpowiada szybko�ci 0,25 GB/s, czyli 250 MB/s.
Karta wspó�dzia�a z wieloma rozwi�zaniami z zakresu zarz�dzania, w tym z protoko�em
SNMP, mechanizmami rozruchu sieciowego PXE i RPL, systemem zaawansowanego za-
rz�dzania energi� oraz technik� w��czania komputera przez sie� (Wake-On LAN). Po-
nadto mo�na j� wymienia� w czasie pracy systemu.

Rysunek 7.7.
Karta sieciowa D-Link
DGE-560T PCI-X

Fotografia z archiwum firmy D-Link, Inc.

Najwi�kszy widoczny (czarny) uk�ad scalony to kontroler sieciowy. Prezentowana karta jest
zgodna ze standardami 10Base-T, 100Base-T oraz 1000Base-T i jak wi�kszo�� urz�dze�
przystosowanych do pracy z ró�nymi szybko�ciami transmisyjnymi zawiera diody �wiec�ce,
informuj�ce o bie��cym trybie pracy. Dioda umieszczona poni�ej z��cza RJ45 jest wy��-
czona, gdy karta wykryje po��czenie 10Base-T. Z kolei po wykryciu po��czenia 100Base-T
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przyjmuje kolor zielony, a gdy komunikacja odbywa si� w standardzie 1000Base-T — �ó�ty.
W wielu kartach to samo zadanie realizuj� dwie lub trzy diody. Ten interfejs jest dostarczany
z ciekawym narz�dziem, które pozwala na wykrycie problemu z kablem przy��czonym do
gniazda karty.

System operacyjny Windows mo�e wy�wietla� ikon� informuj�c� o aktywno�ci interfejsu
sieciowego na pasku zada�. W systemie Vista w��czenie opcji polega na zaznaczeniu od-
powiedniej pozycji na karcie Obszar powiadomie� w ramach okna W�a	ciwo	ci paska zada�
i menu Start. W systemie XP opcj� t� nale�y uaktywni� niezale�nie dla ka�dego interfejsu
w oknie w�a�ciwo�ci danego interfejsu. Ikona pe�ni te same funkcje co diody �wiec�ce na
karcie sieciowej. Jak nietrudno zauwa�y� na rysunku 7.8, ikona sk�ada si� z dwóch symboli
komputerów.

Rysunek 7.8.
Ikona karty sieciowej
na pasku zada�
systemu Windows

Komputer widoczny na pierwszym planie reprezentuje jednostk� lokaln�. Gdy jest pod-
�wietlony, interfejs sieciowy odbiera dane. Komputer w tle odpowiada jednostce zdalnej.
Jest on pod�wietlany w chwili, gdy komputer lokalny wysy�a informacje do zdalnego. Ob-
serwacja zmian stanu ikony jest wi�c dobrym sposobem na szybk� analiz� pracy interfejsu
sieciowego. W innych systemach operacyjnych s� dost�pne podobne narz�dzia, w tym
równie� aplikacje Monitora zasobów, które z bardzo du�� dok�adno�ci� monitoruj� liczb�
sieciowych operacji wej�cia-wyj�cia.

Sterowniki sieciowe

Opisywane interfejsy sieciowe mog� realizowa� swoje zadania, poniewa� ka�da karta za-
wiera uk�ad kontrolera sieciowego, który wspó�dzia�a z okre�lon� magistral� systemow�.
Karty sieciowe pochodz� od ró�nych dostawców i przybieraj� ró�ne formy, ale wykorzy-
stuje si� w nich niewielk� liczb� ró�nych kontrolerów. Oprogramowanie niezb�dne do
komunikacji z poszczególnymi uk�adami logicznymi i sterownikami sieciowymi jest cz�sto
zawarte w samej dystrybucji systemu operacyjnego. Je�li w danym systemie operacyjnym jest
w��czona opcja automatycznej konfiguracji urz�dze�, a system wykryje okre�lony kontroler,
odpowiedni sterownik zostanie za�adowany automatycznie. Doskona�ym przyk�adem sys-
temu automatycznej konfiguracji jest rozwi�zanie Windows Plug and Play (PnP).

W przeciwie�stwie do kart graficznych, których sterowniki s� cz�sto zmieniane, sterowniki
sieciowe przeznaczone dla okre�lonego systemu operacyjnego nie podlegaj� szczególnie
istotnym modyfikacjom. Nie jest czym� niezwyk�ym, �e sterownik sieciowy, który wspó�-
dzia�a� ze starsz� wersj� systemu operacyjnego (na przyk�ad z systemem Windows Server
2003), b�dzie poprawnie realizowa� swoje zadania w nowszym systemie (na przyk�ad Win-
dows Server 2008). Oczywi�cie zalecanym sposobem post�powania jest instalowanie zawsze
najnowszych wersji sterowników. Najnowsza wersja oprogramowania jest zazwyczaj udo-
st�pniania przez producenta karty (a w przypadku interfejsów osadzanych na p�ycie g�ównej
— przez producenta p�yty g�ównej) na stronie internetowej firmy.
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Nie nale�y zak�ada�, �e dysk z oprogramowaniem dostarczony wraz z kart� lub systemem
operacyjnym zawiera najnowsz� wersj� sterownika. Ró�nice w sposobie dzia�ania wcze-
�niejszych wersji i bie��cego wydania oprogramowania cz�sto s� nieznaczne, ale niekiedy
bywaj� istotne. Mo�e si� okaza�, �e najnowsza wersja zagwarantuje wy�sz� wydajno�� dzia-
�ania, zmniejszy stop� b��dów lub zapewni zgodno�� z innymi rozwi�zaniami. Oczywi�cie
nie zawsze si� tak zdarza, a niekiedy nawet nowsze sterowniki pogarszaj� dzia�anie interfejsu.
Jednak w wi�kszo�ci przypadków dostawcy sprz�tu dbaj� o okresowe udoskonalanie opro-
gramowania.

Nowoczesne systemy operacyjne wykorzystuj� do komunikacji z kartami sieciowymi stan-
dardowe interfejsy programistyczne (API). Interfejs API dost�pny w systemach firmy Micro-
soft jest okre�lany jako specyfikacja interfejsu sterownika sieciowego (NDIS — Network
Driver Interface Specification). Zosta� on opracowany wspólnie przez firmy Microsoft i 3Com
w czasie, gdy firma 3Com dominowa�a na rynku interfejsów ethernetowych. Interfejs NDIS
jest w zasadzie elementem podwarstwy sterowania ��czem logicznym (LLC — Logical Link
Control), zawartym w warstwie 2. modelu OSI/ISO. Stanowi element po�redni mi�dzy t�
warstw� a warstw� sieciow� (warstw� 3.). Poni�ej podwarstwy LLC znajduje si� podwarstwa
sterowania dost�pem do medium (MAC — Media Access Control) oraz sterownik urz�dze-
nia stanowi�cy element warstwy 1. (warstwy fizycznej). Interfejs NDIS to niskopoziomowy
mechanizm przekazywania danych sieciowych, generowania i usuwania informacji adre-
sowych oraz formowania ramek transmisyjnych.

Niektóre dystrybucje systemu Linux zawieraj� oprogramowanie umo�liwiaj�ce wykorzysta-
nie kart zgodnych z interfejsem NDIS. Niemniej wi�kszo�� systemów u�ywa w�asnych
standardów API do komunikowania si� z kartami sieciowymi. W systemach Macintosh jako
oprogramowanie podwarstwy LLC firma Apple stosuje interfejs ODI, który zosta� opraco-
wany wraz z firm� Novel. Rozwi�zanie ODI jest podobne do NDIS, gdy� zapewnia obs�ug�
kart sieciowych ró�nych producentów.

Dost�pne s� równie� inne odmiany oprogramowania sterowników sieciowych, w tym ujed-
nolicony interfejs sterownika (UDI — Uniform Driver Interface). Projekt UDI ma za zada-
nie doprowadzi� do powstania standardu przeno�nego interfejsu sterowników sieciowych.
Jest dost�pny w kilku dystrybucjach systemów Linux i UNIX. Kolejn� odmian� jest specy-
fikacja API uniwersalnego interfejsu urz�dzenia sieciowego (UNDI — Universal Network
Device Interface) implementowana w kontrolerach zintegrowanych z p�ytami g�ównymi
firm takich jak Intel. Zastosowanie tego rozwi�zania umo�liwia karcie sieciowej wspó�-
dzia�anie z protoko�em PXE i BIOS-em komputera. Mechanizm PXE dzi�ki niewielkiemu
i niezale�nemu systemowi operacyjnemu umo�liwia administratorowi zdalne zarz�dzanie
systemami, instalowanie nowych systemów operacyjnych oraz realizacj� zada� zwi�zanych
z utrzymaniem systemu.

Podsumowanie
Interfejs sieciowy jest elementem systemu operacyjnego; mo�na go konfigurowa� za pomoc�
odpowiedniego oprogramowania. Ka�dy interfejs sieciowy ma pewien zbiór w�a�ciwo�ci,
który wyró�nia go spo�ród innych obiektów tego typu. Do wspomnianych w�a�ciwo�ci
z pewno�ci� trzeba zaliczy� niepowtarzalny adres fizyczny, nazywany adresem MAC, który
jest definiowany przez producenta karty lub kontrolera. Przypisywane do interfejsu adresy lo-
giczne s� w�a�ciwie tylko dla sieci, w której dana karta pracuje (na przyk�ad dla sieci TCP/IP).
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Interfejsy sieciowe mog� by� urz�dzeniami fizycznymi lub logicznymi. Logiczny interfejs
sieciowy jest tworzony przez system operacyjny jako karta sieciowa maszyny wirtualnej,
jako element oprogramowania odpowiedzialnego za przekierowywanie ruchu sieciowego
lub innego z wielu mo�liwych rozwi�za�. Konfiguracja interfejsu logicznego nie odbiega
w �aden sposób od ustawie� innych interfejsów sieciowych, ale jego dzia�anie wymaga do-
st�pno�ci interfejsu fizycznego, który generuje i odbiera ruch sieciowy.

Zakres zastosowa� oraz wydajno�� interfejsów sieciowych s� determinowane przez list�
komponentów sieciowych skojarzonych z danym interfejsem. Lista ta jest przedstawiana
jako zestawienie kolejno�ci powi�za�. Z kolei wykaz rodzajów sieci, z którymi dany inter-
fejs mo�e wspó�pracowa�, jest prezentowany jako lista kolejno�ci dostawców. Porz�dek
elementów na ka�dej z list decyduje o sposobie przetwarzania danych odbieranych przez
interfejs i wysy�anych z interfejsu — wyznacza zasady przekazywania danych w ramach
stosu sieciowego. Obydwie listy mo�na modyfikowa�.

Gdy komputer zostanie wyposa�ony w dwie karty sieciowe lub wi�ksz� ich liczb�, mo�li-
we staje si� przypisanie mu wi�kszej liczby adresów sieciowych, a to z kolei pozwala na
fizyczn� izolacj� sieci. Je�li poszczególne interfejsy sieciowe pracuj� pod kontrol� ró�nych
protoko�ów lub z u�yciem ró�nych dostawców sieciowych, system mo�e izolowa� jedn�
kart� od innych zgodnie z zasad� izolowania protoko�ów.

W kolejnym rozdziale zosta�y omówione rodzaje mediów transmisyjnych, wykorzystywa-
nych do budowania sieci, w tym kable, po��czenia bezprzewodowe itp.
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