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Jan K. z Warszawy nie przeczytat jej i tydzien p6zniej jego skrzynke odbiorcza zapetnity
reklamy $rodkow na porost wtosow. Anna W. z Wroctawia odtozyta te ksigzke na potke,
a kilka dni pdzniej jej adres e-mailowy zostat znaleziony wsrdd subskrybentéw listy
dyskusyijnej pl.rec.lancuszki.szczescia i przekazany do gdynskiej firmy Internet Zakupy,
ktdra natychmiast wystata do niej ponad 30 MB materiatow reklamowych opisujacych
najnowsze urzadzenia kuchenne. Kazimierz C. natomiast po$wiecit kilka godzin na
lekture tej ksiazeczki i od tej pory nikt nie neka go spamem.

Co Kazimierz C. znalazt w tej ksiazce? Przede wszystkim informacje dotyczace tego,
czym jest spam, skad sie bierze, jak uchroni¢ swoje dane publikowane w sieci przed
wyszukaniem przez programy zbierajace adresy e-mailowe, jak zainstalowac filtry
antyspamowe i jak broni¢ sie przed spamem r6znego rodzaju. Poza tym dowiedziat sie
rowniez, Ze pojecie SPAM pochodzi ze skeczu znanej angielskiej grupy komikow i ze
istnieja regulacje prawne pozwalajace na $ciganie autoréw spamu. W kolejnych
rozdziatach ksiazki ,Spam. Profilaktyka i ochrona” czytelnik znalazt nastepujace
informacje:

e Historia i rodzaje spamu

* Przepisy prawne dotyczace walki ze spamem w Polsce i Unii Europejskiej
* Ochrona adresu e-mailowego

* Mechanizmy antyspamowe w programach pocztowych i na serwerach

¢ Sposoby obrony przed réznymi typami spamu

¢ Korzystanie z systemu mailingowego bez oskarzen o spamowanie

* Przeglad oprogramowania antyspamowego dla Windows i Linuksa
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Rozdziat 4.
Analiza nagtowkow

pocztowych

Informacje zawarte w tym rozdziale sa szalenie istotne dla prawidlowej identyfikacji
nadawcy spamu oraz jego blokowania. Dlatego koniecznie dokladnie zapoznaj si¢ z przy-
ktadami i komentarzami zamieszczonymi na nastgpnych stronach.

Analiza nagtowka SMTP

Poczta elektroniczna dziata w oparciu o tysiace, a nawet setki tysigcy serwerow roz-
proszonych na calym swiecie. Kazdy z serweré6w moze dziata¢ pod kontrola innego
systemu operacyjnego — takich jak Unix, Linux, Sun Solaris czy MS Windows. Z tego
powodu musiano wprowadzi¢ pewne standardy kierujace przeplywem poczty w sieci.
Jednym z takich standardéw jest dolaczany do kazdej wiadomosci nagtowek SMTP,
na podstawie ktérego mozna dokona¢ identyfikacji drogi, jaka przeszta poczta, usta-
li¢, kto jest jej nadawca oraz kilku innych elementdw. Kazda wiadomos¢ e-mailowa
sktada si¢ zatem z dwoch czgsci: czgsciowo niewidocznego zazwyczaj nagldwka oraz
widocznej tresci. Wigkszos¢ programow pocztowych pokazuje niektore elementy na-
glowka — takie jak adres nadawcy, dat¢ wystania wiadomosci i jej temat. Nagtowek
zawiera jednak znacznie wigcej przydatnych informacji.

Aby sprawdzi¢ nagtdéwek poczty, musisz skorzysta¢ z odpowiedniej opcji w Twoim
programie pocztowym. Ze wzgledu na duza ilos¢ dostgpnych programow do obstugi
poczty elektronicznej nie bedziemy opisywac, w jaki sposob w danej aplikacji dosta¢
sie do jej kodu. Musisz sobie sam poradzi¢'. Nie jest to trudne.

Nagtowek SMTP poza mozliwoscia sprawdzenia drogi, jaka przeszedt list, pozwala
jeszcze na okreslenie kilku ciekawych elementow. Mamy tutaj na mysli uzyty do wy-
sylki program pocztowy, jego wersje, priorytet wiadomosci czy tez identyfikacje

! Jedli znasz jezyk angielski, kompletne instrukcje na temat sposobu przegladania nagléwkow wiekszosci
popularnych programow pocztowych znajdziesz na stronie http:/news.spamcop.net/cgi-bin/fom?file=19.
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oprogramowania antywirusowego, jakie zostalo uzyte do sprawdzenia wiadomosci pod
katem obecnosci wirusow.

Pozwolilismy sobie zamiesci¢ listing przyktadowego nagtéwka, gdyz na konkretnym
przyktadzie omowimy jego najwazniejsze czgsci.
Return-Path: <bartek@poczta.onet.pl>
Received: from cdrinfo.pl ([unix socket])
by cdrinfo (Cyrus v2.1.15) with LMTP; Thu, 22 Apr 2004 22:56:38 +0200
X-Sieve: CMU Sieve 2.2
Received: from smtp6.poczta.onet.pl (smtpé.poczta.onet.pl [213.180.130.361)
by cdrinfo.pl (8.12.10/8.12.10) with ESMTP id i3MKuWgh019784
for <naczelny@cdrinfo.pl>; Thu, 22 Apr 2004 22:56:38 +0200
Received: from ait28.neoplus.adsl.tpnet.pl ([83.29.73.281:55799 "HELO Micha")
by psé.test.onet.pl with SMTP id <S2115060AbUDVUWD>;
Thu, 22 Apr 2004 22:52:31 +0200
From: = bartek@poczta.onet.p]
To: <naczelny@cdrinfo.pl>
Subject: Zgtoszenie awarii
Date: Sat, 24 Apr 2004 11:31:22 +0200
X-MSMail-Priority: Normal
X-Mailer: Microsoft Outlook Express 6.00.2800.1409
X-Virus-Scanned: by amavisd-new

Jeden wpis nagldwka moze by¢ zapisany w jednej lub kilku liniach. Jezeli jeden wpis
zajmuje kilka linii, kazda — poza pierwsza — linia tego wpisu zaczyna si¢ od jednego
lub wiecej znakow spacji lub TAB (na powyzszym listingu widoczne jako ,,wcigcia”).
Na podstawie Wpisow zaczynajacych si¢ od stowa Received mozesz powiedzie¢ nieco
wigcej na temat drogl jaka przeszedt przyktadowy list. Mozesz list¢ nagtoéwkow Rece-
ived analizowa¢ od pierwszego (najnizszego) do ostatniego (najwyzszego, doplsanego
przez ostatni — czyli nasz — serwer pocztowy). Analiza nagtowkow od dotu jest naj-
bardziej uzasadniona w przypadku wiadomosci, ktore nie sa spamem — bowiem w tym
wypadku zapewne wszystkie naglowki sa prawdziwe, tj. nie sa celowo sfalszowane
przez nadawce. Jednak w wypadku spamu do naglowkow nalezy stosowaé zasade ogra-
niczonego zaufania: wierzy¢ mozna na pewno nagltowkom dopisanym przez ostatni,
czyli Twoj serwer pocztowy. Zaufanie do pozostatych nagléwkow zaleze¢ powinno od
wyniku ich analizy.

W powyzszym przykladzie analiza zacznie si¢ od gory i bedzie posuwac si¢ w dot,
czyli od nagléwkow dopisanych do wiadomosci przez Twoj serwer pocztowy, po-
przez nagtéwki dopisane przez hosty posredniczace, az do nagtoéwka wpisanego przez
komputer, z ktorego wiadomos¢ pochodzi.

Zgodnie z ta zasada, ostatni wpis Received zawiera informacje na temat Twojego
serwera, ktéry odebrat poczte.

Received: from cdrinfo.pl ([unix socket])
by cdrinfo (Cyrus v2.1.15) with LMTP; Thu, 22 Apr 2004 22:56:38 +0200.

Nastepny wpis zaczynajacych si¢ od stowa Received zawiera informacje o tym, z jakiego
serwera skorzystal nadawca poczty.
Received: from smtp6.poczta.onet.pl (smtp6.poczta.onet.pl [213.180.130.361)

by cdrinfo.pl (8.12.10/8.12.10) with ESMTP id 13MKuWgh019784
for <naczelny@cdrinfo.pl>; Thu, 22 Apr 2004 22:56:38 +0200
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W powyzszym przykladzie poczta zostata wystana poprzez serwer smip6.poczta.onet.pl
— ten zapis to tak zwany adres kanoniczny hosta’. Poniewaz jeden serwer moze mie¢
kilka nazw kanonicznych, dla Ciebie szczegolnie wazny jest adres IP umieszczony
nieco dalej, w nawiasach / /.Tu nalezy si¢ jednak uwaga, ze niektdre programy do
przesyltania poczty na serwerach nie zapisujg adresu IP w nawiasach kwadratowych,
tylko w okragtych. Na podstawie nazwy i adresu IP mozesz okresli¢, kto jest wiasci-
cielem serwera. Tak si¢ sktada, ze analizowana poczta trafita do Ciebie poprzez serwer
nalezacy do http://onet.pl.

A oto ostatni omawiany nagtowek:

Received: from ait28.neoplus.adsl.tpnet.pl ([83.29.73.281:55799 "HELO Micha")
by psé.test.onet.pl with SMTP id <S2115060AbUDVUwWD>;
Thu, 22 Apr 2004 22:52:31 +0200

Wynika z niego, ze list zostat wystany z komputera podtaczonego do sieci za pomoca
Neostrady. Swiadczy o tym wpis ait28.neoplus.adsl.tpnet.pl. Oczywiscie nazwa reje-
strowana w odwrotnym DNS moze odbiega¢ od faktycznego nadawcy, dlatego rowniez
w tym przypadku znacznie wazniejszy jest adres IP zapisany w nawiasie / /. W po-
wyzszym przykladzie droga e-maila rozpoczela si¢ od adresu §3.29.73.28, ktory nalezy
do klasy adresow uzywanych przez TP S.A., nierzadko blokowanych na catym $wiecie.
Oczywiscie na podstawie samego adresu nie stwierdzisz, kto jest jego wilascicielem,
dlatego warto skorzysta¢ z ushugi whois. Wigcej na temat identyfikacji nadawcy spamu
na podstawie informacji zwartych w nagtéwkach znajdziesz w jednym z nastgpnych
podrozdziatéw.

Musisz pamigtac, ze nagldowek SMTP moze by¢ sfatszowany i dlatego jedyna istotng
i wiarygodna informacjq sg adresy IP, ktore, jak wspomnieli$my, sa zazwyczaj umiesz-
czane w nawiasach kwadratowych lub okraglych, najczgsciej tuz za nazwa kanoniczng
hosta. Czasem w jednym nagléwku mozna zobaczy¢ 2 adresy IP tuz obok siebie — jeden
zapisany bez nawiasu, drugi w nawiasach. W takim wypadku adres zostal z calg pew-
noscia sfatszowany. Jesli zas obok adresu IP znajduje si¢ stowo unknown, to najpraw-
dopodobniej znaczy, ze wiadomos¢ zostata przestana przez serwer typu Open-Proxy,
cho¢ niektore serwery OP podaja rowniez swoje nazwy kanoniczne, zatem ,,normalnie”
wygladajacy wpis (nazwa kanoniczna + adres IP) rowniez moze pochodzi¢ od serwera
proxy. Aby si¢ tego dowiedzie¢, mozesz zweryfikowac ,reputacj¢” danego adresu IP,
na przyktad za pomoca serwisu OpenRBL http://openrbl.org/. Jesli po wpisaniu adresu
do formularza otrzymasz odpowiedzi ,,proxy”, ,,open proxy”, ,trojan” lub ,,zombie”
— to znaczy ze ten e-mail zostal przestany poprzez serwer specjalnie przygotowany
do wysytki spamu i wszystkie nagldwki Received ponizej ostatnio omawianego zo-
staty sfalszowane, na tym wigc mozesz przerwac analizg. Ostatnio na listach takich
komputeréw szczegodlnie czgsto mozna znalez¢ maszyny korzystajace ze statego szero-
kopasmowego dostepu do internetu, w tym na przyktad komputery polskich uzytkow-
nikdw neostrady. Na komputerach tych czgsto dziataja bez wiedzy ich wiasciciela pro-
gramy zainstalowane podstegpnie przez spamerdw, celem masowej wysyltki spamu bez
wiedzy wilasciciela facza, w sposob uniemozliwiajacy wykrycie sprawcy. Na szczg-
$cie jednak wielu provideréw po wykryciu takiego przypadku natychmiast odcina mu
polaczenie internetowe — dlatego warto sktada¢ skargi do operatoréw internetowych
— o tym, jak si¢ do wiedzie¢, gdzie je sktada¢ nieco nize;j.

% Host — serwer internetowy lub komputer kliencki podtaczony do interetu.
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Jesli za$ naglowek nie zawiera w ogole adresu IP, nie znaczy to, ze jest on falszywy
(cho¢ czgsto tak moze byc), ale na pewno jest bezwartosciowy dla celow analizy — mogh
by¢ bowiem dopisany w trakcie przesylania e-maila z jednego programu do drugiego,
dziatajacego na tym samym serwerze. Jesli za$ najwyzsze naglowki zawierajq wpisy
podobne do (localhost [127.0.0.1]) — réwniez mozesz je zignorowa¢ — zostaly one
dopisane na Twoim serwerze pocztowym, na przyktad przez program antywirusowy
lub filtr antyspamowy.

Na koniec tej czesci drobna uwaga: w przypadku spamu wysylanego do grup dyskusyj-
nych najbardziej beda Cig interesowaty nagltowki X-trace (w ktorych powinien znaj-
dowac¢ sig adres IP zrodta wiadomosci) oraz nagtéwek NNTP-Posting-Host — zawie-
rajacy adres komputera, poprzez ktdry wiadomos¢ zostata wystana do systemu news.

Szukanie osob odpowiedzialnych
za konkretne adresy IP

Jezeli wejdziesz w posiadanie adresu IP, to bez wigkszych probleméw moze on postu-
zy¢ jako punkt zaczepienia pozwalajacy na znalezienie osoby odpowiedzialnej za jego
administracje. W tym celu musisz poshuzy¢ sie ustuga whois. Zanim jednak zamienisz
adres IP na konkrety, musisz wiedzie¢, ze internetowy $wiat zostat podzielony na trzy
czesei i kazda z nich ma przypisana sobie organizacj¢ przydzielajaca i zarzadzajaca
adresami. Ponizej prezentujemy tabele z odpowiednimi danymi.

Tabela 4.1. Dane organizacji zajmujacych si¢ przydziatem adresow IP na Swiecie

Region Instytucja Strona WWW
Europa i Afryka RIPE www.ripe.net
Ameryka ARIN www.arin.net
Azja, Pacytik APNIC www.apnic. net

Rysunek 4.1. LIR Portal RIPE Network Coordination Centre

Widok witryny About RIPE NCC
http://www.ripe.net

Nlestety zwykly laik nie bedzie mogl na podstawie samego adresu powiedzie¢, z ktdrej
czesci $wiata on pochod21 Dlatego w skrajnych przypadkach trzeba bedzie zbadacd
wszystkie trzy organizacje, aby uzyskac potrzebne informacje.

W ramach testu przyjrzyj sie, do kogo nalezy IP 83.29.73.28. Wejdz na strong
http://www.ripe.net 1 odszukaj odwotania do whois — rysunek 4.1.
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search

faq. |

Document Store

Working Groups

RIPE 48 |

Mailing Lists
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Po kliknigciu przycisku whois db na ekranie monitora zobaczysz prosty formularz, w kto-
rym nalezy wpisa¢ badany adres IP — rysunek 4.2 — a nastgpnie klikna¢ przycisk Search.

Rysunek 4.2.
Sprawdzanie adresu IP R " ,Pe homepage | what's new | whois db | search | site map | f.a.q.
— etap pierwszy NCC

—

Query the RIPE Whois Database

Search for B3.29. 7326 1 Rezet Fom |
Advanced search

% This iz the RIPE Whols =srver.

% The objects are in RPSL format.

%

% Rights restricted by copyright.

% See Nfpwwnwripe.netiripencoioub-servicesidb/copyright.html
inetnum: 8342800 -~ B328.027:255
netname: NEOSTRADA-ADSL

descr: Mecstrada Plus

descr: Erakow

country: EL

remarks: Lo ko Ty Loy Ly
remarks: Contact to ABUSE TP S.A.
remarks: abuse@tpnet. pl

remarks: - R - =0 =8
admin-c: TPHT

Po chwili pod formularzem powinny pojawi¢ si¢ wyniki.

Z pierwszej czgsci odpowiedzi wynika, ze adres jest uzywany przez krakowski oddziat
Telekomunikacji Polskiej, ktory w swoim posiadaniu ma adresy z przedzialu od §3.29.0.0

do 83.29.127.255.
inetnum: 83.29.0.0 - 83.29.127.255
netname: NEOSTRADA-ADSL
descr: Neostrada Plus
descr: Krakow
country: PL
remarks: [ R B B |
remarks: Contact to ABUSE TP S.A. :
remarks : abuse@tpnet.pl
remarks: [ O B B |
admin-c: TPHT
tech-c: HT2189-RIPE
status: ASSIGNED PA
mnt-by: TPNET
changed: hostmaster@tpnet.pl 20031211
source: RIPE

Analiza dalszych czesci wynikow szukania pozwala znalez¢ doktadniejsze dane.

role: TP S.A. Hostmaster
address: TP S.A. "POLPAK"
address : ul. Nowogrodzka 47A
address: 00-695 Warszawa

address: Poland
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Spam. Profilaktyka i obrona

phone: +48 22 6252383

fax-no: +48 22 6225182

e-mail: hostmaster@tpnet .pl

trouble: Network problems: hostmaster@tpnet.pl

trouble: Abuse and spam notification: abuse@telekomunikacja.pl
trouble: DNS problems: dns@tpnet.pl

trouble: Routing problems: registry@tpnet.pl

admin-c: TK569-RIPE

tech-c: TK569-RIPE

tech-c: JS1838-RIPE

nic-hdl: TPHT

remarks: L T B e B e O LR
remarks: Please send spam and abuse notification only to
abuse@telekomunikacja.pl

remarks: L T B e B T L S
mnt-by: TPNET

changed: hostmaster@tpnet.pl 20030122

changed: hostmaster@tpnet.pl 20030904

source: RIPE

Kolejne wyniki sprawdzenia adresu IP zawieraja dane kontaktowe z instytucja zarza-
dzajaca danymi adresami. Pamigtaj jednak, ze w przypadku duzych operatorow tele-
komunikacyjnych nie dzwoni si¢ do nich ze skargami. Do tego stuza specjalne adresy
e-mail podane w wynikach sprawdzania danego adresu. W tym konkretnym przypadku
mozna skorzysta¢ z adresu abuse@telekomunikacja.pl oraz abuse@tpenet.pl.

Kazdy dostawca ustug internetowych powinien udostepni¢ specjalne adresy kon-
taktowe, na ktére mozna zgtaszac r6zne problemy — w tym te dotyczace spamu.

Jezeli dla badanego adresu IP nie otrzymate$ odpowiedzi, oznacza to, ze pochodzi on
z innej strefy i musisz skorzysta¢ z pozostatych whois.

Aby zlozy¢ skarge, otrzymany e-mail wyslij jako zalqcznik (to wazne) pod znalezione
adresy abuse(@. Na wstepie warto doda¢ kilka stéw wyjasniajacych okolicznosci otrzy-
mania tego spamu.



