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Zhior praktycznych porad dia programistow i administratorow baz danych

e Instalacja i konfiguracja SQL Server 2005 Express
* Zabezpieczanie serwera i danych

* Projektowanie baz i tabel

* Tworzenie optymalnych zapytan

MS SQL Server to baza danych od dawna kojarzona ze stabilnoscia, wydajno$cia

i... wysoka cena. Jednak najnowsza edycja tej bazy, oznaczona symbolem 2005,

ma takze swoja nieodptatng wersje. SQL Server 2005 Express dystrybuowany

jest za darmo, a co wiecej - licencja pozwala na wykorzystywanie go do celow
komercyjnych. Oczywiscie ta wersja posiada wiele ograniczen w stosunku do wersji
ptatnej, mimo to jednak doskonale spetnia zadania zaplecza bazodanowego dla aplikacji
i portali internetowych, zapasowej bazy danych dla rozbudowanych systeméw
informatycznych i uniwersalnego narzedzia do nauki.

Ksiazka ,,SQL Server 2005 Express” to zbior porad dotyczacych instalacji i konfiguracii
tej aplikacji oraz sposobow jej wykorzystania. Autor ksiazki - doSwiadczony
administrator i programista baz danych - umiescit tu rozwigzania niemal wszystkich
typowych zadan, jakie staja przed uzytkownikami bazy SQL Server 2005. Z tej ksigzki
dowiesz sie, jak optymalnie skonfigurowaé baze danych, zabezpieczy¢ serwer czy
zaprojektowac struktury baz i tabel. Nauczysz sie korzystac z jezyka SQL, formutowac
i optymalizowa¢ zapytania, tworzy¢ kopie zapasowe danych i zarzadzaé transakcjami.

* Instalacja i konfiguracja SQL Server 2005 Express
e Zarzadzanie bazami danych

* Tworzenie kopii zapasowych i odtwarzanie danych
e Zabezpieczanie serwera

e Konta i role uzytkownikow

* Typy danych

* Projektowanie baz i tabel

* Generowanie indeksow

 Tworzenie i wykorzystywanie procedur sktadowanych
* Pobieranie i modyfikowanie danych

* Transakcje i blokady

Usprawnij swoja prace, korzystajac z doswiadczenia profesjonalistow
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Rozdziat 10.
Procedury i wyzwalacze

Procedury sktadowane i wyzwalacze to wykonujace okreslone zadania podprogramy
sktadajace si¢ z dowolnych instrukcji T-SQL lub CLR. W przeciwienstwie do funkcji
uzytkownika, procedury i wyzwalacze moga modyfikowa¢ stan bazy danych, dzicki
czemu obiekty obu typéw uzywane sa do implementacji logiki aplikacyjnej po stronie
bazy danych.

Procedury sktadowane

T

Wskazdwka

1. Poprawiaja bezpieczenstwo bazy danych. Odbierajac uzytkownikom
uprawnienia do tabel i zezwalajac im na wywotywanie procedur, zyskujemy
pewnos¢, ze nikt przypadkowo nie wykona btednej instrukeji, np. instrukeji
UPDATE bez klauzuli WHERE. Procedury skladowane sa tez jedyna skuteczna
obrong przed atakami polegajacymi na iniekcji kodu SQL. Dodatkowo
ukrywaja one strukture bazy danych przed uzytkownikami.

Iniekcja kodu SQL polega na podstawieniu pod zmienne dowolnych instrukcji jezyka
SQL. Poniewaz SQL jest jezykiem interpretowanym, odczytujgca wartoS¢ zmiennej
instrukcja moze zosta¢ zmodyfikowana, a nastepnie wykonana. To zagrozenie mozna
wyeliminowaé, przekazujac wartosci zmiennych jako parametry wywotania procedur.
Drugie zagrozenie zwigzane jest z wykonywaniem dynamicznie skonstruowanych in-
strukcji T-SQL. Konstruowanie dynamicznych instrukcji w ciele procedury nie chroni
przed iniekcja kodu. Dlatego nalezy sprawdza¢ poprawnosé wszystkich zmiennych
i uniemozliwia¢ ich btedna interpretacje przez serwer SQL 2005. Jezeli np. warto-
Scig zmiennej powinna byé nazwa obiektu bazy danych, nalezy umiesci¢ jg w wy-
wotaniu funkcji QUOTENAME ().

2. Tworza, wraz z widokami i funkcjami uzytkownika, warstwe abstrakcji
oddzielajaca uzytkownikéw od tabel. Jezeli uzytkownicy nie odwotuja si¢
bezposrednio do tabel, zmiana ich struktury nie wymaga zmian aplikacji klienckich'.

! Zmiana definicji procedur czy widokdw, o ile tylko ich interfejs pozostanie taki sam, jest dla uzytkownikow
niewidoczna.
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3. Zwigkszaja wydajno$¢ instrukcji. Domyslnie, skompilowane plany wykonania
procedur sktadowanych sa buforowane i wykorzystywane do ich kolejnych
wywotan. Ponadto wszystkie dane potrzebne do wykonania procedury
uzytkownik jednorazowo przesyta poprzez sie¢ w postaci nazwy procedury
i parametréw jej wywolania.

4. Zmniejszaja zasi¢g ewentualnych bledéw i umozliwiaja ich spdjna obstuge.
Wykorzystanie procedur do obstugi btedéw zostato opisane w nastgpnym
rozdziale.

Tworzenie procedur

Procedury sktadowane:

1. pozwalaja na wywolywanie innych procedur lub rekurencyjne wywotywanie
samej siebie; maksymalny poziom zagniezdzenia procedur wynosi 32, po jego
przekroczeniu serwer SQL 2005 zgtasza btad i wycofuje wszystkie znajdujace
si¢ na stosie wywotan procedury,

2. akceptuja do 2 100 parametr6w wywotania; parametrami wywotania procedury
nie moga by¢ dane tabelaryczne,

3. zwracaja warto$¢ statusu, domyslnie informujaca o tym, czy procedura zostata
wykonana bez biedéw,

4. moga zwracaé wiele warto$ci w postaci parametréow wyjsciowych
(ang. outpud),
5. ich definicje moga zostac¢ zaszyfrowane za pomoca opcji ENCRYPTION,
6. umozliwiaja wytaczenie buforowania planu ich wykonania za pomoca opcji

RECOMPILE i zmiany kontekstu wykonania przy uzyciu opcji EXECUTE AS.
Te kwestie zostaly opisane w dalszej czesci rozdziatu.

Uwaga na dodatkowe instrukcje wsadu

T

Wskazdwka

Ciato procedury nie jest umieszczane w bloku BEGIN .. END. W rezultacie wszystkie
instrukcje wsadu wystepujace po klauzuli CREATE PROCEDURE .. AS zostana dodane do
ciata procedury. Zwracamy na to uwage, bo czesto podczas modyfikowania czy testo-
wania procedur w tym samym oknie edytora umieszcza sig inne instrukcje, np. wywo-
tuje si¢ testowana procedure (rysunek 10.1).

Rozwigzaniem tego problemu jest jawne konczenie ciata procedury dyrektywa GO.
Najlepiej wyrobi¢ sobie nawyk stawiania stowa GO zaraz po zadeklarowaniu nagtéwka
procedury, tak samo jak natychmiast po rozpoczeciu bloku BEGIN powinnismy wpi-
sywaé konczaca go instrukcje END.
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(local\SQLEXP. .. S0LGueryZ. sq* ' (local)\ SQLEXP...SQLQueryl.sql* | Summary -
CREATE PROC uspHello
A3
SELECT 'Hellao!'
EXEC uspHello
< >

= Results L3 Messages

{1 rowis) affected)
il rowis) affected)
{1l rowis) affected)

{1 rowis) affected)
M=g E17, Lewel 16, Z3tate 1, Procedure uspHello, Line &
Mazimuw stored procedure, fanction, trigger, or wiew nesting level exceeded (limit ZZ).

Rysunek 10.1. Jezeli sprobujemy wywolaé procedure, ktorej wywolanie przypadkowo umiescilismy
w jej ciele, to proba zakonczy sie zgloszeniem przez serwer bledu przekroczenia maksymalnego poziomu
zagniezdenia procedur

Przetwarzanie procedur przez serwer SQL 2005

Przetwarzanie procedury przebiega dwuetapowo.

1. Podczas tworzenia procedury sprawdzana jest poprawno$¢ syntaktyczna
instrukcji CREATE PROCEDURE. Jezeli instrukcja jest poprawna, procedura
zostanie utworzona, a jej definicja i metadane zapisane w bazie danych.

2. Podczas wywotywania procedury wyszukiwane sg obiekty, do ktérych
odwotuje si¢ procedura. Jezeli ktérys z nich jest wiasnoscia innego
uzytkownika niz wiasciciel procedury, serwer SQL 2005 sprawdzi réwniez,
czy procedura ma nadane wystarczajace uprawniania do wszystkich obiektow
bazowych. Nastepnie dochodzi do optymalizacji procedury, w ktérej wyniku
najlepszy ze znalezionych plan jej wykonania jest kompilowany, wykonywany
i zapisywany w buforze procedur (rysunek 10.2).

3 kS

M.

i}% Jezeli plan wykonania procedury znajduje sie w buforze, serwer SQL 2005 be-
Wskazowka | dzie korzystat z niego przy kolejnych wywotaniach procedury, a wiec beda one
wymagaty jedynie odczytania i wykonania wczesniej skompilowanego planu wy-
konania. Jezeli jednak nazwa procedury musiata by¢ sprawdzona, jej kolejne wy-
wotania bedg wymagaty ponownego sprawdzenia, optymalizacji i kompilacji. Po-
niewaz serwer SQL 2005 zaktada, ze procedury o nazwach zaczynajgcych sie od
prefiksu sp_ znajdujg sie w bazie master, nie nalezy go uzywac¢ w nazwach wtasnych
procedur.
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Rysunek 10.2.
Taki proces
przetwarzania
procedur powoduje,
ze ewentualne bledy,
Z Wyjqtkiem
syntaktycznych,
ujawniq sie dopiero
podczas pierwszego
ich wywolania

Analiza skfadni
Twor;enie _
|

-
Wywotywanie

' N
| [ |

Skompilowane plany wykonania
procedury zapisywane
s3 w buforze

Plan wykonania procedury nie
jest tworzony. Wytacznie
metadane s3 zapisywane w
bazie

Kompilacja

* Proces sprawdzania nazw i uprawnien jest cze$ciowo opéiniony.

Opodznione sprawdzanie nazw

Skoro podczas tworzenia procedury nie jest przygotowywany plan jej wykonania, moz-
liwe jest utworzenie procedur odwolujacych si¢ do nieistniejacych obiektow — tabel,
widokéw, funkcji czy innych procedur®

USE AdventureWorks

GO

CREATE PROC uspTest

AS

SELECT koll

FROM nieMaTakiejTabeli

Command(s) completed successfully.

Oczywiscie, préba wywotania procedury skonczy si¢ btedem:

EXEC uspTest

Msg 208, Level 16, State 1, Procedure uspTest, Line 3
Invalid object name 'nieMaTakiejTabeli".

W zwiazku z tym, ze serwer SQL 2005 sprawdza, czy obiekty, do ktérych odwotuje sig
tworzona lub zmieniana procedura, istnieja, odwotania do nich musza by¢ poprawne:

ALTER PROC uspTest

AS

SELECT kol7
FROM tabl

Msg 207, Level 16, State 1, Procedure uspTest, Line 3
Invalid column name 'kol7"'.

2 Jak pokazali$my we wczesniejszym przyktadzie, mozliwo$¢ odwotania si¢ w ciele procedury do niej
samej (a wigc do nieistniejacej jeszcze procedury) pozwala na ograniczone stosowanie rekurencji.



Rozdziat 10. ¢ Procedury i wyzwalacze 195

Interfejs procedur

W nagtéwku procedury nalezy okresli¢ nazwy i typy jej parametréw. Parametry pro-
cedury dziela si¢ na:

1. parametry wywotania, w ciele procedury beda one dostepne jako jej zmienne
lokalne,

2, parametry wyjsciowe; dodajac po typie parametru stowo kluczowe OUTPUT,
dodatkowo umozliwimy procedurze zwrdcenie wartosci takiego parametru.

W ramach procedur nalezy okresli¢c domys$lna warto§¢ parametréw i sprawdzic¢,
czy podane przez uzytkownika dane sa prawidlowe. Ponizsza procedura moze by¢
wywotana z jednym parametrem — nazwa kategorii. Jezeli nie zostanie ona podana,
procedura zwréci informacje o wszystkich produktach: nazwe kategorii, podkategorii
i produktu uzupetnione o ceng i pozycje produktu w ramach podkategorii. Jesli nato-
miast nazwa kategorii bedzie zawierata niedozwolone znaki, dziatanie procedury zo-
stanie pIzerwaneS:

CREATE Procedure uspDaneProduktu (@Categoryname varchar(50) = '%")

AS

IF dbo.ufnLikeRegEx (@Categoryname, '*[a-zA-Z%\s\']*$') =0

RETURN -1 -- nazwa nie sklada si¢ z samych liter i symbolu %
IF dbo.ufnLikeRegEx (@Categoryname,'/(\%27)| (\-\-)| (\323)|(#)/ix") =1

RETURN -1 -- nazwa zawiera zabronione znaki
SELECT c.Name AS Kategoria, sc.Name AS Podkategoria, p.Name Produkt, p.ListPrice,
DENSE_RANK() OVER -- funkcja DENSE_RANK () ponumeruje wiersze
(PARTITION BY sc.Name -- wramach poszczegdlnych podkategorii

ORDER BY p.ListPrice DESC) as Pozycja -- numerowane wiersze muszq by¢ posortowane
FROM  Production.Product p

JOIN Production.ProductSubcategory sc ON p.ProductSubcategoryID =
sc.ProductSubcategoryID

JOIN Production.ProductCategory ¢ ON sc.ProductCategoryID = c.ProductCategoryID
WHERE c.Name LIKE @CategoryName

ORDER BY c.Name

RETURN @@ROWCOUNT -- zastepujemy systemowy status wykonania liczbq zwréconych wierszy

Parametry do procedury mozna przekaza¢ na dwa sposoby.

1. Podajac rozdzielone przecinkami wartosci. W takim przypadku kolejnosé
wartosci musi odpowiada¢ kolejnosci parametréw, a dwa przecinki nie moga
wystapi¢ bezposrednio obok siebie. Oznacza to, ze nawet parametry, dla
ktdrych zdefiniowano wartosci domyslne, musza by¢ podane, chyba ze wystepuja
na koncu listy parametréw.

2. Podajac nazwe parametru i przypisujac mu wartosc.
W ponizszym przyktadzie pokazujemy, jak wywotaé utworzona w poprzednim punkcie
procedurg bez parametréw i z btgdnym parametrem:

EXEC uspDaneProduktu
EXEC uspDaneProduktu 'a''OR 1=1--'

3F unkcja ufnLikeRegEx zostata utworzona w poprzednim rozdziale.
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oraz z podaniem nazwy kategorii i sprawdzeniem zwréconego przez procedurg statusu:

DECLARE @1 INT
EXEC @1 = uspDaneProduktu 'Accessories’
PRINT @1

Poniewaz procedury moga modyfikowa¢ stan bazy, czesto sa uzywane do zautomaty-
zowania zadan administracyjnych, np. nadawania lub odbierania uprawnien. W poniz-
szym przyktadzie pokazujemy rozbudowana procedur¢ administracyjna, ktorej dziatanie
polega na nadawaniu wskazanemu uzytkownikowi uprawnien do wywotywania wszyst-
kich procedur bazy danych:

CREATE PROCEDURE uspGrantExec @user SYSNAME
AS
DECLARE @cSQL varchar(8000)
DECLARE @0bj varchar(8000)
DECLARE @Cur CURSOR
BEGIN TRY -- blok TRY ... CATCH opisalismy w rozdziale 11.
SET @Cur = CURSOR FOR SELECT QUOTENAME(routine schema) + ".' +
QUOTENAME (routine_name)
FROM information_schema.routines
WHERE routine name NOT LIKE 'dt %' AND routine type = 'PROCEDURE'
OPEN @Cur
FETCH NEXT FROM @Cur INTO @Obj
WHILE @@FETCH STATUS = 0
BEGIN
SET @cSQL = 'GRANT EXEC ON ' + @bj + ' TO ' + @user
EXEC (@cSQL)
FETCH NEXT FROM @Cur INTO @0Obj
END
DEALLOCATE @Cur
END TRY
BEGIN CATCH
RETURN -1 -- wrozdziale 11. wyjasnilismy tez problemy zwiqzane z takq
-- obslugaq wyjatkow
END CATCH

Zeby zezwoli¢ uzytkownikowi na wywotywanie wszystkich procedur, wystarczy wy-
kona¢ ponizszy skrypt:
DECLARE @w INT

EXEC @w = uspGrantExec 'blabla’
IF @w <0 PRINT 'Btad’

DECLARE @w INT
EXEC @w = uspGrantExec 'Danka’
IF @w <0 PRINT 'Btad’

Command(s) completed successfully.

Wstawanie wyniku procedury do tabeli

Procedura moze by¢ wywotana w ramach instrukcji INSERT INTO. Takie wywolanie
procedury spowoduje wstawienie zwracanych przez nig wynikéw do tabeli. Liczba i typ
kolumn tabeli musza odpowiada¢ strukturze wyniku dziatania procedury:
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CREATE PROCEDURE uspPrac @Nazwisko nvarchar(50) = '%', @Imie nvarchar(50) = '%'
AS

SELECT FirstName, LastName, JobTitle

FROM HumanResources.vEmployeeDepartment

WHERE FirstName LIKE @Imie AND LastName LIKE @Nazwisko
GO

CREATE TABLE #Pracownicy

(Imie nvarchar(50),

Nazwisko nvarchar(50),

Stanowisko nvarchar(50))

GO

INSERT INTO #Pracownicy

EXEC uspPrac 'H%', 'D%'

SELECT *

FROM #Pracownicy

Doris Hartwig Production Technician - WC10
Douglas Hite Production Technician - WC45
David Hamilton Production Supervisor - WC40
Don Hall Production Technician - WC50

Gdyby$my w ramach procedury utworzyli tabele tymczasowsa, zostataby automatycznie
zniszczona po zakonczeniu jej dziatania, a wigc wywolanie procedury powiodtoby sig,
ale préba odczytania wynikéw skonczytaby si¢ btedem:

ALTER PROCEDURE uspPrac @Nazwisko nvarchar(50) = '%', @Imie nvarchar(50) = '%'
AS

CREATE TABLE #tmpPracownicy

(Imie nvarchar(50),

Nazwisko nvarchar(50),

Stanowisko nvarchar(50))

INSERT INTO #tmpPracownicy

SELECT FirstName, LastName, JobTitle
FROM HumanResources.vEmployeeDepartment
WHERE FirstName LIKE @Imie AND LastName LIKE @Nazwisko
GO

EXEC uspPrac 'H%', 'D%’

SELECT *

FROM #tmpPracownicy

(4 row(s) affected)

Msg 208, Level 16, State 0, Line 1
Invalid object name '#tmpPracownicy'.

Parametry wyjsciowe

Parametry wyj$ciowe w rzeczywistosci dziataja jak znane z obiektowych jezykow
programowania parametry przekazywane przez referencje. Mozemy za ich pomoca
przekaza¢ wartos¢ do procedury, ktéra dowolnie ja zmodyfikuje i odesle wynik do
programu klienckiego:

CREATE PROCEDURE uspParamQut @11 INT, @12 INT OUTPUT

AS
SET @12= @11*@12
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GO

DECLARE @w INT

SET @w=10

EXEC uspParamOut 5,@w OUTPUT
SELECT @w

Parametry tabelaryczne

Mozliwo$¢ przekazywania jako parametru wywotania procedur tabel, pozwolitaby m.in.
na tworzenie procedur wywotywanych z dowolng liczba parametréw (jednym para-
metrem byloby jedno pole tabeli) lub na wykonanie dla kazdego wiersza tabeli w ra-
mach procedury okreslonej operacji. Niestety, parametrem procedury nie moga by¢
dane typu TABLE.

W zamian za to serwer SQL 2005 obstuguje standard XML, pozwalajacy na wywoty-
wanie procedur z parametrami typu XML. Skoro dokument XML moze zawiera¢ wiele
(do 2 GB) danych, rozwiazanie problemu sprowadza si¢ do przekazania procedurze
dokumentu XML, ktéry nastgpnie w ramach procedury bedzie przeanalizowany, a od-
czytane z niego dane uzyte w zatozonym przez nas celu:

CREATE PROCEDURE uspParamTab @doc XML

AS

- -mozemy skorzysta¢ z funkcji OPENXML

DECLARE @h INT

EXEC sp_xml preparedocument @h QUTPUT, @doc

SELECT *

FROM OPENXML(@h, 'Towary/Towar')

WITH (id INT '@id’, -- klauzula WITH pozwala sformatowa¢ wynik
nazwa VARCHAR(30) '@nazwa’,
cena DECIMAL '@cena’)

EXEC sp_xml_removedocument @h

--albo z metod typu XML

SELECT @doc.value ('(Towary/Towar/@nazwa)[1]", 'VARCHAR(30)")

Przyktadowa procedura jest bardzo prosta, a jej dziatanie sprowadza si¢ do odczytania
przekazanego jako parametr wywotania dokumentu XML:

DECLARE @Towary XML

SET @Towary =" <Towary>

<Towar id="1" nazwa="Syrop" cena="1000" />
<Towar id="4" nazwa="Ziota" cena="200" />
</Towary>'

EXEC uspParamTab @Towary

1 Syrop 1000
4 Ziota 200
Syrop
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Wywotywanie procedur

Procedury nalezy wywotywa¢ za pomoca dyrektywy EXEC. W przeciwnym razie, je-
zeli nazwa procedury nie bedzie pierwszym wyrazeniem wsadu, serwer SQL 2005 nie
bedzie mogt poprawnie jej zinterpretowaé™

sp_who

Sp_who2

Msg 15007, Level 16, State 1, Procedure sp_who, Line 59
"sp_who2' is not a valid Togin or you do not have permission.

Automatyczne wywotanie procedury przy uruchomieniu serwera SQL 2005

Podczas uruchamiania serwer SQL 2005 sprawdza, ktdre ze znajdujacych si¢ w bazie
master procedur sktadowanych maja by¢ automatycznie wywotane. Procedurg jako
startowa mozemy oznaczy¢ za pomoca procedury systemowej sp_procoption, usta-
wiajac wartos¢ parametru startup na True®.

Plany wykonania procedur

Optymalizacja i kompilacja sa procesami silnie obciazajacymi procesor. Zeby zmniej-
szy¢ to obciazenie, serwer SQL 2005 automatycznie buforuje i wielokrotnie wykorzy-
stuje raz obliczone optymalne plany wykonan procedur. Ten sam plan wykonania pro-
cedury jest ponownie uzywany, chyba ze:

1. serwer SQL 2005 zostanie zatrzymany i ponownie uruchomiony,
2. bufor procedur zostanie wyczyszczony; taka operacje mozna przeprowadzic:
a) na poziomie serwera, wykonujac instrukcje DBCC FREEPROCCACHE;

b) na poziomie wybranej bazy danych, wykonujac instrukcje
DBCC FLUSHPROCINDB();

3. plan zostanie usuni¢ty z bufora z powodu dtugiego okresu jego nieuzywania
albo z powodu braku dostepnej pamigci RAM,

4. plan zostanie uznany za przestarzaty z powodu zmiany struktury obiektéw
bazowych procedury lub z powodu od$wiezenia statystyk opisujacych
przechowywane w indeksach tych tabel dane.

Zeby przekonaé sig o tym, jak dziata mechanizm buforowania planéw wykonania pro-
cedur, utworzymy procedure, ktéra zwraca informacje o zaméwieniach z podanego
przedziatu czasu:

tw jezyku T-SQL znak kofica wiersza jest ignorowany. Nawet umieszczenie po nazwach obu procedur
$rednika nie umozIliwi ich poprawnej interpretacji.

° Przyktad wykorzystania procedury startowej do utworzenia tabeli przechowujacej stan serwera znajduje
si¢ w rozdziale 6.
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CREATE PROC uspZamowienia @dataOd DATETIME = '20010101', @dataDo DATETIME = '20020101'
AS

SELECT SalesOrderID, OrderDate, Status

FROM Sales.SalesOrderHeader

WHERE OrderDate BETWEEN @dataOd AND @dataDo

Nastepnie wyczyscimy bufor procedur bazy AdventureWorks:

DECLARE @dbid SMALLINT
SELECT @dbid = DB_ID('AdventurelWorks")
DBCC FLUSHPROCINDB(@dbid)

I wywotamy nasza procedureg:
EXEC uspZamowienia '20010702','20010702"

Jezeli teraz odczytamy dane o zbuforowanych planach wykonania naszej procedury,
dowiemy sig, ze jest jeden plan jej wykonania i plan ten byt raz uzyty:

SELECT st.text, gs.execution count, p.query plan

FROM sys.dm exec query stats AS gs

CROSS APPLY sys.dm exec_sql text(sql handle) st

CROSS APPLY sys.dm exec_query plan(plan_handle) p
WHERE st.text Tike '%uspZamowienia%' AND st.text NOT LIKE '%cache%’

Ostatnia kolumna wyniku zawiera plan, wediug ktérego serwer SQL 2005 wykonat pro-
cedur¢ w postaci dokumentu XML. Po dwukrotnym klikni¢ciu znajdujacego si¢ w niej
odnos$nika plan wykonania zostanie wyswietlony w oknie edytora XML. Ostatnia sekcja
tego dokumentu bedzie sekcja <Parameterlist>, w ktérej znajdziemy wartosci para-
metréw wywotania procedury uzyte do zoptymalizowania i skompilowania planu:

<ParameterList>
<ColumnReference Column="@dataDo" ParameterCompiledValue=
"'2001-07-02 00:00:00.000"" />
<CoTumnReference Column="@data0d" ParameterCompiledValue=
"'2001-07-02 00:00:00.000"" />
</ParameterList>

Jezeli ponownie wywotamy nasza procedurg, podajac inne warto$ci parametréw jej
wywotlania:
EXEC uspZamowienia

GO
EXEC uspZamowienia '20010701','20010703"

a nastepnie raz jeszcze odczytamy informacje o zbuforowanych planach wykonania na-
szej procedury, przekonamy si¢, ze w buforze nadal znajduje si¢ jeden, trzykrotnie
uzyty, plan jej wykonania. Jezeli popatrzymy na wartosci skompilowanych parame-
tréw, okaze sig, ze nie zmienity si¢ one i nadal sa takie, jak podczas pierwszego wy-
wotania procedury.

Problem pierwszego wywotania procedury

Serwer SQL 2005 tworzy plan wykonania procedury podczas jej pierwszego wy-
wolania, uzywajac do tego celu przekazanych w podczas tego wywolania warto$ci
parametréw. Przekonalismy si¢ tez, ze raz zbuforowany plan wykonania procedury
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bedzie uzywany do jej kolejnych wywotan, o ile nie zajdzie jedna z czterech wcze-
$niej opisanych sytuacji. Dzigki czemu ponowne wywotywanie procedur nie wymaga
ich optymalizacji i kompilacji. Jednakze oznacza to, ze kolejne wywolania tej samej
procedury z réznymi parametrami zostana przeprowadzone wedlug tego samego
planu.

Jaki moze to mie¢ wptyw na wydajnos¢ procedury, przekonamy sig, analizujac gra-
ficzny plan wykonania naszej procedury pod katem uzycia indekséw do zmniejszenia
liczby odczytanych stron. Najpierw nalezy utworzy¢ indeks, na ktérego podstawie na-
sza procedura bedzie mogta wybiera¢ zaméwienia:

CREATE INDEX IX_SalesOrderHeader_OrderDate
ON Sales.SalesOrderHeader(OrderDate)

Poniewaz dodanie indeksu (inaczej niz jego usuniecie) nie zawsze powoduje automa-
tyczne przedawnienie planéw wykonan, nalezy samodzielnie usuna¢ zbuforowane plany
wykonan:

DECLARE @dbid SMALLINT

SELECT @dbid = DB_ID('AdventureWorks")
DBCC FLUSHPROCINDB(@dbid)

Po wlaczeniu statystyk wejscia-wyjscia (waczeniu opcji sesji STATISTICS 10) i wyswie-
tleniu planéw wykonan zapytan (przycisk Include Actual Execution Plan) raz jeszcze
wywotamy nasza procedurg:

EXEC uspZamowienia '20010702','20010702"

(4 row(s) affected)
Table 'SalesOrderHeader'. Scan count 1, Togical reads 14, physical reads 0, read-ahead
reads 0, Tob Togical reads 0, lob physical reads 0, Tob read-ahead reads 0.

Do jej wykonania wystarczyto odczytanie 14 stron (ang. logical reads 14). Plan wyko-
nania procedury zostat pokazany na rysunku 10.3.

Ponownie wywotamy nasza procedurg, ale tym razem podamy szeroki zakres dat za-
moéwien. Na rysunku 10.4 mozemy zobaczyé, ze procedura nadal jest wykonywana
wedtug tego samego planu.

Jak mozna si¢ byto spodziewa¢, w tym przypadku wykonanie procedury wedtug tego
samego planu wymagato odczytania ogromnej liczby stron. Serwer SQL 2005 odczy-
tal 94 456 stron, chociaz cala tabela Sales.SalesOrderHeader mie$ci si¢ na 703
stronach®.

W tej sytuacji ponowna optymalizacja, kompilacja i wykonanie procedury wedtug no-
wego planu bytyby mniej kosztowne niz jej wykonanie wedtug kompletnie nieefek-
tywnego planu. Kolejne podpunkty opisuja rézne rozwiazania tego problemu — wybér
wilasciwego zalezy od konkretnej sytuacji.

® Opis wewngtrznych mechanizméw odczytywania danych z indekséw oraz zapytanie zwracajace liczbg
stron tabeli znajduja si¢ w rozdziale 6.
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Dyrektywa OPTIMIZE FOR

Jezeli procedura jest czgsto wywolywana z tymi samymi, typowymi dla niej wartosciami
parametréw, nalezy poinformowa¢ serwer SQL 2005, ze plan jej wykonania ma by¢
zoptymalizowany wtasnie dla tych wartosci’. Umozliwia to dyrektywa optymalizatora
OPTIMIZE FOR:

ALTER PROC uspZamowienia @dataOd DATETIME = '20010101', @dataDo DATETIME = '20020101"
AS

SELECT SalesOrderID,OrderDate, Status

FROM Sales.SalesOrderHeader

WHERE OrderDate BETWEEN @dataOd AND @dataDo

OPTION (OPTIMIZE FOR (@dataOd='20010701", @dataDo='20010902"))

Od teraz kazde wywolanie procedury spowoduje jej wykonanie wedlug tego samego,
optymalnego dla wskazanych wartosci parametréw planu. Jezeli odczytamy zbuforo-
wany plan wykonania, przekonamy sig, ze przekazane warto$ci parametréw zostaty
zastapione wskazanymi w dyrektywie:

EXEC uspZamowienia
GO
SELECT p.query_plan.query
('declare default element namespace
"http://schemas.microsoft.com/sqlserver/2004/07/showplan”;
/ShowPTanXML/BatchSequence/Batch/Statements/StmtSimple/QueryPlan/ParameterList')
FROM sys.dm exec_query stats AS gs
CROSS APPLY sys.dm exec_sql_text(sql_handle) st
CROSS APPLY sys.dm_exec_query plan(plan_handle) p
WHERE st.text Tike '%uspZamowienia%' AND st.text NOT LIKE '%cache%’
AND st.text NOT LIKE 'SELECT%'
<ParameterList xmIns="http://schemas.microsoft.com/sqlserver/2004/07/showplan">
<CoTumnReference Column="@dataDo" ParameterCompiledValue=
"'2001-09-02 00:00:00.000'" />
<ColumnReference Column="@data0d" ParameterCompiledValue=
"'2001-07-01 00:00:00.000"" />
</ParameterList>

Uzycie zmiennych lokalnych w ciele procedury

Drugie rozwiazanie problemu ustalenia planu wykonania procedury podczas jej pierw-
szego wywotania polega na zadeklarowaniu w ramach procedury zmiennych, przypi-
saniu im warto$ci parametréw wywotania procedury i uzyciu tych zmiennych w ciele
procedury. Poniewaz optymalizator nie bedzie znat warto$ci tych zmiennych, wybierze
optymalny plan wykonania, zaktadajac, ze selektywno$¢ zapytan, w ktérych zostaty one
uzyte, wynosi 30%. Przyjecie tak niskiej selektywno$ci w praktyce oznacza, ze ser-
wer SQL 2005 nie skorzysta z indekséw niezgrupowanych.

Mozemy si¢ o tym przekonaé, modyfikujac nasza procedurg:

ALTER PROC uspZamowienia @dataOd DATETIME = '20010101', @dataDo DATETIME = '20020101'
AS
DECLARE @doD DATETIME, @dDo DATETIME

" Wazna jest typowa selektywno$¢, a nie faktyczne wartosci wzorcowych danych.
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SET @doD=@datald

SET @dDo=@dataDo

SELECT SalesOrderID,OrderDate,Status
FROM Sales.SalesOrderHeader

WHERE OrderDate BETWEEN @dOD AND @dDo

A teraz wywotamy ja z parametrami, o ktérych wiemy, ze optymalny plan ich wykona-
nia polega na uzyciu indeksu niezgrupowanego zatozonego na kolumnie OrderDate:

EXEC uspZamowienia '20010702','20010702"

(4 row(s) affected)
Table 'SalesOrderHeader'. Scan count 1, Togical reads 703, physical reads 0, read-ahead
reads 0, Tob Togical reads 0, lob physical reads 0, Tob read-ahead reads 0.

Liczba odczytanych stron (703) $wiadczy o tym, Ze zapytanie zostato wykonane poprzez
odczytanie catej tabeli Sales.SalesOrderHeader.

Rekompilacja procedury

Jezeli mamy mozliwos$¢ zmiany instrukcji po stronie aplikacji klienckiej, mozemy poin-
formowac serwer SQL 2005, ze wywotujemy procedurg z nietypowymi parametrami.
Uzycie dyrektywy RECOMPLIE spowoduje, ze:

1. zbuforowany plan wykonania procedury zostanie uznany za przedawniony,

2. do zoptymalizowania biezacego wywotania procedury zostana uzyte aktualne
wartosci parametréw; ten plan nie zostanie zbuforowany,

3. kolejne wywotanie procedury spowoduje optymalizacje, kompilacje i zapisanie
w buforze nowego planu wykonania procedury.

Zeby si¢ o tym przekonaé, musimy przywrdci¢ oryginalna posta¢ procedury:

ALTER PROC uspZamowienia @dataOd DATETIME = '20010101", @dataDo DATETIME = '20020101"
AS

SELECT SalesOrderlID,OrderDate,Status

FROM Sales.SalesOrderHeader

WHERE OrderDate BETWEEN @dataOd AND @dataDo

A nastepnie wywota¢ procedurg — najpierw z wysoce selektywnymi wartosciami pa-
rametréw, a nastepnie bez parametréw, ale z dyrektywa RECOMPLIE:

EXEC uspZamowienia '20010702','20010702"

(4 row(s) affected)

Table 'SalesOrderHeader'. Scan count 1, Togical reads 14, physical reads 0, read-ahead
reads 0, lob logical reads 0, lob physical reads 0, lob read-ahead reads 0.

EXEC uspZamowienia

WITH RECOMPILE

(1424 row(s) affected)

Table 'SalesOrderHeader'. Scan count 1, Togical reads 703, physical reads 0, read-ahead
reads 0, lob logical reads 0, lob physical reads 0, lob read-ahead reads 0.
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Wytaczenie buforowania planu wykonan (czesci) procedury

Serwer SQL 2005, w przeciwienistwie do wcze$niejszych wersji, rekompiluje, jezeli
zachodzi taka potrzeba, plany wykonania poszczegélnych instrukcji tworzacych ciato
procedury, a nie plan wykonania catej procedury. W procedurach sktadajacych si¢ z jednej
instrukeji, takich jak procedura uspZamowienia, réznica jest nieistotna, ale dla rozbu-
dowanych procedur jest juz zauwazalna.

Ta cecha serwera SQL 2005 pozwala uzy¢ w ciele procedury dyrektywy RECOMPILE
i oznaczy¢ w ten sposéb te instrukcje, ktérych plany wykonania w ogéle nie maja by¢
buforowane:

ALTER PROC uspZamowienia @dataOd DATETIME = '20010101', @dataDo DATETIME = '20020101"
AS

SELECT SalesOrderID,OrderDate,Status

FROM Sales.SalesOrderHeader

WHERE OrderDate BETWEEN @dataOd AND @dataDo

OPTION (RECOMPILE)

W ten sposéb kazde wywotanie procedury, nawet z tymi samymi parametrami, spo-
woduje jej ponowna optymalizacj¢ i rekompilacje, co wiaze si¢ ze zwigkszeniem ob-
ciazenia procesora. W efekcie plan wykonania bgdzie dostosowany do aktualnej warto$ci
parametréw wywolania procedury.

Oznaczenie planow wykonan jako przedawnionych

Procedura systeméw sp_recompile pozwala oznaczy¢ jako przedawniony plan wyko-
nania procedury lub wszystkich procedur zwiazanych z tabela lub widokiem o podane;
nazwie. Dzigki czemu pierwsze wywotanie procedury spowoduje optymalizacje i kom-
pilacj¢ planu jej wykonania (wywolanie procedury sp_recompile nie oznacza natych-
miastowej rekompilacji).

Defragmentacja indekséw, inaczej niz ich przebudowa, nie powoduje przedawnienia
planéw wykonan instrukcji odwotujacych si¢ do tych indekséw. Dodajac wywotanie
tej procedury do skryptéw administracyjnych zawierajacych instrukcje ALTER INDEX ..
REORGANIZE, zagwarantujemy uaktualnienie planéw wykonania procedur:

EXEC sp_recompile 'Sales.SalesOrderHeader'

Zmiana kontekstu wykonania

Serwer SQL 2005 pozwala na wykonanie procedury® w kontekscie konta uzytkownika
innego niz ten, ktéry ja wywotat. Umozliwia to klauzula EXECUTE AS z jedna z czte-
rech opcji.

1. Domyslna opcja CALLER oznacza, ze procedura zostanie wykonana z uprawnieniami
uzytkownika, ktéry ja wywotat.

2. Opcja SELF spowoduje wykonanie procedury w kontekscie konta jej tworcy
albo uzytkownika, ktéry t¢ procedure jako ostatni zmodyfikowat.

8 Oraz funkcji i wsadu.
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3. Opcja OWNER oznacza, ze procedura zostanie wykonana w kontekscie jej wiasciciela.

4. Mozliwe jest réwniez podanie nazwy konta uzytkownika, w ktérego kontekscie
procedura ma by¢ wykonana.

M.

i):% Zmiana kontekstu wykonania procedury pozwala na odebranie uzytkownikom dodatko-
Wskazdwka | wych uprawnien nawet wtedy, kiedy muszg oni wywotywaé procedury, ktére wykonuja
instrukcje DDL (takie jak ALTER czy DROP), DCL (takie jak GRANT czy DENY) czy zawierajg
dynamicznie konstruowany kod jezyka T-SQL. Jednak ten sam efekt mozna uzyskaé
w bezpieczniejszy, opisany w rozdziale 12., spos6b — poprzez podpisanie procedury.

Ponizsza procedura obcina jedna z utworzonych wczesniej tabel (co wymaga upraw-
nienia ALTER TABLE) i wyswietla informacje o identyfikatorach uzytkownikéw i rél,
ktérych tozsamosciami moze si¢ postuzy¢é:

CREATE PROC uspExecAs

WITH EXECUTE AS OWNER

AS

SELECT principal_id, name, type
FROM sys.user_token

TRUNCATE TABLE dbo.tab2

Jezeli teraz nadamy uprawnienia do wywotywania tej procedury standardowemu uzyt-
kownikowi, to, mimo ze bezposrednio nie moze on obcia¢ tabeli tab2:

GRANT EXEC ON uspExecAs TO Danka
GO

EXECUTE AS LOGIN = 'Danka’
TRUNCATE TABLE dbo.tab2

Msg 1088, Level 16, State 7, Line 1
Cannot find the object "tab2" because it does not exist or you do not have
permissions.

Préba wykonania przez tego uzytkownika procedury skonczy si¢ powodzeniem — te-
raz instrukcja TRUNCATE TABLE zostanie wykonana w kontekscie konta dbo:

EXECUTE AS LOGIN = 'Danka’
EXEC uspExecAs

1 dbo SQL USER
0 public ROLE
(2 row(s) affected)

Wyzwalacze

W przeciwienstwie do procedur sktadowanych, wyzwalacze:
1. nie moga by¢ bezposrednio wywotywane,

2. nie majg interfejsu; wyzwalacze nie moga by¢ wywotywane z parametrami
i nie powinny zwraca¢ do uzytkownika zadnych danych; po wiaczeniu opcji
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serwera disallow results from triggers proba zwrécenia poprzez wyzwalacz
danych skonczy si¢ btedem,

3. zawsze sg synchronicznie wykonywane w ramach transakcji uzytkownika;
jezeli nawet uzytkownik nie rozpoczat jawnie transakcji, kod wyzwalacza
bedzie wykonany w ramach transakcji niejawnie rozpoczetej przez niego,
co oznacza, ze wyzwalacz moze wycofa¢ instrukcje uzytkownika oraz do
momentu zakoficzenia jego dziatania serwer SQL 2005 utrzyma blokady
zatozone przez oryginalng instrukcje,

4. moga by¢ wytaczane instrukcja DISABLE TRIGGER i wiaczane instrukcja ENABLE
TRIGGER,

5. sa wywotywane w nieokreslonej kolejnosci. Procedura sp_settriggerorder
pozwala jedynie wskaza¢ nazwe wyzwalacza wywolywanego jako pierwszego
(ang. firsi) i jako ostatniego (ang. /asi) z listy wyzwalaczy uruchamianych za
pomoca tej samej instrukcji.

M.

i):% Wycofywanie transakcji jest znacznie kosztowniejsze niz ich zatwierdzanie. Jezeli taka
Wskazdwka | sama funkcjonalnoS¢é mozna uzyska¢ innymi metodami (np. sp6jnos¢ danych mozna
zagwarantowaé za pomoca ograniczen), nalezy zrezygnowaé z wyzwalaczy. W pozo-
statych przypadkach decyzje o ewentualnym wycofaniu transakcji nalezy podjg¢ jak
najszybcie;.

Wyzwalacze DML

Wyzwalacze DML wywotywane sa w momencie wstawiania, usuwania lub modyfiko-
wania danych w powiazanych z nimi tabelach lub widokach. Ich wywolanie ma miejsce
tylko raz dla instrukcji uzytkownika, a nie dla kazdego wiersza zmodyfikowanego
w ramach tej instrukcji.

Wirtualne tabele INSERTED i DELETED

Wyzwalacze DML maja dostgp do specjalnych tabel INSERTED i DELETED.

1. Wyzwalacze wywotywane instrukcja DELETE maja dostep do zawierajacej
wczesniejsza wersj¢ wierszy tabeli DELETED.

2. Wyzwalacze wywotywane instrukcja INSERT maja dostep do zawierajacej
proponowang wersj¢ wierszy tabeli INSERTED.

3. Wyzwalacze wywotywane instrukcja UPDATE maja dostep do obu tabel®.

M.
iﬁ Gdy chcemy sprawdzié, jaka instrukcja spowodowata wywotanie wyzwalacza, mo-
Wskazdwka | zemy policzy¢ wiersze wirtualnych tabel INSERTED i DELETED.

9 W rozdziale 7. wyjasnilismy wewngtrzny mechanizm modyfikowania danych, m.in. sytuacje, w ktérych
instrukcja UPDATE jest zastgpowana instrukcjami DELETE i INSERT.
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Struktura obu tych tabel jest identyczna i odpowiada strukturze tabeli, z ktéra wy-
zwalacz zostat powiazany. Wirtualne tabele sa przechowywane wytacznie w pamigci
operacyjnej, a ich zawarto$¢ moze by¢ jedynie odczytywana.

Ponizszy przyktad stuzy tylko do zademonstrowania wirtualnych tabel INSERTED i DE-
LETED — w rzeczywistosci uzytkownicy nie spodziewaja sig, ze po wykonaniu in-
strukgji UPDATE zostang im zwrécone tego typu dane:

CREATE TRIGGER trWirtualneTabele
ON HumanResources .Department
AFTER UPDATE

AS

SELECT @@ROWCOUNT

SELECT *

FROM DELETED

SELECT *

FROM INSERTED

GO

UPDATE HumanResources.Department
SET Name=UPPER(Name)

WHERE DepartmentID<3

2

2 Tool design  Research and Development 1998-06-01 00:00:00.000
1 Engineering  Research and Development 1998-06-01 00:00:00.000
2 TOOL DESIGN  Research and Development 1998-06-01 00:00:00.000
1 ENGINEERING  Research and Development 1998-06-01 00:00:00.000

Zeby zapobiec sytuacjom, w ktérych wykonanie instrukgji UPDATE konczy sig zwroce-
niem danych, nalezy wlaczy¢ zaawansowang opcjg serwera:

EXEC sp_configure 'disallow results from triggers',1l
RECONFIGURE

Rozmiar wirtualnych tabel ma zasadniczy wplyw na wydajno$¢ wyzwalaczy. Jezeli
sa one duze, wydajno$¢ wyzwalacza, a tym samym wydajnos¢ oryginalnej instrukcji
uzytkownika, bedzie znacznie mniejsza. W takim przypadku warto rozwazy¢ skopiowanie
zawartosci tabeli INSERTED lub DELETED do tabeli tymczasowej i poindeksowanie tej tabeli
(niemozliwe jest zatozenie indekséw na tabele wirtualne). Rozwigzanie to powinno by¢
stosowane tylko wtedy, gdy:

1. wirtualne tabele zawierajq kilkaset lub wigcej wierszy,
2. w ramach wyzwalacza wirtualne tabele sa wielokrotnie przeszukiwane lub sortowane;

ALTER TRIGGER HumanResources.trWirtualneTabele
ON HumanResources .Department

AFTER UPDATE

AS

SELECT *

INTO #tbTINSERTED

FROM INSERTED

CREATE UNIQUE CLUSTERED INDEX IDX tbll

ON #tb1INSERTED(DepartmentID)

- - Dalsze operacje wykonywane na tabeli tblINSERTED
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Wyzwalacze typu AFTER

Wyzwalacze typu AFTER mogg by¢ powiazane wytacznie z trwatymi tabelami, a nie
z widokami lub tabelami tymczasowymi. Wyzwalacze, tak jak ograniczenia, umozli-
wiaja zapewnienie spéjnosci danych, ale:

1. wywotanie wyzwalaczy nastepuje po wykonaniu instrukcji uzytkownika';
jezeli wykonanie oryginalnej instrukcji zostanie przerwane (np. przez ograniczenia),
wyzwalacz w ogdle nie zostanie wywotany,

2. w ramach wyzwalaczy mozliwe jest odwotywanie si¢ i modyfikowanie
zawartosci innych tabel,

3. wyzwalacze umozliwiaja poréwnanie wczesniejszej i biezacej wartosci
modyfikowanych danych,

4. wyzwalacze pozwalaja na zgtoszenie wiasnego komunikatu btedu.

Ponizszy wyzwalacz wstawia aktualng dat¢ zmodyfikowania opinii o produkcie:

CREATE TRIGGER trOpisyProd ON Production.ProductReview

AFTER UPDATE

AS

UPDATE Production.ProductReview

SET Production.ProductReview.ModifiedDate = GETDATE()

FROM INSERTED I --Zqczenie naturalne z tabelq INSERTED wyeliminuje te wiersze, ktcre nie byly zmieniane
JOIN Production.ProductReview p ON I.ProductReviewID = p.ProductReviewlID

Sprawdzanie zmodyfikowanej kolumny

W ciele wyzwalaczy wywolywanych za pomoca instrukcji UPDATE mozna sprawdzic,
ktéra kolumna tabeli zostata zmodyfikowana przez oryginalna instrukcje.

1. Predykat UPDATE zwraca prawdg, jezeli kolumna o podanej nazwie zostata
zmodyfikowana (réwniez wtedy, kiedy modyfikacja zakonczyta si¢
niepowodzeniem):

CREATE TRIGGER trNazwaDoc

ON Production.Document

AFTER UPDATE

AS

IF UPDATE (Title)

BEGIN

RAISERROR ('Nie mozna zmieni¢ nazwy dokumentu', 16, 10)
ROLLBACK

END

GO

UPDATE Production.Document
SET Title = 'X'

10 Serwer SQL 2005 nie umozliwia tworzenia wyzwalaczy wywolywanych przed wykonaniem oryginalnej
instrukeji uzytkownika.
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Msg 50000, Level 16, State 10, Procedure trNazwaDoc, Line 7

Nie mozna zmieni¢ nazwy dokumentu

Msg 3609, Level 16, State 1, Line 1

The transaction ended in the trigger. The batch has been aborted.

2. Funkgcja COLUMN_UPDATED()zwraca jeden bit dla kazdej kolumny tabeli, z ktdra
powiazany jest dany wyzwalacz. Warto$¢ 1 oznacza zmodyfikowana kolumne,
0 — kolumng, ktéra nie byta modyfikowana przez oryginalng instrukcje.
Najstarszy bajt wyniku zawiera informacje o pierwszych osmiu kolumnach
tabeli, najmtodszy o o§miu ostatnich kolumnach. Natomiast w ramach
poszczegdlnych bajtéw kolejnos¢ bitdw jest odwrotna — najmtodszy bit
reprezentuje pierwsza z osmiu kolumn, a najstarszy ostatnia. Taka organizacja
wyniku funkcji pozwala jednorazowo sprawdzi¢, za pomoca operatora &, ktére
kolumny zostaty zmodyfikowane'", bez koniecznosci tworzenia zagniezdzonych
instrukcji warunkowych IF UPDATE.

Zagniezdzanie wyzwalaczy

Domyslnie mozliwe jest wykonanie przez jeden wyzwalacz operacji, ktére spowoduja
wywotanie innego wyzwalacza. Jezeli np. usunigcie wiersza z tabeli tabl uruchomi
wyzwalacz trl, ktéry zmodyfikuje dane w tabeli tab2, z jaka byt powiazany wyzwalacz
tr2 wywotywany instrukcja UPDATE, on takze zostanie uruchomiony. Dopiero przekro-
czenie 32 pozioméw zaghiezdzenia spowoduje wystapienie btedu i wycofanie catej trans-
akgji. Gdy chcemy zabroni¢ zagniezdzania wyzwalaczy, mozemy na poziomie serwera
SQL 2005 wytaczy¢ domyslnie ustawiona opcje nested triggers:

EXEC sp _configure 'nested triggers'

Rekurencyjne wywotania wyzwalaczy

Rekurencyjne wywolywanie wyzwalaczy jest domyslnie zablokowane. Dotyczy to sy-
tuacji, w ktérych wyzwalacz modyfikuje dane w ten sposéb, ze w wyniku wtasnego
dziatania wymusza wiasne wywotanie. Dotyczy tez posrednich rekurencyjnych wywo-
fan, ktére maja miejsce, gdy pierwszy wyzwalacz zmienia dane w tabeli, z jaka po-
wiazany jest inny wyzwalacz, a ten z kolei zmienia dane w tabeli powigzanej z pierw-
szym wyzwalaczem. Po wiaczeniu opcji bazy danych RECURSIVE_TRIGGERS przyktadowy
wyzwalacz trOpisyProd przestanie dziatac:

ALTER DATABASE AdventureWorks

SET RECURSIVE TRIGGERS ON

GO

UPDATE Production.ProductReview

SET ReviewerName=ReviewerName

WHERE ProductReviewID=1

Msg 217, Level 16, State 1, Procedure trOpisyProd, Line 3

Maximum stored procedure, function, trigger, or view nesting level exceeded (1imit 32).

1 Pozycje bitu reprezentujaca kolumne @ n obliczymy nastepujaco: SUBSTRING (COLUMNS_UPDATED),
& (@1 1)/8+ 1, 1). Natomiast jego wartos¢ ze wzoru POWER (2(@1n-1)%8).
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Wyzwalacze typu INSTEAD OF

Mozemy uniezalezni¢ dziatanie naszych wyzwalaczy od zmian opcji baz danych wpro-
wadzanych przez administratoréw, zastepujac wyzwalacze typu AFTER wyzwalaczami
typu INSTEAD OF. Oto cechy wyzwalaczy tego typu.

1. Wykonywane sa zamiast oryginalnej instrukcji, a nie po niej. Oznacza to, ze:
a) w ramach wyzwalacza nalezy ponownie wykona¢ oryginalna instrukcje
uzytkownika,
b) kod wyzwalacza bedzie wykonany, zanim nastapi sprawdzenie ograniczen
tabeli,

¢) mozna powiaza¢ takie wyzwalacze z widokami.

2. Wywotywane sa tylko raz.

W pierwszym przyktadzie pokazujemy, jak zastapi¢ wyzwalacz trOpisyProd wyzwa-
laczem typu INSTEAD OF:

ALTER TRIGGER Production.trOpisyProd

ON Production.ProductReview

INSTEAD OF UPDATE

AS

UPDATE Production.ProductReview

SET Production.ProductReview.ModifiedDate = GETDATE(),
Production.ProductReview.ProductID = I.ProductID,
Production.ProductReview.ReviewerName = I.ReviewerName,
Production.ProductReview.ReviewDate = I.ReviewDate,
Production.ProductReview.EmailAddress = I.EmailAddress,
Production.ProductReview.Rating = I.Rating,
Production.ProductReview.Comments = I.Comments

FROM INSERTED I --tuznajdziemy nowe wartosci

JOIN Production.ProductReview p ON I.ProductReviewID = p.ProductReviewID

Wyzwalacze DDL

Wyzwalacze DDL sa uruchamiane w momencie wykonywania przez uzytkownika in-
strukcji CREATE, ALTER, DROP, GRANT, DENY, REVOKE, lub UPDATE STATISTICS. Wyzwalacze
tego typu moga by¢ tworzone na poziomie serwera lub bazy danych.

Funkcja EVENTDATA()

Informacje o zdarzeniu, ktére spowodowato wywotanie wyzwalacza, zwraca funkcja
EventData(). Funkcja ta moze wystapi¢ tylko w ramach wyzwalacza, a struktura wy-
nikowego dokumentu XML zalezy od typu przechwyconej instrukgji.

W ponizszym przyktadzie pokazujemy, jak utworzy¢ uniwersalny wyzwalacz, ktdrego
dziatanie polega na zapisywaniu w tabeli dziennika informacji o wszystkich wykony-
wanych przez uzytkownikéw instrukcjach DDL:
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CREATE TABLE master.dbo.logDDL

(id INT IDENTITY PRIMARY KEY,

uzytkownik SYSNAME,

czas DATETIME,

instrukcja SYSNAME,

obiekt SYSNAME,

opis XML)

GO

CREATE TRIGGER trLogDDL

ON ALL SERVER

FOR CREATE DATABASE,ALTER DATABASE, DROP_DATABASE,DDL_LOGIN EVENTS
AS

DECLARE @doc AS XML

SET @doc = EVENTDATA()

INSERT INTO master.dbo.logDDL (uzytkownik, czas,instrukcja, obiekt, opis)
VALUES (

CAST(@doc.query ('data(//LoginName)') AS SYSNAME)
CAST(@doc.query ('data(//PostTime)') AS VARCHAR(23))
CAST(@doc.query ('data(//EventType)') AS SYSNAME)
CAST(@doc.query ('data(//0bjectName)') AS SYSNAME)
@doc )

Zeby sprawdzi¢ dziatanie wyzwalacza, wystarczy wykona¢ ponizszy skrypt:

CREATE DATABASE test

DROP DATABASE test

ALTER LOGIN danka

WITH DEFAULT_DATABASE=AdventureWorks. CHECK_EXPIRATION=OFF, CHECK_POLICY=OFF

SELECT uzytkownik, czas, instrukcja, obiekt
FROM master.dbo.TogbDL

SQLSRVAszelor  2007-05-23 16:18:46.967 CREATE DATABASE
SQLSRVAszeTor  2007-05-23 16:19:31.650 DROP_DATABASE
SQLSRVAszelor  2007-05-23 16:20:37.707 ALTER_LOGIN Danka

Wyzwalacze DDL w roli dodatkowego mechanizmu zabezpieczen

W ramach wyzwalacza mozna wycofa¢ oryginalng instrukcje uzytkownika, a wigc moze
on stanowi¢ dodatkowy, niezalezny od uwierzytelniania i autoryzacji, mechanizm bez-
pieczenstwa. Poniewaz wyzwalacz zostanie uruchomiony zawsze, niezaleznie od tego,
kto wykonuje dang instrukcje, po utworzeniu ponizszego wyzwalacza nikt, nawet admi-
nistrator, nie wykreuje w bazie tabeli bez klucza podstawowego:

CREATE TRIGGER trgTb1PK
ON DATABASE
FOR CREATE_TABLE
AS
DECLARE @eventdata AS XML, @objectname AS NVARCHAR(257), @msg AS NVARCHAR(500)
SET @eventdata = EVENTDATA()
SET @objectname = QUOTENAME(@eventdata.value(' (/EVENT_INSTANCE/SchemaName)[1]".
'sysname')) + N'."' + QUOTENAME (@eventdata.value(' (/EVENT INSTANCE/ObjectName)[1]",
"sysname'))
IF COALESCE( OBJECTPROPERTY(OBJECT ID(@objectname), 'TableHasPrimaryKey'), 0) =0
BEGIN

SET @msg = N'Tabela ' + @objectname + ' nie ma klucza podstawowego.'
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RAISERROR(@msg, 16, 1)
ROLLBACK
RETURN

END

GO

CREATE TABLE tab6(coll INT NOT NULL)

GO

CREATE TABLE tab6(coll INT NOT NULL PRIMARY KEY)

(1 row(s) affected)

Msg 50000, Level 16, State 1, Procedure trgTbIPK, Line 11

Tabela [dbo].[tab6] nie ma klucza podstawowego.

Msg 3609, Level 16, State 2, Line 1

The transaction ended in the trigger. The batch has been aborted.

(1 row(s) affected)

Wyzwalacze logowania

T

Wskazdwka

Wyzwalacze logowania sa wywolywane w momencie proby zalogowania si¢ uzytkow-
nika do serwera SQL 2005. Tak jak pozostate typy wyzwalaczy, umozliwiaja one wy-
cofanie transakcji, co w ich przypadku oznacza odrzucenie préby zalogowania. Infor-
macje o przechwyconym zdarzeniu kategorii AUDIT LOGIN zwraca funkcja EVENTDATA().

Jezeli w trakcie wykonywania wyzwalacza logowania wystgpi btad krytyczny albo wy-
zwalacz sprobuje wykonaé operacje, do ktérej przeprowadzenia dany uzytkownik
nie miat wystarczajgcych uprawnien, proba potaczenia z serwerem SQL zakonczy
sie niepowodzeniem. Dopdki wyzwalacz logowania nie zostanie doktadnie przetesto-
wany, nie nalezy zamyka¢ potgczenia administracyjnego z serwerem SQL 2005.

Ponizszy wyzwalacz pozwoli wskazanemu uzytkownikowi zalogowa¢ si¢ wytacznie
z komputera o podanej nazwie:

CREATE TRIGGER trLimitSesji

ON ALL SERVER

WITH EXECUTE AS 'sa’

FOR LOGON

AS

IF ORIGINAL_LOGIN()= "SQLSRV\szelor' AND HOST_NAME() <> 'SQLSRV'
ROLLBACK





