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Poznaj swojego napastnika

Nietrudno znalez¢ ksiazke o bezpieczenstwie komputerdw — wielu uzytkownikow
i administratoréw czuje sie przyttoczonych liczba tego rodzaju publikacii.

Jednak z kazdym nowym programem wykorzystujacym stabosci systemow
komputerowych wzrasta stopien wyrafinowania atakéw na nie.

Kazdy administrator musi by¢ $wiadomy rdznego rodzaju zagrozen zwigzanych

Z jego komputerem, jak np. istnienie trojanéw — niewinnie wygladajacych programow
szpiegowskich wysyfajacych informacje o poczynaniach uzytkownika, wykorzystanie
reinzynierii oprogramowania czy atakow z uzyciem SQL.

»otraznik bezpieczenistwa danych” méwi o tym, co najgorszego moze spotkac
uzytkownika komputera. Jej autorzy wyznaja zasade, ze aby skutecznie sig bronic,
nalezy jak najlepiej zrozumie¢ napastnika. Obejmuje ona szeroki zakres tematow,
poczawszy od reinzynierii oprogramowania, poprzez ataki na systemy operacyjne,

a skonczywszy na socjotechnice - wszystko po to, aby pozna¢ wroga i przygotowaé
sig do walki.

»otraznik bezpieczenstwa danych” jest najbardziej wyczerpujaca i najbardziej aktualng
ksiazka opisujaca sztuke wirtualnych wojen — atakow wymierzonych w systemy
komputerowe oraz obrony przed nimi.

0 autorach:

Doktor Gyrus Peikari jest zatozycielem firmy Airscanner Corporation, producenta
narzedzi do zabezpieczania sieci bezprzewodowych. Jest autorem kilku ksiazek
poswieconych bezpieczenstwu systemow komputerowych i czesto bierze czynny
udziat w konferencjach dotyczacych tego zagadnienia. Zajmuje sie réwniez
zabezpieczeniami w InformIT.com.

Doktor Anton Ghuvakin jest starszym analitykiem do spraw zabezpieczen, pracuje
w firmie netForensics. Specjalizuje sie w wykrywaniu wtamar, zabezpieczaniu sieci
i systemOw oraz wykrywaniu ich stabych punktéw. Jest autorem wielu artykutow
dotyczacych zabezpieczania sieci i komputerdw.

Jezeli znajdujesz sie na linii frontu, broniac swoich sieci przed atakami,
na pewno bedziesz potrzehowat tej ksiazki.
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Ataki przepelnienia

bufora

Atakowanie aplikacji jest podstawowaq technika, ktérq stosujg inZzynierowie badajacy sta-
be punkty programéw. W ten sposéb oszczedzajq firmie niepotrzebnych wydatkéw i nie
narazajq jej dobrego imienia na szwank, wykrywajac zawczasu slabe punkty progra-
moéw. W tym rozdziale dokonamy przegladu réznych technik atakowania aplikacji, wy-
korzystujac zdobyte wczesniej wiadomosci z zakresu reinzynierii oprogramowania.

Przepetnienie bufora

Aby dokonac ataku przepelnienia bufora, potrzebna jest bardzo dobra znajomos¢ asemblera,
C++ i atakowanego systemu operacyjnego. W tym podrozdziale opiszemy ataki przepemie-
nia bufora, przesledzimy ich ewolugcje i zademonstrujemy przyklad takiego ataku.

Przepenienie bufora (ang. buffer overflow) polega na podaniu programowi wiekszej liczby da-
nych, niz to przewidziat twdérca programu. Nadmiarowe dane przekraczajg obszar pamieci,
ktéry zostal przeznaczony dla danych, a tym samym wkraczajg w obszar pamieci, ktéry byt
przeznaczony na instrukcje programu. W idealnej wersji tego ataku nadmiarowe dane sg
nowymi instrukcjami, ktére umozliwiajg napastnikowi sterowanie praca procesora.

Ataki przepelnienia bufora nie sa niczym nowym, juz w 1988 roku robak Morris wykorzy-
stywat te technike. Samo zagrozenie dla bezpieczeristwa systeméw komputerowych, spo-
wodowane przepelnieniem bufora, znane jest od lat 60. ubiegtego wieku.

Przyktad przepetnienia bufora

Mozliwos¢ przepelniania bufora bierze sie z wrodzonej stabosci jezyka C++. Problem,
ktéry zostat odziedziczony z jezyka C i ktéry dotyczy réwniez innych jezykéw progra-
mowania, takich jak Fortran, polega na tym, ze C++ nie kontroluje automatycznie diugosci
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podawanych programowi danych. Aby to lepiej zrozumieé, postuzmy si¢ przykiladem
kodu przedstawiajacego, jak funkcje C/C++ zwracaja dane programowi gléwnemu:

// lunch.cpp : Przepelnienie bufora stomach

#include <stdafx.h>
finclude <stdio.h>
#include <string.h>

void bigmac (char *p);

int main(int argc, char *argvl[])
{
bigmac ("Could you supersize that please?"); //przepelnienie spowoduje

wpisane >9 znakoéw
return 0;

}

void bigmac (char *p)

{
char stomach([10]; /ograniczamy rozmiar bufora do 10 znakéw
strcpy (stomach, p);
printf (stomach) ;

Aby sprawdzi¢ dziatanie programu, nalezy skompilowac go za pomoca kompilatora C++.
Chociaz kompilacja przebiegnie bez przeszkdd, wykonywanie uruchomionego programu
zalamie sie, co przedstawiono na rysunku 5.1.

Could you that please?

test25.exe - Application Error RS ) \ i]

@ The instruction at "0x20657a65" referenced memory ak "0x20657 269", The memory could nok be “read".

Click on OK to terminate the program
Click on CANCEL to debug the program

0K I Cancel l

Rysunek 5.1. Zatamanie programu na skutek przepetnienia bufora

Co sie stalo? Po uruchomieniu programu, funkgji bigmac przekazywany jest diugi taricuch
znakéw ,Could you supersize that please?”. Niestety funkcja strcpy () nie sprawdza
dlugosci kopiowanych taiicuchéw. Jest to bardzo niebezpieczne, gdyz przekazanie funk-
qji faricucha o dlugosci wigkszej niz dziewieé znakéw powoduje przepelnienie bufora.

Funkcja strepy (), podobnie jak kilka innych funkdji jezyka C++, ma istotng wade, ktéra
powoduje, ze nadmiarowe znaki sa wpisywane do obszaru pamieci lezacego poza
zmienng. Z reguly powoduje to zalamanie si¢ programu. W tym konkretnym przypadku
zalamanie programu spowodowala préba czytania poza granicg statycznego laricucha.
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W najgorszym przypadku tego rodzaju przepemienie umozliwia wykonanie w zaata-
kowanym systemie dowolnego kodu, o czym powiemy w dalszej czesci rozdziatu.

Wyjasnienie pojecia bufora

Podatnos¢ na przepelnienie bufora jest najczeéciej wykorzystywang luka w systemie bez-
pieczeristwa. Aby zrozumied, jak kraker wykorzystuje przepenienie bufora do wnikniecia
lub zalamania pracy komputera, nalezy zrozumie¢, czym jest bufor.

W podrozdziale wyjasniamy, co to jest bufor. Zaawansowani czytelnicy moga przejs¢
do nastepnego podrozdziatu ,,Uderzenie w stos”.

Program komputerowy sklada si¢ kodu, ktéry korzysta ze zmiennych zapisanych w réz-
nych miejscach pamieci. Podczas wykonywania si¢ programu zmiennym przydzielana
jest pamied, a jej ilos¢ zalezy od rodzaju informacji, ktére ma przechowywac zmienna. Na
przyklad dane typu Short Integer zajmuja niewiele miejsca w pamieci RAM, natomiast
dane Long Integer zajmuja go wiecej. Istniejg rézne rodzaje zmiennych, a kazdy rodzaj
moze potrzebowac innej ilosci pamieci. Przestrzeni zarezerwowana w pamieci dla zmien-
nej jest uzywana do przechowywania informacji niezbednych do wykonywania sie pro-
gramu. Program przechowuje w tym obszarze pamieci zawarto$¢ zmiennej i w razie
potrzeby pobiera ja stamtad. Ta wirtualna przestrzen nazywana jest buforem.

Dobra analogia bufora jest kolekcja ptyt CD przechowywana w stojaku z — dajmy na to
— 300 przegrédkami. Pamieé komputera jest podobna do takiego stojaka, cho¢ oczywi-
Scie liczba przegrédek, w ktérych komputer umieszcza informacje, jest liczona w milio-
nach. Plyty z naszego zbioru naleza do trzech kategorii — staroci, klasyki i popu (rysu-
nek 5.2). Logicznie podzielmy stojak na trzy réwne czesci. Dolne 100 przegrédek stojaka
CD bedzie miesci¢ starocie, sSrodkowe — klasyke, a gérne — pop. Kazda przegrédka
stojaka otrzyma wlasny numer. Na podstawie numeru przegrédki wiadomo, gdzie zaczy-
naja sie i konicza plyty kazdej kategorii.

300

dod

200

eyfsery

100

9100JE]S

Rysunek 5.2. Podzielony na czgsci stojak jest podobny do bufora
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Pamiec¢ komputera wyglada bardzo podobnie. Gdy program jest tadowany, przydziela
wszystkim zmiennym, ktérych ma uzywaé, fragmenty pamieci. Jedna zmienna progra-
mu moze zajmowac kilka przegrédek w pamieci. Taka sama sytuacja ma miejsce réw-
niez w przypadku plyt CD — Zeby umiesci¢ w stojaku czteroplytowy album z utworami
Bacha, nalezy uzy¢ czterech kolejnych przegrédek. Ta czesé pamieci nazywa sie¢ buforem.
Moéwiac prosto, bufor to fragment pamieci komputera, ktéry program zarezerwowatl na
zawarto$¢ zmiennej, aby w razie potrzeby moc ja stamtad pobierad.

Majac juz ogdlne pojecie o buforze, wyjasnijmy, na czym polega jego przepemienie. Wyja-
$nieniu towarzyszy rysunek 5.3, na ktérym widaé przegrodki stojaka przeznaczone na
starocie (1 — 100) oraz klasyke (101 — 200). Zalézmy teraz, ze jest to kolekcja plyt kolegi,
a poniewaz nie lubimy ani staroci, ani klasyki, ani popu, chcemy zmusi¢ kolege, zeby za-
grat nasza plyte CD z muzyka rockows,.

104 104 Puste
103 Puste 103 przegrodki
102 przegrodki 102 klasyki
klasyki
101 101 | T ——
u trzeba wstawic¢
100 100_Je-- komplet pieciu ptyt.
99 gruzsetgré " 99 || Ta, kiora trafi do
hash R PO przegrodki 101.,
i staroci L ma zawiera¢ rock
97 97 S T
9% Petne 9 Petne
l przegrodki przegrodki
95 staroci 95 staroci

Rysunek 5.3. Przyktad przepetnienia bufora

Co wiemy o organizacji ptyt na stojaku CD kolegi? Wiemy, Ze przegrédki stojaka sa po-
dzielone nastepujaco: 1 — 100, 101 — 200, 201 — 300. Sekgja staroci (1 — 100) jest juz prawie
wypelniona i ma tylko cztery wolne przegrédki (97 — 100), natomiast sekcja klasyki po-
zostaje zupelnie pusta. Mozemy teraz dac koledze zestaw pieciu plyt Barry’ego Manilo-
wa (dla potrzeb przykladu zalézmy, ze to kategoria starocie), w ktérym w miejscu piatej
plyty przemyciliSmy plyte rockowa. Jesli kolega, wkiadajac ptyty do stojaka, nie zwraca
uwagi na numery przegrédek, nasza plyte rockowa umiesci w przegrédce 101. Teraz
wystarczy poprosi¢ kolege, by zagral co$ z kolekcji plyt z muzyka klasyczna. Kolega
sprawdzi numery przegrodek, stwierdzi, ze w sekcji z muzyka klasyczng znajduje sie jed-
na plyta, wyjmie ja i umiesci w odtwarzaczu. Ku swojemu zdziwieniu zamiast muzyki
Beethovena ustyszy muzyke rockowa.

W bardzo podobny sposéb haker dokonuje ataku przepelnienia bufora w komputerze. Naj-
pierw musi znaleZ¢ dzialajacy program, ktdry jest podatny na przepelnienie bufora. Na-
wet gdy dzialanie hakera nie zakoriczy si¢ uruchomieniem szkodliwego kodu, z pewno-
Scig doprowadzi do zalamania programu. Haker musi tez zna¢ dokladny rozmiar bufora,
ktéry bedzie chciatl przepeinié. W przypadku stojaka z ptytami CD wystarczylo podaro-
wacé przyjacielowi pie¢ ptyt CD, z ktérych jedna przepelnila segment staroci. W przy-
padku komputeréw czasem bywa to réwnie proste.
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Dobrze napisany program nie pozwoli sobie na przepemienie bufora — to tak, jakby
uzy¢ trzech réznych stojakéw na ptyty CD po sto przegrédek kazdy, a nie jednego stoja-
ka o trzystu przegrédkach. Gdyby kolega z przykladu mial trzy rézne stojaki, zauwa-
zylby, ze kolekcja staroci zawiera o jedna plyte za duzo, i podjalby odpowiednie dziala-
nia, ktére prawdopodobnie doprowadzilyby do odkrycia przemyconej w zestawie plyty
z muzyka rockowa,.

Drugim etapem ataku przepemienia bufora jest wykonanie dostarczonego kodu (fadun-
ku). Ladunkiem jest zwykle polecenie umozliwiajace zdalny dostep do zaatakowanego
komputera lub inne polecenie ulatwiajace hakerowi przejecie komputera. Na przyklad
serwer Internet Information Server firmy Microsoft miat staby punkt umozliwiajacy na-
pastnikowi utworzenie kopii dowolnego pliku i umieszczenie jej w czesci dostepnej przez
WWW. Plikiem tym mogto by¢ wszystko, co umozliwialo zdalny dostep — poczawszy
od pliku hasel, a skoriczywszy na pliku programu.

Przeprowadzenie skutecznego ataku przepemienia bufora jest trudne. Jednak nawet wte-
dy, gdy atak przepelnienia bufora nie powiedzie si¢ do korica, najczesciej i tak spowo-
duje problemy w atakowanym komputerze. Zwykle polegaja one na zalamaniu si¢ dziala-
nia zaatakowanego programu lub nawet calego systemu. Program, do ktérego nalezata
zajeta w wyniku ataku pamie¢, nie sprawdza, czy jej zawarto$¢ nie zmienita sie, dlatego
uzyje jej, zakladajac, ze jest to ta sama zawartos¢, z ktérej korzystal ostatnio. Gdy na
przykiad zechce odczytac liczbe uzywana do dalszych obliczeni, a zamiast niej otrzyma
wyraz ,Bob”, nie bedzie wiedzial, co z nim poczaé.

Uderzenie w stos

W tym podrozdziale opiszemy mechanizm typowego przepelnienia bufora. Na rysunku
5.4 przedstawiono widok stosu po wywolaniu funkcji. Wskaznik stosu wskazuje na wierz-
cholek stosu znajdujacy sie u dotu rysunku.

Kierunek | Argumenty funkcji i
powigkszania
sie bufora | Adres powrotu i
| Wskaznik poprzedniej ramki i -— gﬁfﬁim’k
Kierunek | Zmienne lokalne i
powigkszania
sie stosu | Bufor i
I h Wskaznik
stosu

Rysunek 5.4. Wyglgd stosu po wywotaniu funkcji
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C++ umieszcza na stosie nastepujace dane — zmienne lokalne, wskaznik poprzedniej ramki,
adres powrotu oraz argumenty funkgji. Dane te nazywane sa ramkg funkgji i reprezentuja
stan funkcji. Wskaznik ramki lokalizuje biezaca ramke, a wskaznik poprzedniej ramki
przechowuje wskaznik ramki funkgji, ktéra wywolala dang funkgje.

Gdy napastnik przepelni bufor znajdujacy sie na stosie (podajac wiecej danych, niz moze
on przyjac), bufor powiekszy sie¢ w kierunku lezacego na stosie adresu powrotu. Celem
hakera jest zmiana tego adresu. Gdy dzialanie funkgji koriczy sie, adres powrotu pobie-
rany jest ze stosu, po czym nastepuje skok pod ten adres. Zmieniajac adres powrotu, ha-
ker moze przejac kontrole nad procesorem. Jezeli zmieniony adres powrotu bedzie wska-
zywal na szkodliwy kod umieszczony w przepelnionym buforze, kod zostanie wykonany
z uprawnieniami zaatakowanego programu.

Przepelnienie sterty

Z powodu szerokiego naglosnienia problemu oraz w wyniku stosowania technik prewen-
cyjnych, omawianych w dalszej czesci rozdziatu, ataki przepelnienia bufora staja sie coraz
rzadsze. W efekcie mamy coraz czesciej do czynienia z atakami przepelnienia sterty.

Stertg (ang. heap) nazywamy obszar pamieci dynamicznie przydzielonej aplikacji w celu
przechowywania w niej zmiennych. W ataku przepetnienia sterty haker usituje zmienic
zawarto$¢ takich zmiennych, jak hasta, nazwy plikéw oraz identyfikatory UID znajduja-
ce sie na stercie.

Jaka jest réznica miedzy przepelnieniem bufora a przepelnieniem sterty? W przypadku
przepelnienia bufora zmiana zawartos$ci adresu powrotu znajdujacego sie¢ na stosie
oznacza probe wykonania okreslonych instrukcji maszynowych. W przypadku przepet-
nienia sterty zmiana zawartosci zmiennych dynamicznych oznacza prébe podniesienia
poziomu uprawniern w systemie. Programy stosujace przepelnienie sterty wykorzystuja
bledy formatéw oraz atakuja funkcje malloc( ) i free( ).

Badacze zaczeli wyréznia¢ osobng klase przepelniern nazywana blgdami formatow (ang.
format bugs). Stabym punktem jezyka C jest istnienie specyfikatora formatu %n, ktéry ka-
ze funkcji printf zapisa¢ do podanego funkgji argumentu typu int * liczbe sformatowa-
nych do tej pory bajtéw. Mechanizm ten mozna wykorzystad, gdy program nie filtruje
otrzymywanych od uzytkownika danych, uzywanych jako pierwszy argument funkcji
printf. Mechanizm varargs jezyka C++ umozliwia funkcjom (np. funkgji printf) uzywa-
nie zmiennej liczby argumentéw. Funkcje pobierajg ze stosu tyle argumentéw (i takiego
typu), ile okresla pierwszy argument funkcji printf. Problemowi temu mozna zapobiec,
uzywajac zamiast funkcji printf (buf) funkcji printf ("%s", buf).

Zapobieganie przepelnieniom bufora

Najlepszym sposobem, by uniemozliwic¢ ataki przepelienia bufora, jest przestrzeganie
przez programiste wlasciwych praktyk programowania. Naleza do nich:
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e sprawdzanie wielko$ci danych przed umieszczeniem ich w buforze,
¢ uzycie funkcji ograniczajgcych liczbe i (lub) format wprowadzanych znakéw,

¢ unikanie niebezpiecznych funkdji jezyka C, takich jak scanf ( ), strcpy( ),
strcat( ), getwd( ),gets( ), strcmp( ), sprintf( ).

Jak w praktyce zapobiegac przepemianiu bufora? Programisci uzywaja funkcji strcpy (
) kopiujacej taricuch Zrédlowy do bufora docelowego. Niestety bufor docelowy moze
nie by¢ na tyle pojemny, by pomiesci¢ taricuch Zrédlowy. Gdy uzytkownik wprowadzi
bardzo diugi taricuch Zrédiowy, spowoduje przepelnienie bufora docelowego.

Aby zapobiec tego rodzaju bledom, nalezy przed skopiowaniem kazdego taricucha Zré-
dlowego sprawdzac jego dlugosé. Prostszym sposobem moze by¢ uzycie funkcji strnc-
py ( ). Funkcja ta dziala podobnie do funkcji strcpy( ), a r6zni sie od niej tym, ze ko-
piuje tylko pierwszych n bajtéw taricucha Zrédlowego, co umozliwia ochrone przed
przepelnianiem bufora.

Zautomatyzowane badanie kodu

Nie urodzit sie jeszcze programista, ktéry nie popelnia bledéw. Dlatego teraz zajmiemy sie
narzedziami, ktérych zadaniem jest badanie podatnosci kodu na przepelnienie bufora.

Jeszcze nie tak dawno brakowato skutecznych narzedzi do automatycznego badania kodu
Zrédlowego pod katem podatnosci na przepelnienie bufora. Uwzglednienie wszystkich
mozliwych przyczyn tego rodzaju bledéw w programach liczacych tysiace wierszy kodu
jest bowiem niezwykle trudne.

Jednym z komercyjnych programoéw stuzacych do tego celu jest PolySpace (http://www.
polyspace.com), zawierajacy narzedzie do wykrywania w czasie kompilacji mozliwosci
przepelnienia bufora w programach napisanych w ANSI C. I cho¢ modut Viewer moze
dziala¢ w systemie Windows, to zasadniczy modul Verifier wymaga uzycia Linuksa.
Programisci, ktérzy pisza tylko dla systemu Windows, ale chca postuzy¢ sie programem
PolySpace, bedq musieli przeméc sie i zainstalowaé gdzies system Linux. Wyniki dziala-
nia programu mozna analizowac juz w systemie Windows. Jezeli ktos jeszcze nie uzywa
Linuksa, powinien zrobi¢ to niezwlocznie — prawdziwy specjalista ds. bezpieczeristwa
powinien z latwosciq poruszaé si¢ w obu $rodowiskach. Jednak majac na uwadze za-
twardzialych linuksofobéw, firma PolySpace zaczela przenosi¢ motor programu Verifier
do systemu Windows.

Dodatki do kompilatora

Dla Linuksa dostepne sa dodatki do kompilatora C++ oraz biblioteki, ktére sprawdzaja
w czasie wykonywania sie programu wielkos¢ wprowadzanych danych. Przykladem te-
go moze by¢ StackGuard (http://immunix.org), ktéory wykrywa ataki uderzenia w stos,
chroniac przed zmiang adres powrotu funkcji. Podczas wywolania funkcji umieszcza on
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obok adresu powrotu bajty ,przynety”, natomiast podczas koriczenia pracy funkcji
sprawdza, czy przyneta zostala zmieniona. Jezeli tak si¢ stalo, umieszcza zapis w dzien-
niku zdarzen systemu i koriczy dzialanie programu.

StackGuard jest zaimplementowany w postaci niewielkiej tatki na generator kodu kom-
pilatora gcc, umieszczanej w procedurach function_prolog( ) i function epilog( ).
Uzywa funkcji function prolog( )do uloZenia ,przynety” na stosie, a gdy funkcja
koriczy dzialanie, za pomoca funkcji function epilog( ) bada stan ,przynety”. W ten
spos6b moze wykry¢ kazda prébe uszkodzenia adresu powrotu jeszcze przed zakoricze-
niem dziatania funkgji.

Innym przydatnym programem firmy immunix.org jest FormatGuard, ktéry zabezpiecza
przed btedami formatéw. Wykorzystuje on ceche jezyka C++ polegajaca na odréznianiu
makr o identycznych nazwach, ale réznigcych sie liczba argumentéw. FormatGuard za-
wiera definicje makr funkgji printf dla od jednego do stu argumentéw. Kazde z tych makr
wywoluje bezpieczna oslone, ktéra zlicza w laricuchu formatu liczbe znakéw ,%” i od-
mawia wywolania, gdy liczba argumentéw nie odpowiada liczbie specyfikatoréw %.

Zeby chroni¢ program za pomoca FormatGuard, nalezy skompilowac go, wykorzystujac
nagléwki glibc pochodzace z FormatGuard. FormatGuard jest ostong funkcji libc: sys-
log( ),printf( ), fprintf( ), sprintf( ), snprintf( ).

Inne sposoby ochrony

Inny sposéb zapobiegajacy przepelnieniu bufora polega na uniemozliwianiu wykonywa-
nia kodu w obszarze pamieci stosu i danych. Nie jest to co prawda kompletne rozwiaza-
nie i napastnik wciaz moze wykonac skok w nieprzewidziane miejsce, mimo to utrudnia
znacznie wykonanie kodu. Rozwigzanie to dostepne jest w postaci tatki na system Linux.

Dodatkowsq linie obrony moga stanowic narzedzia kontrolujace rozmiar danych. W prze-
ciwienistwie do C++, Perl i Java posiadaja wbudowane mechanizmy kontroli dlugosci
danych, ktére zwalniajg programiste od tworzenia wilasnych mechanizméw zabezpie-
czajacych. Wykorzystujac narzedzia dostepne w réznych systemach operacyjnych, w moz-
liwos¢ taka mozna wyposazy¢ réwniez C++. Do narzedzi tego typu naleza BOWall, Bo-
undschecker firmy Compuware czy Purify firmy Rational.

Przepetnienie bufora w praktyce

Po zapoznaniu si¢ z zagadnieniami zwiazanymi z przepelnieniem bufora, pora przejsé
do przykladu umozliwiajacego sprawdzenie zdobytej wiedzy na odpowiednim progra-
mie testowym.

W przykladzie postuzymy sie programem typu crackme o nazwie weird.exe. Pro-
gram mozna pobrac ze strony http://www.securitywarrior.com.
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Program stworzyl Analyst, a prezentowany tu przykiad opublikowatl +Tsehp, dzigki
uprzejmosci ktérego mozemy go przedstawi¢. Uruchomiony w wierszu poleceni, pro-
gram prosi o podanie numeru seryjnego (rysunek 5.5), ktérego oczywiscie nie znamy,
ale mozemy go zgadnad. Kiedy to si¢ uda, program wyswietli komunikat z gratulacjami.

enter your serial please:
IOWNU

Rysunek 5.5. Program weird.exe stuzgcy do testowania przepetnienia bufora

Zacznijmy od wpisania numeru seryjnego ,IOWNU”. Poniewaz jest on niepoprawny,
nie spowoduje zadnej reakcji programu, a ponowne wcisniecie klawisza Enter zakoniczy
prace programu. Po kilku dalszych prébach dojdziemy do wniosku, Ze istnieje lepszy
sposéb odkrycia poprawnego numeru seryjnego. Mozna co prawda napisa¢ program, ktéry
bedzie prébowal odgadnaé numer seryjny metoda ,brute-force”, ale jest to rozwigzanie nie-
eleganckie. Nadszed! czas, aby skorzysta¢ z narzedzi reinzynierii oprogramowania systemu
Windows. Jedyng regulq tej zabawy jest zakaz zmieniania instrukcji badanego programu.

Poprawny numer seryjny znajdziemy, wykorzystujac techniki reinzynierii oprogramo-
wania poznane w poprzednich rozdziatach. Potrzebne do tego beda:

¢ znajomos$¢ asemblera x86,

o deasembler taki, jak IDA Pro lub W32DASM,

¢ konwerter kodéw szesnastkowych na znaki ASCII.

Zaczynamy od uruchomienia programu IDA Pro i otwarcia pliku weird.exe. Przechodzi-
my od razu do okna Strings, w ktérym szukamy laricucha znakéw zawierajacego gratu-
lacje (rysunek 5.6). Po dwukrotnym kliknieciu faricucha na ekranie pojawia sie kod, kto-
remu nalezy sie przyjrze¢ (rysunek 5.7).

ETTTTEES—— o
Actions  Search

Address | Length | Tupe I Sting ;I
m =i

. 00000023 C -- The analyst's weird crackme -\n
ooooonzz  © SRR, 1

. 0oooome C enter your serial please:\n
0oooon2 i 8

L :0...  000000CE M

.t DATAD.. 00000006 C

0 DATAD.. 00000007 c CONING
DATAD, 0oooooog C

A e, CONOUTS -
<] | b

[Line 5 of 259 7

+224[P

Rysunek 5.6. Earicuchy znakdw znajdujgce sig w programie weird.exe
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CODE

1064 8115E
CODE :
CODE :
CODE :
GODE:
GODE:
CODE:
CODE :
CODE :
CODE:
CODE:
CODE:
CODE :
CODE :

864 8115E
0604 8115E
06401163
28481165
ae4e1167
a848116C
204 0116E
26481173
a4 81175
apu 1177
864811477
8648117¢C
06481181

loc_h@115E:

mov eax, 7A6%h

test eax, eax

jnz short loc_%81182
cmp eax, 1388h

j1 short loc_461182
cmp eax, 3A98h

jg short loc_481182
jmp short loc_u01182
push offset alWlooCongrats ; format
call _printf

pop ecx

; CODE XREF: _main+aFTj

Rysunek 5.7. Badany fragment kodu widziany w programie IDA Pro

Nie ma zadnych Zelaznych i dajacych szybkie wyniki regul famania programéw. Rein-
zynieria oprogramowania jest bardziej sztukq niz wiedza i czesto w takim samym stop-
niu, co na wiedzy i doswiadczeniu, opiera si¢ na szczesciu i intuicji. W tym przypadku
rozpoczeliSmy od kodu uzywajacego faricucha znakéw z gratulacjami, gdyz wyglada on

obiecujgco.

Oto kod programu:
CODE: 00401108 push
CODE: 00401109 mov
CODE:0040110B add
CODE:0040110E push
CODE:00401113 call
CODE:00401118 pop
CODE:00401119 push
CODE:0040111E call
CODE:00401123 pop
CODE:00401124 push
CODE:00401129 call
CODE:0040112E pop
CODE:0040112F lea
CODE:00401132 push
CODE:00401133 call
CODE:00401138 pop
CODE: 00401139 nop
CODE: 00401132 lea
CODE:0040113D push
CODE:0040113E call
CODE: 00401143 pop
CODE:00401144 mov
CODE:00401146 cmp
CODE: 00401149 jl
CODE:00401148B cmp
CODE:0040114E jg
CODE:00401150 mov
CODE:00401155 cmp
CODE:00401157 31
CODE: 00401159
CODE: 00401159 loc_401159:
CODE:00401159 inc
CODE:0040115A cmp
CODE:0040115C jge

ebp

ebp, esp

esp, OFFFFFEFB4h | znak

offset aTheAnalystSWel ; va args
printf ; pokaz tekst

ecx

offset asc 40C097 ;_ _va args
printf s jak wyzej

ecx

offset aEnterYourSeria , va args
printf ,;itutez

ecx

eax, [ebp+s] ; bufor

eax ;8

_gets ; pobiera podany numer seryjny
ecx

edx, [ebp+s]

edx ;s

strlen ; pobiera jego dlugos¢
ecx
edx, eax
edx, 19h ; czy jest krotszy niz 25?2
short loc 401182 ; tak
edx, 78h ; czy jest dluzszy niz 120?
short loc 401182 ; tak
eax, 1 s eax = 1, inicjacja petli
edx, eax s czy to juz wszystkie znaki?

short loc 4011SE | nie, dlatego wykonuje skok

: CODE XREF: _main+54j

eax ;eax =eax + 1

edx, eax : czy to juz wszystkie znaki?
short loc 401159 ; nie, kontynuowanie petli
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CODE:0040115E
CODE:0040115E loc 40115E:

; CODE XREF: _main+4Fj

CODE:0040115E mov eax, 7TA69h yeax = 31337

CODE:00401163 test eax, eax

CODE:00401165 jnz short loc 401182 s wyjscie

CODE:00401167 cmp eax, 1388h

CODE:0040116C jl short loc 401182 ; wyjScie

CODE:0040116E cmp eax, 3A98h

CODE: 00401173 jg short loc 401182 s wyjscie

CODE: 00401175 jmp short loc 401182 s wyjscie

CODE:00401177

CODE: 00401177 push offset aWooCongrats ; _ _va_args
; komunikat o powodzeniu

CODE:0040117C call _printf

CODE:00401181 pop ecx

CODE:00401182
CODE: 00401182 loc_401182:
CODE:00401182

CODE:00401182 call
CODE:00401187 XOor
CODE:00401189 mov
CODE:0040118B pop
CODE:0040118C retn

; CODE XREF: main+41j
; _main+46j ...
_getch ; czekanie na nacisniecie klawisza
eax, eax
esp, ebp
ebp

W kodzie odkrywamy podstep. Wyglada na to, ze w ogdle nie istnieje mozliwos¢ zoba-
czenia komunikatu z gratulacjami! Po przejrzeniu kodu stwierdzamy, Ze nie ma w nim
odwolania do tej czesci kodu, ktéra odpowiada za wyswietlenie gratulacji na ekranie, a sa
tylko skoki prowadzace do zakorniczenia dzialania programu. To dziwne, ale pewnie dla-

tego program nazywa sie weird.exe'.

Wydaje sig, ze jedynym sposobem, Zeby zobaczy¢ komunikat z gratulacjami, jest wyko-
nanie wyswietlajacego go kodu przez przepelnienie bufora programu. Méwiac inaczej,
sami musimy stworzy¢ taki numer seryjny, ktéry przepelniajac bufor programu, zmusi
go do wykonania okreslonego kodu. Zeby wykona¢ ten kod, musimy na stosie umiescic
numer seryjny przygotowany w bardzo precyzyjny sposéb.

Zaczac nalezy od sprawdzenia polozenia i wielkosci bufora:

CODE:0040112E
CODE:0040112F

CODE:00401132
CODE:00401133

CODE:00401138
CODE:00401139
CODE:0040113A
CODE:0040113D

pop ecx

lea eax, [ebp+s] | bufor

push eax ;8

call _gets ; pobiera podany numer seryjny
pop ecx

nop

lea edx, [ebp+s]

push edx ;S

Widzimy, Ze zawarto$¢ eax trafia na stos bezposrednio przed wywolaniem funkcji gets ( ).

! Dziwak — przyp. thum.
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Dziatanie poprzedniego fragmentu kodu objasnimy za pomoca instrukeji w jezyku C:

#include <stdio.h>
#include <string.h>
#include <conio.h>
#include <iostream.h>

int main( )
{
unsigned char name[50];

gets (name) ;

Jak widaé, w programie w jezyku C definiujemy bufor ,name” o dlugosci 50 bajtéw.

Nastepnie za pomocg funkgji gets pobieramy do bufora name dane. ZdefiniowaliSmy bu-
for o diugosci 50 znakéw; co by sie stalo, gdybysmy teraz podali programowi 100 zna-
kow? Bez watpienia spowodowaloby to przepetnienie bufora.

SprawdZmy teraz, ile bajtéw ma bufor programu weird.exe. Wedlug programu IDA ma
on ditugosé 75 znakéw.

Najpierw przyjrzyjmy si¢ parametrom stosu:

CODE:00401108 s = byte ptr -4Ch
CODE:00401108 argc = dword ptr 8
CODE:00401108 argv = dword ptr OCh

CODE:00401108 envp dword ptr 10h
CODE: 00401108 arg 11 = dword ptr 1%h

W ten sposéb przekonaliSmy sie, Ze rozmiar bufora wynosi 75 znakéw. SprawdZmy to,
podajac programowi 80 znakéw:

-- The analyst's weird crackme --

enter your serial please:
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Jak si¢ mozna bylo spodziewaé, wykonywanie programu zalamato sie. Nie ma sie¢ cze-
mu dziwi¢, skoro wpisaliSmy lanicuch skladajacy sie z 80 znakéw, czyli o 5 znakéw
dluzszy niz rozmiar bufora. Zagladajac do rejestréw, odkrywamy, ze EBP = 41414141h.
To bardzo interesujace. Liczba 41h jest kodem ASCII litery ,,A”, z czego wniosek, Ze
udalo nam si¢ zmieni¢ zawartos¢ rejestru EBP. Dobrze, ale naszym celem jest zmiana
zawartosci rejestru EIP, ktéra umozliwi wykonanie dowolnego kodu.

Wpiszmy teraz 84 znaki i zobaczmy co sie stanie:

-- The analyst's weird crackme --

enter your serial please:
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
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I znéw nastgpilo zalamanie programu, ktéremu tym razem towarzyszy komunikat:

Instruction at the address 41414141h uses the memory address at 41414141h.
The memory
cannot be "read".?

Z tego wniosek, ze program probuje wykona¢ instrukcje znajdujacq sie pod adresem
41414141h. A gdyby tak zastapi¢ adres powrotu czyms$ innym niz 41414141h? Na przy-
kiad adresem kodu pokazujacego komunikat z gratulacjami?

CODE:00401177 push offset aWooCongrats
__va_args ; dobry chiopiec
CODE:0040117C call _printf

Jezeli udatoby sie umiesci¢ w miejsce adresu powrotu adres 401177, program wykonalby
kod wyswietlajacy komunikat z gratulacjami. Zanim to jednak zrobimy, uzyjmy jeszcze
takiego numeru seryjnego:

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAALZ234

Jak widaé na rysunku 5.8, wykonywanie programu zalamalo sie pod adresem 34333231.

weird.exe - Application Error ) : X x|
0 The instruction at "0x34533231" referenced memory at "0x34333231", The memory could not be "read".

Click.on ©K ko terminate the program
Click on CAMCEL ta debua the program

Cancel

Rysunek 5.8. Zatamanie wykonywania si¢ programu

Uswiadamia nam to, ze musimy zmienic¢ porzadek bajtéw w dostarczanym programowi
fadunku. Dlaczego? Poniewaz adres, pod ktérym nastapilo zalamanie wykonywania sie
programu, jest odwréceniem porzadku kodéw ASCII ostatnich czterech podanych znakéw.

Oderwijmy sie na chwile od przykladu i wyjasnijmy przyczyne tego stanu rzeczy. Od-
wrotny porzadek jest potrzebny w przypadku procesoréw x86, gdyz uzywaja one zapi-
su typu little-endian. Termin , endian” wywodzi sie z Podrozy Guliwera Jonathana Swifta.
Jest to satyryczna opowie$¢ o mieszkanicach dwdéch miast, ktérzy obierali ugotowane na
twardo jajka, stukajac je w rézne korice. Mieszkaricy jednego miasta stukali jajka w ostrzej-
szy koniec (ang. big end), a drugiego — w bardziej zaokraglony (ang. little end). Ta réznica
w zachowaniu mieszkaricéw doprowadzila z czasem do wojny.

W przypadku procesoréw okreslenia ,big-endian” i ,little-endian” dotycza porzadku
bajtéw liczb wielobajtowych. W formacie big-endian najbardziej znaczacy bajt’ liczby

2 Instrukcja pod adresem 41414141h korzysta z pamieci o adresie 41414141h. Pamied nie daje sie
czytaé — przyp. tum.

* Czyli bajt, ktéry w zapisie liczby na kartce znajduje si¢ na lewym koricu liczby — przyp. thum.
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zapisywany jest pod najmniejszym adresem pamieci, gdy w formacie little-endian, pod
najnizszym adresem zapisywany jest najmniej znaczacy bajt. Operujac na zawartosci ad-
res6w, nalezy znac porzadek, w jakim dany procesor zapisuje i odczytuje bajty z pamieci.

Wréémy do przykladu. Wiemy, ze kodami szesnastkowymi znakéw ASCII 1-2-3-4 sa
liczby 31-32-33-34. Jezeli zmienimy porzadek 1-2-3-4 na 4-3-2-1 otrzymamy liczby 34-33-
32-31, ktére dajg adres 34333231, pod ktérym zatamalo sie¢ wykonywanie programu.
Dlatego zeby skutecznie zlamaé program, musimy zamieni¢ porzadek bajtéw podawa-
nego programowi adresu. Méwiac inaczej, aby dokonac skoku pod adres 401177, musi-
my na stosie umiesci¢ liczbe 771140. Liczbie 771140 odpowiada ciag znakéw ASCII
wrQ@ (gdzie ~Q oznacza Ctrl+Q).

Sprébujmy podac go teraz programowi:
-- The analyst's weird crackme --

enter your serial please:
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAW"QQE

Po nacisnieciu klawisza Enter na ekranie wyswietla sie gratulacje (rysunek 5.9):

wOO! congrats ;)

“]|Command Prompt

enter your serial please:
AANAARAAAARAAARAAAARAANAAAANAAAANAANAAAAAAARAAAAAAARAARANAAAAAAARAANRARAANRAARAAAARN

W QR
wO0? congrats 32

Ca\test>_

Rysunek 5.9. Gratulacje

Udato nam si¢ z powodzeniem wykorzysta¢ mozliwos¢ przepeinienia bufora do wyko-
nania instrukcji umieszczonych na stosie. W tym przypadku na stosie umiesciliSmy ad-
res, ktéry doprowadzit do kodu, niedostepnego w zaden inny sposéb.
Po ztamaniu programu mozna zapoznac si¢ z jego kodem Zrédlowym:

#include <stdio.h>

#include <string.h>

#include <conio.h>

#include <iostream.h>

int main( ) {

int i,len, temp;

unsigned char name[75];
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unsigned long check=0;

printf ("-- The analyst's weird crackme --\n");
printf("--------------———mm \n");
printf ("enter your serial please:\n");

gets (name) ;
asm{ nop};

len=strlen (name) ;

/cout << len;
if (len < 25) goto theend;
if (len > 120 ) goto theend;
for (i=1; 1 <= len ; 1++)
{

temp += namel[i] ;

}

if (temp = 31337) goto theend;
if (temp < 5000) goto theend;
if (temp > 15000) goto theend;

goto theend;
printf ("wOO! congrats ;)\n");
theend:

getch( );
return 0;
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