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Wstep

Systemy i sieci komputerowe to podrecznik do nauki w zawodzie technik informatyk. Pod-
recznik jest zgodny z podstawa programowg ksztatcenia w zawodzie technik informatyk
312[01]. Tresci zawarte w podreczniku mogg by¢ réwniez z powodzeniem wykorzysty-
wane w przypadku innych kierunkéw ksztatcenia, a takze przez osoby, ktore samodziel-
nie poszerzaja swa wiedze z zakresu systemow operacyjnych z grupy Windows, Linux
oraz sieci komputerowych.

W podreczniku duzy nacisk zostal potozony na praktyczne stosowanie zdobywanej
wiedzy, co przektada sie na duzg liczbe opisanych instrukcji postepowania, dzieki kto-
rym czytelnik w fatwy spos6b moze wdrozy¢ je w systemie komputerowym.

Podrecznik sktada si¢ z 19 rozdziatow omawiajacych kolejne zagadnienia programu
nauczania oraz rozdziatu zawierajacego zadania wystepujace na egzaminie potwier-
dzajacym kwalifikacje zawodowe z zakresu systeméw operacyjnych i sieci.

Rozdziat 1. ,,Zasady pracy z komputerem” zawiera informacje dotyczace bezpieczen-
stwa i higieny pracy, omawia zagadnienia zwigzane z licencjonowaniem oprogramowa-
nia oraz prezentuje oprogramowanie do wirtualizacji zasobéw komputerowych, ktore
moze by¢ przydatne podczas przeprowadzania ¢wiczen opisanych w podreczniku.

Rozdziat 2. ,,Budowa komputera” omawia podstawowe elementy komputera, r6znice
miedzy pamigciami komputerowymi oraz przedstawia rodzaje oprogramowania kom-
puterowego.

Rozdziat 3. ,Systemy plikow” prezentuje systemy plikoéw, ich poréwnanie, a takze
oprogramowanie narzedziowe do ochrony danych na dyskach.

Rozdziat 4. ,,Obstuga urzadzen wejscia-wyjscia” omawia konfiguracje urzadzen stuza-
cych do komunikacji uzytkownika z komputerem.

Rozdziat 5. ,,Zarzadzanie systemem Windows” prezentuje zagadnienia zwigzane
z konfiguracja systemu operacyjnego, edycja rejestru systemowego, zarzgdzaniem uzyt-
kownikami oraz narzedziami administracyjnymi.

Rozdziat 6. ,,Architektura systemu Windows” przedstawia budowe systeméw opera-
cyjnych z grupy Windows. Opisuje jadro systemu, sposob zarzgdzania pamiecia, tryby
pracy procesora oraz etapy uruchamiania systemu Windows.

Rozdziat 7. ,,Instalacja systemu Windows” zawiera opis typowej instalacji systemu ope-

racyjnego, instalacji sterownikéw i oprogramowania, a takze instalacji zaawansowanych
przy uzyciu narzedzi mechanizmu klonowania systemu czy ustugi zdalnej instalacji.
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Rozdziat 8. ,,Praca w trybie MS-DOS” przedstawia zasady pracy w trybie tekstowym
— opisuje polecenia systemu, konfiguracje pamieci, naktadki na tryb tekstowy oraz
mechanizm drukowania.

Rozdziat 9. ,,Konfiguracja sieciowa systemu Windows” prezentuje sposoby podtacza-
nia komputera z systemem Windows do sieci lokalnej oraz internetu, a takze opisuje
podstawowe ustugi sieciowe.

Rozdziat 10. ,,Praca w sieci rbwnoprawnej” przedstawia mechanizmy funkcjonowa-
nia i pracy w sieci typu peer-to-peer.

Rozdziat 11. ,,Praca w sieci z serwerem” omawia zasady dziatania oraz pracy w sieci
zbudowanej w architekturze klient-serwer.

Rozdziat 12. ,Instalacja systemu Linux” opisuje kolejne etapy instalacji systemu Linux
na przyktadzie dystrybucji Fedora.

Rozdziat 13. ,,Architektura systemu Linux” prezentuje budowe systemu operacyjnego
Linux — omawia jadro systemu, zarzadzanie pamiecig, system plikow, a takze upraw-
nienia do zasobéw przypisywane uzytkownikom.

Rozdziat 14. ,,Praca w systemie Linux” opisuje podstawy pracy w Linuksie. Zawiera
spis najwazniejszych polecen w trybie tekstowym (w tym obstuge edytora tekstu vi/
vim), zasady pracy w trybie graficznym oraz sposoby instalacji oprogramowania.

Rozdziat 15. ,,Administracja systemem Linux” przedstawia zagadnienia zwigzane z ad-
ministrowaniem systemem — konfiguracje interfejsow sieciowych, instalacje i konfi-
guracje ustug sieciowych oraz zarzadzanie uzytkownikami.

Rozdziat 16. ,Wprowadzenie do sieci komputerowych” przedstawia zagadnienia teo-
retyczne dotyczace sieci komputerowych — definiuje rodzaje sieci, podstawowe urza-
dzenia i topologie sieciowe, model OSI.

Rozdziat 17. ,,Adresacja IP” omawia zasady adresowania za pomoca protokotu IP,
zawiera opis mechanizmu podziatu sieci na podsieci wraz z przyktadami.

Rozdziat 18. ,Internet” opisuje zasady dziatania globalnej sieci, prezentuje mecha-
nizm translacji adreso6w, sposoby podigczenia do internetu oraz wprowadza w zagad-
nienia bezpieczenstwa sieciowego.

Rozdziat 19. ,,Administracja serwerem sieci lokalnej” przedstawia podstawy zarzadza-
nia serwerem lokalnym — od jego instalacji poprzez wybor roli, jaka ma odgrywac
w sieci, do tworzenia zasad grup dla uzytkownikow.

Rozdziat 20. ,,Zadania wystepujace na egzaminie potwierdzajacym kwalifikacje zawo-
dowe” przedstawia zadania oraz pytania wystepujace na egzaminie.

Rozdzialy dotyczace systemu Linux opracowane zostaty na podstawie dystrybucji Fe-
dora. Pliki zawierajace obrazy plyt z tym systemem dostepne sa pod adresem http://
fedoraproject.org/pl/get-fedora.

Aby nagra¢ zawarto$¢ pobranego pliku na ptyte, nalezy skorzysta¢ z programu nagry-
wajacego. Przy wyborze typu danych do nagrania nalezy wybraé obraz ptyty, a nastep-
nie wskaza¢ miejsce, gdzie zapisany zostat pobrany plik.
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Architektura
systemu Linux

Linux powstat na bazie systemu Unix, ktory rozwijany byt od korca lat 60. ubiegtego
wieku. Wiele cech Uniksa zostato zaimplementowanych w nowym systemie.

System Linux wyposazony zostat w mechanizm wielozadaniowosci z wywtaszcze-
niem, czyli mozliwo$¢ wykonywania wielu zadan jednocze$nie. Podobnie jak w przy-
padku systeméw Windows, jesli system wyposazony jest w jeden procesor, czas
procesora dzielony jest przez specjalny algorytm szeregujacy zadania, ktéry zaimple-
mentowany zostal w jadrze systemu.

Rowniez wielodostepnos¢ jest cecha systemu Unix przeniesiong do Linuksa. Pozwala
ona na jednoczesna prace wielu uzytkownikéw. Uzytkownicy nie musza pracowac
na klawiaturze i monitorze podtaczonych do komputera, wystarczy stacja robocza,
ktora poprzez sie¢ pozwala uruchamiaé zadania na serwerze. Implementacja wielo-
dostepnosci wymusita konieczno$¢ stworzenia mechanizmu ochrony zasobow. Kazdy
plik i katalog ma wtasciciela i grupe, do ktorej jest przypisany, a takze prawa dostepu
okreslane dla wiasciciela pliku, uzytkownikoéw nalezgcych do grupy oraz pozostatych.
Kazdorazowy dostep do komputera wymaga autoryzacji, co pozwala na kontrole za-
bezpieczen.

Systemy Windows nie sa systemami wielodostepnymi. Od wersji systemu Windows
XP mozliwe jest przetaczanie miedzy uzytkownikami, przy czym dostepne jest ono
tylko dla komputeréow niepracujacych w domenie Active Directory. Przetaczanie mie-
dzy uzytkownikami w systemach Windows nie pozwala im na jednoczesng prace, tak
jak ma to miejsce w systemach Linux. Funkcjonalnos¢ tego typu zapewniaja ustugi
terminalowe na serwerach Windows.

13.1. Zarzgdzanie pamigcig

Jednym z podstawowych zadan systemu operacyjnego jest zarzadzanie pamiegcig.
Przed wykonaniem kod programu i jego dane muszg zosta¢ wczytane do pamieci ope-
racyjnej. Uruchamianie wielu programoéw jednoczes$nie powoduje, ze zasoby pamieci
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moga sie wyczerpal. Aby tego uniknaé i aby poszczegdlne procesy mogly dziataé bez
zaktocen, system operacyjny dynamicznie przydziela im pamiec.

Celem zarzadzania pamiecig operacyjng jest:

® przydziat pamieci fizycznej poszczegélnym procesom,
odwzorowanie wirtualnej przestrzeni adresowej procesu na fizyczna przestrzen
adresowg pamigci,

® ochrona zawartosci pamieci,

® wspoldzielenie obszaréw pamieci przez r6zne procesy.

Linux obstuguje mechanizm pamieci wirtualnej jako rozszerzenie pamieci fizycznej.
Jadro zapisuje zawarto$¢ nieuzywanych blokéw pamieci fizycznej na dysku, umoz-
liwiajgc tym samym poOzZniejsze ich wykorzystanie. Operacje przekazywania danych
z pamieci fizycznej do pamieci wirtualnej prowadzone sg przez system operacyjny. Nie
sa one widoczne ani dla uzytkownika, ani dla uruchomionych programéow.

Operacje dyskowe sa znacznie wolniejsze (czas dostepu okoto 10 ms) niz analogiczne
dziatania na fizycznej pamieci (czas dostepu okoto 5 ns), dlatego przy czestym wyko-
rzystaniu pamieci wirtualnej szybkos$¢ dziatania programoéw spada. Czes¢ dysku twar-
dego wykorzystywana jako pamie¢ wirtualna nosi nazwe obszaru wymiany.

13.2. System plikow

System plikéw tworzy mechanizm bezposredniego przechowywania i dostepu do da-
nych zapisanych na dyskach. Na potrzeby systemu Linux stworzony zostat system
plikow EXT (ang. Extended File System). Wraz z rozwojem systemu operacyjnego two-
rzone byty kolejne wersje systemu plikow. W roku 2008 wydany zostat system EXT4,
ktory umozliwia obstuge woluminéw o wielkosci do 1024 petabajtéw (1 petabajt =
1024 terabajty).

System plikoéw systemu Linux, w przeciwienstwie do systemu Windows, nie dzieli
przestrzeni dyskowej na dyski logiczne. W systemie operacyjnym dostepny jest tylko
jeden katalog gtéwny z hierarchiczng strukturg katalogow.

Katalog gtoéwny oznaczany jest uko$nikiem — znakiem /. Katalogi w systemie Linux
przedstawione zostaty ponizej.
e /— katalog gtowny.

® )in — zawiera wykonywalne pliki najbardziej podstawowych narzedzi systemo-
wych, dostepne dla wszystkich uzytkownikow.

® oot — zawiera pliki niezbedne do uruchomienia systemu, a w przypadku wiek-
szosci dystrybucji — takze obraz jadra systemu.

® Jev — zawiera pliki specjalne wskazujace na urzadzenia w systemie; za ich po-
mocg system komunikuje si¢ z tymi urzadzeniami.

® cfc — zawiera pliki konfiguracyjne systemu.




13.2. System plikow

i_

W systemie Linux wyrdznia sie nastepujgce rodzaje plikow:

Plik zwykty (w wynikach dziatania komendy Is -1 oznaczany znakiem —) — zbidr da-
nych zapisanych na dysku.

Katalog (oznaczany literg d) — katalog na dysku.
Dowigzanie symboliczne (oznaczane literg /) — plik wskazujgcy na inny plik.

Urzadzenie znakowe (oznaczane literg ¢) — plik specjalny reprezentujacy urzadzenie,
do ktorego dostep realizowany jest znak po znaku (bajt po bajcie).

Urzgdzenie blokowe (oznaczane literg b) — plik specjalny reprezentujgcy urzadzenie,
do ktorego dostep realizowany jest poprzez wigksze porcje danych zwane blokami.

Nazwany potok (ang. named pipe) (oznaczany literg p) — plik wymiany informaciji mie-
dzy procesami, dziatajacy jako kolejka FIFO (ang. first in first out).

Gniazdo (ang. socket) (oznaczany literg s) — plik wymiany miedzy procesami.

home — w tym katalogu znajdujga si¢ katalogi domowe uzytkownikéw systemu.

lib — zawiera dzielone biblioteki systemowe i moduty jadra (w katalogu
/lib/modules).

® mnt — tutaj s3 montowane (podtaczane do systemu) dodatkowe dyski (np. party-
cje systemu Windows).

proc — wirtualny katalog zawierajacy informacje o uruchomionych procesach.
root — katalog domowy uzytkownika root.

sbin — zawiera pliki wykonywalne, ktére moga by¢ wykonywane tylko przez
administratora systemu.

sys — zawiera pliki systemu operacyjnego.
tmp — katalog stuzacy do zapisu plikow tymczasowych.

usr — katalog zawierajacy dodatkowe oprogramowanie (odpowiednik katalogu
Program Files w systemie Windows).

® var — katalog przeznaczony na pliki, ktore czesto ulegaja zmianie, np. logi syste-
mowe, pliki udostepniane przez serwer WWW itp.

Linux urzadzenia podtaczone do komputera postrzega jako pliki, co powoduje, ze kaz-
de urzadzenie ma swoj odpowiednik w katalogu dev. Aby odwotac sie do jakiegos urzg-
dzenia, system wykorzystuje odpowiedni plik w tym katalogu. Najwazniejsze urzadze-
nia w systemie operacyjnym przedstawiane sg za pomoca nastepujacych katalogow:
/dev/console — konsola systemu operacyjnego,

/dev/mouse — mysz szeregowa,

/dev/hda — pierwszy dysk IDE,

/dev/hdal — pierwsza partycja pierwszego dysku,
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_

W systemie plikéw Linux dane sg uporzadkowane. Podfgczenie kolejnego dysku do
systemu wymaga jego zamontowania (ang. mount). Dotyczy to zaréwno ptyt CD, jak
i dyskow twardych. Dostep do danych zapisanych na tych dyskach mozliwy jest po-
przez katalog, w ktérym zostaty one zamontowane. Jesli na przyktad dysk z systemem
plikow FAT32 zamontujemy w katalogu /mnt/drive_c, to dostep do danych zapisanych
na tym dysku umozliwia katalog, w ktérym zostat on zamontowany. Jesli na dysku
FAT32 w systemie Windows utworzony zostat katalog c:\zdjecia, w systemie Linux do-
stepny on bedzie pod adresem /mnt/drive_c/zdjecia.

/dev/hda2 — druga partycja pierwszego dysku,
/dev/hdb — drugi dysk IDE,

/dev/hdb1 — pierwsza partycja drugiego dysku,
/dev/fd0 — pierwsza dyskietka,

/dev/lp0 — pierwszy port drukarki,

/dev/null — urzadzenie puste (do testow).

13.3. Jadro systemu Linux

Podstawe systemu Linux stanowi jadro (ang. kernel), ktorego funkcja jest podstawowa
obstuga sprzetu, dyskéw, systemu plikow, wielozadaniowosci i zabezpieczeni. Jadro
Linuksa zostalo napisane w jezyku C, dostepne jest zarbwno w postaci kodu Zrédto-
wego do samodzielnej kompilacji, jak i gotowych do uzycia pakietow. Aby skorzystac¢
z jadra udostepnionego w postaci kodu Zrédtowego, nalezy je skompilowac przy uzy-
ciu kompilatora — oprogramowania tlumaczacego jezyk programistyczny na jezyk
maszynowy zrozumiaty dla mikroprocesora. Samodzielna kompilacja jadra pozwala
zwigkszy¢ szybkos¢ dziatania systemu w poréwnaniu z systemem dziatajgcym na pod-
stawie gotowych pakietow.

W przypadku systemu Linux wyrdznia sie dwie wersje jadra: wersje stabilng (ang.
stable) i wersje rozwojowa (ang. development). Pierwsza z nich jest wersja sprawdzo-
na, przetestowang i oficjalnie dopuszczong do rozpowszechniania. Wersje rozwojowe
przeznaczone s3 dla ludzi pracujacych nad rozwojem systemu. Zawieraja nowe ele-
menty, ktore sg testowane przed wydaniem w wersji stabilne;j.

Jadro systemu Linux potrafi tadowaé i usuwaé dowolng czes¢ swojego kodu stosownie
do potrzeb. Osobno tadowane czesci noszg nazwe modutdéw — zazwyczaj obstuguja
one wybrane systemy plikow i protokoty sieciowe lub petnig funkcje sterownikow
urzadzen. Moduly jadra dziatajg w tzw. trybie jadra. Jest to tryb pracy programéow
pozwalajacy na peten dostep do zasobow komputera, na ktérym zostaty urucho-
mione. Wszystkie moduty dostepne w systemie znajduja sie w katalogu /lib/modules/
numer_wersji_naszego_jgdra.
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Modularna budowa jadra niesie z soba wiele korzysci. Niepotrzebne elementy nie sg
wezytywane do pamieci, dzieki czemu system moze dziata¢ szybciej, stabilniej i zuzy-
wac mniej zasobow.

13.4. Interpreter polecen

Jadro systemu operacyjnego zapewnia zarzadzanie pamigcia i procesami, dostep do
zgromadzonych danych itp. Za komunikacje z uzytkownikiem odpowiedzialna jest
powtoka systemu operacyjnego (ang. shell), zwana takze interpreterem polecen. Po-
wtoka systemu Linux petni taka samg funkcje jak plik command.com w systemie DOS,
przy czym uzytkownik moze wybra¢ jedng z kilku dostepnych powtok systemowych.

Powtoka systemu operacyjnego to program, ktory udostepnia interfejs miedzy uzytkow-
nikiem a jgdrem systemu. W przypadku systemu Linux ma ona postac wiersza polecen.
Jadro systemu zawiera wszelkie procedury potrzebne do przeprowadzania operacji
wejscia i wyjscia, zarzadzania plikami itp., powfoka pozwala z nich korzystac¢. Powtoki
obstugujg rowniez skryptowy jezyk programowania umozliwiajgcy tworzenie tzw. skryp-
tow powtoki (odpowiedniki plikow wsadowych w systemie DOS).

W systemie Linux najczeSciej uzywane sg nastepujace powtoki systemowe:

® s/ (od ang. shell) — to powtoka stworzona dla systeméw Unix przez Stephena
Bourne’a, zwana takze powtoka Bourne’a.

® rsh — jest jedna z odmian powtoki Bourne’a, udostepniajaca okrojone funkcje
powtoki sh. Litera r w jej nazwie pochodzi od stowa reduced, czyli ograniczona.

® csh (od ang. C shell) — jest jedna z powtok systemowych, ktéra nawigzuje do
sktadni jezyka C. Powtoka csh wniosta wiele ulepszen w stosunku do sh, m.in.
takich jak aliasy i historia komend.

® ksh (od ang. korn shell) — jest catkowicie kompatybilna wstecz z powtokg sh, za-
wiera takze elementy powtoki csh, takie jak historia wpisanych komend. Powtoka
ksh zawiera wbudowany system obliczania wyrazen arytmetycznych i funkcje
skryptow podobne do tych uzywanych w bardziej zaawansowanych jezykach
programowania, takich jak awk, sed i perl.

® bash (od ang. Bourne again shell) — rozszerzona powtoka, zawierajgca historie
polecen i konstrukcje umozliwiajace sterowanie przeptywem danych (if, while,
for). Jest ona domyslng powtoka systemu Linux.

W systemie Linux powtoka tadowana jest po zalogowaniu uzytkownika.
Polecenia rozpoznawane przez interpreter dotycza:

® tworzenia procesOw i zarzadzania nimi,

® obstugi urzadzen wejscia-wyjscia,
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® administrowania pamiecia pomocniczg i operacyjna,

® dostepu do plikéw i katalogow.

13.5. Konsola, terminal

Linux powstat jako system tekstowy. Graficzny interfejs uzytkownika jest naktadka.
W niektoérych dystrybucjach po instalacji domyslnie tadowany jest graficzny system
okienek dla systemu Linux, zwany X Window.

_

System Linux powstat na bazie systemu Unix, ktory eksploatowany byt na komputerach
typu mainframe — wydajnych maszynach, gdzie praca odbywata sie poprzez terminal,
czyli zestaw ztozony z monitora i klawiatury, pozwalajgcy na komunikacje z kompute-
rem. Aby lepiej wykorzystywa¢ moc obliczeniowa, do komputera podfgczano wiele
terminali, ktére umozliwiaty prace wielu uzytkownikom jednoczesnie.

Mianem konsoli okresla sie mechanizm tekstowej komunikacji z systemem operacyj-
nym. Przyktadem konsoli jest wiersz polecen w systemie Windows lub tryb tekstowy
systemu Linux. Obecnie terminy ,konsola” i ,terminal” uzywane sg zamiennie, przy
czym ich geneza jest rozna.

Po uruchomieniu systemu Linux uzytkownik ma do dyspozycji 7 konsoli wirtual-
nych — 7 srodowisk pozwalajacych na jednoczesna prace uzytkownikoéw. Przetgczanie
miedzy nimi umozliwia kombinacja klawiszy Alt+F1 — Alt+F7. Przejscie do poszcze-
golnych konsoli z uruchomionego srodowiska X Window (tadowanego na konsoli 7)
umozliwia kombinacja Ctrl+Alt+F1 — Ctrl+Alt+F6.

Na kazdej konsoli mozna zalogowac si¢ jako inny uzytkownik, dzieki czemu wyko-
nywanych jest wiele zadan jednoczesnie. Pracujgc na konsoli tekstowej, uzytkownik
moze uruchamiaé¢ zadania w tle, co pozwala na jednoczesne przetwarzanie wielu
zadan, jak rowniez na pozostawienie dziatajacych programoéw po wylogowaniu uzyt-
kownika.

Linux umozliwia prace na konsoli tekstowej, gdy uruchomione jest sSrodowisko X Win-
dow. W tym celu konieczne jest aktywowanie emulatora terminala, ktory wyswietli
okno tekstowe z prawami aktualnie zalogowanego uzytkownika.

W systemie Linux istnieje mozliwos¢ zdalnej pracy. Poprzez program emulujgcy termi-
nal mozna potaczy¢ sie z serwerem i uruchamia¢ wybrane zadania. Zdalne logowanie
do systemu pozwala uruchomic¢ wszystkie zadania, w tym takze srodowisko graficzne.
Programy pozwalajace na zdalna prace to telnet (polecenia przesytane sa w formie
niezaszyfrowanej) oraz ssh (polecenia przesytane sg w formie szyfrowanej).
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13.6. Uzytkownicy, grupy, autoryzacja

W systemie Linux bardzo wazng role odgrywaja uprawnienia do zasobéw. Uprawnie-
nia nadawane sg uzytkownikom i grupom uzytkownikéw. Powoduje to, ze kazdy uzyt-
kownik przed rozpoczeciem pracy musi zalogowac sie do systemu, aby ten mogt mu
przydzieli¢ dostep do zasobow, chronigc zarazem zasoby systemowe oraz te nalezgce
do innych uzytkownikéw. Autoryzacja polega na sprawdzeniu, czy dany uzytkownik
zostal wczesniej dodany do systemu przez administratora oraz czy podane przez niego
hasto jest zgodne z hastem przypisanym mu w systemie.

Informacje o kontach uzytkownikéw przechowywane sa w pliku /etc/passwd, infor-
macje o hastach — w pliku /etc/shadow.

W pliku /etc/passwd przechowywane sa nastepujace informacje:

® nazwa uzytkownika — jednoznacznie identyfikujaca konto uzytkownika;
identyfikator uzytkownika UID — numer jednoznacznie identyfikujacy uzyt-
kownika w systemie;
identyfikator grupy GID — numer grupy, do ktorej nalezy uzytkownik;
katalog domowy — prywatny katalog uzytkownika, w ktérym moze bezpiecznie
przechowywa¢ pliki, zabezpieczone przed dostepem innych uzytkownikéws;

® powloka logowania — nazwa interpretera polecen, ktory jest uruchamiany po
zalogowaniu uzytkownika.

Uzytkownicy systemu przypisywani sg do grup uzytkownikoéw, co pozwala na tatwiej-
sze zarzadzanie uprawnieniami. Jesli podczas dodawania nowego uzytkownika nie
zostanie okre§lona grupa, do ktérej ma on zosta¢ zapisany, w systemie powstanie gru-
pa o nazwie takiej samej jak nazwa uzytkownika. Informacje o cztonkach poszczegél-
nych grup przechowywane sg w pliku /etc/group.

Autoryzacja uzytkownikoéw w systemie Linux przebiega w sposéb nastepujacy:

® sprawdzenie, czy uzytkownik o podanej nazwie jest zarejestrowany w systemie
w pliku /etc/passwd;
zakodowanie podanego hasta;

® poroéwnanie z zakodowanym hastem przechowywanym przez system w pliku
/Jetc/shadow.

W wyniku pomyS$lnej autoryzacji system uruchamia sesje uzytkownika.

Kazdy uzytkownik systemu ma wtasny identyfikator UID (ang. User IDentifier) oraz
identyfikator grupy, do ktorej nalezy — GID (ang. Group I[Dentifier). Na podstawie
tych danych system rozpoznaje, czy uzytkownik dysponuje prawem dostepu do pli-
kow i katalogow.

W kazdym systemie Linux istnieje konto administratora systemu — uprzywilejowa-
nego uzytkownika o nazwie root. Dysponuje on nieograniczonymi uprawnieniami.
Jednym z jego zadan jest zaktadanie kont nowym uzytkownikom.
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Zarzadzanie uzytkownikami umozliwiaja nastepujgce polecenia:

useradd — dodaje nowego uzytkownika;

userdel — usuwa wybrane konto uzytkownika;

usermod — pozwala na edycje danych konta uzytkownika;
passwd — zmienia hasto uzytkownika;

groupadd — dodaje nowg grupe uzytkownikow;

groupdel — usuwa grupe uzytkownikow;

groupmod — modyfikuje grupe uzytkownikow.

13.6.1. Uprawnienia w systemie Linux

W systemie Linux nadaje si¢ prawa dostepu do plikow i katalogéw. Te prawa to
odczyt (read), zapis (write), wykonanie (execute). Moga by¢ one przydzielone uzyt-
kownikowi (wtascicielowi), grupie, ktora jest wtascicielem pliku, oraz wszystkim po-
zostalym uzytkownikom.

Poszczegbdlne prawa oznaczane sa literami: odczyt — r, zapis — w, wykonanie — x, jak
rébwniez za pomocg liczb: odczyt — 4, zapis — 2, wykonanie — 1. Sumowanie liczb
pozwala na proste przedstawianie uprawnien. Tabela 13.1 prezentuje zapis uprawnien
oraz ich wyjasnienie.

Tabela 13.1. Uprawnienia w postaci liczbowej

Odczyt Zapis Wykonanie
4 2 1
0 — brak uprawnien
X 1 — wykonanie

X 2 — zapis

X X 3 — zapis, wykonanie
X 4 — odczyt
X X 5 — odczyt, wykonanie
X X 6 — odczyt, zapis
X X X 7 — odczyt, zapis, wykonanie

Kazdy plik i katalog ma wtasciciela i grupe wtasciciela — dla nich oraz pozostatych
uzytkownikéw przypisywane sg prawa dostepu.

Aby wyswietli¢ liste plikow i katalogow w konsoli tekstowej, nalezy skorzystac z pole-
cenia Is. Opcje tej komendy, ktore pozwolg wyswietli¢ wiecej informacji, to:

® -a— wyswietla wszystkie pliki i katalogi (w tym takze ukryte);
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® -1 — wyswietla dtuga liste informacji o plikach (w tym czas utworzenia i prawa
dostepu);

® -s— wyswietla rozmiar plikow w blokach;

® -sh — wySwietla rozmiar plikow w bajtach.

Po wydaniu polecenia Is —la wyswietlona zostanie lista wszystkich plikow i katalo-
gow wraz z prawami dostepu. Rysunek 13.1 pokazuje katalogi znajdujgce sie w kata-
logu /etc/. Kolejne kolumny oznaczajg:

prawa dostepu,

liczbe dowigzan,

nazwe wilasciciela pliku,

nazwe grupy,

rozmiar pliku,

date modyfikacji,

nazwe pliku.

Rysunek 13.1.
Wynik dziatania polecenia Is

Pierwszy znak w pierwszej kolumnie informuje o typie pozycji na liscie. Przyjmuje on
jedng z nastepujacych postaci:

- oznacza zwykty plik;

b oznacza specjalny plik reprezentujacy urzadzenie blokowe;

¢ oznacza specjalny plik reprezentujacy urzadzenie znakowe;

d oznacza katalog;

l oznacza dowigzanie symboliczne;

p oznacza potok;

s oznacza gniazdo.

Kolejne litery oznaczaja prawa dostepu dla wtasciciela pliku (znaki 2 — 4), grupy (zna-
ki 5 - 7) oraz pozostatych uzytkownikow (8 — 10). Przyktadowy wpis:

drwx------ 7 user users 4096 07-21 13:00 user
oznacza katalog (pierwsza litera d) z prawami odczytu, zapisu i wykonania dla wtasci-

ciela (grupa i pozostali uzytkownicy nie maja zadnych praw do tego katalogu). Wtasci-
cielem jest uzytkownik user. Grupa, do ktorej nalezy wtasciciel pliku, to users, katalog

213



ROZDZIAL 13 M Architektura systemu Linux

zajmuje na dysku 4 kb. Ostatnia modyfikacja zostata przeprowadzona 21.07 biezacego
roku o godzinie 13:00. Nazwa katalogu to user.

Zmiang praw dostepu do katalogu lub pliku umozliwia polecenie chmod. Wymaga ono
okreSlenia, czyje uprawnienia nalezy zmieni¢, na jakie oraz jakiego pliku lub katalogu
ta zmiana bedzie dotyczy¢. Prawa dostepu moga by¢ podane zarbwno w postaci licz-
bowej, jak i znakowej. W przypadku postaci liczbowej podaje sie trzy kolejne liczby
reprezentujgce prawa wtasciciela, grupy i pozostatych uzytkownikow. Sktadnia polece-
nia wyglada nastepujgco: chmod kod prawa dostepu nazwa_pliku_lub_katalogu,
na przyktad:

chmod 640 info.txt
co oznacza, ze plik info.txt bedzie miat nastepujace prawa dostepu:
e dla wiasciciela: odczyt i zapis (4 + 2),
e dla grupy: odczyt (4),
® dla pozostatych uzytkownikéw: brak praw (0).

Gdy prawa dostepu nadawane s3 w postaci znakowej, sktadnia wyglada nieco inaczej:
chmod kto operacja prawo nazwa_zasobu, gdzie: kto okresla, komu nadawane s3
prawa (u — wiasciciel pliku, g — grupa wtasciciela pliku, o — inni uzytkownicy,
a — dla wszystkich), operacja oznacza przypisanie lub odebranie prawa (+ lub -),
prawo oznacza prawa, ktore si¢ zmienia (w — zapis, r — odczyt, x — wykonanie). Na
przyktad polecenie:

chmod u-w info.txt
oznacza, ze witasciciel pliku info.txt stracit prawo zapisu do pliku.

Zmiane wiasciciela plikow umozliwia polecenie chown, ze sktadnia:
chown nowy witasciciel nazwa_pliku_lub_katalogu, na przyktad:

chown user katalogl

Zmiane grupy pliku umozliwia polecenie chgrp, ze sktadnia:
chgrp nowa_grupa nazwa_pliku_lub_katalogu, na przyktad:

chgrp users katalogl

13.7. Procesy

Podczas uruchamiania kazdy proces w systemie ma nadawany unikalny numer PID
(ang. Process IDentifier). Wszystkie procesy w systemie Linux s3 procesami potom-
nymi procesu init, ktéry ma identyfikator 1. Jest on tworzony podczas startu systemu
operacyjnego.

Do kazdego procesu przypisany jest uzytkownik, ktéry go uruchomit. Na potrzeby
ustug takich jak serwer WWW czy serwer pocztowy tworzone sg specjalne konta,
ktore pozwalajg uruchomi¢ wybrang ustuge. Ustugi w systemach Linux zwane sg de-
monami (ang. daemon).
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iﬂﬁ

W systemie Linux wszystkie uruchomione programy noszg miano procesu. Jadro systemu
steruje procesami i zarzgdza czasem procesora, przydzielajgc go kolejnym procesom
(wielozadaniowos¢). System wykonuje dany proces przez pewien czas, a nastepnie udo-
stepnia procesor kolejnemu procesowi. Procesy mogg przyjmowac nastepujgce stany:

® [Dziafajgcy — aktualnie wykonujgcy jakas operacije.

® Uspiony — proces czeka na jakie$ zdarzenie systemowe, na przyktad odczyt
danych z dysku.

Gotowy do wykonania — proces czeka na przydzielenie mu czasu procesora.

Zombie — proces zakonczyt dziatanie, czeka na zakonczenie go przez proces
macierzysty.

Jako system wielozadaniowy Linux pozwala uruchamia¢ zadania w tle w trybie tek-
stowym. Standardowo programy uruchamiane sg na pierwszym planie (nastepuje in-
terakcja z terminalem). Program, ktéry pracuje w tle, nie ma interakcji z terminalem.
Aby przenies¢ uruchomiony program do pracy w tle, nalezy uzy¢ kombinacji klawiszy
Ctrl+Z. Kombinacja Ctrl+C konczy biezacy proces uruchomiony na pierwszym planie.

Aby zakonczy¢ dziatajace procesy z poziomu systemu operacyjnego — bez koniecz-
nosci przetaczania si¢ miedzy nimi — nalezy uzy¢ komendy kill PID, gdzie PID jest
identyfikatorem procesu. Zamkniecie wszystkich proceséw danego typu (na podstawie
ich nazwy, a nie identyfikatora) umozliwia polecenie killall nazwa_procesu.

Aby wyswietli¢ procesy uruchomione na serwerze, mozna skorzystac z polecenia ps,
ktore bez parametréw wysSwietla programy wybranego uzytkownika. Opcje tej komen-
dy, ktére pozwolg wyswietli¢ wiecej informacji, to:

® -A— wyswietla wszystkie procesy, takze procesy innych uzytkownikow (rysunek
13.2);
-a — wyswietla wszystkie procesy uruchomione w aktualnym oknie terminala;

-1 — wysSwietla dtuga liste informacji o procesach (w tym czas utworzenia i pra-
wa dostepu);

-m — wys$wietla informacje o pamieci;

-u — wyswietla informacje¢ o procesach wybranego uzytkownika.

Rysunek 13.2. Wynik dziatania polecenia ps -A
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Aby uruchomi¢ program, ktéry rozpocznie przetwarzanie w tle (np. kompilacje kodu
zrodtowego), na koncu polecenia uruchamiajacego nalezy wpisa¢ znak &, na przyktad:

gcc program.c &

To polecenie uruchomi w tle kompilacje kodu zZrédtowego zapisanego w pliku
program.c. Uzytkownik ujrzy na monitorze informacje o numerze uruchomionego
procesu (PID). Po zakonczeniu kompilacji system wyswietli komunikat o zamknie-
ciu procesu.

Aby sprawdzi¢ zadania wykonywane w tle, nalezy skorzystac z polecenia jobs (rysu-
nek 13.3), ktére wysSwietla numer zadania w tle, nazwe procesu, jego status — dziata-
jacy (ang. running), zatrzymany (ang. stopped) lub zakonczony (ang. done).

Rysunek 13.3. Wynik dziatania polecenia jobs

Aby umiesci¢ wybrane polecenie ponownie na pierwszym planie, nalezy uzy¢ pole-
cenia fg, podajac jako parametr numer zadania w tle, wySwietlany przez polecenie
jobs. Polecenie fg bez parametru przeniesie na pierwszy plan zadanie, ktore zostato
umieszczone w tle jako ostatnie.

Aby zmieni¢ status zadania wykonywanego w tle, nalezy uzy¢ komendy bg z numerem
zadania. Polecenie to powoduje, Ze status zadania w tle zmieni si¢ z zatrzymanego na
dziatajacy.

Do zbadania wydajnosci pracy komputera stuzy w systemie Linux polecenie top (ry-
sunek 13.4). Wyswietla ono w czasie rzeczywistym liste zadan najbardziej obcia-
zajgcych procesor oraz podsumowanie pracy serwera (Srednie obcigzenie procesora,
pamieci itp.).

Rysunek 13.4. Wynik dziatania polecenia top
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T ——

Z kazdym procesem w systemie Linux zwigzane jest pojecie strumienia, czyli danych
przekazywanych do programu i danych, ktére generuje dany proces. Zwykle wystepujg
trzy strumienie:

® stdin — strumien wejsciowy domysinie zwigzany z klawiaturg, z ktorej wpro-
wadzane sg dane;

® stdout — strumien wyjsciowy domysinie zwigzany z ekranem, na ktorym wy-
Swietlane sg wyniki pracy programu;

® stderr — strumien wyjsciowy domyslinie zwigzany z ekranem, na ktorym wy-
Swietlane sg btedy generowane przez dany proces.

Zaleznosci pomiedzy strumieniami przedstawione zostaty na rysunku 13.5.

Strumien wejsciowy

Rysunek 13.5.
Przeptywy strumieni danych

Proces Strumien wyjsciowy

St

ers
by,
e
Ty

Jedna z cech systemu Linux jest mozliwo$¢ przekierowania strumieni do plikow.
Operatory przekierowan to:

® > przekierowuje strumien wyjsciowy do zwyklego pliku podanego jako pa-
rametr. Jesli plik nie istnieje, zostanie utworzony, jesli istnieje, cata zawartosé
zostanie zastgpiona.

® >>_— przekierowuje strumien wyjsciowy do pliku, dopisujac dane na koncu pliku.
® < — przekierowuje na strumien wejsciowy dane zawarte we wskazanym pliku.
Aby przekierowac wyniki pracy wybranego programu do pliku, nalezy uzy¢ konstruk-
¢ji nazwa_polecenia [parametry] > plik_z_wynikami, na przyktad:

Is —la > moje_dane.txt
Polecenie to zapisze w pliku moje_dane.txt zawarto$¢ biezacego katalogu (wynik dzia-

tania polecenia Is -la). Uzycie konstrukcji nazwa_polecenia [parametry] >>
plik_z_wynikami, na przyktad:

Is —la >> moje_dane.txt

spowoduje, ze wyniki dziatania programu zostang dopisane na koncu wybranego
pliku.

W celu przekierowania strumienia wejsciowego uzywasie konstrukcji nazwa_polecenia

[parametry] < plik_z_danymi, na przyktad:
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Powyzsza linijka spowoduje wystanie zawartosci pliku informacja.txt na adres poczto-
wy uczen1999@wp.pl.

Kolejnym przyktadem funkcjonalnosci rozwigzan zwigzanych z praca w trybie teksto-
wym s3 potoki danych. S3 to strumienie wyjsciowe jednego procesu przekazywane
jako dane wejsciowe do innego procesu. W przypadku potokéw operatorem pozwa-
lajacym na przekazanie jest symbol |. Obowigzuje sktadnia: program_pierwszy |
program drugi, na przyktad:
Is —la | grep uczen

W przytoczonym przyktadzie wyniki dziatania polecenia Is zostaja przekazane na
wejscie dla programu grep, ktory ma za zadanie wypisanie tylko tych linii, w ktorych
znajduje sie stowo uczen. Danymi wejSciowymi programu drugiego (grep) jest lista
plikow bedaca wynikiem dziatania programu pierwszego (Is).

Podczas przekazywania potokéw miedzy procesami bardzo czesto uzywana jest wspo-

mniana komenda grep. Stuzy ona do wyswietlania tylko tych linii, ktore pasuja (lub

nie pasuja) do okre$§lonego wzorca. Uproszczona sktadnia wyglada w sposéb nastepu-

jacy: grep [-v] wzorzec [plik], gdzie

® -v — oznacza Opcj€¢ negacji wzorca;

® wzorzec — oznacza treS¢ do wyszukania;

® plik — oznacza plik, ktérego zawarto$¢ ma by¢ sprawdzona (gdy nie uzywamy
potokow).

Wzorce tworzone sg z wykorzystaniem wyrazen regularnych. W tabeli 13.2 przedsta-

wiono znaki specjalne, pozwalajgce na tworzenie dowolnych wyrazen.

Tabela 13.2. Znaki specjalne wykorzystywane w wyrazeniach regularnych

Znak Opis

Dopasuj dowolny znak.
$ Dopasuj poprzedzajace wyrazenie do konca wiersza.
N

Dopasuj wystepujace po operatorze wyrazenie do poczatku wiersza.
Dopasuj zero lub wiecej wystapien znaku poprzedzajgcego operator.
1 Dopasuj dowolny znak ujety w nawiasy, na przyktad [abc012].

- opasuj dowolny znak z przedziatu, na przykta -9] — wszystkie cyfry;
[-1 D j dowol k dziat ktad [0-9] kie cyf:
[a-z] — wszystkie mate litery; [0-9a-zA-Z] — wszystkie litery i cyfry.

1 Dopasuj znak, ktory nie znajduje si¢ w nawiasach.

Aby lepiej zrozumie¢ mechanizm tworzenia wyrazen regularnych, w tabeli 13.3 przed-
stawione zostaty przyktady zastosowan.
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Tabela 13.3. Wykorzystanie wyrazen regularnych w programie grep

Polecenie Opis

grep “Ala” plik Wypisze linie zawierajace wyraz Ala.

grep "A.a” plik Wypisze linie zawierajace wyrazy takie jak Ala, Aga, Ara,
A+a itp.

grep “A[lg]a® plik Wypisze linie zawierajace wyrazy Ala i Aga.
grep “~Ala® plik Wypisze linie rozpoczynajace sie od stowa Ala.
grep "Go*gle” plik Wypisze linie zawierajace wyrazy rozpoczynajace sie na litere

G, konczace sie na gle, ktore miedzy nimi zawieraja dowolna
liczbe wystapien litery o.

Innym poleceniem wykorzystywanym podczas przekazywania potokéw jest more,
ktore wyswietla dane z podziatem na strony. Gdy uzytkownik zapetni ekran danymi,
polecenie to pozwala kontynuowaé wySwietlanie. Wystarczy, ze uzytkownik naci$nie
klawisz.

iﬁl_

Zaloguj sie na trzech konsolach systemu Linux.

N =

Wyswietl strukture katalogbw znajdujacych sie w katalogu gtéwnym
i w katalogu /dev.

Zapisz w pliku procesy.txt aktualnie uruchomione procesy.

Sprawdz srednie obcigzenie procesora w systemie Linux.

Zapisz w pliku users.txt zawartos¢ katalogu /home.

Sprawdz prawa dostepu do elementoéw w katalogu /home.

NoO oM

Dodaj nowego uzytkownika do systemu, zmien jego hasto, zaloguj sie do
systemu jako nowy uzytkownik.

®

Jako nowy uzytkownik utwoérz plik tekstowy zawierajacy aktualnie uru-
chomione procesy. Sprawdz, jakie prawa dostepu ma ten plik. Odbierz
wiascicielowi prawa do odczytu.

9. Zmien grupe, do ktorej nalezy utworzony plik.

10. Za pomoca polecen find oraz grep zapisz w pliku liste wszystkich plikow,
ktoére w nazwie majg ciag znakow al . .
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§ ‘ PYTANIA | POLECENIA KONTROLNE

1. Czym jest wielodostepnos¢?

Jak nazywa sie system plikow wykorzystywany w systemach Linux?
3. Wymien najwazniejsze katalogi zapisywane w katalogu gtéwnym systemu
Linux. Jakie dane sa w nich przechowywane?

P

W jaki sposéb system Linux odwotuje sie do urzgdzen?

5. Wymien powtoki systemowe wystepujace w systemie Linux. Kiedy sa
one wezytywane? Gdzie zapisywana jest informacja dotyczaca powtoki
przypisanej danemu uzytkownikowi?

6. Czym jest konsola?
7. W jaki sposob przetaczaé si¢ miedzy konsolami w systemie Linux?

8. Jakie polecenia pozwalajg na podtaczenie i zdalng prace w systemie
Linux?
9. Jakie informacje przechowywane sa w pliku /etc/passwd?
10. Co oznaczajg skroty PID, UID, GID?
11. Jakie uprawnienia do plikobw wystepuja w systemie Linux?
12. Jaka komenda pozwala na wyswietlenie plikow i katalogow wraz z pra-
wami dostgpu do nich?
13. Co to sg moduly jadra?
14. Jakie stany moze przyjmowac proces w systemie Linux?
15. Do czego stuzy polecenie top?
16. Czym roznig sie potoki od strumieni?

(i\zzo
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Wprowadzenie do
siecl komputerowych

Siecig komputerowg nazywa sie grupe komputerow lub innych urzgdzen potaczonych
z soba w celu wymiany danych lub wspétdzielenia zasobéw, na przyktad:

korzystania ze wspolnych urzadzen (skanera, drukarki),

)
® korzystania ze wspolnego oprogramowania,
® korzystania z centralnej bazy danych,

°

przesytania danych (poczty elektronicznej, plikow).

16.1. Rodzaje sieci

Sieci komputerowe moga by¢ sklasyfikowane w zaleznosci od sposobu dostepu do
zasobow oraz ze wzgledu na obszar dziatania.

W zaleznosci od sposobu dostepu do zasobow rozréznia sie dwa rodzaje sieci:

® klient-serwer — sieC, w ktorej znajduje sie jeden centralny serwer udostepniajacy
dane;

® peer-to-peer (sie¢ rownoprawna) — sie¢, w ktorej kazde urzgdzenie jest rowno-
prawne z pozostatymi.

Przyktadem sieci typu klient-serwer moze by¢ sie¢ oparta na ustugach katalogowych
Active Directory. W sieci znajduje si¢ centralny serwer zarzadzajacy uprawnieniami,
ktory moze pracowac jako serwer plikow (udostepniajgcy dane) lub serwer wydruku
(udostepniajacy drukarki).
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Transmisja typu klient-serwer wykorzystywana jest takze w przypadku wielu ustug
w internecie. Dotyczy to na przyktad stron WWW umieszczanych na serwerach i po-
bieranych za pomoca przegladarki (czyli klienta).

Komputery pracujgce w sieci peer-to-peer sg rownorzedne wzgledem siebie, tak jak
ma to miejsce w przypadku grupy roboczej w systemie Windows. Kazdy komputer
petni zarbwno funkcje klienta (pobierajac dane z innego urzadzenia), jak i serwera
(dla innych urzadzen korzystajacych z udostepnionych zasobow).

Ze wzgledu na obszar dziatania sieci komputerowej rozrozniane sg sieci:

® [AN (ang. Local Area Network) — sie¢ lokalna dziatajgca na niewielkim, ograniczo-
nym obszarze;

® MAN (ang. Metropolitan Area Network) — sie¢ dzialajgca na wiekszym obszarze,
na przyktad miasta;

® WAN (ang. Wide Area Network) — sieC rozlegta, dziatajgca na duzym obszarze.

Przyktadem sieci lokalnej jest sie¢ obejmujaca swoim zasiegiem budynek szkoty. Sie¢
LAN sktada si¢ z komputerow i urzadzen peryferyjnych, mediow transmisyjnych
i urzadzen sieciowych. Najczesciej spotyka si¢ sieci zbudowane z wykorzystaniem
technologii Ethernet.

Sieciami rozlegtymi mozna nazwac sieci duzych firm, obejmujace zasiegiem oddziaty
na terenie kraju. Pozwalajg one na korzystanie z technologii transmisji danych na duze
odlegtosci, takich jak Frame Relay, ATM, DSL.

16.2. Podstawowe elementy sieci

Aby sie¢ mogta funkcjonowa¢, niezbedne s3 elementy pozwalajace na transmisje da-
nych. Zalicza sie do nich:

® Kkarty sieciowe zapewniajace dostep do sieci;

® medium transmisyjne wraz z osprzetem, ktore przesyta sygnaty;

® protokol komunikacyjny odpowiedzialny za ich przetwarzanie.

16.2.1. Okablowanie

Sieci lokalne poczatkowo budowane byty z wykorzystaniem kabla koncentrycznego.
Sktada sie on z miedzianego przewodnika (rdzenia) otoczonego warstwa elastycznej
izolacji, ktora z kolei otoczona jest spleciong miedziang tasma lub folia metalowg
dziatajacg jak drugi przewdd i ekran dla znajdujgcego sie wewnatrz przewodnika (ry-
sunek 16.1). Ta druga warstwa zmniejsza takze ilos¢ zewnetrznych zaktocen elektro-
magnetycznych.
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A ¥

4 Rdzen miedziany

Oplot zewnetrzny Splot miedziany Izolacja plastikowa

Rysunek 16.1. Budowa kabla koncentrycznego

Kable koncentryczne miaty na koncach wtyczki typu BNC Ten rodzaj okablowania
wykorzystywany byt w sieciach budowanych w topologii pierScienia lub magistrali,
obecnie jednak praktycznie nie jest stosowany.

Najpopularniejszym medium transmisyjnym w sieciach lokalnych jest skretka nie-
ekranowana (ang. Unshielded Twisted Pair — UTP). Jest to zestaw 4 par zyl miedzia-
nych skreconych z sobg. Skrecenie przewodéw pozwala na wyeliminowanie zakt6cen
elektromagnetycznych. Innym rodzajem skretki jest skretka ekranowana (ang. Shiel-
ded Twisted Pair — STP). Podobnie jak UTP, jest ona kablem o$miozytowym, do-
datkowo owinietym metalowym oplotem, ktéry pelni funkcje ekranu eliminujacego
zaklocenia.

W skretce kazda zyta oznaczona jest innym kolorem: zielonym, pomaraficzowym, nie-
bieskim, brgzowym oraz biato-zielonym, biato-pomaranczowym, biato-niebieskim,
biato-brgzowym (rysunek 16.2).

Rysunek 16.2.
Kabel typu skretka

Skretka podtaczana jest do gniazd i koncowek typu RJ-45. Standard Ethernet okre-
Sla, ze kazdy ze stykow ztgcza RJ-45 ma specyficzne zadanie. Karta sieciowa wysyta
sygnaty przez styki 1 i 2, a odbiera na stykach 3 i 6. Przewody w skretce muszg by¢
podtaczone do odpowiednich stykéw na obu koncach kabla (rysunek 16.3).

Standard TIA/EIA 568A Standard TIA/EIA 5688
Para 2 Para3

Para 3 Para 1 Para 4 Para 2 Paral Para 4

]

T

Rysunek 16.3. Standardy ukfadu przewodow
we wtyczce RJ-45 (TIA/EIA 568A oraz TIA/EIA 568B)
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Przy budowie sieci z wykorzystaniem technologii Ethernet stosuje sie dwa rodzaje
kabli:

® prosty (ang. straight-through),

® skrosowany (ang. crossover).

Wersja prosta stuzy do taczenia urzadzenia koncowego (np. komputera, drukarki, itp.)
z koncentratorem lub przetacznikiem. Obie koncéwki kabla maja taki sam uktad prze-
wodow. Wersja skrosowana stuzy do taczenia komputeréw bez posrednictwa koncen-
tratora lub do taczenia koncentratorow. W tym wypadku na koncach kabli zamienio-
ne s3 miejscami przewody 1i2z31i6.

Standard Ethernet okresla maksymalna dtugo$¢ potgczenia za pomocg skretki na 100
m. Po przekroczeniu tej odlegtosci nalezy uzy¢ aktywnych urzadzen sieciowych w celu
wzmocnienia sygnatu.

16.2.2. Karta sieciowa

Karta sieciowa to urzadzenie zapewniajace komunikacije z siecig komputerowg. W kom-
puterach stacjonarnych wystepuje ona jako karta rozszerzen lub wbudowana jest na
ptycie gtownej. Dostepne sa rowniez karty podigczane przez port USB i porty PCMCIA
lub PCI Express dla komputeréw przenosnych.

W urzadzeniach peryferyjnych pracujacych w sieci, takich jak drukarka sieciowa czy
skaner, karty sieciowe s3 wbudowane. Ich konfiguracja najczesciej odbywa sie za po-
mocg aplikacji dostarczanych przez producenta.

Uzytkownik, wybierajgc karte sieciowa, musi uwzglednia¢ architekture sieci, w ktorej
bedzie ona pracowata. NajczeSciej spotykane sg karty sieciowe pracujace w standar-
dzie Fast-Ethernet.

Aby podiaczy¢ urzadzenie do sieci bezprzewodowej, rowniez wymagana jest karta
sieciowa, ktora jako medium transmisyjne wykorzystuje fale radiowe. Do komuni-
kacji bezprzewodowej wykorzystuje sie pasmo 2,4 GHz (w standardzie 802.11b oraz
802.11g) lub 5 GHz (w standardzie 802.11a). Pasmo wykorzystywane do transmisji
determinuje wybor karty sieciowej.

Kazda karta sieciowa ma zapisany przez producenta unikalny adres zwany MAC (od
ang. Media Access Control). Adres ten wykorzystywany jest podczas transmisji w dru-
giej warstwie modelu OSI (wigcej na ten temat w podrozdziale 16.4). Adres MAC jest
adresem 48-bitowym, zapisywanym w postaci 12 liczb szesnastkowych oddzielanych
znakiem - lub .
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16.2.3. Wzmacniak, koncentrator, przetgcznik

W sieci zbudowanej za pomocg skretki maksymalna dopuszczalna dtugo$¢ jednego
segmentu wynosi 100 m. Wraz z odlegtoscig transmitowany sygnat traci moc. Aby
zachowac jego parametry, nalezy go wzmocni¢ poprzez zastosowanie urzadzen ak-
tywnych. Jednym z takich urzgdzen jest wzmacniak (ang. repeater), ktory powoduje
wzmocnienie transmitowanego sygnatu (wchodzgcego) i przekazanie go dalej (na wyj-
Scie). W sieciach budowanych z wykorzystaniem kabla UTP wzmacniak pozwala na
przedtuzenie odcinka sieci o kolejne 100 m. Inne spotykane nazwy wzmacniaka to
regenerator oraz wtornik.

Koncentrator (ang. hub) to urzadzenie taczace wiele urzadzen pracujacych w sieci
komputerowej w topologii gwiazdy. Okablowanie poprowadzone od poszczegélnych
urzadzen schodzi si¢ w centralnym miejscu sieci, ktére stanowi koncentrator. Pracuje
on w pierwszej warstwie modelu OSI (wiecej o modelu OSI w podrozdziale 16.4).
Jego zadaniem jest wzmocnienie sygnatu przychodzacego i przekazanie go na wszyst-
kie wyjscia.

Przetacznik (ang. switch), podobnie jak koncentrator, stanowi centralny punkt sieci
zbudowanej w topologii gwiazdy, jednak sygnat wchodzacy nie jest przesytany na
wszystkie wyijscia, lecz tylko do portu, do ktérego podtaczone jest urzadzenie odbie-
rajace dane. Przetgcznik (rysunek 16.4) pracuje w warstwie drugiej modelu OSI, prze-
taczanie ramek realizowane jest na podstawie adreséw MAC urzadzen podiaczonych
do sieci.

Tablica adresow MAC tworzona jest dynamicznie podczas pracy urzadzenia. Jesli dane
transmitowane s3 do urzadzenia o nieznanym adresie, to przesytane s3 one na wszyst-
kie wyjscia w urzadzeniu.

Rysunek 16.4. Przetgcznik (ang. switch)

Wyglad zewnetrzny koncentratoréw i przetacznikéw jest bardzo podobny, najwazniej-
sza r6znica tkwi w mechanizmie propagacji ptynacych sygnatow.
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16.2.4. Router

T ———

Router to urzadzenie pracujace w warstwie trzeciej modelu OSlI, bazujgce na adresach
IP Routery tgczg rozne rodzaje sieci, pozwalajg na przekazywanie pakietow miedzy
oddzielnymi sieciami logicznymi (sieciami IP), a takze miedzy sieciami zbudowanymi
z wykorzystaniem réznych mediow i technologii transmisyjnych. Routery kierujg pakiety
do sieci docelowej, wybierajac najlepszg dla nich droge. Operacja ta nazywana jest
rutowaniem lub trasowaniem.

Funkcje routera moga petni¢ komputery z dwoma kartami sieciowymi (podtaczonymi
do dwoch sieci) oraz z oprogramowaniem zapewniajacym kierowanie pakietow do
odpowiednich sieci.

Router jest urzagdzeniem niezbednym do podtaczenia sieci lokalnej do internetu. Roz-
woj technologii i dostepnos$¢ taczy internetowych to przyczyny upowszechniania sie
niewielkich routerow domowych. Najczesciej maja one jedno tacze do sieci WAN oraz
wbudowany przetgcznik stuzacy do podigczenia kilku urzadzen sieci lokalnej. Urzgdze-
nia te petnig takze dodatkowe funkcje, takie jak translacja adreséw oraz serwer DHCP.

16.2.5. Punkt dostepowy sieci bezprzewodowej

Bezprzewodowa siec lokalna (ang. Wireless Local Area Network — WLAN) to sie¢ lo-
kalna, w ktorej pofgczenia miedzy urzgdzeniami sieciowymi zrealizowano bez uzycia
przewodow. Na infrastrukture sieci bezprzewodowej sktadajg sie:

® Kkarty sieciowe,
® punkty dostepowe,
® anteny wraz z okablowaniem.

Sieci WLAN pracowaé mogg w dwoch trybach:

® w trybie ad-hoc, w ktérym urzadzenia tacza si¢ bezposSrednio z sobg;

® w trybie infrastruktury, z wykorzystaniem punktéw dostepowych (ang. access
point).

Punkt dostepowy to centralny punkt sieci bezprzewodowej. Przekazuje dane miedzy
urzadzeniami, pozwala takze na podigczenie sieci bezprzewodowej do sieci kablowej.
Punkty dostepowe majg dwa interfejsy sieciowe: interfejs bezprzewodowy (gniazdo do
podtaczenia anteny) i interfejs sieci kablowej (najczesciej gniazdo RJ-45 do podtacze-
nia sieci Ethernet).
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Punkty dostgpowe moga komunikowac si¢ z soba, co pozwala na budowe ztozonej
infrastruktury taczacej urzadzenia znacznie od siebie oddalone.

W przypadku sieci bezprzewodowych ogromne znaczenie ma bezpieczenistwo danych.
Ogolnodostepne medium transmisyjne powoduje, ze kazde urzadzenie znajdujace sie
w zasiegu sieci mogtoby korzysta¢ z jej zasobow. Punkty dostepowe pozwalaja na
implementacje procedur bezpieczenstwa polegajacych na filtrowaniu adresow MAC
lub IP, a takze na zabezpieczeniu dostepu do sieci kluczem szyfrujacym. Dostepne
protokoty szyfrowania dla sieci bezprzewodowych to:

® WEP (ang. Wired Equivalent Privacy) — opiera si¢ na kluczu dtugosci 40 lub 104
bitow.

® WPA oraz WPA2 (ang. WiFi Protected Access) — opierajg sie na 128-bitowym
kluczu, pozwalajg na lepsze zarzadzanie kluczami.

16.3. Topologie sieciowe

Topologie sieci lokalnych moga by¢ opisane zar6wno na ptaszczyznie fizycznej, jak i lo-
gicznej. Topologia fizyczna okresla organizacje okablowania, topologia logiczna opi-
suje dostep do medium fizycznego oraz reguty komunikacji, z ktérych korzystaja podia-
czone do sieci urzadzenia. Obie ptaszczyzny topologii s3 Scisle z sobg powigzane.

16.3.1. Topologia magistrali

Topologia magistrali (ang. bus) charakteryzuje sie tym, ze wszystkie elementy sieci sg
podtaczone do jednej magistrali (zazwyczaj kabla koncentrycznego). Sie¢ umozliwia
tylko jedna transmisje w danym momencie — sygnat nadany przez jedng ze stacji jest
odbierany przez wszystkie z nich, lecz tylko adresat go interpretuje (rysunek 16.5).

Rysunek 16.5.
@ Topologia magistrali
\.

&

Konce magistrali wyposazone sg w tzw. terminatory, ktérych zadaniem jest wyelimino-
wanie odbicia sygnatu od konca kabla. Odbicia te mogg zaktdca¢ prace sieci.
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Dostep do medium transmisyjnego realizowany jest przez protok6t CSMA/CD (ang.
Carrier Sense Multiple Access / Collision Detection). Protokét ten wykrywa, czy tacze
jest dostepne, a takze reaguje na wystepujace kolizje.

W sieci z protokotem CSMA/CD urzadzenia przed nadawaniem sprawdzaja, czy me-
dium sieciowe nie jest zajete. Jesli wezet wykryje, ze sie jest zajeta, bedzie oczekiwat
przez losowo wybrany czas, zanim ponowi probe. Jesli wezet wykryje, ze medium nie
jest zajete, rozpocznie nadawanie i nastuchiwanie. Celem nastuchiwania jest upewnie-
nie sie, ze zadna inna stacja nie nadaje w tym samym czasie. Po zakonczeniu transmisji
danych urzadzenie powrdéci do trybu nastuchiwania.

Jesli dwa urzadzenia rozpoczety nadawanie w tym samym czasie, wystepuje kolizja
wykrywana przez urzadzenia nadawcze. Transmisja danych zostaje wowczas przerwa-
na. Wezly zatrzymujg nadawanie na losowo wybrany czas, po ktérym podejmowana
jest kolejna proba uzyskania dostepu do medium. Rysunek 16.6 przedstawia algorytm
mechanizmu CSMA/CD.

Zamiar
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Rysunek 16.6. Algorytm blokowy dziatania mechanizmu CSMA/CD

Zalety sieci opartych na topologii magistrali to mate zuzycie kabla, brak dodatko-
wych urzadzen (np. koncentratoréw), niska cena sieci (pojedynczy kabel miedzy we-
ztami) i fatwos¢ instalacji. Wadg jest trudnos¢ w lokalizacji usterek, mozliwos¢ tylko
jednej transmisji w danym momencie, potencjalnie duza liczba kolizji oraz fakt, ze
awaria gtéwnego kabla lub rozpiecie dowolnego ztacza powoduje unieruchomienie
catej sieci.
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16.3.2. Topologia pierscienia

W topologii pierscienia (ang. ring) wszystkie urzgdzenia potgczone sg za pomocy jed-
nego nosnika w uktadzie zamknietym — okablowanie tworzy krag i nie ma zadnych za-
konczen (rysunek 16.7). Sygnat wedruje w petli miedzy komputerami. Kazdy komputer
petni funkcje wzmacniacza regenerujgcego sygnat i wysytajacego go dalej. Sie¢ w to-
pologii pierscienia tworzona jest za pomocg kabla koncentrycznego lub swiattowodu.

Rysunek 16.7.
Topologia pierscienia

Dostep do sieci w topologii pierScienia realizowany jest przez przekazywanie zetonu.
Zeton (ang. token) dostepu jest okreslong sekwencjg bitéw zawierajacych informacie
kontrolng. Przejecie zetonu przez urzadzenie sieciowe zezwala na rozpoczecie transmisji
danych. Kazda sie¢ (pierScierr) ma tylko jeden zeton dostepu, przekazywany miedzy ko-
lejnymi weztami sieci. Jesli komputer ma dane do wystania, to usuwa zeton z pierScienia
i rozpoczyna transmisje. Dane wedruja po kolejnych weztach sieci, az trafig do adresata.
Komputer odbierajacy wysyta komunikat do komputera nadajgcego o odebraniu danych.
Po weryfikacji komputer wysytajacy tworzy nowy zeton dostepu i wysyta go do sieci.

Zaleta sieci w topologii pierScienia jest mate zuzycie przewodéw. Wady to tatwosé¢
uszkodzenia sieci (uszkodzenie jednego wezta powoduje zatrzymanie transmisji w ca-
tej sieci), ktopoty z lokalizacjg uszkodzen, a takze utrudniona rozbudowa sieci.

16.3.3. Topologia gwiazdy

Topologia gwiazdy (ang. star) charakteryzuje sie tym, ze kable sieciowe potgczone sg
w jednym wspolnym punkcie sieci, w ktérym znajduje sie koncentrator lub przetgcznik
(rysunek 16.8).
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Rysunek 16.8.
Topologia gwiazdy

Zaletami sieci zbudowanej w topologii gwiazdy s3 duza przepustowos¢ i fatwos¢ dia-
gnozowania uszkodzen, wada jest nadmierne zuzycie kabli. Topologia gwiazdy jest
obecnie najczesciej stosowana przy budowie sieci lokalnych. Opiera sie na niej topo-
logia rozszerzonej gwiazdy, w ktorej pojedyncze gwiazdy sa powigzane za pomoca
koncentratoréw lub przetgcznikow. Takie rozwigzanie umozliwia rozszerzenie zasiegu
i obszaru sieci.

16.3.4. Topologia siatki i topologia mieszana

Topologia siatki polega na zapewnieniu wszystkim urzgdzeniom potgczen ze wszyst-
kimi pozostatymi urzgdzeniami w sieci (rysunek 16.9). Oznacza to, ze kazdy host ma
wiasne potgczenia z pozostatymi hostami.

Rysunek 16.9.
Topologia siatki
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Topologia mieszana taczy w sobie rozne rozwigzania — jest potgczeniem co najmnie;
dwach innych topologii (rysunek 16.10).

Zaletami topologii siatki sg niezawodnos¢, brak kolizji i mozliwosé przesytu danych
wieloma Sciezkami. Wadami sg wysokie koszty oraz ztozonos¢ budowy.

Rysunek 16.10. Topologia mieszana

16.4. Model OSI

i§_

Model odniesienia OS/ (ang. Open System Interconnection Reference Model) jest trak-
towany jako wzorzec transmisji danych dla protokotow komunikacyjnych w sieciach
komputerowych. Podstawowym zatozeniem modelu jest podziat systemow sieciowych
na 7 warstw (ang. layers), wspotpracujgcych z sobg w Scisle okreslony sposéb (rysu-
nek 16.11). Zostat on przyjety przez Miedzynarodowa Organizacje Standaryzujaca ISO
w 1984 roku.
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Rysunek 16.11.
Model warstwowy OSI

Prezentacji

Transportowa

tacza danych

Fizyczna

Model odniesienia OSI jest wzorcem uzywanym do reprezentowania mechanizméw
przesytania informacji w sieci. Pozwala wyjasni¢, w jaki spos6b dane pokonujg rdzne
warstwy w drodze do innego urzadzenia w sieci, nawet jesli nadawca i odbiorca dys-
ponujg réznymi typami medium sieciowego. Podzial sieci na warstwy przynosi naste-
pujace korzysci:

® Dzieli proces komunikacji sieciowej na mniejsze, tatwiejsze do zarzadzania ele-
menty sktadowe.
® Tworzy standardy sktadnikéw sieci, dzieki czemu sktadniki te mogg by¢ rozwija-

ne niezaleznie i obstugiwane przez r6znych producentow.

Umozliwia wzajemng komunikacje sprzetu i oprogramowania sieciowego roz-
nych rodzajow.

Zmiany wprowadzone w jednej warstwie nie dotyczg innych warstw.

Trzy gorne warstwy, czyli aplikacji, prezentaciji i sesji, zajmuja sie wspotpraca z opro-
gramowaniem wykonujacym zadania zlecane przez uzytkownika systemu komputero-
wego. Tworza one interfejs, ktory pozwala na komunikacje z warstwami nizszymi.

Warstwa aplikacji (ang. application layer) zapewnia dostep do sieci aplikacjom uzyt-
kownika. W warstwie tej zdefiniowane sg protokoty ustug sieciowych takich jak HTTP,
FTP, SMTP.

z

arstwa prezentacji (ang. presentation layer) odpowiada za reprezentacje danych —
obstuge znakéw narodowych, formatéw graficznych oraz kompresje i szyfrowanie.

Warstwa sesji (ang. session layer) zapewnia aplikacjom komunikacje miedzy r6znymi
systemami. Zarzadza sesjami transmisyjnymi poprzez nawigzywanie i zrywanie pota-
czen miedzy aplikacjami.

Warstwa transportowa (ang. transport layer) zapewnia potaczenie miedzy aplikacja-
mi na réznych systemach komputerowych, dba o kontrole poprawnosci przesytanych
danych. Tutaj nastepuje podzial danych na segmenty, ktore sa kolejno numerowane
i wysytane do stacji docelowej. Stacja docelowa po odebraniu segmentu wysyta po-
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twierdzenie odbioru. Jesli porcja danych nie dotarta do adresata, przeprowadzana jest
retransmisja.

Warstwa sieciowa (ang. network layer) zapewnia metody ustanawiania, utrzymywa-
nia i roztgczania potaczen sieciowych. W tej warstwie obstugiwane sg routing i adre-
sacja logiczna.

Poprawng transmisje danych przez konkretne media transmisyjne zapewnia warstwa
lacza danych (ang. data link). Warstwa ta operuje na fizycznych adresach interfejsow
sieciowych, zapewniajac t3cznos¢ miedzy dwoma bezposrednio potaczonymi urza-
dzeniami.

Warstwa fizyczna odbiera dane z warstwy tgcza danych i przesyta je w medium trans-
misyjnym jako bity reprezentowane w konkretny sposob (sygnaty elektryczne, impul-
sy Swietlne).

W pierwszej warstwie modelu OSI pracuja koncentratory, wzmacniaki i okablowanie.
Do drugiej przypisane sg przetaczniki i karty sieciowe (operujg na adresach MAC);
warstwa trzecia poprzez routery operuje na adresach IP.

Model OSI opisuje droge danych przesytanych miedzy aplikacjami, ktore zostaty uru-
chomione na réznych systemach komputerowych. W przypadku wiekszosci ustug
w internecie transmisja miedzy systemami realizowana jest wedtug modelu klient-
serwer, a komunikuja sie aplikacje klienckie (np. przegladarka internetowa) i aplikacja
serwerowa (np. serwer stron WWW).

Transmisja w modelu OSI przeprowadzana jest w dot kolejnych warstw (na komputerze
klienckim), a nastepnie w gore (na serwerze). Proces przekazywania danych miedzy
warstwami protokotu nazywany jest enkapsulacja (kapsutkowaniem, rysunek 16.12).

Rysunek 16.12.
[ Aplikacii J [ Dane } Model enkapsulaci
[ Prezentacji J | Dane j
[ Sesji J [ Dane }
[ Transportowa J E;:m: J @::‘;,’;:‘, ]
[ [ (o) (o))
[ tacza danych J [!.‘:l?“' J ﬁ‘:m".i‘?”" ]
[ Fizyczna J bit || bit
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W procesie enkapsulacji dane uzytkownika (z warstwy aplikacji) dzielone s3 w warstwie
transportu na segmenty i opatrywane nagtéwkiem zawierajgcym m.in. numery portow.
Tak przygotowane porcje danych wedrujg do warstwy trzeciej, gdzie dodawany jest na-
glowek zawierajacy adresy logiczne nadawcy i odbiorcy. Powstaje pakiet. Do pakietow
w warstwie tacza danych dodawane sg adresy fizyczne — tworzona jest ramka. Ostatnia
warstwa — fizyczna — ramke z poprzedniej warstwy przeksztatca do postaci pozwalajg-
cej przesta¢ informacje medium transmisyjnym. Dane wedrujg do stacji docelowej i tam
sa ponownie przeksztalcane, najpierw z bitow na ramki, nastepnie na pakiety i segmen-
ty, po czym zostaja zinterpretowane przez aplikacje na komputerze docelowym.

16.5. Protokoty uzywane w sieciach LAN

16.5.1. Protokot TCP/IP

Najpopularniejszym sposréd protokotéow komunikacyjnych jest protokét IP, po-
wszechnie uzywany w sieciach LAN; a takze w internecie. W sieciach IP dane sa wysy-
tane w formie blokéw okreslanych mianem pakietow. W przypadku transmisji z wy-
korzystaniem protokotu IP przed jej rozpoczeciem nie jest zestawiana wirtualna sesja
komunikacyjna miedzy dwoma urzadzeniami.

Protokoét IP jest protokotem zawodnym — nie gwarantuje, ze pakiety dotrg do adresata,
Ze nie zostang pofragmentowane czy tez zdublowane. Ponadto dane mogg dotrze¢ do
odbiorcy w innej kolejnosci niz zostalty nadane. Niezawodno$¢ transmisji danych za-
pewniajg protokoty warstw wyzszych (np. protokét warstwy transportowej — TCP).

16.5.2. Protokot IPX/SPX

Dla sieci pracujacych w srodowisku Novell Netware opracowany zostat protokét IPX
(ang. Internet Packet Exchange). Nie zostal on wyposazony w mechanizmy kontro-
li transmisji i nie gwarantuje, ze wszystkie pakiety dotra na miejsce. Podobnie jak
w przypadku protokotu IP, niezawodno$¢ transmisji zapewnia protokoél warstwy
czwartej — SPX (ang. Sequenced Packet Exchange).

Adresacja w protokole IPX sktada sie z dwoch czesci: adresu sieci i adresu hosta. Pierw-
szy z nich jest liczbg 32-bitowg, drugi — 48-bitowa i odpowiada adresowi MAC karty
sieciowe;j.

Obecnie protokoty IPX/SPX praktycznie nie sg stosowane, poniewaz zostaty wyparte
przez stos protokotéw TCP/IP.

16.5.3. AppleTalk

AppleTalk jest protokotem opracowanym przez firme Apple, stosowanym w sieciach
komputerowych opartych na systemie operacyjnym MacOS. Protokét ten wykorzystu-
ja proste sieci rownorzedne. Aktualnie protokét AppleTalk nie jest rozwijany, zostat
zastapiony przez protoko6t TCP/IP.
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Protokoty IP, IPX i AppleTalk sa protokotami rutowalnymi (ang. routed protocol).
Oznacza to, ze moga by¢ obstugiwane przez routery, a wigc moga przenosi¢ dane mie-
dzy r6znymi sieciami.

16.5.4. NetBEUI

NetBEUI to prosty protokét opracowany przez IBM i wykorzystywany jedynie
w systemach operacyjnych firmy Microsoft. Protoké6t ten cechuje sie minimalnymi
wymaganiami i duza odpornoscig na btedy. Sprawdza sie jednak tylko w matych
sieciach lokalnych — nie moze by¢ uzywany w internecie, gdyz nie jest protokotem
rutowalnym. W najnowszych wersjach systeméw Windows protokét zostat zastg-
piony przez TCP/IP.

W sieciach LAN wyr6znia sie trzy rodzaje transmisji:
Unicast — pojedynczy pakiet wysytany jest przez stacje nadawcza do odbiorcy.
® Multicast (transmisja grupowa) — pojedynczy pakiet danych jest kopiowany
i wysytany do grupy stacji sieciowych (okreslonej przez adres multicast).
® Broadcast (transmisja rozgloszeniowa) — pojedynczy pakiet jest kopiowany
i wysytany do wszystkich stacji sieciowych. W tym typie transmisji stacja nadaw-
cza adresuje pakiet, uzywajac adresu broadcast.

16.6. Model TCP/IP

T —

Model TCP/IP (ang. Transmission Control Protocol/Internet Protocol) to teoretyczny mo-
del warstwowej struktury komunikacji sieciowej. Podstawowag cechg modelu TCP/IP
jest wyodrebnienie szeregu wspotpracujgcych z sobg warstw (ang. layers). Zatozenia
modelu TCP/IP sg zblizone do zatozen modelu OSI, jednak liczba warstw jest mniejsza
i bardziej odzwierciedla prawdziwg strukture internetu (rysunek 16.13).

Warstwa aplikacji (ang. application layer) to najwyzszy poziom, w ktorym pracuja
aplikacje, na przyktad serwer WWW czy przegladarka internetowa. Obejmuje ona ze-
staw gotowych protokotéw, ktére sg wykorzystywane do przesytania w sieci r6znego
typu informacji.

Warstwa transportowa (ang. transport layer) odpowiada za przesytanie danych i kie-
ruje wiasciwe informacje do odpowiednich aplikacji, wykorzystujac porty okreslane
dla kazdego potaczenia. Warstwa transportowa nawigzuje i zrywa potaczenia miedzy
komputerami i gwarantuje pewno$¢ transmisji.
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[ Aplikacji J
[ Prezentacji J Aplikacji HTTP, FTP, SMTP POP3, SNMP
[ Sesji ]
( Transportowa j [ Transportowa J [ TCP, UDP J
[ Sieci ] [ Internetowa ] [ IP, ICMP, ARP, RARP ]
[ tacza danych }
Dostepu do sieci Ethernet, Frame Relay, ATM,

[ Fizyczna j

Model OSI Model TCP/IP Protokoly

sieciowe

Rysunek 16.13. Poroéwnanie modeli OSI i TCP/IP

Zadaniem warstwy internetowej (ang. internet layer) jest podzielenie segmentéw na
pakiety i przestanie ich dowolng siecig. Pakiety trafiajg do sieci docelowej niezaleznie
od przebytej drogi. Ta warstwg zarzadza protokoét IP. Tutaj okreSlana jest najlepsza
Sciezka i nastepuje przetaczanie pakietow.

Zwigzek miedzy protokotem IP i protokotem TCP jest bardzo istotny. Protokot IP okresla
droge dla pakietow, a protokét TCP zapewnia niezawodny transport.

Warstwa dostepu do sieci (ang. network access layer) zajmuje si¢ przekazywaniem
danych przez fizyczne potaczenia miedzy urzadzeniami sieciowymi (np. karty sieciowe
lub modemy). Dodatkowo warstwa ta jest wyposazona w protokoty stuzace do dyna-
micznego okres$lania adreséw IP.

16.6.1. Protokoty w warstwie dostepu do sieci

Warstwa dostepu do sieci jest odpowiedzialna za wszystkie zagadnienia zwigzane z ze-
stawieniem fgcza fizycznego stuzacego do przekazywania pakietu IP do medium sie-
ciowego. Odpowiada miedzy innymi za odwzorowywanie adreséw IP na adresy sprze-
towe i za enkapsulacje pakietow IP w ramki. Okresla potaczenie z fizycznym medium
sieci w zaleznosci od rodzaju sprzetu i interfejsu sieciowego.

W warstwie dostepu do sieci modelu TCP/IP dziataja sterowniki aplikacji, modemow
i innych urzadzen. Definiuje ona funkcje umozliwiajgce korzystanie ze sprzetu siecio-
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wego i dostep do medium transmisyjnego. W sieciach lokalnych protokotem dostepu
do sieci jest Ethernet, w sieciach rozlegtych sa to m.in. protokoty ATM i Frame Relay.

Ethernet

i§_

Standard Ethernet zostat opublikowany w latach 80. ubiegtego wieku. Transmisja osig-
gata szybkos¢ do 10 Mb/s i byfa realizowana przez gruby kabel koncentryczny na od-
legtosciach do 2 km. Pierwotny standard technologii Ethernet byt wielokrotnie popra-
wiany w celu dostosowania go do potrzeb nowych mediéw transmisyjnych i wiekszych
predkosci transmisji. Obecnie rodzina technologii Ethernet obejmuje trzy standardy:
Ethernet (predkos¢ 10 Mb/s), Fast Ethernet (100 Mb/s) i Gigabit Ethernet (1000 Mb/s).

Technologie Ethernet okreslaja sposoby ustalania przepustowosci tacza sieciowego na-
zywane autonegocjacja. Interfejsy sieciowe moga pracowaé w wielu trybach, w zalez-
noéci od rodzaju wykorzystywanego w sieci medium. Celem autonegocjacji jest umoz-
liwienie wspotpracy réznych urzadzen w trybie o najwyzszej predkosci akceptowalnej
przez wszystkie urzadzenia w sieci.

Format ramki przyjmuje posta¢ przedstawiona na rysunku 16.14.

Adres Adres [

: Typ Suma
Preambuta | SFD | docelowy @ zrédiowy Dane
MAC MAC ramki | kontrolna

Rysunek 16.14. Ramka Ethernet
Poszczegblne elementy oznaczaja:

Preambuta — sktada si¢ z 7 bajtow ztozonych z naprzemiennych jedynek i zer.
SFD (ang. start frame delimiter), czyli znacznik poczatkowy ramki w postaci se-
kwencji 8 bitéw (1 bajt).

Adres MAC odbiorcy (6 bajtow).

Adres MAC nadawcy (6 bajtow).

Typ ramki (2 bajty).

Dane (46 — 1500 bajtow) — jezeli dane s3 mniejsze niz 46 bajtoéw, to uzupetnia-
ne sg zerami.

® Suma kontrolna (4 bajty).

Frame Relay

Frame Relay zapewnia komunikacje potgczeniowa o przeptywnosci do 45 Mb/s. Funk-
cjonuje na telekomunikacyjnych taczach cyfrowych dobrej jakosci, odznaczajacych sie
niskim wskaznikiem btedow. Frame Relay pozwala na taczenie sieci LAN, transmisje
danych i gtosu, wideo- i telekonferencje.
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Sie¢ Frame Relay skfada si¢ z wielu urzadzen sieciowych potaczonych kanatami fizycz-
nymi, na ktérych tworzone s3 potgczenia wirtualne (logiczne). Moga by¢ one zesta-
wiane na stale (ang. Permanent Virtual Circuits — PVC) i tymczasowo (ang. Switched
Virtual Circuits — SVC).

Frame Relay zapewnia gwarantowang szybkos¢ transmisji (ang. Committed Informa-
tion Rate — CIR).

ATM

ATM jest technologig telekomunikacyjng, ktéra umozliwia przesytanie gtosu, obra-
z6w wideo i danych przez sieci prywatne i publiczne. W przeciwienistwie do Frame
Relay, jest ona oparta na architekturze komorek, a nie ramek. Komorka ATM ma statg
dtugosc 53 bajtow. Tworzy ja S5-bajtowy nagtowek ATM i 48 bajtow tresci zasadniczej.
Mate komoérki o statej dlugosci doskonale nadajg si¢ do przesytania gtosu i obrazow
wideo, poniewaz ruch ten nie toleruje op6znien. Ruch zawierajacy obrazy wideo i gtos
nie musi czekaé na przestanie wigkszego pakietu danych.

16.6.2. Protokoty warstwy internetowej

Zadaniem warstwy internetowej jest wybranie najlepszej Sciezki dla pakietow przesy-
tanych w sieci. Podstawowym protokotem dziatajacym w tej warstwie jest protoko6t
IP (ang. Internet Protocol). Tutaj nastepuje okreslenie najlepszej Sciezki i przetaczanie
pakietow.

T ——

W warstwie internetowej modelu TCP/IP dziatajg nastepujace protokoty:

® Protokot IP, kiory zapewnia ustuge bezpotgczeniowego dostarczania pakietow przy
uzyciu dostepnych mozliwosci. Protokot IP nie bierze pod uwage zawartosci pakie-
tu, ale wyszukuje sciezke do miejsca docelowego.

® Protokot ICMP (ang. Internet Control Message Protocol), ktory petni funkcje kon-
trolne i informacyjne. Jest on uzywany przez polecenia sprawdzajgce poprawnosc
potaczenia (Np. polecenie ping).

® Protokof ARP (ang. Address Resolution Protocol), ktory znajduje adres warstwy fa-
cza danych MAC dla znanego adresu IP

® Protokdt RARP (ang. Reverse Address Resolution Protocol), ktory znajduje adres IP
dla znanego adresu MAC.

Protokoét IP spetnia nastepujace funkcje:

® Definiuje format pakietu i schemat adresowania.
® Przesyta dane miedzy warstwg internetowsa i warstwa dostepu do sieci.
® Kieruje pakiety do zdalnych hostow.
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Posta¢, w jakiej dane sg przesytane przez pakiety IP, przedstawiona zostata na rysunku

16.15.

Wersja Diugosc Typ ustugi (ToS)

Rozmiar pakietu

Identyfikator Flagi

Przesunigcie fragmentu

Time-to-live (TTL) Protokot

Suma kontrolna nagtowka

Adres nadawcy

Adres odbiorcy

Opcje

Dane

Wersja Diugoesé @ Adres docelowy MAC

Identyfikator Flagi
Time-to-live (TTL) Protokot
Adres nadawcy
Adres odbiorcy
Opcje

Dane

Rysunek 16.15. Format pakietu IP
Poszczegblne elementy oznaczaja:

Wersja — wersja protokotu IP.

Adres docelowy MAC

Przesunigcie fragmentu

Suma kontrolna nagtowka

® Dlugos¢ nagtéwka — wielkos¢ nagtowka datagramu opisanego w 32-bitowych

stowach.

® Typ ustugi (ang. Type of Service — ToS) — okresla klase ustug; wykorzystywany

przy zarzadzaniu ruchem.

Rozmiar pakietu — rozmiar catego pakietu IP podany w bajtach.

® Identyfikator — uzywany podczas taczenia fragmentéw danych.
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® Flagi — jest to 3-bitowe pole, gdzie pierwszy bit oznacza, czy dany pakiet moze
zosta¢ podzielony na fragmenty; drugi — czy pakiet jest ostatnim fragmentem.
Trzeci bit nie jest uzywany.

® DPrzesunie¢cie fragmentu — okresla pozycje, gdzie w biezacym pakiecie konczy sie
fragment datagramu z poziomu 4.

® Time-To-Live (TTL) — zawiera znacznik zycia pakietu. Pole to jest liczba,
zmniejszang przez kazdy router, przez ktory przechodzi. Kiedy warto$¢ TTL
osiagnie zero, pakiet jest zatrzymywany, a nadawca zostaje poinformowany, ze
pakietu nie udato sie dostarczyé.

® Protokol — oznacza kod protokotu warstwy wyzszej — transportowe;j.
Suma kontrolna nagtéwka — stuzy do wykrywania uszkodzen wewnatrz
pakietow.
Adresy zrodtowy i docelowy pakietu — adres IP nadawcy i odbiorcy pakietu.
Opcje — dodatkowe informacje, nie zawsze uzywane, moga dotyczy¢ na przy-
ktad funkcji zabezpieczen.

® Dane — pole przeznaczone na dane pakietu lub jego fragmentu.

16.6.3. Protokoty warstwy transportowej

Warstwa transportowa zapewnia ustugi przesytania danych z hosta zrédfowego do ho-
sta docelowego. Ustanawia logiczne potgczenie miedzy hostem wysytajgcym i odbie-
rajgcym. Protokoty transportowe dzielg i scalajg dane wysytane przez aplikacje wyzszej
warstwy w jeden strumien danych przeptywajacy miedzy punktami koncowymi.

Protokoty warstwy transportowej to TCP i UDP.

Protokot IP pozwala na przenoszenie pakietow miedzy sieciami, jednak nie zapewnia,
ze wystane dane dotrg do adresata. Ta cecha powoduje, ze protokét IP nazywany jest
bezpotaczeniowym — dane wysytane sg tylko w jedng strong, bez potwierdzenia.

Za niezawodnos¢ przesytu danych odpowiedzialny jest protok6t TCP, nazywany pro-
tokotem potaczeniowym. To on po odebraniu kazdej porcji danych wysyta potwier-
dzenie do nadawcy, ze dane zostaly odebrane. W przypadku braku potwierdzenia dane
wysytane sg ponownie.

Innym protokotem dziatajagcym na rzecz protokotu IP jest UDP (ang. User Datagram
Protocol). Jest on bezpotaczeniowym protokotem transportowym nalezgcym do stosu
protokotow TCP/IP. Stuzy do wysytania datagramoéw bez potwierdzania czy gwarancji
ich dostarczenia. Przetwarzanie btedéw i retransmisja musza by¢ obstuzone przez pro-
tokoty wyzszych warstw (np. warstwy aplikacji).
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Protokét UDP jest zaprojektowany dla aplikacji, ktore nie maja potrzeby sktadania
sekwencji segmentow. Nie przesyta on informacji o kolejnosci, w jakiej majg by¢ od-
tworzone. Taka informacja jest zawarta w nagtoéwku segmentéw protokotu TCP.

16.6.4. Protokoty warstwy aplikacji

i_

Warstwa aplikacji zajmuje sie $wiadczeniem ustug dla uzytkownika. Protokoty warstwy
aplikacji definiujg standardy komunikacji miedzy aplikacjami (programami klienckimi
a serwerowymi).

Najpopularniejsze protokoty warstwy aplikacji:

® Telnet (ang. Network Terminal Protocol) — protokot terminala sieciowego, po-
zwalajacy na zdalna prace z wykorzystaniem konsoli tekstowej.

® FTP (ang. File Transfer Protocol) — protokoét transmisji plikow.
SMTP (ang. Simple Mail Transfer Protocol) — protoko6t wysytania poczty elektro-
niczne;j.
POP (ang. Post Office Protocol) — protokoét odbioru poczty elektronicznej.
HTTP (ang. Hypertext Transfer Protocol) — protokoét przesytania stron WWW.

SSH (ang. Secure Shell Login) — protokoét terminala sieciowego zapewniajacy
szyfrowanie potaczenia.

® DNS (ang. Domain Name Serwer) — serwer nazw domenowych. Odpowiada za
ttumaczenie adreséw domenowych na adresy IP i odwrotnie.

® DHCP (ang. Dynamic Host Configuration Protocol) — protoko6t dynamicznej kon-
figuracji urzadzen. Odpowiedzialny za przydzielanie adresow IP, adresu domysl-
nej bramki i adresow serweré6w DNS.

® NFS (ang. Network File System) — protokét udostepniania systeméw plikow (dys-
kow sieciowych); dziata, wykorzystujac UDP, czyli bez potwierdzenia odbioru.

® SNMP (ang. Simple Network Management Protocol) — prosty protokét zarzadza-
nia siecig. Pozwala na konfiguracje urzadzen sieciowych i gromadzenie informacji
na ich temat.

16.7. Narzedzia dla protokotow TCP/IP

Poprawne skonfigurowanie protokotu IP pozwala na prace z wykorzystaniem zaso-
bow sieciowych. Kazdy sieciowy system operacyjny oferuje narzedzia pozwalajace
sprawdzi¢ poprawnos¢ konfiguracji.
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16.7.1. Polecenie ipconfig

W systemach Windows poleceniem, ktére pozwala sprawdzi¢ adresy przypisane do
poszczegoblnych interfejsow, jest ipconfig. Narzedzie to pomaga przy wykrywaniu bte-
dow w konfiguracji protokotu IP.

iﬁlﬁ_

Najczesciej polecenie ipconfig jest wykorzystywane w nastepujacy sposob:

® ipconfig — pokazuje skrocong informacje o potgczeniu.

® ipconfig /all — pokazuje szczegotowe dane o konfiguracji wszystkich interfejsow.
® ipconfig /renew — odnawia wszystkie karty.

® ipconfig /release — zwalnia wszystkie potaczenia.

® ipconfig /? — wySwietla komunikat pomocy.

® ipconfig /flushdns — czy$ci bufor programu rozpoznajgcego nazwy DNS.

Odpowiednikiem polecenia ipconfig w systemie Linux jest i fconfig.

16.7.2. Ping

Do diagnozowania potaczen w sieciach komputerowych TCP/IP uzywane jest po-
lecenie ping. Pozwala ono na sprawdzenie, czy istnieje potaczenie miedzy dwoma
urzadzeniami, umozliwia okreslenie jego jakosci poprzez mierzenie liczby zgubionych
pakietow oraz czasu ich dotarcia do celu i z powrotem. Do badania jakosci potaczenia
ping korzysta z protokotu ICMP.

Polecenie ping dostepne jest zarbwno w systemie Windows, jak i Linux. Aby spraw-
dzi¢ poprawnos¢ konfiguracji potaczenia IP, nalezy uzy¢ sktadni: ping nazwa_lub_
adres_do_sprawdzenia.

16.7.3. Tracert

Komendg stuzacg do badania trasy pakietow IP w systemie Windows jest tracert.
Sprawdza ona czasy dostepu do kolejnych routeréw znajdujgcych sie na drodze do
adresu docelowego (rysunek 16.16).
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Nrtracert wikipedia.org
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[3ledzenie zakoficzone.

Rysunek 16.16. Wynik dziatania funkcji tracert

_

Czesto z wynikow dziatania programu mozna odczyta¢ wedrowke pakietéw po sieci,
poniewaz niektore nazwy routerow zawierajg ich lokalizacje. W przyktadzie podanym
na rysunku 16.16 pakiety do serwera wikipedia.org pokonaty trase z Katowic (z adresu
kat-ru4.idsl.tpnet.pl), przez Frankfurt (xe-2-0-3-0.ffttr2.frankfurt.opentransit.net), Londyn
(tengige0-2-1-0.lontr1.london.opentransit.net), Nowy Jork (pos0-5-1-0.nyktr1.newyork.
opentransit.net), Waszyngton (te-3-0-0.rar3.washington-dc.us.xo.net), Atlante(te-3-0-0.
rar3.atlanta-ga.us.xo.net) i Miami (te-4-0-0.rar3.miami-fl.us.xo.net).

16.7.4. Netstat

Polecenie netstat jest jednym z najbardziej rozbudowanych polecen, pozwalajacym
na sprawdzanie potaczen sieciowych (rysunek 16.17). Dostepne jest zarowno dla sys-
temu Windows, jak i Linux. Umozliwia wysSwietlanie aktywnych potaczen sieciowych
TCP, a takze portéow, na ktérych komputer nastuchuje, tabeli routingu, statystyk itp.

Rysunek 16.17. Przyktad wykorzystania polecenia netstat — tablica routingu

Polecenie netstat uzyte bez parametréw powoduje wySwietlenie aktywnych potaczen
protokotu TCP. Inne najwazniejsze parametry polecenia to:

® -a— stuzy do wyswietlania wszystkich aktywnych potgczen oraz portéw nastu-
chu protokotéw TCP i UDP.
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® -b — stuzy do wyswietlania aktywnych potaczen protokotu TCP i nazw progra-
mow, ktore przypisane sa do obstugi danego portu.

® e — wyswietla statystyke sieci Ethernet.

-n — wyswietla aktywne potgczenia TCP (adresy i numery portow sa wyrazane
numerycznie).

® -0 — wyswietla aktywne potaczenia TCP i identyfikatory proceséow (PID) po-
szczeg6lnych potaczen.

® -p protokéi — ukazuje potaczenia wybranego protokotu (udp, tcpvé, tcp lub
udpvé).
-s — stuzy do wyswietlania oddzielnych statystyk dla poszczegblnych protokotow.

-r — stuzy do wyswietlania zawartosci tabeli trasowania protokotu IP.

16.7.5. DNS

i_

System nazw domenowych — DNS (ang. Domain Name System) to system serweréw
oraz protokot komunikacyjny majgcy za zadanie ttumaczy¢ adresy w postaci przyjaznej
dla cztowieka (nazwy mnemoniczne) na adresy IP

Adresy DNS sktadaja si¢ z domen internetowych rozdzielonych kropkami. Taki po-
dziat pozwala na budowanie hierarchii nazw, na przyktad www.helion.pl oznacza na-
zwe helion zarejestrowang w domenie krajowej pl. Przedrostek www oznacza nazwe
ustugi, jest administrowany przez wtasciciela gtbwnej domeny.

Hierarchiczny charakter systemu domen pozwala na tworzenie poddomen. Na przy-
ktad dla domeny krajowej pl utworzonych zostato wiele poddomen:

® regionalnych, jak katowice.pl, zakopane.pl czy waw.pl,
® funkcjonalnych, jak com.pl, govpl czy org.pl,
® nalezacych do firm, organizacji lub oséb prywatnych, jak helion.pl.

Kolejne nazwy w adresie oddzielane sa kropkami, ostatnia z nazw jest domeng naj-
wyzszego poziomu (ang. top level domain).

DNS to system organizacyjny zarzadzany przez dwie instytucje — IANA i ICANN.
Nadzoruja one ogélne zasady przyznawania nazw domen i adreséw IP. Nie zajmujg sie
jednak przydzielaniem domen dla chetnych, a jedynie rozdzielaja domeny najwyzsze-
go poziomu miedzy kraje lub organizacje, ktére odpowiadaja za ich przyznawanie. Do-
meng pl zarzadza organizacja Naukowe i Akademickie Sieci Komputerowe (NASK).
Rozdziela ona poddomeny w obrebie domeny p/ miedzy zainteresowanych, ktorzy
staja sie ich administratorami.
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Domeny najwyzszego poziomu tworzg szkielet sieci DNS. Informacje o nich przechowy-
wane s3 na 13 gtéwnych serwerach systemu DNS rozsianych po $wiecie. Gromadzga one
dane o serwerach DNS, ktore zarzadzajg zarejestrowanymi domenami. To do nich prze-
kierowywane s3 zapytania dotyczace poddomen utworzonych w domenach gtéwnych.

16.8. Zasady transmisji w sieciach TCP/IP

Urzadzenia pracujace w jednej sieci majg mozliwo$¢ komunikacji tylko miedzy sobg.
Aby potaczy¢ je z inng siecig, wymagany jest router. Jest to urzadzenie, ktore przekie-
rowuje pakiet do adresata znajdujacego sie w innej logicznej sieci IP.

16.8.1. Brama domysina

_

Komunikacja w sieciach TCP/IP pozwala na wymiane danych tylko z urzgdzeniami
znajdujgcymi sie w danej sieci. Aby wysta¢ wiadomos¢ poza sie¢, w ktérej pracuje
urzadzenie, nalezy ustawi¢ parametr konfiguracyjny protokotu IP — brame domysing.
Adres bramy domyslnej wskazuje na router, ktory przechowuje informacije o tym, jak
dotrze¢ do wybranej sieci.

Routery to wezty sieci. Majg za zadanie przesyta¢ pakiety do adresata, a doktadnie do
sieci, w ktorej znajduje si¢ jego adres IP. Pakiet zaadresowany do komputera znajduja-
cego sie w naszej sieci jest kierowany bezposrednio do niego. Jesli ma zosta¢ wystany
poza sie¢, trafia do routera, ktory sprawdza, czy jest on kierowany do sieci bezposred-
nio podigczonej do niego, czy ma by¢ przestany do urzadzenia znajdujacego sie poza
sieciami podtaczonymi do routera. Pakiety wedruja od jednego wezla (routera) do
drugiego poprzez wiele weztéw posredniczacych, czesto moga tez byé transmitowane
ré6znymi trasami. Zadaniem routera jest wybraé najlepszg dostepng droge pomiedzy
jednym a drugim wezlem. Decyzja o wyborze trasy podejmowana jest na podstawie
wpisoéw znajdujgcych sie w tablicy routingu — spisie sieci podtagczonych bezposrednio
do routera oraz sieci dostepnych na routerach sgsiadujacych.

_

Tablica routingu moze by¢ utworzona przez administratora lub dynamicznie, przez pro-
tokoty routingu (nie myli¢ z protokotami rutowalnymi). Routing (frasowanie) polega na
podjeciu decyzji, przez ktory fizyczny port lub przez kidrg sie¢ pakiety majg by¢ wysta-
ne, aby jak najszybciej dotarty do adresata.

Kazdy wpis w tablicy routingu zawiera adres sieci docelowej oraz adres sieci lub inter-
fejsu, przez ktory dana sie¢ docelowa jest osiggalna. Jesli router zna wiecej niz jedng
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trase do sieci docelowej, wybiera trase najkorzystniejsza na podstawie metryki — war-
tosci okreslajacej jakos¢ danej trasy.

Metryki zalezne s3 od konkretnego protokotu routingu. Moga opierac sie tylko na
liczbie routeréw znajdujacych sie na drodze do celu, ale rowniez na chwilowym obcig-
zeniu tacza, jego predkosci czy opdznieniach wystepujacych w transmisji.

Przyktad 16.1. Rysunek 16.18 przedstawia infrastrukture sieciowg dla przyktadowej
sieci fgczacej Katowice, Berlin, Londyn i Waszyngton. W kazdym z miast do zainsta-
lowanych routeré6w podtaczona zostata sie¢ lokalna. Informacje o dostepnych sieciach
zapisane s3 w tablicach routingu zamieszczonych pod rysunkiem. Kolejne wpisy w ta-
blicach oznaczaja: adres sieci, adres interfejsu, przez ktéry dana siec jest osiggalna,
oraz liczbe przeskokow do celu.

Siec Berlin Sie¢ Londyn

EQ: 66.148.331 255.255.255.0
50:10.30.30.1 255.255.255.0
51:10.20.20.2 255.255.255.0

E0: 55.32.15.1 255.255.255.0
50:10.20.20.1 255.255.255.0
51:10.10.10.2 255.255.255.0

EQ: 77.192.12.1 255.255.255.0
50: 10.40.40.1 255.255.255.0
51:10.30.30.2 255.255.255.0

E(: 44.12.2.1 255.255.255.0
50:10.10.10.1 255.255.255.0
51:10.40.40.2 255.255.255.0

Router Berlin Router Londyn

Router Katowice Router Waszyngton

Sie¢ Katowice Sie¢ Waszyngton

Router Katowice Router Berlin Router Londyn Router Waszyngton
10.10.10.0 Seriald 1 10.10.10.0 Seriall 1 10.10.10.0 10.20.20.2 2 || w000 10.40.40.1 2
10.20.20.0 10.18.30.1 2 || w0200 Seriald 1 10.20.20.0 Seriall 1 10.20.20.0 10.30,30.2 2
10.30.30.0 10.40.40.2 2 10.30.30.0 10.20.20.0 2 10.30.30.0 Seriall) 1 10.30.20.0 Seriall 1
10.40.40.0 Seriall 1 10.40.40.0 10.10.10.2 2 || 140400 10.30.30.0 2 || 1040400 Seriald 1
4412.2.0 EthD 1 #4.12.2.0 10.10.00.2 2 44.12.2.0 10.30.30.1 3 44,12.2.0 10.40.40.0 2
5532150 QUAAR] 2 55.3215.0 Eth0 1 55.3215.0 10.20.20.2 2 55.32.15.0 10.40.40.0 3
66.148.33.0 1018101 3 || s6148.330 10.20.20.0 2 || ser48330 Ethl 1 || s6.148.33.0 10.30,30.2 2
77192321 10.40.40.2 2 || 7792020 10.10.10.2 3 || rraszaza 10.30.30.0 2 || 72192320 EthQ 1

Rysunek 16.18. Przyktadowa infrastruktura sieci

16.8.2. Protokoty routingu

Routery budujg tablice routingu na podstawie informacji wymienionych z sgsiednimi
routerami. Wymiana ta opiera si¢ na protokotach routingu, ktére maja za zadanie
poinformowac¢ sasiednie wezty sieci o sieciach, do ktérych ma dostep. Takie rozwigza-
nie pozwala na dynamiczne budowanie struktury. Dotgczenie kolejnej sieci do jednego
z routerOw nie wymaga rekonfiguracji pozostatych weztow sieci. Zostang one auto-
matycznie poinformowane o zaistnialtych zmianach. Protokoty routingu to: RIP, IGR,
EIGRP, OSPF, BGP.

Protokoty routingu wysyltajg informacje w okresSlonych interwatach czasowych. Jesli
dana trasa nie jest dostepna (nie dotarta informacja od sgsiedniego routera), to wpis
dotyczacy trasy i sieci, ktore byly osiggalne, zostaje usunigty z tablicy routingu i —
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o ile to mozliwe — zastgpowany jest innym wpisem (np. wcze$niej odrzuconym jako
mniej korzystny).

Dynamiczne przekazywanie informacji o stanie sieci poprawia jej dziatanie. Router,
ktory utracit bezposrednie potaczenie z sgsiadujagcym weztem, moze potgczyc¢ sie z nim
inng droga. Routery maja mozliwos$¢ zdefiniowania routingu domyslnego — trasy
okreslajacej dostep do wszystkich sieci, ktore nie s wpisane w tablicy routingu.

Przyktad 16.2. Wr6¢my do przyktadu z rysunku 16.18. Wezet Katowice ma dostep do
wezta Waszyngton dwoma drogami — przez Berlin i Londyn oraz bezposrednio. Na
podstawie informacji zawartych w tablicy routingu wszystkie pakiety kierowane sa do
sieci bezposrednio taczacej oba wezly. Jesli potaczenie to zostanie zerwane (nie dotrze
informacja protokotu routingu), to w tablicy routingu wpis dotyczacy bezposredniej
dostepnosci wezta Berlin jest zamieniany na trase przez Waszyngton.

Wpisy w tablicy routera Katowice beda wyglada¢ nastepujaco:

10.20.20.0 10.40.40.1 3
10.30.30.0 10.40.40.2 2
10.40.40.0 Seriall 1
44.12.2.0 EthO 1
55.32.15.0 10.10.10.1 4
66.148.33.0 10.10.10.1 3
77.192.12.1 10.40.40.2 2

Whpis dla sieci 10.10.10.0 zostat usuniety — sie¢ ta przestata dziatac.

16.8.3. Gniazdo

Transmisja w sieciach TCP/IP opiera sie na dwdch elementach — adresie urzadzenia
i numerze portu. Taka para parametrow transmisji nazywana jest gniazdem. Adres IP
odpowiada za zidentyfikowanie pojedynczego urzgdzenia w sieci, numer portu ozna-
cza, jaka aplikacja na urzagdzeniu docelowym ma przetwarzac przestane dane.

Numery portow dodawane s3 do segmentéw na poziomie warstwy czwartej (przez
protokoty TCP i UDP). Numery portéw zapewniaja, ze dane zostang przetworzone
przez konkretng aplikacje. Na przyktad podczas pobierania stron WWW zapytanie
ze strony przegladarki wysytane jest na port 80 wybranego serwera WWW. Portem
nadajgcym jest pierwszy wolny port powyzej 1023. Dane trafiajg do serwera WWW
na port 80 — jest to port, za ktorego obstuge odpowiada serwer HTTP. Serwer WWW
wysyta dane (wybrang strone) do klienta, kierujac odpowiedz na port, z ktorego przy-
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szto zapytanie. Komputer odbierajacy na podstawie portu kieruje odebrane dane do
przetworzenia przez program, ktory wystat zapytanie.

Numery portéow do numeru 1023 przypisywane s3 znanym ustugom sieciowym, na
przyktad 21 — FTP, 23 — Telnet, 25 — SMTP, 80 — HTTP. Numery portéw po-
wyzej 1024 sg przydzielane dynamicznie programom, ktore korzystaja z potaczen
sieciowych.

iﬁﬂ_

1. Sprawdz budowe sieci, do ktorej jeste$ poditgczony. Z jakiego medium korzy-
sta? W jakiej topologii jest zbudowana?

Sprawdz adres IP przypisany do komputera, na ktérym pracujesz.
Sprawdz dostepnos¢ swojej bramy domyslne;j.
Sprawdz trase wedrowania pakietow do dowolnego adresu w domenie com.

o hobd

Wyswietl tablice routingu na komputerze.

@ N PYTANIA | POLECENIA KONTROLNE

Co nazywane jest siecig komputerowg?

Jak klasyfikuje sig sieci ze wzgledu na sposob dziatania?
Czym r6znig si¢ sieci LAN od sieci WAN?

Opisz budowe i przeznaczenie kabla koncentrycznego.
Dlaczego przewody w kablu UTP s3 skrecone?

o0 kN

Czym r6zni sie kabel prosty od kabla skrosowanego? Jakie urzgdzenia
mozna nimi potaczy¢?
7. Jakie urzadzenia maja przypisany adres MAC?
8. Czym rbzni si¢ koncentrator od przetacznika?
9. Jakie zadanie pelni router?
10. W jakich trybach moze pracowac sie¢ bezprzewodowa?
11. Jak nazywa sie punkt styku sieci kablowej i bezprzewodowej?
12. Opisz topologie magistrali. W jaki sposéb nastepuje dostep do medium
transmisyjnego?
13. W jakich sieciach wykorzystywany jest mechanizm przekazywania zeto-
nu (tokenu)?
14. Scharakteryzuj topologie gwiazdy.
15. Wymien wszystkie warstwy modelu OSI. Jakie funkcje petnia one
w transmisji danych?

16. Co oznacza termin enkapsulacja?

2R
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17. Jakie rodzaje transmisji wystepujg w sieciach?
18. Czym rozni si¢ model TCP/IP od modelu OSI?

19. Jakie urzadzenia dziataja w warstwie dostepu do sieci oraz w warstwie
sieci?

20. Wymien protokoty warstwy sieci.
21. Wymien protokoly warstwy aplikacji.
22. Czym r6zni sie protok6t TCP od UDP?

23. Jakie polecenie pozwala sprawdzi¢ konfiguracje interfejséw sieciowych
w systemach Windows? Jaki jest jego odpowiednik w systemie Linux?

24. Jakie polecenie pozwala Sledzi¢ trase pakietu w systemie Windows? Jaki
jest jego odpowiednik w systemie Linux?

25. W jaki sposob wyswietli¢ tablice routingu dostepng w systemie Windows?

26. Jaka funkcje peini serwer DNS?

27. Co jest zadaniem routingu?

28. Jaka jest roznica miedzy protokolem rutowalnym a protokotem routingu?

29. Jakie wpisy zawiera tablica routingu?

30. Wymien trzy protokoty routingu. Jakie jest ich zadanie?

31. Co oznacza termin gniazdo w przypadku transmisji sieciowej?






