SYSTEMY
OPERACYJNE

Systemy operacyjne.
Wydanie |l

Autor: Andrew S. Tanenbaum
Ttumaczenie: Radostaw Meryk, Mikotaj Szczepaniak

e Spis tresci
e Przyktadowy rozdziat

ISBN: 978-83-246-2311-2 — '*.."-- (=3

» Katalog ksigzek Tytut oryginatu: Modern Operating Systems (3rd Edition) o l@%‘%%
Format: 172x245, stron: 1288 .{?“_ LANDREW 5

AT BV L I

e Katalog online
e Zamow drukowany

Wszystko, co chcesz wiedzieé o systemach operacyjnych!

katalog o _
* Jak dziataja algorytmy szeregowania?
o * Jakie mozliwosci stoja za wirtualizacja?
>> Twoj koszyk * Jak systemy operacyjne zarzadzaja pamiecia?

Ta ksiazka to aktualne wydanie Swiatowego bestsellera, bedacego kompletnym Zrodtem
e Dodaj do koszyka wiedzy na temat wspotczesnych systemow operacyjnych. Autor tego podrecznika -
Andrew S. Tanenbaum - przez wiele lat projektowat trzy systemy operacyjne lub
- ) wsp6tuczestniczyt w ich projektowaniu, dzigki czemu moze dzieli¢ sie¢ swa ogromna
» Cennik i informacje wiedza i do$wiadczeniem praktyka. W tej publikacji szczegdiny nacisk kfadzie on na
mozliwie szczegotowa prezentacije takich aspektow systemow, jak procesy, watki,
zarzadzanie pamigcia, systemy plikow, operacje wejscia-wyjscia, zakleszczenia,
projektowanie interfejsu, multimedia, dylematy zwiazane z wydajnoscia czy najnowsze
trendy w projektach systemow operacyjnych. W trakcie lektury poznasz doktadnie
systemy operacyjne Windows, Linux oraz Symbian. Pozycja ta stanowi niezastapione
kompendium wiedzy na temat systeméw operacyjnych, zaréwno dla studentéw
» Czytelnia informatyki, jak i wszystkich pasjonatéw komputera.

e Zamow informacje
0 nowosciach
e Zamow cennik

* Rys historyczny systemow operacyjnych
* Sprzet komputerowy - przeglad komponentow
* Rodzaje system6w operacyjnych
* Struktura systemow operacyjnych
* Obstuga wywotan systemowych
e Zarzadzanie procesami i watkami oraz komunikacja migdzy nimi
¢ Szeregowanie zadan
e Zarzadzanie pamiecig
* Obstuga systemow plikow
e Urzadzenia wejscia-wyjscia
¢ Metody zarzadzania energia
* Rozwiagzywanie problemu zakleszczen
* Charakterystyka multimedialnych systemdéw operacyjnych
* Obstuga systeméw wieloprocesorowych
» Kontakt o Wirtu_aliza(fja o '
* Bezpieczenstwo danych na poziomie systemu operacyjnego
e Zagrozenia ze strony ztosliwego oprogramowania
Helion SA * System Linux - historia, budowa, dziatanie
ul. Kosciuszki 1c « System Windows Vista - studium przypadku

e Fragmenty ksigzek
online

44-100 Gliwice : ; olan
tel. 032 230 98 63  System Symbian - przeznaczenie, dziatanie, obstuga
e-mail: helion@helion.pl Kompendium wiedzy o wspdtczesnych systemach operacyjnych!

© Helion 1991-2010


http://helion.pl
http://helion.pl/zamow_katalog.htm
http://helion.pl/katalog.htm
http://helion.pl/zakupy/add.cgi?id=sysop3
http://helion.pl/emaile.cgi
http://helion.pl/cennik.htm
http://helion.pl/online.htm
mailto:helion@helion.pl
http://helion.pl/ksiazki/sysop3.htm
http://www.amazon.com/exec/obidos/ASIN/0136006639/helion-20
http://helion.pl/autorzy/tana.htm

SPIS TRESCI

PRZEDMOWA 23
O AUTORZE 27
WPROWADZENIE 29
1.1.  CZYM JEST SYSTEM OPERACYJNY? 32

1.2.

1.3.

1.1.1. System operacyjny jako rozszerzona maszyna 32
1.1.2. System operacyjny jako menedzer zasobow 34

HISTORIA SYSTEMOW OPERACYJNYCH 36
1.2.1. Pierwsza generacja (1945 — 1955)
— lampy elektronowe 37
1.2.2.  Druga generacja (1955 — 1965)
— tranzystory i systemy wsadowe 37
1.2.3. Trzecia generacja (1965 — 1980)
— uktady scalone i wieloprogramowos$¢ 40
1.2.4. Czwarta generacja (1980 — czasy wspolczesne)
— komputery osobiste 45

SPRZET KOMPUTEROWY — PRZEGLAD 50
1.3.1. Procesory 50

1.3.2. Pamie¢ 54

1.3.3. Dyski 58

1.3.4. Tasmy 59



1.4.

1.5.

1.6.

1.7.

1.8.

SPIS TRESCI

1.3.5. Urzadzenia wejScia-wyjScia 59
1.3.6. Magistrale 63
1.3.7.  Uruchamianie komputera 66

PRZEGLAD SYSTEMOW OPERACYJNYCH 67

1.4.1. Systemy operacyjne komputeréw mainframe 67
1.4.2. Systemy operacyjne serweréw 68

1.4.3. Wieloprocesorowe systemy operacyjne 68

1.4.4. Systemy operacyjne komputeréw osobistych 68
1.4.5. Systemy operacyjne komputeréw podrecznych 69
1.4.6. Whbudowane systemy operacyjne 69

1.4.7. Systemy operacyjne weziow sensorowych 70
1.4.8. Systemy operacyjne czasu rzeczywistego 70
1.4.9. Systemy operacyjne kart elektronicznych 71

POJECIA DOTYCZACE SYSTEMOW OPERACYJNYCH =~ 72
1.5.1. Procesy 72

1.5.2. Przestrzenie adresowe 74

1.5.3. Pliki 75

1.5.4. WejScie-wyjécie 79

1.5.5. Zabezpieczenia 79

1.5.6. Powloka 80

1.5.7. Ontogeneza jest rekapitulacjg filogenezy 81

WYWOLANIA SYSTEMOWE 85

1.6.1. Wywotania systemowe do zarzadzania procesami 90
1.6.2. Wywotlania systemowe do zarzadzania plikami 93
1.6.3. Wywolania systemowe do zarzadzania katalogami 94
1.6.4. Rozne wywolania systemowe 96

1.6.5. Interfejs Win32 API systemu Windows 97

STRUKTURA SYSTEMOW OPERACYJNYCH 99
1.7.1. Systemy monolityczne 100

1.7.2. Systemy warstwowe 101

1.7.3. Mikrojadra 102

1.7.4. Model klient-serwer 105

1.7.,5. Maszyny wirtualne 106

1.7.6. Egzojadra 110

SWIAT WEDLUG JEZYKA C 111

1.8.1. JezykC 111

1.8.2. Pliki nagtowkowe 112

1.8.3. Duze projekty programistyczne 113
1.8.4. Model fazy dziatania 114



1.9.

1.10.
1.11.

1.12.

SPIS TRESCI

BADANIA DOTYCZACE SYSTEMOW OPERACYJNYCH
PLAN POZOSTALE] CZESCI KSIAZKI 117
JEDNOSTKIMIAR 118

PODSUMOWANIE 119

PROCESY | WATKI

2.1.

2.2.

2.3.

PROCESY 123

2.1.1. Model procesow 124

2.1.2. Tworzenie procesow 126

2.1.3. Konczenie dzialania procesow 129
2.1.4. Hierarchie procesow 130

2.1.5. Stany procesow 131

2.1.6. Implementacja proceséow 133

2.1.7. Modelowanie wieloprogramowosci 135

WATKI 137

2.2.1.  Wpykorzystanie watkow 137

2.2.2. Klasyczny model watkow 143

2.2.3. Watki POSIX 147

2.2.4. Implementacja watkow w przestrzeni uzytkownika

2.2.5. Implementacja watkow w jadrze 153

2.2.6. Implementacje hybrydowe 154

2.2.7. Mechanizm aktywacji zarzadcy 155

2.2.8. Watkipop-up 157

2.2.9. Przystosowywanie kodu jednowatkowego
do obstugi wielu watkow 158

KOMUNIKACJA MIEDZY PROCESAMI 161
23.1. Wyscig 162
2.3.2. Regiony krytyczne 163
2.3.3. Wzajemne wykluczanie

z wykorzystaniem aktywnego oczekiwania 165
2.3.4. Wywolania sleep 1 wakeup 171
2.3.5. Semafory 174
2.3.6. Muteksy 177
2.3.7. Monitory 182
2.3.8. Przekazywanie komunikatow 188
2.3.9. Bariery 191

115

123

150



SPIS TRESCI

2.4. SZEREGOWANIE 193
2.4.1. Wprowadzenie do szeregowania 193
2.4.2. Szeregowanie w systemach wsadowych 201

2.4.3. Szeregowanie w systemach interaktywnych 203

2.4.4. Szeregowanie w systemach czasu rzeczywistego
2.4.5. Oddzielenie strategii od mechanizmu 212
2.4.6. Szeregowanie watkow 212

2.5.  KLASYCZNE PROBLEMY
KOMUNIKAC]JI MIEDZY PROCESAMI 214
2.5.1. Problem pieciu filozofow 214
2.5.2. Problem czytelnikow i pisarzy 218

2.6. PRACE BADAWCZE NAD PROCESAMI I WATKAMI

2.7.  PODSUMOWANIE 220

ZARZADZANIE PAMIECIA

3.1. BRAK ABSTRAKCJI PAMIECI = 228

3.2.  ABSTRAKCJA PAMIECI: PRZESTRZENIE ADRESOWE
3.2.1. Pojecie przestrzeni adresowej 232
3.2.2. Wymiana pamieci 235
3.2.3. Zarzadzanie wolng pamiecia 237

3.3. PAMIEC WIRTUALNA 241
3.3.1. Stronicowanie 243
3.3.2. Tabele stron 247
3.3.3. Przyspieszenie stronicowania 249
3.3.4. Tabele stron dla pamieci o duzej objetosci 253

3.4. ALGORYTMY ZASTEPOWANIA STRON 257
3.4.1. Optymalny algorytm zastepowania stron 258
3.4.2. Algorytm NRU 258
3.4.3. Algorytm FIFO 260
3.4.4. Algorytm drugiej szansy 260
3.4.5. Algorytm zegarowy 261
3.4.6. Algorytm LRU 262
3.4.7. Programowa symulacja algorytmu LRU 263
3.4.8. Algorytm bazujacy na zbiorze roboczym 265

210

219

227

232



SPIS TRESCI 9

3.4.9. Algorytm WSClock 269
3.4.10. Podsumowanie algorytmoéw zastepowania stron 271

3.5. PROBLEMY PROJEKTOWE
SYSTEMOW STRONICOWANIA 273
3.5.1. Lokalne i globalne strategie alokacji pamieci 273
3.5.2. Zarzadzanie ohcigzeniem 276
3.5.3. Rozmiar strony 277
3.5.4. Osobne przestrzenie instrukcji i danych 278
3.5.5. Strony wspoldzielone 279
3.5.6. Biblioteki wspoldzielone 281
3.5.7. Pliki odwzorowane w pamieci 283
3.5.8. Strategia czyszczenia 284
3.5.9. Interfejs pamieci wirtualnej 284

3.6. PROBLEMY IMPLEMENTAC]JI 285
3.6.1. Zadania systemu operacyjnego
w zakresie stronicowania 286
3.6.2. Obstuga bledéw braku strony 287
3.6.3. Wznawianie instrukcji 288
3.6.4. Blokowanie stron w pamieci 289
3.6.5. Magazyn stron 290
3.6.6. Oddzielenie strategii od mechanizmu 292

3.7. SEGMENTACJA 294
3.7.1. Implementacja klasycznej segmentacji 298
3.7.2. Segmentacja ze stronicowaniem: MULTICS 298
3.7.3. Segmentacja ze stronicowaniem: Intel Pentium 302

3.8. BADANIA NAD ZARZADZANIEM PAMIECIA 307

3.9. PODSUMOWANIE 308

SYSTEMY PLIKOW 317

4.1. PLIKI 319
4.1.1. Nazwy plikow 319
4.1.2. Struktura pliku 321
4.1.3. Typyplikow 323
4.1.4. Dostep do plikow 325
4.1.5. Atrybuty plikow 325



10 SPIS TRESCI
4.1.6. Operacje na plikach 327
4.1.7. Przykladowy program
wykorzystujacy wywolania obstugi systemu plikow 328
4.2. KATALOGI 331
4.2.1. Jednopoziomowe systemy katalogow 331
4.2.2. Hierarchiczne systemy katalogow 332
4.2.3. Nazwy Sciezek 333
4.2.4. Operacje na katalogach 335
4.3. IMPLEMENTACJA SYSTEMU PLIKOW 337
4.3.1. Uklad systemu plikow 337
4.3.2. Implementacja plikbw 338
4.3.3. Implementacja katalogow 344
4.3.4. Pliki wspoldzielone 347
4.3.5. Systemy plikow o strukturze dziennika 349
4.3.6. Ksiegujace systemy plikow 352
4.3.7. Wirtualne systemy plikow 354
4.4. ZARZADZANIE SYSTEMEM PLIKOW I OPTYMALIZACJA 357
4.4.1. Zarzadzanie miejscem na dysku 357
4.4.2. Kopie zapasowe systemu plikow 365
4.4.3. Spojnoé¢ systemu plikow 371
4.4.4. WydajnoS¢ systemu plikow 375
4.4.5 Defragmentacja dyskow 380
4.5. PRZYKLADOWE SYSTEMY PLIKOW 381
4.5.1. Systemy plikow na ptytach CD-ROM 381
4.5.2. System plikow MS-DOS 387
45.3. System plikéw V7 systemu UNIX 391
4.6. BADANIA DOTYCZACE SYSTEMOW PLIKOW 394
4.7. PODSUMOWANIE 394
5 WEISCIE-WYIJSCIE 399
5.1. WARUNKI, JAKIE POWINIEN SPELNIAC

SPRZET WEJSCIA-WYJSCIA 400
5.1.1. Urzadzenia wejScia-wyjScia 400
5.1.2. Kontrolery urzadzen 402



5.2.

5.3.

54.

5.5.

5.6.

5.7.

5.8.

SPIS TRESCI

5.1.3. Urzadzenia wejScia-wyjScia odwzorowane w pamieci
5.1.4. Bezposredni dostep do pamieci (DMA) 407
5.1.5. O przerwaniach raz jeszcze 410

WARUNKI, JAKIE POWINNO SPEENIAC
OPROGRAMOWANIE WEJSCIA-WYJSCIA 415
5.2.1. Cele oprogramowania wejScia-wyjScia 415
5.2.2. Programowane wejScie-wyjScie 417

5.2.3. Wejscie-wyjScie sterowane przerwaniami 419
5.2.4. WejScie-wyjScie z wykorzystaniem DMA 420

11

403

WARSTWY OPROGRAMOWANIA WEJSCIA-WYJSCIA 420

5.3.1. Procedury obstugi przerwan 421

5.3.2. Sterowniki urzadzen 422

5.3.3. Oprogramowanie wejScia-wyjScia
niezalezne od urzadzen 426

5.3.4. Oprogramowanie wejScia-wyjScia
w przestrzeni uzytkownika 432

DYSKI 435

5.4.1. Sprzet 435

5.4.2. Formatowanie dyskow 452

5.4.3. Algorytmy szeregowania zadan dostepu do dysku
5.4.4. Obstuga bledow 459

5.4.5. Stabilna pamie¢ masowa 462

ZEGARY 466

5.5.1. Sprzet obstugi zegara 466

5.5.2.  Oprogramowanie obsltugi zegara 468
5.5.3. Zegary programowe 471

INTERFEJSY UZYTKOWNIKOW:

KLAWIATURA, MYSZ, MONITOR 473

5.6.1. Oprogramowanie do wprowadzania danych 473
5.6.2. Oprogramowanie do generowania wyjScia 479

CIENKIE KLIENTY 496

ZARZADZANIE ENERGIA 499
5.8.1. Problemy sprzetowe 500
5.8.2. Problemy po stronie systemu operacyjnego 501
5.8.3. Problemy do rozwigzania
w programach aplikacyjnych 507

456



SPIS TRESCI

5.9. BADANIA DOTYCZACE WEJSCIA-WYJSCIA 509

5.10. PODSUMOWANIE 510

Zakleszczenia 517

6.1. ZASOBY 518
6.1.1. Zasoby z mozliwo$cig wywlaszczania i bez niej 518
6.1.2. Zdobywanie zasobu 520

6.2. WPROWADZENIE W TEMATYKE ZAKLESZCZEN 521
6.2.1. Warunki powstawania zakleszczen zasobow 522
6.2.2. Modelowanie zakleszczen 523

6.3. ALGORYTM STRUSIA 526

6.4. WYKRYWANIE ZAKLESZCZEN I ICH USUWANIE 526
6.4.1. Wykrywanie zakleszczen
z jednym zasobem kazdego typu = 527
6.4.2. Wykrywanie zakleszczen
dla przypadku wielu zasobow kazdego typu 529
6.4.3. Usuwanie zakleszczen 532

6.5. UNIKANIE ZAKLESZCZEN 534
6.5.1. Trajektorie zasobow 534
6.5.2. Stany bezpieczne i niebezpieczne 535
6.5.3. Algorytm bankiera dla pojedynczego zasobu 537
6.5.4. Algorytm bankiera dla wielu zasobow 538

6.6. PRZECIWDZIALANIE ZAKLESZCZENIOM 540
6.6.1. Atak na warunek wzajemnego wykluczania 540
6.6.2. Atak na warunek wstrzymania i oczekiwania 541
6.6.3. Atak na warunek braku wywlaszczania 541
6.6.4. Atak na warunek cyklicznego oczekiwania 542

6.7. INNE PROBLEMY 543
6.7.1. Blokowanie dwufazowe 543
6.7.2. Zakleszczenia komunikacyjne 544
6.7.3. Uwiezienia 546
6.7.4. Zaglodzenia 548



6.8. BADANIA NA TEMAT ZAKLESZCZEN 548
6.9. PODSUMOWANIE 549
MULTIMEDIALNE
SYSTEMY OPERACYIJNE
7.1. 'WPROWADZENIE W TEMATYKE MULTIMEDIOW
7.2.  PLIKI MULTIMEDIALNE 561
7.2.1. Kodowanie wideo = 562
7.2.2. Kodowanie audio 565
7.3. KOMPRESJA WIDEO 567
7.3.1. Standard JPEG 568
7.3.2. Standard MPEG 571
7.4. KOMPRESJA AUDIO 574
7.5.  SZEREGOWANIE PROCESOW MULTIMEDIALNYCH
7.5.1. Szeregowanie procesOw homogenicznych 577
7.5.2. Szeregowanie w czasie rzeczywistym
— przypadek ogélny 578
7.5.3. Szeregowanie monotoniczne w czestotliwosci
7.5.4. Algorytm szeregowania EDF 581
7.6.  'WZORCE MULTIMEDIALNYCH SYSTEMOW PLIKOW
7.6.1. Funkcje steruyjagce VCR 585
7.6.2. Wideo niemal na zyczenie = 587
7.6.3. Usluga wideo niemal na zyczenie
z funkcjami magnetowidu 589
7.7. ROZMIESZCZENIE PLIKOW 591

SPIS TRESCI

556

13

555

77

580

584

7.7.1. Umieszczanie pliku na pojedynczym dysku 591

7.7.2. Dwie alternatywne strategie organizacji plikow

7.7.3. Rozmieszczenie plikow w ustudze wideo
niemal na zyczenie 596

7.7.4. Rozmieszczenie wielu plikow na jednym dysku

7.7.5. Rozmieszczanie plikow na wielu dyskach 600

592

598



14

SPIS TRESCI

7.8. BUFOROWANIE 603
7.8.1. Buforowanie blokow 603
7.8.2. Buforowanie plikow 605
7.9. SZEREGOWANIE OPERACJI DYSKOWYCH
W SYSTEMACH MULTIMEDIALNYCH 606
7.9.1. Statyczne szeregowanie operacji dyskowych 606
7.9.2. Dynamiczne szeregowanie operacji dyskowych 608
7.10. BADANIA NA TEMAT MULTIMEDIOW 610
7.11. PODSUMOWANIE 610
SYSTEMY WIELOPROCESOROWE 617
8.1. SYSTEMY WIELOPROCESOROWE 620
8.1.1.  Sprzet wieloprocesorowy 620
8.1.2. Typy wieloprocesorowych systemow operacyjnych 630
8.1.3.  Synchronizacja w systemach wieloprocesorowych 634
8.1.4. Szeregowanie w systemach wieloprocesorowych 640
8.2. WIELOKOMPUTERY 646
8.2.1. Sprzet wielokomputerow 647
8.2.2. Niskopoziomowe oprogramowanie komunikacyjne 651
8.2.3. Oprogramowanie komunikacyjne
poziomu uzytkownika 654
8.2.4. Zdalne wywolania procedur 657
8.2.5. Rozproszona wspoldzielona pamie¢ 660
8.2.6. Szeregowanie systemow wielokomputerowych 665
8.2.7. Rownowazenie obcigzenia 666
8.3. WIRTUALIZACJA 669

8.3.1. Wymagania dla wirtualizacji 671

8.3.2. Hipernadzorcy typul 672

8.3.3. Hipernadzorcy typu2 673

8.3.4. Parawirtualizacja 675

8.3.5. Wirtualizacja pamieci 678

8.3.6. Wirtualizacja wejScia-wyjScia 679

8.3.7. Urzadzenia wirtualne 681

8.3.8. Maszyny wirtualne na procesorach wielordzeniowych 681
8.3.9. Problemy licencji 682



SPIS TRESCI 15

8.4. SYSTEMY ROZPROSZONE 683
8.4.1. Sprzet sieciowy 685
8.4.2.  Ustugi i protokoly sieciowe 689
8.4.3. Warstwa middleware bazujaca na dokumentach 693
8.4.4. Warstwa middleware bazujaca na systemie plikow 694
8.4.5. Warstwa middleware bazujaca na obiektach 700
8.4.6. Warstwa middleware bazujaca na koordynacji 701
8.4.7. Siatki 707
8.5. BADANIA DOTYCZACE
SYSTEMOW WIELOPROCESOROWYCH 708
8.6. PODSUMOWANIE 710
Bezpieczenstwo 717
9.1. SRODOWISKO BEZPIECZENSTWA 719
9.1.1. Zagrozenia 720
9.1.2. Intruzi 721
9.1.3. Przypadkowa utrata danych 723
9.2. PODSTAWY KRYPTOGRAFII 723
9.2.1. Kryptografia z kluczem tajnym 725
9.2.2. Kryptografia z kluczem publicznym 726
9.2.3. Funkcje jednokierunkowe 727
9.2.4. Podpisy cyfrowe 727
9.2.5. Modut TPM 729
9.3. MECHANIZMY OCHRONY 730
9.3.1. Domeny ochrony 730
9.3.2. Listy kontroli dostepu 733
9.3.3. Uprawnienia 736
9.3.4. Systemy zaufane 740
9.3.5. Zaufana baza obliczeniowa 742
9.3.6. Modele formalne bezpiecznych systemow 743
9.3.7. Bezpieczenstwo wielopoziomowe 745
9.3.8. Ukryte kanaly =~ 748
9.4. UWIERZYTELNIANIE 753

9.4.1. Uwierzytelnianie z wykorzystaniem haset 755



16

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

SPIS TRESCI

9.4.2. Uwierzytelnianie z wykorzystaniem
obiektu fizycznego 765

9.4.3. Uwierzytelnianie z wykorzystaniem
technik biometrycznych 769

ATAKIZ WEWNATRZ 772

9.5.1. Bomby logiczne 773

9.5.2. Tylnedrzwi 773

9.5.3. Podszywanie sie pod ekran logowania 774

WYKORZYSTYWANIE BLEDOW W KODZIE 776
9.6.1. Ataki z wykorzystaniem przepeinienia bufora 777
9.6.2. Ataki z wykorzystaniem lancuchoéw formatujacych 780
9.6.3. Ataki powrotu do biblioteki libc 782
9.6.4. Ataki z wykorzystaniem
przepelnien liczb catkowitych 783
9.6.5. Ataki polegajace na wstrzykiwaniu kodu 784
9.6.6. Ataki polegajace na rozszerzaniu uprawnien 786

ZEOSLIWE OPROGRAMOWANIE 786
9.7.1. Konie trojanskie 790

9.7.2. Wirusy 793

9.7.3. Robaki 805

9.7.4. Oprogramowanie szpiegujace 808
9.7.5. Rootkity 813

SRODKI OBRONY 819

9.8.1. Firewalle 820

9.8.2. Techniki antywirusowe 1 antyantywirusowe 822
9.8.3. Podpisywanie kodu 830

9.8.4. Wtracanie do wiezienia 832

9.8.5. Wykrywanie wlaman z uzyciem modeli ~ 833
9.8.6. Izolowanie kodu mobilnego 835

9.8.7. Bezpieczefistwo Javy 840

BADANIA DOTYCZACE BEZPIECZENSTWA 843

PODSUMOWANIE 844



10 Pierwsze studium przypadku: Linux

10.1.

10.2.

10.3.

10.4.

10.5.

SPIS TRESCI

HISTORIA SYSTEMOW UNIX I LINUX 852

10.1.1. UNICS 852

10.1.2. PDP-11 UNIX 853

10.1.3. Przeno$ny UNIX 855
10.1.4. Berkeley UNIX 856
10.1.5 Standard UNIX 857
10.1.6. MINIX 858

10.1.7. Linux 860

PRZEGLAD SYSTEMU LINUX 863
10.2.1. Cele Linuksa 863

10.2.2. Interfejsy systemu Linux 865
10.2.3. Powloka 867

10.2.4. Programy uzytkowe systemu Linux
10.2.5. Strukturajadra 872

PROCESY W SYSTEMIE LINUX 876

10.3.1. Podstawowe pojecia 876

10.3.2. Wywolania systemowe Linuksa
zwiazane z zarzadzaniem procesami

10.3.3. Implementacja procesow 1 watkow w systemie Linux
10.3.4. Szeregowanie w systemie Linux 892

10.3.5. Uruchamianie systemu Linux = 896

ZARZADZANIE PAMIECIA W SYSTEMIE LINUX

10.4.1. Podstawowe pojecia 899
10.4.2. Wywolania systemowe Linuksa

odpowiedzialne za zarzadzanie pamiecia
10.4.3. Implementacja zarzadzania pamiecig w systemie Linux
10.4.4. Stronicowanie w systemie Linux 911

OPERACJE WEJSCIA-WYJSCIA W SYSTEMIE LINUX

10.5.1. Podstawowe pojecia 916
10.5.2. Obstuga sieci 917

10.5.3. Wywolania systemowe wejScia-wyjsScia

w systemie Linux 919

10.5.4. Implementacja wejScia-wyjScia w systemie Linux

10.5.5. Moduly w systemie Linux 925

17

851

884

904

916

921



18

11

SPIS TRESCI

10.6. SYSTEM PLIKOW LINUKSA 925

10.7.

10.8.

10.6.1. Podstawowe pojecia 926

10.6.2. Wywolania systemu plikow w Linuksie 931
10.6.3. Implementacja systemu plikow Linuksa 936
10.6.4. NFS — sieciowy system plikow 945

BEZPIECZENSTWO W SYSTEMIE LINUX 953
10.7.1. Podstawowe pojecia 953
10.7.2. Wywotania systemowe Linuksa
zwiazane z bezpieczenstwem 956
10.7.3. Implementacja bezpieczenstwa w systemie Linux 957

PODSUMOWANIE 958

Drugie studium przypadku:
Windows Vista 965

11.1.

11.2.

11.3.

11.4.

HISTORIA SYSTEMU WINDOWS VISTA 965

11.1.1. Lata osiemdziesigte: MS-DOS 966

11.1.2. Lata dziewieldziesigte: Windows na bazie MS-DOS-a 967
11.1.3. Lata dwutysieczne: Windows na bazie NT 967

11.1.4. Windows Vista 971

PROGRAMOWANIE SYSTEMU WINDOWS VISTA 972
11.2.1. Rdzenny interfejs programowania aplikacji

(API) systemu NT 975
11.2.2. Interfejs programowania aplikacji Win32 980
11.2.3. Rejestr systemu Windows 984

STRUKTURA SYSTEMU 987
11.3.1. Struktura systemu operacyjnego 988
11.3.2. Uruchamianie systemu Windows Vista 1006
11.3.3. Implementacja menedzera obiektow 1007
11.3.4. Podsystemy, biblioteki DLL

1 ustugi trybu uzytkownika 1019

PROCESY I WATKI SYSTEMU WINDOWS VISTA 1023

11.4.1. Podstawowe pojecia 1023

11.4.2. Wywolania API zwigzane z zarzadzaniem zadaniami,
procesami, watkami 1 wioknami 1029

11.4.3. Implementacja procesow i watkow 1036



12

SPIS TRESCI 19

11.5. ZARZADZANIE PAMIECIA 1045
11.5.1. Podstawowe pojecia 1045
11.5.2. Wywolania systemowe
zwiazane z zarzadzaniem pamiecia 1051
11.5.3. Implementacja zarzadzania pamiecia 1052

11.6. PAMIEC PODRECZNA SYSTEMU WINDOWS VISTA 1063

11.7. OPERACJE WEJSCIA-WYJSCIA
W SYSTEMIE WINDOWS VISTA 1066
11.7.1. Podstawowe pojecia 1067
11.7.2. Wywolania API zwiazane z operacjami wejScia-wyjScia 1069
11.7.3. Implementacja systemu wejScia-wyjscia 1072

11.8. SYSTEM PLIKOW NT SYSTEMU WINDOWS 1079
11.8.1. Podstawowe pojecia 1079
11.8.2. Implementacja systemu plikow NTFS 1081

11.9. BEZPIECZENSTWO W SYSTEMIE WINDOWS VISTA 1093
11.9.1. Podstawowe pojecia 1095
11.9.2. Wywotania API zwiazane z bezpieczenstwem 1097
11.9.3. Implementacja bezpieczenstwa 1098

11.10. PODSUMOWANIE 1102

Trzecie studium przypadku:
Symbian OS 1107

12.1. HISTORIA SYSTEMU SYMBIAN OS 1108
12.1.1. Korzenie systemu operacyjnego Symbian OS:
Psioni1 EPOC 1108
12.1.2. Symbian OS6 1110
12.1.3. Symbian OS7 1111
12.1.4. Wspolczesna wersja systemu operacyjnego
Symbian OS 1111

12.2. PRZEGLAD SYSTEMU SYMBIAN OS 1111
12.2.1. Obiektowos¢ 1112
12.2.2. Projekt mikrojadra 1113
12.2.3. Nanojadro systemu Symbian OS 1114
12.2.4. Dostep do zasobow w trybie klient-serwer 1115



20

13

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

SPIS TRESCI

12.2.5. Funkcje znane z wiekszych systemow operacyjnych
12.2.6. Komunikacja i multimedia 1117

PROCESY I WATKI W SYSTEMIE SYMBIAN OS 1117
12.3.1. Watkiinanowatki 1118

12.3.2. Procesy 1119

12.3.3. Obiekty aktywne 1120

12.3.4. Komunikacja miedzyprocesowa 1121

ZARZADZANIE PAMIECIA 1121
12.4.1. Systemy pozbawione pamieci wirtualnej 1122

1116

12.4.2. Adresowanie pamieci w systemie Symbian OS 1124

WEJSCIE IWYJSCIE 1127

12.5.1. Sterowniki urzadzen 1127

12.5.2. Rozszerzeniajadra 1128

12.5.3. Bezposredni dostep do pamieci (DMA) 1128
12.5.4. Przypadek specjalny: no$niki pamieci 1129
12.5.5. Blokujace operacje wejScia-wyjScia 1129
12.5.6. No$niki wymienne 1130

SYSTEMY PRZECHOWYWANIA DANYCH 1130

12.6.1. Systemy plikow dla urzadzeh mobilnych ~ 1131
12.6.2. Systemy plikow systemu operacyjnego Symbian OS
12.6.3. Bezpieczenstwo i ochrona systemu plikow 1132

BEZPIECZENSTWO W SYSTEMIE SYMBIAN OS 1133

KOMUNIKACJA W SYSTEMIE SYMBIAN OS 1136
12.8.1. Podstawowa infrastruktura 1136
12.8.2. Bardziej szczegolowa analiza

infrastruktury komunikacji 1137

PODSUMOWANIE 1141

Projekt systemu operacyjnego

13.1.

ISTOTA PROBLEMOW ZWIAZANYCH

Z PROJEKTOWANIEM SYSTEMOW 1144

13.1.1. Cele 1144

13.1.2. Dlaczego projektowanie systemow operacyjnych
jest takie trudne? 1146

1132

1143



SPIS TRESCI

13.2. PROJEKT INTERFEJSU 1148
13.2.1. Zalecenia projektowe 1148
13.2.2. Paradygmaty 1150
13.2.3. Interfejs wywolan systemowych 1155

13.3. IMPLEMENTACJA 1158
13.3.1. Struktura systemu 1158
13.3.2. Mechanizm kontra strategia 1163
13.3.3. Ortogonalno§¢ 1164
13.3.4. Nazewnictwo 1165
13.3.5. Czas kojarzenia nazw 1167
13.3.6. Struktury statyczne kontra struktury dynamiczne = 1168
13.3.7. Implementacja z géry na dot
kontra implementacja z dotu do gory 1170
13.3.8. Przydatne techniki 1171

13.4. WYDAJNOSC 1177
13.4.1. Dlaczego systemy operacyjne s3 powolne? 1177
13.4.2. Co nalezy optymalizowaé? 1179
13.4.3. Dylemat przestrzen —czas 1180
13.4.4. Buforowanie 1183
13.4.5. Wskazowki 1185
13.4.6. Wykorzystywanie efektu lokalnosci 1185
13.4.7. Optymalizacja z my$la o typowych przypadkach 1186

13.5. ZARZADZANIE PROJEKTEM 1186
13.5.1. Mityczny osobomiesigc 1187
13.5.2. Struktura zespotu 1189
13.5.3. Znaczenie do§wiadczenia 1191
13.5.4. Nie istnieje jedno cudowne rozwigzanie 1192

13.6. TRENDY W SWIECIE PROJEKTOW
SYSTEMOW OPERACYJNYCH 1192
13.6.1. Wirtualizacja 1193
13.6.2. Uklady wielordzeniowe 1193
13.6.3. Systemy operacyjne
z wielkimi przestrzeniami adresowymi 1194
13.6.4. Komunikacja sieciowa 1195
13.6.5. Systemy rownolegle i rozproszone 1196
13.6.6. Multimedia 1196
13.6.7. Komputery zasilane bateriami 1197



29 SPIS TRESCI

13.6.8. Systemy wbudowane 1197
13.6.9. Wezly czuyjnikow 1198

13.7. PODSUMOWANIE 1198

14 Lista publikaciji i bibliografia 1203

14.1. SUGEROWANE PUBLIKACJE DODATKOWE 1203
14.1.1. Publikacje wprowadzajace i ogolne 1204
14.1.2. Procesyiwatki 1204
14.1.3. Zarzadzanie pamiecig 1205
14.1.4. WejScie-wyjscie 1205
14.1.5. Systemy plikow 1206
14.1.6. Zakleszczenia 1206
14.1.7. Multimedialne systemy operacyjne 1207
14.1.8. Systemy wieloprocesorowe 1208
14.1.9. Bezpieczenstwo 1209
14.1.10.System Linux 1211
14.1.11.System Windows Vista 1212
14.1.12.System Symbian OS 1213
14.1.13.Zasady projektowe 1213

14.2. BIBLIOGRAFIA W PORZADKU ALFABETYCZNYM 1214

Skorowidz 1247



PROCESY | WATKI

Zanim rozpocznie sie szczegbdlowe studium tego, w jaki sposob systemy operacyjne
sg zaprojektowane 1 skonstruowane, warto przypomniec, ze kluczowym pojeciem we
wszystkich systemach operacyjnych jest proces: abstrakcja dzialajgcego programu.
Wszystkie pozostale elementy systemu operacyjnego bazuja na pojeciu procesu,
dlatego jest bardzo wazne, aby projektant systemu operacyjnego (a takze student) jak
najszybciej dobrze zapoznal sie z pojeciem procesu.

Procesy to jedne z najstarszych 1 najwazniejszych abstrakcji wystepujacych w sys-
temach operacyjnych. Zapewniaja one mozliwo§¢ wykonywania (pseudo-) wspol-
bieznych operacji nawet wtedy, gdy dostepny jest tylko jeden procesor. Przeksztal-
cajg one pojedynczy procesor CPU w wiele wirtualnych procesoréw. Bez abstrakcji
procesOw istnienie wspolczesne] techniki komputerowej bytoby niemozliwe. W niniej-
szym rozdziale przedstawimy szczegdlowe informacje na temat tego, czym sa procesy
oraz ich pierwsi kuzynowie — watki.

2.1. PROCESY

Wszystkie nowoczesne komputery bardzo czesto wykonuja wiele operacji jedno-
cze$nie. Osoby przyzwyczajone do pracy z komputerami osobistymi moga nie by¢ do
konca $wiadome tego faktu, zatem kilka przyktadow pozwoli przyblizyc to zagadnie-
nie. Na poczatek rozwazmy serwer WWW. quania stron WWW moga nadchodzié
z wielu miejsc. Kiedy przychodzi zadanie, serwer sprawdza, czy potrzebna strona
znajduje sie w pamieci podrecznej. Jesli tak, jest przesylana do klienta. Jesli nie,
inicjowane jest zadanie dyskowe w celu jej pobrania. Jednak z perspektywy procesora
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obstuga zadan dyskowych zajmuje wieczno$¢. W czasie oczekiwania na zakoncze-
nie obslugi zadania na dysk moze nadejS¢ wiele kolejnych zadan. Jesli w systemie
jest wiele dyskow niektore z zagdan moze byc skierowanych na inne dyski na dlugo
przed obstuzeniem pierwszego zadania. Oczywiste, ze potrzebny jest sposob zamo-
delowania i zarzadzania tg wspoibiezno$cia. Do tego celu mozna wykorzystac procesy
(a w szczegodlnosci watki).

Teraz rozwazmy komputer osobisty uzytkownika. Podczas rozruchu systemu
nastepuje start wielu proceséw. Czesto uzytkownik nie jest tego Swiadomy. Na przy-
kiad moze by¢ uruchomiony proces oczekujacy na wchodzace wiadomoS$ci e-mail.
Inny uruchomiony proces moze dziala¢ w imieniu programu antywirusowego 1 sSpraw-
dza¢ okresowo, czy sa dostepne jakie§ nowe definicje wiruséw. Dodatkowo moga
dzialac jawne procesy uzytkownika — na przyktad drukujace pliki lub wypalajace
plyte CD — podczas gdy uzytkownik przeglada strony WWW. Dzialaniami tymi trzeba
zarzadzaC. W tym przypadku bardzo przydaje sie system z obstuga wieloprogramo-
wosci, obstugujacy wiele procesow jednoczesnie.

W kazdym systemie wieloprogramowym procesor szybko przetacza sie pomiedzy
procesami, poSwiecajac kazdemu z nich po kolei dziesiatki badZ setki milisekund.
Chociaz Scisle rzecz bioragc w dowolnym momencie procesor realizuje tylko jeden
proces, w ciggu sekundy moze obstuzy¢ ich wiele, co daje iluzje wspoibieznoSci.
Czasami w tym kontekScie mowi sie o pseudowspotbieznosci, dla odréznienia jej
od rzeczywiste], sprzetowej wspotbieznosci systemow wieloprocesorowych (wypo-
sazonych w dwa procesory wspoldzielace te samg fizyczng pamieé lub wieksza liczbe
takich procesoréw). Sledzenie wielu réwnoleglych dzialan jest bardzo trudne. Z tego
powodu projektanci systemow operacyjnych w ciggu wielu lat opracowali model poje-
ciowy (procesow sekwencyjnych), ktore ulatwiaja obsluge wspolbiezno$ci. Ten
model, jego zastosowania oraz kilka innych konsekwencji stanowig temat niniejszego
rozdziatu.

2.1.1. Model procesow

W tym modelu cate oprogramowanie mozliwe do uruchomienia w komputerze —
czasami wlgcznie z systemem operacyjnym — jest zorganizowane w postaci zbioru
procesow sekwencyjnych (lub w skrocie procesow). Proces jest egzemplarzem
uruchomionego programu wigcznie z biezacymi warto$ciami licznika programu, reje-
strow 1 zmiennych. Pojeciowo kazdy proces ma wlasny wirtualny procesor CPU.
OczywiScie w rzeczywistoSci procesor fizyczny przelacza sie od procesu do procesu.
Aby jednak zrozumie¢ system, znacznie latwiej jest mysle¢ o kolekcji procesow dzia-
tajacych (pseudo) wspdlbieznie, niz probowac §ledziC to, jak procesor przelacza sie od
programu do programu. To szybkie przelaczanie sie procesora jest okreslane jako
wieloprogramowos$¢, o czy mowiliSmy w rozdziale 1.

Na rysunku 2.1(a) pokazaliSmy komputer, w ktorym w pamieci dzialajg w trybie
wieloprogramowym cztery programy. Na rysunku 2.1(b) widaé cztery procesy —
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kazdy ma wlasny przeplyw sterowania (tzn. wlasny logiczny licznik programu) 1 kazdy
dziata niezaleznie od pozostatych. OczywiScie jest tylko jeden fizyczny licznik pro-
gramu, dlatego kiedy dziala wybrany proces, jego logiczny licznik programu jest
kopiowany do rzeczywistego licznika programu. Kiedy proces konczy dziatanie (na
pewien czas), jego fizyczny licznik programu jest zapisywany w logicznym liczniku
programu umieszczonym w pamieci. Na rysunku 2.1(c) widac, ze w dtuzszym prze-
dziale czasu nastapil postep we wszystkich procesach, jednak w danym momencie
dziata tylko jeden proces.

Jeden licznik programu

. . Cztery liczniki programow
A Przelaczanie

& procesow D — —

R "
q gc — —

2

1 c A l B Y c * ot £ B — _—
4= M= —

—\Y D Czas —=

(a) (b) (c)

Rysunek 2.1. (a) Cztery programy uruchomione w trybie wieloprogramowym;
(b) pojeciowy model czterech niezaleznych od siebie proceso6w sekwencyjnych;
(c) w wybranym momencie jest aktywny tylko jeden program

W tym rozdziale zatozymy, ze jest tylko jeden procesor CPU. Coraz czeSciej jednak
takie zalozenie okazuje sie nieprawdziwe. Nowe uklady czesto sg wielordzeniowe —
majg dwa procesory, cztery lub wieksza ich liczbe. O ukiadach wielordzeniowych
1 systemach wieloprocesorowych powiemy wiece] w rozdziale 8. Na razie bedzie
sor. Jesli zatem mowimy, ze procesor w danym momencie moze wykonywac tylko
jeden proces, to je§li zawiera dwa rdzenie (lub dwa procesory), na kazdym z nich
w okreSlonym momencie moze dzialaC jeden proces.

Ze wzgledu na szybkie przelaczanie sie procesora pomiedzy procesami, tempo,
w jakim proces wykonuje obliczenia, nie jest jednolite, a nawet trudne do powtoérzenia
w przypadku ponownego uruchomienia tego samego procesu. A zatem nie mozna
programowac procesoOw z whudowanymi zalozeniami dotyczacymi czasu dzialania.
Rozwazmy dla przyktadu proces wejScia-wyjScia, ktory uruchamia taSme streamera
w celu odtworzenia plikow z kopii zapasowej, nastepnie wykonuje 10 000 iteracji pustej
petli w celu rozpedzenia streamera do wlasciwej szybko$ci 1, na koniec, wydaje
polecenie przeczytania pierwszego rekordu. Jesli procesor zdecyduje sie na prze-
taczenie do innego procesu podczas trwania petli, w ktorej streamer sie rozpedza,
proces obstugi taSémy nie bedzie mogt ponownie sie uruchomi¢ do momentu, kiedy
pierwszy rekord znajdzie sie za glowica czytajaca. Kiedy proces obowigzujg tak
Scisle wymagania dzialania w czasie rzeczywistym — to znaczy okreSlone zdarze-
nia muszq wystapi¢ w ciagu okreslonej liczby milisekund — trzeba przedsiewziaé
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specjalne Srodki w celu zapewnienia, ze tak sie stanie. Zazwyczaj jednak wiekszoSci
procesOw nie dotyczg ograniczenia wieloprogramowoSci procesora czy tez wzgled-
ne szybkosci dziatania réznych procesow.

Roéznica pomiedzy procesem a programem jest subtelna, ale ma kluczowe znacze-
nie. Do wyjas$nienia tej roznicy postuzymy sie analogia. Zat6zmy, ze pewien infor-
matyk o zdolno$ciach kulinarnych piecze urodzinowy tort dla swojej corki. Ma do
dyspozycji przepis na tort urodzinowy oraz kuchnie dobrze wyposazong we wszystkie
sktadniki: make, jajka, cukier, aromat waniliowy itp. W tym przyktadzie przepis spel-
nia role programu (tzn. algorytmu wyrazonego w odpowiedniej notacji), informatyk
jest procesorem (CPU), natomiast skiadniki ciasta odgrywaja role danych wejScio-
wych. Proces jest operacja, w ktorej informatyk czyta przepis, dodaje sktadniki
1 piecze ciasto.

Wyobrazmy sobie teraz, ze z krzykiem wbiega syn informatyka i méwi, ze uza-
dlita go pszczola. Informatyk zapamietuje, w ktorym miejscu przepisu sie znajdowat
(zapisuje biezacy stan procesu), bierze ksigzke o pierwszej pomocy 1 zaczyna poste-
powac zgodnie z zapisanymi w niej wskazoéwkami. W tym momencie widzimy prze-
faczenie sie procesora z jednego procesu (pieczenie) do procesu 0 wWyzszym priory-
tecie (udzielanie pomocy medycznej). Przy czym kazdy z procesOw ma inny program
(przepis na ciasto, ksigzka pierwszej pomocy medycznej). Kiedy informatyk poradzi
sobie z opatrzeniem uzadlenia, powraca do pieczenia ciasta 1 kontynuuje od miejsca,
w ktorym skonczyl.

Kluczowe znaczenie ma u§wiadomienie sobie, ze proces jest pewnym dzialaniem.
Charakteryzuje sie programem, wejSciem, wyjSciem 1 stanem. Jeden procesor moze
by¢ wspoldzielony przez kilka procesOw za pomoca algorytmu szeregowania. Algo-
rytm ten decyduje, w ktorym zatrzymac prace nad jednym programem i rozpoczac
obstuge innego.

Warto zwroci¢ uwage na to, ze jeSli program uruchomi sie dwa razy, liczy sie
jako dwa procesy. Na przyktad czesto istnieje mozliwo$¢ dwukrotnego uruchomienia
edytora tekstu lub jednoczesnego drukowania dwoch plikow, jesli system kompu-
terowy jest wyposazony w dwie drukarki. Fakt, ze dwa dzialajace procesy korzystaja
z tego samego programu, nie ma znaczenia — sg to oddzielne procesy. System ope-
racyjny moze mieé¢ mozliwo$¢ wspoldzielenia kodu pomiedzy nimi w taki sposob,
ze w pamieci znajduje sie jedna kopia. Jest to jednak szczegot techniczny, ktory nie
zmienia faktu dziatania dwoch procesow.

2.1.2. Tworzenie procesow

Systemy operacyjne wymagaja sposobu tworzenia proceséw. W bardzo prostych
systemach lub w systemach zaprojektowanych do uruchamiania tylko jednej aplikacji
(na przyktad kontrolera w kuchence mikrofalowej), bywa mozliwe zainicjowanie
wszystkich potrzebnych proces6w natychmiast po uruchomieniu systemu. Jednak
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w systemach ogblnego przeznaczenia potrzebny jest sposob tworzenia i niszczenia
procesOow podczas ich dzialania. W tym punkcie przyjrzymy sie niektorym sposrod
tych mechanizmow.

Sa cztery podstawowe zdarzenia, ktore powodujg tworzenie procesow:

1. Inicjalizacja systemu.

2. Uruchomienie wywolania systemowego tworzacego proces przez dzialajacy
proces.

3. Zadanie uzytkownika utworzenia nowego procesu.

4. Zainicjowanie zadania wsadowego.

W momencie rozruchu systemu operacyjnego zwykle tworzonych jest kilka procesow.
Niektore z nich sg procesami pierwszego planu — to znaczy sg to procesy, ktore
komunikujg sie z uzytkownikami i wykonujg dla nich prace. Inne sg procesami
drugoplanowymi, ktore nie sg powigzane z okreSlonym uzytkownikiem, ale spel-
niaja pewng specyficzng funkcje. Na przykiad jeden proces drugoplanowy moze byé
zaprojektowany do akceptacji wchodzacych wiadomosci e-mail. Taki proces moze
by¢ u$piony przez wiekszo$¢ dnia 1 nagle sie uaktywnic, kiedy nadchodzi wiadomos§é
e-mail. Inny proces drugoplanowy moze by¢ zaprojektowany do akceptacji wchodzg-
cych zadan stron WWW zapisanych na serwerze. Proces ten budzi sie w momencie
odebrania zadania strony WWW w celu jego obstuzenia. Procesy dziatajace na drugim
planie, ktore s przeznaczone do obstugi pewnych operacji, takich jak odbiér wiado-
mosci e-mail, serwowanie stron WWW, aktualnos$ci, drukowanie itp., s okre§lane
jako demony. W duzych systemach zwykle dzialajg dziesigtki takich procesow.
W systemie UNIX, aby wysSwietli€ liste dziatajacych proceséw, mozna skorzystaé
z programu ps. W systemie Windows mozna skorzysta¢ z menedzera zadan.

Procesy moga by¢ tworzone nie tylko w czasie rozruchu, ale takze pdzniej. Dzia-
tajacy proces czesto wydaje wywolanie systemowe w celu utworzenia jednego lub
kilku nowych proces6w majacych pomoc w realizacji zadania. Tworzenie nowych
procesow jest szczegolnie przydatne, kiedy prace do wykonania mozna latwo sfor-
mulowaé w kontekscie kilku zwigzanych ze soba, ale poza tym niezaleznych, wspol-
dzialajacych ze sobg procesow. Jesli na przykiad przez sieC jest pobierana duza
1lo$¢ danych w celu ich pozniejszego przetwarzania, to mozna utworzyc jeden proces,
ktory pobiera dane 1 umieszcza je we wspoldzielonym buforze, oraz drugi proces, ktory
usuwa dane z bufora i je przetwarza. W systemie wieloprocesorowym, w ktorym
kazdy z proceséw moze dziala¢ na innym procesorze, zadanie moze by¢ wykona-
ne w krotszym czasie.

W systemach interaktywnych uzytkownicy moga uruchomic program poprzez
wpisanie polecenia lub klikniecie (ewentualnie dwukrotne klikniecie) ikony. Wyko-
nanie dowolnej z tych operacji inicjuje nowy proces i uruchamia w nim wskazany
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program. W systemach uniksowych bazujacych na systemie X Window nowy proces
przejmuje okno, w ktorym zostal uruchomiony. W systemie Microsoft Windows po
uruchomieniu procesu nie ma on przypisanego okna. Moze on jednak stworzy¢ jedno
(lub wiecej) okien 1 wiekszo$¢ systemow to robi. W obydwu systemach uzytkownicy
maja mozliwo$¢ jednoczesnego otwarcia wielu okien, w ktorych dzialaja jakie$ pro-
cesy. Za pomocg myszy uzytkownik moze wybra¢ okno i komunikowac sie z proce-
sem, na przyktad podawaé dane wejSciowe wtedy, kiedy sa potrzebne.

Ostatnia sytuacja, w ktorej s tworzone procesy, dotyczy tylko systemow wsa-
dowych w duzych komputerach mainframe. W systemach tego typu uzytkownicy
moga przesylta¢ do systemu zadania wsadowe (czasami zdalnie). Kiedy system ope-
racyjny zdecyduje, ze ma zasoby wystarczajace do uruchomienia innego zadania,
tworzy nowy proces i uruchamia nastepne zadanie z kolejki.

Z technicznego punktu widzenia we wszystkich tych sytuacjach proces tworzy
sie poprzez zlecenie istniejacemu procesowi wykonania wywolania systemowego
tworzenia proces6w. Moze to by¢ dzialajacy proces uzytkownika, proces systemowy,
wywolany z klawiatury lub za pomoca myszy, albo proces zarzadzania zadaniami
systemowymi. Proces ten wykonuje wywolanie systemowe tworzace nowy proces.
To wywolanie systemowe zleca systemowi operacyjnemu utworzenie nowego procesu
1 wskazuje, w sposob posredni lub bezposredni, jaki program nalezy w nim uruchomic.

W systemie UNIX istnieje tylko jedno wywolanie systemowe do utworzenia
nowego procesu: fork. Wywolanie to tworzy dokiadny klon procesu wywoltujacego.
Po wykonaniu instrukcji fork procesy rodzic i dziecko maja ten sam obraz pamieci,
te same zmienne Srodowiskowe oraz te same otwarte pliki. Po prostu sa identyczne.
Wtedy zazwyczaj proces-dziecko uruchamia wywolanie execve lub podobne wywola-
nie systemowe w celu zmiany obrazu pamieci i uruchomienia nowego programu.
Kiedy uzytkownik wpisze polecenie w Srodowisku powtoki, na przyktad sort, powloka
najpierw tworzy proces-dziecko za pomocg wywolania fork, a nastepnie proces-dzie-
cko wykonuje polecenie sort. Powodem, dla ktorego dokonuje sie ten dwuetapowy
proces, jest umozliwienie procesowi-dziecku manipulowania deskryptorami plikow
po wykonaniu wywolania fork, ale przed wywolaniem execve w celu przekierowania
standardowego wejScia, standardowego wyjScia oraz standardowego urzadzenia biedow.

Dla odroznienia w systemie Windows jedna funkcja interfejsu Win32 — Create
“>Process — jest odpowiedzialna zarowno za utworzenie procesu, jak i zaladowanie
odpowiedniego programu do nowego procesu. Wywolanie to ma 10 parametrow. Sa
to program do uruchomienia, parametry wiersza polecenia przekazywane do pro-
gramu, rozne atrybuty zabezpieczen, bity decydujace o tym, czy otwarte pliki beda
dziedziczone, informacje dotyczace priorytetow, specyfikacja okna, jakie ma by¢ utwo-
rzone dla procesu (jesli proces ma mie¢ okno), oraz wskaznik do struktury, w ktorej
s3 zwracane do procesu wywolujacego informacje o nowo tworzonym procesie. Oprocz
wywolania CreateProcess interfejs Win32 zawiera okoto 100 innych funkcji do zarza-
dzania i synchronizowania procesOw oraz wykonywania powigzanych z tym operacji.
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Zarowno w systemie UNIX, jak 1 Windows po utworzeniu procesu rodzic 1 dziecko
majg osobne przestrzenie adresowe. Jesli dowolny z proceséw zmieni stowo w swojej
przestrzeni adresowej, zmiana nie jest widoczna dla drugiego procesu. W systemie
UNIX poczatkowa przestrzen adresowa procesu-dziecka jest kopig przestrzeni adre-
sowej procesu-rodzica. Sa to jednak calkowicie odrebne przestrzenie adresowe.
Zapisywalna pamieC nie jest wspoétdzielona pomiedzy procesami (w niektorych imple-
mentacjach Uniksa tekst programu jest wspotdzielony pomiedzy procesami rodzica
1 dziecka, poniewaz nie moze on by¢ modyfikowany). Nowo utworzony proces moze
jednak wspoétdzieli¢ niektore inne zasoby procesu swojego tworcy — na przyklad
otwarte pliki. W systemie Windows przestrzenie adresowe procesow rodzica i dziecka
od samego poczatku sa rozne.

2.1.3. Konczenie dzialania procesow

Po utworzeniu proces zaczyna dzialanie 1 wykonuje swoje zadania. Nic jednak nie
trwa wiecznie — nawet procesy. Predzej czy pozniej nowy proces zakonczy swoje
dziatanie. Zwykle dzieje sie to z powodu jednego z ponizszych warunkow:

1. Normalne zakonczenie pracy (dobrowolnie).
2. Zakonczenie pracy w wyniku bledu (dobrowolnie).
3. Blad krytyczny (przymusowo).

4. Zniszczenie przez inny proces (przymusowo).

Wiekszo$¢ procesoéw konczy dziatanie dlatego, ze wykonaly swoja prace. Kiedy
kompilator skompiluje program, wykonuje wywolanie systemowe, ktore informuje
system operacyjny o zakonczeniu pracy. Tym wywolaniem jest exit w systemie UNIX
oraz ExitProcess w systemie Windows. W programach wyposazonych w interfejs
ekranowy zwykle sa mechanizmy pozwalajace na dobrowolne zakoficzenie dziatania.
W edytorach tekstu, przegladarkach internetowych i podobnych im programach
zawsze jest ikona lub polecenie menu, ktére uzytkownik moze kliknaé, aby zlecié
procesowi usuniecie otwartych plikow tymczasowych 1 zakonczenie dzialania.

Innym powodem zakonczenia pracy jest sytuacja, w ktorej proces wykryje btad
krytyczny.

Jesli na przykiad uzytkownik wpisze polecenie:

cc foo.c
w celu skompilowania programu foo.c, a taki plik nie istnieje, to kompilator po prostu
skonczy dzialanie. Procesy interaktywne wyposazone w interfejsy ekranowe zwykle

nie koncza dzialania, jesSli zostana do nich przekazane bledne parametry. Zamiast
tego wy$wietlaja okno dialogowe z prosha do uzytkownika o ponowienie proby.
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Trzecim powodem zakonczenia pracy jest blad spowodowany przez proces —
czesto wynikajacy z bledu w programie. Moze to by¢ uruchomienie niedozwolonej
instrukcji, odwolanie sie do nieistniejgcego obszaru pamieci lub dzielenie przez zero.
W niektérych systemach (na przykiad w Uniksie) proces moze poinformowaé system
operacyjny, ze sam chce obstuzy¢ okre§lone btedy. W takim przypadku, jesli wystapi
biad, proces otrzymuje sygnal (przerwanie), zamiast zakonczy¢ prace.

Czwartym powodem, dla ktérego proces moze zakonczy¢ dzialanie, jest wyko-
nanie wywolania systemowego, ktore zleca systemowi operacyjnemu zniszczenie
innego procesu. W Uniksie mozna to zrobic za pomocg wywolania systemowego ki1l.
Odpowiednikiem tego wywolania w interfejsie Win32 API jest TerminateProcess.
W obu przypadkach proces niszczacy musi posiada¢ odpowiednie uprawnienia do
niszczenia innych procesow. W niektorych systemach zakonczenie procesu — nie-
zaleznie od tego, czy jest wykonywane dobrowolnie, czy przymusowo — wigze sie
z zakonczeniem wszystkich proces6w utworzonych przez ten proces. Jednak w taki
sposob nie dziala ani system UNIX, ani Windows.

2.1.4. Hierarchie procesow

W niektorych systemach, kiedy proces utworzy inny proces, to proces-rodzic jest
W pewien sposob zwigzany z procesem-dzieckiem. Proces-dziecko sam moze tworzyc
kolejne procesy, co formuje hierarchie proceséw. Zwr6émy uwage, ze w odréznieniu
od ro§lin i zwierzat rozmnazajacych sie plciowo proces moze mieé tylko jednego
rodzica (ale zero, jedno dziecko lub wiecej dzieci).

W Uniksie proces wraz z wszystkimi jego dzie¢mi 1 dalszymi potomkami tworzy
grupe procesow. Kiedy uzytkownik wysle sygnat z klawiatury, sygnat ten jest dostar-
czany do wszystkich cztonkow grupy procesow, ktére w danym momencie sa powia-
zane z klawiatura (zwykle sa to wszystkie aktywne procesy utworzone w biezacym
oknie). Kazdy proces moze indywidualnie przechwycié sygnal, zignorowac go lub
podjac dziatanie domy$lne — to znaczy zostac zniszczonym przez sygnal.

W celu przedstawienia innego przykiadu sytuacji, w ktdrej hierarchia proceséw
odgrywa role, przyjrzyjmy sie sposobowi, w jaki system UNIX inicjuje sie podczas
rozruchu. W obrazie rozruchowym wystepuje specjalny proces o nazwie init. Kiedy
rozpoczyna dzialanie, odczytuje plik 1 informuje o liczbie dostepnych terminali. Nastep-
nie tworzy po jednym nowym procesie na terminal. Procesy te czekaja, az kto$ sie
zaloguje. Kiedy logowanie zakonczy sie pomys$lnie, proces logowania uruchamia
powloke, ktora jest gotowa na przyjmowanie polecen. Polecenia te moga urucha-
mia¢ nowe procesy itd. Tak wiec wszystkie procesy w calym systemie naleza do
tego samego drzewa — jego korzeniem jest proces init.

Dla odr6znienia w systemie Windows nie wystepuje pojecie hierarchii proce-
sow. Wszystkie procesy sg sobie rowne. Jedyng oznaka hierarchii procesu jest to, ze
podczas tworzenia procesu rodzic otrzymuje specjalny znacznik (nazywany uchwy-
tem — ang. handle), ktory moze wykorzystac do zarzadzania dzieckiem. Moze jednak
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swobodnie przekazac ten znacznik do innego procesu 1 w ten sposob zdezaktualizo-
wacé hierarchie. Procesy w Uniksie nie majg mozliwoSci ,,wydziedziczenia” swoich
dzieci.

2.1.5. Stany procesow

Chociaz kazdy proces jest niezaleznym podmiotem, posiadajacym wlasny licznik pro-
gramu 1 wewnetrzny stan, procesy czesto musza sie komunikowac z innymi proce-
sami. Jeden proces moze generowal wyjScie, ktore inny proces wykorzysta jako
wejScie. W poleceniu powloki:

cat rozdziall rozdzial2 rozdzial3 | grep drzewo

pierwszy proces uruchamia polecenie cat, 1gczy i wyprowadza trzy pliki. Drugi proces
uruchamia polecenie grep, wybiera wszystkie wiersze zawierajace slowo ,,drzewo”.
W zalezno$ci od wzglednej szybkos§ci obu proces6w (co z kolei zalezy zaré6wno od
wzglednej zlozonoSci programow, jak 1 tego, ile czasu procesora kazdy z nich ma do
dyspozycji), moze sie zdarzyc¢, ze polecenie grep bedzie gotowe do dziatania, ale nie
beda na nie czekaly zadne dane wejSciowe. Proces bedzie sie musial zablokowac do
czasu, az beda one dostepne.

Proces blokuje sie, poniewaz z logicznego punktu widzenia nie moze kontynu-
owaé dzialania. Zazwyczaj dzieje sie tak dlatego, ze oczekuje na dane wejSciowe,
ktore jeszcze nie sa dostepne. Jest rowniez mozliwe, ze proces, ktory jest gotowy
1 zdolny do dzialania, zostanie zatrzymany ze wzgledu na to, ze system operacyjny
zdecydowal sie przydzieli¢ procesor na pewien czas jakiemu$ innemu procesowi.
Te dwie sytuacje diametralnie roznig sie od siebie. W pierwszym przypadku wstrzy-
manie pracy jest SciSle zwigzane z charakterem problemu (nie mozna przetworzy¢
wiersza polecen wprowadzanego przez uzytkownika do czasu, kiedy uzytkownik go
nie wprowadzi). W drugim przypadku to techniczne aspekty systemu (niewystar-
czajaca liczba procesorow do tego, aby kazdy proces otrzymat swoj prywatny proce-
sor). Na rysunku 2.2 pokazano diagram stan6w pokazujacy trzy stany, w jakich moze
znajdowac sie proces:

1. Dzialanie (rzeczywiste korzystanie z procesora w tym momencie).

2. Gotowo$¢ (proces moze dzialaé, ale jest tymczasowo wstrzymany, aby inny
proces mogt dziatac).

3. Blokada (proces nie moze dziata¢ do momentu, w ktorym wydarzy sie jakie$
zewnetrzne zdarzenie).

Z logicznego punktu widzenia pierwsze dwa stany sa do siebie podobne. W obu przy-
padkach proces chce dziataé, ale w drugim przypadku chwilowo brakuje dla niego
czasu procesora. Trzeci stan rozni sie od pierwszych dwoch w tym sensie, ze proces
nie moze dziala¢ nawet wtedy, gdy procesor w tym czasie nie ma innego zajecia.
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@ 1. Proces blokuje sie w oczekiwaniu na dane wejsciowe

2. Program szeregujacy przydzielit procesor innemu procesowi
3. Program szeregujacy przydzielit procesor temu procesowi
4, Dane wejsciowe stajg sie dostepne

Zablokowany

Rysunek 2.2. Proces moze by$ w stanie dziatania, blokady lub gotowosci. Na rysunku
pokazano przejScia pomiedzy tymi stanami

Tak jak pokazano na rysunku, pomiedzy tymi trzema stanami mozliwe s3 cztery
przejScia. Przejécie nr 1 wystepuje wtedy, kiedy system operacyjny wykryje, ze pro-
ces nie moze kontynuowac dziatania. W niektdérych systemach proces moze wykonac
wywolanie systemowe, na przykiad pause, w celu przejScia do stanu zablokowania.
W innych systemach, w tym w Uniksie, kiedy proces czyta dane z potoku lub pliku
specjalnego (na przykiad terminala) 1 dane wejSciowe sg niedostepne, jest automa-
tycznie blokowany.

PrzejScia nr 2 1 nr 3 sa realizowane przez program szeregujacy (ang. process sche-
duler) — czeSC systemu operacyjnego, a procesy nie s o tym nawet informowane.
PrzejScie nr 2 zachodzi wtedy, gdy program szeregujacy zdecyduje, ze dziatajacy pro-
ces dziatal wystarczajaco dlugo 1 nadszedt czas, by przydzieli¢ czas procesora jakie-
mus$ innemu procesowi. PrzejScie nr 3 zachodzi wtedy, gdy wszystkie inne procesy
skorzystaly ze swojego udziatu 1 nadszedt czas na to, by pierwszy proces otrzymat
procesor 1 wznowit dzialanie. Zadanie szeregowania proceséw — to znaczy decydo-
wania o tym, ktory proces powinien sie uruchomic, kiedy i na jak diugo — jest bardzo
wazne. Przyjrzymy sie mu blizej w dalszej czeSci tego rozdzialu. Opracowano wiele
algorytméw majacych na celu zapewnienie rOwnowagi pomiedzy wymaganiami
wydajnosci systemu jako calo$ci oraz sprawiedliwego przydziatu procesora do indy-
widualnych procesow. Niektore z tych algorytméw omowimy w dalszej czesci niniej-
szego rozdziatu.

PrzejScie nr 4 wystepuje wtedy, gdy zachodzi zewnetrzne zdarzenie, na ktore
proces oczekiwal (na przykiad nadej$cie danych wejSciowych). JeSli w tym momencie
nie dziala zaden inny proces, zajdzie przejScie nr 3 1 proces rozpocznie dzialanie.
W innym przypadku moze by¢ zmuszony do oczekiwania w stanie gotowosci przez
pewien czas, az procesor stanie sie dostepny 1 nadejdzie jego kolejka.

Wykorzystanie modelu proceséw znacznie ulatwia mySlenie o tym, co dzieje sie
wewnatrz systemu. Niektore procesy uruchamiajg programy realizujace polecenia
wprowadzane przez uzytkownika. Inne procesy sa czescig systemu i obstuguja takie
zadania, jak obsluga zadan ustug plikowych lub zarzadzanie szczegbtami dotycza-
cymi uruchamiania napedu dysku lub tasm. Kiedy zachodzi przerwanie dyskowe,
system podejmuje decyzje o zatrzymaniu dzialania biezacego procesu 1 uruchamia
proces dyskowy, ktory byl zablokowany w oczekiwaniu na to przerwanie. Tak wiec
zamiast mySlec o przerwaniach, mozemy mysle¢ o procesach uzytkownika, proce-
sach dysku, procesach terminala itp., ktore blokujg sie w czasie oczekiwania, az co$
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sie wydarzy. Kiedy nastapi proba czytania danych z dysku albo uzytkownik przyciSnie
klawisz, proces oczekujacy na to zdarzenie jest odblokowywany 1 moze wznowic
dziatanie.

Ten stan rzeczy jest podstawa modelu pokazanego na rysunku 2.3. W tym przy-
padku na najnizszym poziomie systemu operacyjnego znajduje sie program szere-
gujacy, zarzadzajacy zbiorem proceséw wystepujacych w warstwie nad nim. Caly
mechanizm obstugi przerwan i szczegbélow zwigzanych z wtaSciwym uruchamianiem
1 zatrzymywaniem procesOw jest ukryty w elemencie nazwanym tu zarzadcg pro-
cesow. Element ten w rzeczywisto$ci nie zawiera zbyt wiele kodu. Pozostata cze§é
systemu operacyjnego ma strukture proceséw. W praktyce jednak istnieje bardzo
niewiele systemow operacyjnych, ktore mialyby tak przejrzysta strukture.

Procesy

Program szeregujacy

Rysunek 2.3. Najnizsza warstwa systemu operacyjnego o strukturze procesow
zarzadza przerwaniami i szeregowaniem. Powyzej tej warstwy znajduja sie sekwencyjne
procesy

2.1.6. Implementacja procesow

W celu zaimplementowania modelu proceséw w systemie operacyjnym wystepuje
tabela (tablica struktur), zwana tabela procesow, w ktorej kazdemu z procesow
odpowiada jedna pozycja — niektorzy autorzy nazywaja te pozycje blokami zarza-
dzania procesami. W blokach tych sa zapisane wazne informacje na temat stanu
procesu. Zawieraja one wartoSci licznika programu, wskaznika stosu, dane dotyczace
przydzialu pamieci, statusu otwartych proceséw, rozliczen i szeregowania oraz
wszystkie inne informacje, ktore trzeba zapisa¢ w czasie przelgczania procesu ze stanu
wykonywany do stanu gofowy lub zablokowany. Dzieki nim proces moze by¢ poznie]
wznowiony, tak jakby nigdy nie zostat zatrzymany.

W tabeli 2.1. pokazano kilka kluczowych péol w typowym systemie. Pola w pierw-
szej kolumnie sg zwigzane z zarzadzaniem procesami. Pozostale dwa Iacza sie odpo-
wiednio z zarzadzaniem pamiecia oraz zarzadzaniem plikami. Nalezy zwroci¢ uwage
na to, ze obecno$¢ poszczegélnych pol w tabeli proceso6w w duzym stopniu zalezy od
systemu. Ponizsza tabela daje jednak ogoblny obraz rodzajow potrzebnych informacji.

Teraz, kiedy przyjrzeliSmy sie tabeli proceséw, mozemy wyjasni¢ nieco doklad-
niej to, w jaki sposob iluzja wielu sekwencyjnych proceséw jest utrzymywana
w jednym procesorze (lub kazdym z procesorow). Z kazda klasa wejScia-wyjscia wigze
sie lokalizacja (zwykle pod ustalonym adresem w dolnej czeSci pamieci) zwana wek-
torem przerwan. Jest w niej zapisany adres procedury obslugi przerwania. Zal6zmy,
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Tabela 2.1. Przykiadowe pola typowego wpisu w tabeli procesow

Zarzadzanie procesami Zarzadzanie pamiecia Zarzadzanie plikami

Rejestry Wskaznik do informacji Katalog gtéwny

Licznik programu segmentu tekstu Katalog roboczy
Wskaznik do informacji

Stowo stanu programu
prog segmentu danych

Deskryptory plikéw

Wskaznik stosu Wskaznik do informaciji Identyfikator uzytkownika
Stan procesu segmentu stosu Identyfikator grupy
Priorytet

Parametry szeregowania
Identyfikator procesu
Proces-rodzic

Grupa proceséw

Sygnaty

Czas rozpoczecia procesu
Wykorzystany czas CPU

Czas CPU procesow-dzieci

Godzina nastepnego alarmu

Ze W momencie wystapienia przerwania zwigzanego z dyskiem ma dziala¢ proces
uzytkownika nr 3. Sprzet obstugujacy przerwania odkiada na stos licznik programu
procesu uzytkownika nr 3, stowo stanu programu 1 czasami jeden lub kilka rejestrow.
Nastepnie sterowanie przechodzi pod adres okreSlony w wektorze przerwan. To
jest wszystko, co robi sprzet. Od tego momentu obsltuga przerwania zajmuje sie opro-
gramowanie — w szczego6lno$ci procedura obsltugi przerwania.

Obstuga kazdego przerwania rozpoczyna sie od zapisania rejestrOw — czesto
pod pozycja tabeli proces6w odpowiadajaca biezgcemu procesowi. Nastepnie infor-
macje odlozone na stos przez mechanizm obslugi przerwania sa z niego zdejmo-
wane, a wskaznik stosu jest ustawiany na adres tymczasowego stosu uzywanego
przez procedure obstugi procesu. Takich dziatan, jak zapisanie rejestrow i ustawie-
nie wskaznika stosu, nawet nie mozna wyrazi¢ w jezykach wysokopoziomowych,
takich jak C. W zwiazku z tym operacje te s3 wykonywane przez niewielka procedure
w jezyku asemblera. Zazwyczaj jest to ta sama procedura dla wszystkich przerwan,
poniewaz zadanie zapisania rejestroOw jest identyczne, niezaleznie od tego, co bylo
przyczyna przerwania.

Kiedy ta procedura zakonczy dzialanie, wywotuje procedure w jezyku C, ktora
wykonuje reszte pracy dla tego konkretnego typu przerwania (zakladamy, ze system
operacyjny zostal napisany w jezyku C — w tym jezyku napisana jest wiekszo$¢
systemow operacyjnych). Kiedy procedura ta wykona swoje zadanie (co moze spo-
wodowac, ze pewne procesy uzyskaja gotowos¢ do dzialania), wywolywany jest pro-
gram szeregujacy, ktory ma sprawdzié, jaki proces powinien zosta¢ uruchomiony
w nastepnej kolejno$ci. Nastepnie sterowanie jest przekazywane z powrotem do
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kodu w asemblerze, ktory taduje rejestry 1 mape pamieci nowego biezacego procesu
oraz rozpoczyna jego dzialanie. Obstuge przerwan i szeregowanie podsumowano
w tabeli 2.2. Warto zwroci¢ uwage, ze rozne systemy nieco sie r6znig pewnymi
szczegobtami.

Tabela 2.2. Szkielet dzialah wykonywanych przez najnizszy poziom systemu
operacyjnego w momencie wystapienia przerwania

1. Sprzet odktada na stos licznik programu itp.

2. Sprzet taduje nowy licznik programu z wektora przerwan.

3. Procedura w jezyku asemblera zapisuje rejestry.

4. Procedura w jezyku asemblera ustawia nowy stos.

5. Uruchamia sie procedura obstugi przerwania w C (zazwyczaj czyta i buforuje dane wej$ciowe).

6. Program szeregujacy decyduje o tym, ktéry proces ma by¢ uruchomiony w nastepne;j
kolejnosci.
7. Procedura w jezyku C zwraca sterowanie do kodu w asemblerze.

8. Procedura w jezyku asemblera uruchamia nowy biezacy proces.

Kiedy proces zakonczy dzialanie, system operacyjny wyswietla symbol zachety 1 ocze-
kuje na nowe polecenie. Po otrzymaniu polecenia taduje do pamieci nowy program,
nadpisujac starg zawarto$§¢ pamieci.

2.1.7. Modelowanie wieloprogramowosSci

Zastosowanie wieloprogramowos$ci pozwala na poprawe wykorzystania procesora.
Z grubsza rzecz biorac, jeSli przecietny proces jest przetwarzany przez 20% czasu
rezydowania w pamieci, to w przypadku gdy w pamieci jest jednocze$nie piec pro-
cesOw, procesor powinien by¢ zajety przez caly czas. Ten model jest jednak niere-
alistycznie optymistyczny, poniewaz zaklada, ze w zadnym momencie nie zdarzy sie
sytuacja, w ktorej wszystkie pie¢ procesow bedzie jednocze$nie oczekiwato na ope-
racje wejScia-wyjScia.

Lepszym modelem jest spojrzenie na wykorzystanie procesora z probabilistycz-
nego punktu widzenia. Zal6zmy, ze proces spedza fragment p swojego czasu na zakon-
czeniu operacji wejScia-wyjscia. Przy # procesach znajdujacych sie jednoczesnie
w pamieci prawdopodobienstwo tego, ze wszystkie # proceséw bedzie jednoczesnie
oczekiwalo na obstuge wejScia-wyjScia (wtedy procesor pozostanie bezczynny),
wynosi p”. W takim przypadku wykorzystanie procesora mozna opisac za pomoca
WZOru:

Wykorzystanie procesora = 1—p"

Na rysunku 2.4 pokazano procent wykorzystania procesora w funkcji # — co okres$la
sie jako stopien wieloprogramowosSci.

Z rysunku jasno wynika, ze jeSli procesy spedzaja 80% czasu w oczekiwaniu na
operacje wejScia-wyjscia, to aby wspolczynnik marnotrawienia procesora utrzymac
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Rysunek 2.4. Wykorzystanie procesora w funkcji liczby proceso6w w pamieci

na poziomie ponizej 10%, w pamieci musi by¢ jednocze$nie co najmniej 10 procesow.
Kiedy zdamy sobie sprawe ze stanu, w ktorym proces interaktywny oczekuje, az
uzytkownik wpisze na terminalu jakie$§ dane, stanie sie oczywiste, ze czasy ocze-
kiwania na wejScia-wyjscia rzedu 80% 1 wiecej nie sg niczym niezwyklym. Nawet
na serwerach procesy wykonujace wiele dyskowych operacji wejScia-wyjScia czesto
charakteryzuja sie tak wysokim procentem.

Dla ScistoSci nalezy dodac, ze model probabilistyczny opisany przed chwilg jest
tylko przyblizeniem. Zaklada on niejawnie, ze wszystkie # procesow jest niezalez-
nych. Oznacza to, ze w przypadku systemu z piecioma procesami w pamieci dopusz-
czalnym stanem jest to, aby trzy z nich dzialaly, a dwa czekaly. Jednak przy jednym
procesorze nie ma mozliwosci jednoczesnego dziatania trzech procesow. W zwiazku
z tym proces, ktory osigga gotowoSC w czasie, gdy procesor jest zajety, bedzie musiat
czekac. Tak wiec procesy nie s niezalezne. Dokladniejszy model mozna stworzyc
z wykorzystaniem teorii kolejokowania, jednak teza, ktéra sformulowaliSmy — wie-
loprogramowos$¢ pozwala procesom wykorzystywac procesor w czasie, gdy w innej
sytuacji bylby on bezczynny — jest oczywiScie w dalszym ciggu prawdziwa. Faktu
tego nie zmienitaby nawet sytuacja, w ktorej rzeczywiste krzywe stopnia wielopro-
gramowos$ci nieco odbiegalyby od tych pokazanych na rysunku 2.4.

Mimo ze model z rysunku 2.4 jest uproszczony, mozna go wykorzystywaé w celu
tworzenia specyficznych, jednak przyblizonych prognoz dotyczacych wydajnosci pro-
cesora. Przypu$¢my na przykiad, ze komputer ma 512 MB pamieci, przy czym system
operacyjny zajmuje 128 MB, a kazdy z programow uzytkownika rowniez zajmuje do
128 MB. Te rozmiary pozwalaja na to, aby w pamieci jednoczeSnie znajdowaly sie trzy
programy uzytkownika. Przy Srednim czasie oczekiwania na operacje wejScia-wyjscia,
wynoszacym 80%, mamy procent wykorzystania procesora na poziomie 1—0,8
czyli okoto 49%. Dodanie kolejnych 512 MB pamieci operacyjnej umozliwia przejScie
systemu z trojstopniowej wieloprogramowoSci do siedmiostopniowej, co przyczyni sie
do wzrostu wykorzystania procesora do 79%. Mo6wiac inaczej, dodatkowe 512 MB
pamieci podniesie przepustowo$¢ o 30%.
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Dodanie kolejnych 512 MB spowodowatoby zwiekszenie stopnia wykorzystania
procesora z 79% do 91%, a zatem podniosioby przepustowosc tylko o kolejne 12%.
Korzystajac z tego modelu, wlasciciel komputera moze zadecydowaé, ze pierwsza roz-
budowa systemu jest dobrg inwestycja, natomiast druga nie.

2.2. WATKI

W tradycyjnych systemach operacyjnych kazdy proces ma przestrzen adresowa
1 jeden watek sterowania. W rzeczywisto$ci prawie tak wyglada definicja procesu.
Niemniej jednak czesto wystepuja sytuacje, w ktorych korzystne jest posiadanie wielu
watkow sterowania w tej same] przestrzeni adresowej, dzialajacych quasi-rowno-
legle — tak jakby byly (niemal) oddzielnymi procesami (z wyjatkiem wspoldzielonej
przestrzeni adresowej). Sytuacje te oraz wynikajace z tego implikacje omowiono
w kolejnych punktach.

2.2.1. Wykorzystanie watkow

Do czego moze stuzy¢ rodzaj procesu wewnatrz innego procesu? Okazuje sie, ze
istniejg powody istnienia tych miniproceséw zwanych watkami. Sprobujmy przyjrzeé
sie kilku z nich. Gléwnym powodem wystepowania watkow jest to, ze w wielu aplika-
cjach jednocze$nie wykonywanych jest wiele dziatan. Niektore z nich moga by¢ zablo-
kowane od czasu do czasu. Dzieki dekompozycji takiej aplikacji na wiele sekwencyj-
nych watkow dzialajacych quasi-rownolegle model programowania staje sie prostszy.

Taka samg dyskusje przedstawiliSmy juz wcze$niej. Dokladnie te same argu-
menty przemawiaja za istnieniem procesow. Zamiast mySle¢ o przerwaniach, licz-
nikach czasu i przetaczaniu kontekstu, mozemy mysle¢ o rownoleglych procesach.
Tyle ze teraz, przy pojeciu watkow, dodajemy nowy element: zdolno$¢ rownolegtych
podmiotow do wspoétdzielenia pomiedzy soba przestrzeni adresowej oraz wszyst-
kich swoich danych. Zdolno§¢ ta ma kluczowe znaczenie dla niektérych aplikacji,
dlatego wiasnie obecno$¢ wielu procesow (z oddzielnymi przestrzeniami adresowymi)
w tym przypadku nie wystarczy.

Drugi argument, ktory przemawia za istnieniem watkow, jest taki, ze — ponie-
waz sa one mniejsze od procesOw — w poréwnaniu z procesami latwiej (tzn. szybciej)
sie je tworzy 1 niszczy. W wielu systemach tworzenie watku trwa 10 — 100 razy krocej
od tworzenia procesu. Poniewaz liczba potrzebnych watkoéw zmienia sie dynamicznie
1 gwaltownie, szybko§¢ nabiera duzego znaczenia.

Trzecim powodem istnienia watkow sg wzgledy wydajnoS$ci. Istnienie watkow
nie poprawi wydajnoSci, jeSli wszystkie one beda zwigzane z procesorem. Jednak
w przypadku wykonywania intensywnych obliczen 1 jednoczeS$nie znaczacej liczby
operacji wejScia-wyjScia wystepowanie watkow pozwala na nakladanie sie na siebie
tych dziatan, co w efekcie koncowym przyczynia sie do przyspieszenia aplikacji.
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Na koniec — watki przydaja sie w systemach wyposazonych w wiele procesorow,
gdzie mozliwa jest rzeczywista wspotbiezno$¢. Do tego zagadnienia powrocimy
w rozdziale 8.

Najtatwiej przekonac sie o przydatnoSci watkow, analizujac konkretne przykiady.
W roli pierwszego przykiadu rozwazmy edytor tekstu. Edytory tekstu zazwyczaj
wysSwietlaja na ekranie tworzony dokument sformatowany dokladnie w takiej postaci,
w jakiej bedzie on wygladal na drukowanej stronie. Zwlaszcza wszystkie znaki podziatu
wierszy 1 stron znajduja sie na prawidlowych 1 ostatecznych pozycjach. Dzieki temu
uzytkownik ma mozliwo$¢ przegladania i poprawienia dokumentu, jesli zajdzie taka
potrzeba (na przyklad w celu wyeliminowania sierot i wdéw — niekompletnych
wierszy na poczatku i na koncu strony, ktére uwaza sie za nieestetyczne).

Zalozmy, ze uzytkownik pisze ksigzke. Z punktu widzenia autora najtatwiej
umiesciC calg ksigzke w pojedynczym pliku, tak by fatwiej byto wyszukiwac tematy,
wykonywac globalne operacje zastepowania itp. Alternatywnie mozna umies§cié
kazdy z rozdzialow w osobnym pliku. Jednak umieszczenie kazdego podrozdziatu
1 punktu w osobnym pliku, na przyktad gdyby zaszla potrzeba globalnego zastgpienia
jakiego$ terminu w calej ksigzce, byloby prawdziwym utrapieniem. W takim przy-
padku trzeba by bylo bowiem indywidualnie edytowac kazdy z kilkuset plikow. Jesli
na przyktad zaproponowany termin ,,standard xxxx” zostatby zatwierdzony tuz przed
oddaniem ksigzki do druku, trzeba by bylo w ostatniej chwili zastapi¢ wszystkie
wystgpienia terminu ,,roboczo: standard xxxx” na ,,standard xxxx”. JeSli ksigzka znaj-
duje sie w jednym pliku, taka operacje mozna wykonac za pomoca jednego polecenia.
Dla odréznienia, gdyby ksigzka sktadala sie z 300 plikow, kazdy z nich trzeba by
osobno otworzy¢ w edytorze.

Rozwazmy teraz, co sie zdarzy, kiedy uzytkownik nagle usunie jedno zdanie
z pierwszej strony 800-stronicowego dokumentu. Po sprawdzeniu poprawnosci zmo-
dyfikowanej strony zdecydowal, ze chce wykonac¢ inng zmiane na stronie 600 i wpisuje
polecenie zlecajace edytorowi przejScie do tej strony (na przykiad poprzez wyszu-
kanie frazy, ktora znajduje sie tylko tam). Edytor tekstu jest w tej sytuacji zmu-
szony do natychmiastowego przeformatowania calej ksiazki do strony 600, ponie-
waz nie bedzie wiedzial, jaka treS¢ ma pierwszy wiersz na stronie 600, dopoki nie
przetworzy wszystkich poprzednich stron. Zanim bedzie mozna wySwietli¢ strone
600, moze powstaé znaczace opdznienie, co doprowadzi do niezadowolenia uzyt-
kownika.

W takim przypadku moze pomoc wykorzystanie watkoéw. Zat6zmy, ze edytor
tekstu jest napisany jako program skladajacy sie z dwoch watkow. Jeden watek zaj-
muje sie komunikacja z uzytkownikiem, a drugi przeprowadza w tle korekte forma-
towania. Natychmiast po usunieciu zdania ze strony 1 watek komunikacji z uzytkow-
nikiem informuje watek formatujacy o koniecznos$ci przeformatowania catej ksigzki.
Tymczasem watek komunikacji z uzytkownikiem kontynuuje nastuchiwanie klawia-
tury 1 myszy 1 odpowiada na proste polecenia, takie jak przegladanie strony 1. W tym
samym czasie drugi z watkow w tle wykonuje intensywne obliczenia. Przy odrobinie
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szczeScia zmiana formatu zakonczy sie, zanim uzytkownik poprosi o przej$cie na
strone 600. JeSli tak sie stanie, przejScie na strone 600 bedzie moglo sie odby¢ bez-
zwlocznie.

Kiedy juz jesteSmy przy edytorach, odpowiedzmy sobie na pytanie, dlaczego by
nie dodac trzeciego watku. Wiele edytorow tekstu jest wyposazonych w mechanizm
automatycznego zapisywania catego pliku na dysk co kilka minut. Ma to zapobiec
utracie calodniowej pracy w przypadku awarii programu, awarii systemu lub proble-
moéw z zasilaniem. Trzeci watek moze obstugiwaé wykonywanie kopii zapasowych
na dysku, nie przeszkadzajac w dzialaniu pozostalym dwoém. Sytuacje z trzema wat-
kami pokazano na rysunku 2.5.

=
Jadro

Klawiatura Dysk

Rysunek 2.5. Edytor tekstu sktadajacy sie z trzech watkow

Gdyby program zawierat jeden watek, to kazde rozpoczecie wykonywania kopii
zapasowej na dysk powodowaloby, ze polecenia z klawiatury 1 myszy bylyby igno-
rowane do czasu zakofnczenia wykonywania kopii zapasowe]. Uzytkownik z pew-
no$cig by to zauwazyt jako obnizong wydajno$¢. Alternatywnie zdarzenia zwiazane
z klawiaturg 1 mysza moglyby przerwa¢ wykonywanie kopii zapasowej na dysk, co
pozwolifoby na zachowanie dobrej wydajnoSci, ale prowadzitoby do skomplikowanego
modelu programowania bazujacego na przerwaniach. W przypadku zastosowania
trzech watkow model programowania jest znacznie prostszy. Pierwszy watek zaj-
muje sie jedynie interakcjami z uzytkownikiem. Drugi watek przeformatowuje doku-
ment, kiedy otrzyma takie zlecenie. Trzeci watek okresowo zapisuje zawartos$¢
pamieci RAM na dysk.

W tym przypadku powinno by¢ jasne, ze istnienie trzech oddzielnych proces6w
w tej sytuacji sie nie sprawdzi, poniewaz wszystkie trzy watki musza operowac na
tym samym dokumencie. Dzieki wystepowaniu trzech watkow zamiast trzech pro-
cesOw watki wspotdzielg pamiel 1 w efekcie wszystkie majg dostep do edytowanego
dokumentu.
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Analogiczna sytuacja wystepuje w przypadku wielu innych interaktywnych
programow. Na przykiad elektroniczny arkusz kalkulacyjny jest programem umozli-
wiajacym uzytkownikowi obsluge macierzy — niektore z jej elementow sa danymi
wprowadzanymi przez uzytkownika. Inne elementy sa wyliczane na podstawie wpro-
wadzonych danych i z wykorzystaniem potencjalnie skomplikowanych wzoréw. Kiedy
uzytkownik zmodyfikuje jeden element, moze zaj$¢ potrzeba obliczenia wielu innych
elementow. Dzieki zdefiniowaniu dzialajgcego w tle watku zajmujacego sie przelicza-
niem watek interaktywny pozwala uzytkownikowi na wprowadzanie zmian w czasie,
gdy sa wykonywane obliczenia. Na podobnej zasadzie trzeci watek moze samodziel-
nie obstugiwac kopie zapasowe wykonywane na dysku.

Rozwazmy teraz jeszcze jeden przyklad zastosowania watkow: serwer oSrodka
WWW. Przychodza zadania stron, a w odpowiedzi zadane strony sg przesylane do
klienta. W wiekszoSci oSrodkow WWW niektore strony WWW s3 czeSciej odwie-
dzane niz inne. Na przyklad gtéwna strona serwisu Sony jest odwiedzana znacznie
czeSciej od strony umieszczone] gleboko w drzewie katalogow 1 zawierajace] spe-
cyfikacje techniczng jakiego§ modelu kamery wideo. Serwery WWW wykorzystuja ten
fakt do poprawy wydajno$ci. Utrzymuja kolekcje czesto uzywanych stron w pamieci
glownej, aby wyeliminowac potrzebe odwolywania sie do dysku w celu ich pobrania.
Taka kolekcja jest nazywana pamiecia podreczna (ang. cache) i wykorzystuje sie ja
rowniez takze w wielu innych kontekstach. Na przyklad w rozdziale 1. zetkneliSmy
sie z pamieciami podrecznymi procesora.

Jeden ze sposobdw organizacji serwera WWW pokazano na rysunku 2.6(a). W tym
przypadku jeden z watkow — dyspozytor — odczytuje z sieci przychodzace zadania.
Po przeanalizowaniu zadania wybiera bezczynny (tzn. zablokowany) watek pracow-
nika i przekazuje mu zadanie — na przykiad poprzez zapisanie wskaznika do komu-
nikatu w specjalnym stowie powigzanym z kazdym watkiem. Nastepnie dyspozytor
budzi u§piony watek pracownika — to znaczy zmienia jego stan z ,,zablokowany” na

ngOtOWy”'

Proces serwera WWW

Watek dyspozytora
Watek pracownika Pisastizen
uzytkownika
Pamie¢ podreczna
stron WWW
Przestrzen
Jadro jadra

Polaczenie sieciowe

Rysunek 2.6. Serwer WWW z obstuga wielu watkow
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Kiedy watek sie obudzi, sprawdza, czy jest w stanie spelni¢ zadanie z pamieci pod-
recznej strony WWW, do ktorej maja dostep wszystkie watki. Jesli tak nie jest, roz-
poczyna operacje odczytu w celu pobrania strony z dysku i przechodzi do stanu
,»,Zzablokowany”, trwajacego do chwili zakonczenia operacji dyskowej. Kiedy watek
zablokuje sie na operacji dyskowej, inny watek zaczyna dzialanie, na przykiad dys-
pozytor, ktorego zadaniem jest przyjecie jak najwiekszej liczby zadan, albo inny pra-
cownik, ktory jest gotowy do dziatania.

W tym modelu serwer moze by¢ zapisany w postaci kolekcji sekwencyjnych
watkow. Program dyspozytora zawiera petle nieskonczong, w ktorej jest pobierane
zadanie pracy, pozniej wreczane pracownikowi. Kod kazdego pracownika zawiera
petle nieskonczona, w ktorej jest akceptowane zadanie od dyspozytora i nastepuje
sprawdzenie, czy zadana strona jest dostepna w pamieci podrecznej serwera WWW.
Jesli tak, strona jest zwracana do klienta, a pracownik blokuje sie w oczekiwaniu
na nowe zadanie. JeSli nie, pracownik pobiera strone z dysku, zwraca ja do klienta
1 blokuje sie w oczekiwaniu na nowe zadanie.

W uproszczonej formie kod przedstawiono na listingu 2.1. W tym przypadku,
podobnie jak w pozostalej czeSci tej ksigzki, zalozono, ze TRUE odpowiada stalej o war-
toSci 1. Natomiast buf 1 strona sa strukturami do przechowywania odpowiednio zada-
nia pracy 1 strony WWW.

Listing 2.1. Uproszczona postac kodu dla struktury serwera z rysunku 2.6.
(a) Watek dyspozytora; (b) watek pracownika

(@ (b)

while (TRUE)({ while (TRUE){
pobierz_nast_zadanie(&buf); czekaj_na_prace(&buf)
przekaz_prace(&buf); szukaj_strony w_pamieci_cache(&buf,
} >&strona);

if ((&strona))
czytaj_strone_z_dysku(&buf,
>&strona);

zwroc_strone(&strona);

}

Zastanowmy sie, jak mogtby by¢ napisany serwer WWW, gdyby nie bylo watkow.
Jedna z mozliwoSci polega na zaimplementowaniu go jako pojedynczego watku.
W gtownej petli serwera WWW nastepowalyby pobieranie zadania, jego analiza i reali-
zacja. Dopiero potem serwer WWW mogtby pobraé nastepne zadanie. Podczas ocze-
kiwania na zakonczenie operacji dyskowe] serwer byiby bezczynny 1 nie przetwarzatby
zadnych innych przychodzacych zadan. Jesli serwer WWW dziata na dedykowanej
maszynie, tak jak to zwykle bywa, w czasie oczekiwania serwera WWW na dysk pro-
cesor pozostathy bezczynny. W efekcie koncowym mozna by bylo przetworzy¢ znacz-
nie mniej zadan na sekunde. A zatem skorzystanie z watkow pozwala na uzyskanie
znaczacego zysku wydajnosci, ale kazdy z watkow jest programowany sekwencyj-
nie — w standardowy sposob.
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Do tej pory oméwiliSmy dwa mozliwe projekty: wielowatkowy serwer WWW
1 jednowatkowy serwer WWW. Zalozmy, ze watki nie sa dostepne, ale projektanci
systemu uznali obnizenie wydajno§ci spowodowane istnieniem pojedynczego watku
za niedopuszczalne. Jesli jest dostepna nieblokujaca wersja wywolania systemowego
read, mozliwe staje sie trzecie podejScie. Kiedy przychodzi zadanie, analizuje go
jeden i tylko jeden watek. Jezeli zadanie moze by¢ obstuzone z pamieci podrecznej,
to dobrze, ale jesli nie, inicjowana jest nieblokujaca operacja dyskowa.

Serwer rejestruje stan biezacego zadania w tabeli, a nastepnie pobiera nastepne
zdarzenie do obstugi. Moze to by¢ zadanie nowej pracy albo odpowiedz dysku doty-
czaca poprzedniej operacji. Jesli jest to zgdanie nowej pracy, rozpoczyna sie jego
obstuga. Jesli jest to odpowiedZ z dysku, wlasciwe informacje sg pobierane z tabeli
1 nastepuje przetwarzanie odpowiedzi. W przypadku nieblokujacych dyskowych ope-
racji wejScia-wyjsScia odpowiedz zwykle ma postaé sygnalu lub przerwania.

W tym projekcie model ,,proces6w sekwencyjnych” omawiany w pierwszych
dwoch przypadkach nie wystepuje. Stan obliczen musi by¢ jawnie zapisany 1 odtwo-
rzony z tabeli, za kazdym razem, kiedy serwer przetacza sie z pracy nad jednym
zadaniem do pracy nad kolejnym zadaniem. W rezultacie watki i ich stosy sa symu-
lowane w trudniejszy sposob. W projektach takich jak ten wszystkie obliczenia maja
zapisany stan. Ponadto istnieje zbior zdarzen, ktorych wystapienie moze zmienia¢
okreslone stany. Takie systemy nazywa sie automatami o skonczonej liczbie
standw — pojecie to jest powszechnie uzywane w branzy komputerowe;.

Teraz powinno by¢ jasne, co oferuja watki. Pozwalaja na utrzymanie idei procesow
sekwencyjnych wykonujacych blokujace wywolania systemowe (na przykiad doty-
czace dyskowych operacji wejScia-wyjscia) z jednoczesnym uzyskaniem efektu wspol-
biezno$ci. Blokujace wywolania systemowe ulatwiajg programowanie, a wspotbiez-
no$¢ poprawia wydajno$¢. Jednowatkowy serwer zachowuje prostote blokujacych
wywolan systemowych, ale gwarantuje wydajnoSc. Trzecie podej$cie pozwala na
osiggniecie wysokiej wydajnoSci dzieki wspolbiezno$ci, ale wykorzystuje nieblo-
kujace wywolania i przerwania, dlatego jest trudne do zaprogramowania. Dostepne
modele zestawiono w tabeli 2.3.

Tabela 2.3. Trzy sposoby konstrukcji serwera

Model Charakterystyka
Watki Wspothieznosé, blokujgce wywotania systemowe
Proces jednowatkowy Brak wspotbieznosci, blokujgce wywotania systemowe

Automat o skonczonej liczbie stanéw | Wspdétbiezno$¢, nieblokujace wywotania systemowe,
przerwania

Trzecim przykiadem zastosowania watkow sa aplikacje, ktore musza przetwa-
rzaé duze iloSci danych. Normalne podejScie polega na przeczytaniu bloku danych,
przetworzeniu go, a nastepnie ponownym zapisaniu. Problem w takim przypadku
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polega na tym, ze jeSli dostepne s3 tylko blokujace wywolania systemowe, proces
blokuje sie, kiedy dane przychodza oraz kiedy sa wysylane na zewnatrz. Doprowa-
dzenie do sytuacji, w ktorej procesor jest bezczynny w czasie, gdy jest wiele obliczen
do wykonania, to oczywiste marnotrawstwo 1 w miare mozliwo$ci nalezy unikac takiej
sytuacji.

Rozwiazaniem problemu jest wykorzystanie watkow. Wewnatrz procesu mozna
wydzieli¢ watek wejSciowy, watek przetwarzania danych i watek wyprowadzania
danych. Watek wejSciowy czyta dane do bufora wejSciowego. Watek przetwarzania
danych pobiera dane z bufora wejSciowego, przetwarza je i umieszcza wyniki w bufo-
rze wyjSciowym. Watek wyprowadzania danych zapisuje wyniki z bufora wyjSciowego
na dysk. W ten sposob wprowadzanie danych, ich wyprowadzanie 1 przetwarzanie
mogg by¢ realizowane w tym samym czasie. OczywiScie model ten dziata tylko wtedy,
kiedy wywolanie systemowe blokuje wylacznie watek wywoltujacy, a nie caty proces.

2.2.2. Klasyczny model watkow

Teraz, kiedy pokazaliSmy, do czego moga sie przyda¢ watki i jak ich mozna uzywac,
sprobujmy przeanalizowac to zagadnienie nieco doktadniej. Model proceso6w bazuje
na dwoch niezaleznych pojeciach: grupowaniu zasob6w 1 uruchamianiu. Czasami
wygodnie jest je rozdzieli¢ — wtedy mozna skorzysta¢ z watkow. Najpierw przyj-
rzymy sie klasycznemu modelowi watkow. Nastepnie omowimy model watkow
Linuksa, w ktérym linia pomiedzy watkami i procesami jest rozmyta.

Jednym ze sposobow patrzenia na proces jest postrzeganie go jako sposobu gru-
powania powigzanych ze sobg zasobow. Proces dysponuje przestrzenig adresowa
zawierajacg tekst programu i dane, a takze inne zasoby. Do zasob6w tych mozna
zaliczy¢ otwarte pliki, procesy-dzieci, nieobstuzone alarmy, porcedury obstugi sygna-
16w, informacje rozliczeniowe 1 wiele innych. Dzieki pogrupowaniu ich w formie
procesu mozna nimi fatwiej zarzadzac.

W innym pojeciu proces zawiera wykonywany watek — zwykle w skrocie uzywa
sie samego pojecia watku. Watek zawiera licznik programu, ktory §ledzi to, jaka
instrukcja bedzie wykonywana w nastepnej kolejnosci. Posiada rejestry zawierajace
jego biezace robocze zmienne. Ma do dyspozycji stos zawierajacy historie dziatania —
po jednej ramce dla kazdej procedury, ktorej wykonywanie sie rozpoczelo, ale jeszcze
sie nie zakonczyto. Chociaz watek musi realizowac jaki$§ proces, watek i jego pro-
ces s3 pojeciami odrebnymi 1 mozna je traktowaé osobno. Procesy sa wykorzysty-
wane do grupowania zasobow, watki sg podmiotami zaplanowanymi do wykonania
przez procesor.

Watki dodajg do modelu procesu mozliwo$¢ realizacji wielu wykonan w tym
samym $rodowisku procesu, w duzym stopniu w sposob wzajemnie od siebie nie-
zalezny. Rownolegte dzialanie wielu watkow w obrebie jednego procesu jest analo-
giczne do rownoleglego dziatania wielu proceséw w jednym komputerze. W pierw-
szym z tych przypadkow watki wspoldzielg przestrzen adresowgq i inne zasoby.
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W drugim przypadku procesy wspoldziela pamiec fizyczna, dyski, drukarki i inne
zasoby. Poniewaz watki maja pewne wlaSciwoSci procesOw, czasami nazywa sie je
lekkimi procesami. Do opisania sytuacji, w ktorej w tym samym procesie moze
dzialaé wiele watkow, uzywa sie takze terminu wielowatkowo§¢. Jak widzieliSmy
w rozdziale 1., niektére procesory majg bezposrednia obstuge sprzetowa wielowat-
kowosSci 1 pozwalaja na przelgczanie watkow w skali czasowe] rzedu nanosekund.

Na rysunku 2.7(a) widac trzy tradycyjne procesy. Kazdy proces ma swojg wlasng
przestrzen adresowa oraz pojedynczy watek sterowania. Dla odmiany w ukladzie
z rysunku 2.7(b) widzimy jeden proces z trzema watkami sterowania. Chociaz w obu
przypadkach mamy trzy watki, w sytuacji z rysunku 2.7(a) kazdy z nich dziala w innej
przestrzeni adresowej, podczas gdy w sytuacji z rysunku 2.7(b) wszystkie wspol-
dzielg te samg przestrzen adresowa.

Proces 1 Proces 2 Proces 3 Proces
\\ | | i
Przestrzen
uzytkownika
Watek Watek
P "
rzes;:{:ﬁﬁ;: { Jadro Jadro
(@) (b)

Rysunek 2.7. (a) Trzy procesy, z ktorych kazdy posiada jeden watek; (b) jeden watek
z trzema watkami

Kiedy wielowatkowy proces dziata w jednoprocesorowym systemie, watki dzia-
taja po kolei. Na rysunku 2.1 widzieliSmy, jak dziala wieloprogramowo$¢ procesow.
Dzieki przelaczaniu pomiedzy wieloma procesami system daje iluzje oddzielnych
procesow sekwencyjnych dziatajacych wspoibieznie. Wielowatkowo§¢ dziata w taki
sam sposob. Procesor przelacza sie w szybkim tempie pomiedzy watkami, dajac iluzje,
ze watki dziataja wspotbieznie — chociaz na wolniejszym procesorze od fizycznego.
Przy trzech watkach obliczeniowych w procesie watki beda sprawialy wrazenie row-
nolegtego dziatania, ale tak, jakby kazdy z nich dziatal na procesorze o szybko$ci
rownej jednej trzeciej szybkoSci fizycznego procesora.

Rozne watki procesu nie sa tak niezalezne, jak rozne procesy. Wszystkie watki
postuguja sie dokltadnie ta samg przestrzenig adresows, co rowniez oznacza, ze wspol-
dzielg one te same zmienne globalne. Poniewaz kazdy watek moze uzyskac dostep
do kazdego adresu pamieci w obrebie przestrzeni adresowej procesu, jeden watek
moze odczytac, zapisac, a nawet wyczyscié stos innego watku. Pomiedzy watkami
nie ma zabezpieczen, poniewaz (1) bytyby one niemozliwe do realizacji, a (2) nie
powinny by¢ potrzebne. W odroznieniu od réznych proceséw, ktére potencjalnie
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naleza do roznych uzytkownikow 1 ktore moga by¢ dla siebie wrogie, proces zawsze
nalezy do jednego uzytkownika, ktory przypuszczalnie utworzyt wiele watkow,
a zatem powinny one wspolpracowac, a nie walczyc¢ ze soba. Oprocz przestrzeni adre-
sowe] wszystkie watki moga wspoldzieli¢ ten sam zbior otwartych plikow, proce-
sow-dzieci, alarmow, sygnatow itp., tak jak pokazano w tabeli 2.4. Tak wiec organi-
zacja pokazana na rysunku 2.7(a) moglaby zostac uzyta, jesli trzy procesy sa ze sobg
niezwigzane, natomiast organizacja z rysunku 2.7(b) bytaby wtasciwa w przypadku,
gdyby trzy watki byly czescig tego samego zadania i gdyby aktywnie 1 Scile ze sobg
wspolpracowaly.

Tabela 2.4. W pierwszej kolumnie wyszczegolniono cechy wspolne dla wszystkich
watkow w procesie. W drugiej kolumnie zamieszczono niektore elementy prywatne
dla kazdego watku

Komponenty procesu Komponenty watku
Przestrzen adresowa Licznik programu
Zmienne globalne Rejestry

Otwarte pliki Stos

Procesy-dzieci Stan

Zalegte alarmy
Sygnaty i procedury obstugi sygnatéw

Informacje dotyczace rozliczen

Elementy w pierwszej kolumnie sg wlasciwoSciami procesu, a nie watku. Jesli
na przyklad jeden watek otworzy plik, bedzie on widoczny dla innych watkow w pro-
cesie. Watki te beda mogly czytaé dane z pliku i je zapisywaé. To logiczne, ponie-
waz wlasnie proces, a nie watek jest jednostka zarzadzania zasobami. Gdyby kazdy
watek mial wlasng przestrzen adresowa, otwarte pliki, nieobstuzone alarmy itd.,
bylby osobnym procesem. Wykorzystujac pojecie watkow, chcemy, aby wiele watkow
moglo wspoldzieli¢ zbior zasobow. Dzieki temu moga one ze sobg $ciSle wspoipra-
cowac w celu wykonania okre$lonego zadania.

Podobnie jak tradycyjny proces (czyli taki, ktory zawiera tylko jeden watek), watek
moze znajdowac sie w jednym z kilku stanéw: ,,dzialajacy”, ,,zablokowany”, ,,gotowy”
lub ,,zakoniczony”. Dzialajacy watek posiada dostep do procesora i jest aktywny.
Zablokowany watek oczekuje na jakie$ zdarzenie, by mogt sie odblokowac. Kiedy
na przyktad watek realizuje wywolanie systemowe odczytujace dane z klawiatury,
jest zablokowany do czasu, kiedy uzytkownik wpisze dane wejSciowe. Watek moze sie
blokowaé w oczekiwaniu na wystgpienie zdarzenia zewnetrznego lub moze ocze-
kiwac, az odblokuje go inny watek. Watek gotowy jest zaplanowany do uruchomienia
1 zostanie uruchomiony, kiedy nadejdzie jego kolej. PrzejScia pomiedzy stanami wat-
kow s identyczne jak przejScia pomiedzy stanami proces6w. Zilustrowano je na
rysunku 2.2,



146 PROCESY I WATKI ROZ. 2

Istotne znaczenie ma zdanie sobie sprawy, ze kazdy watek posiada wlasny stos,
co zilustrowano na rysunku 2.8. Stos kazdego watku zawiera po jednej ramce dla
kazdej procedury, ktéra zostala wywolana, a z ktorej jeszcze nie nastgpil powrot.
Ramka ta zawiera zmienne lokalne procedury oraz adres powrotu, ktéry bedzie
wykorzystany po zakonczeniu obstugi wywotania procedury. Jesli na przyktad proce-
dura X wywota procedure Y, a procedura Y wywola procedure Z, to w czasie, kiedy
dziata procedura Z, na stosie beda ramki dla procedur X, Y 1 Z. Kazdy watek, ogblnie
rzecz biorac, bedzie wywotywal inne procedury, a zatem bedzie mial inng historie
wywolan. Dlatego wiasnie kazdy watek potrzebuje wlasnego stosu.

Watek 2

Watek 3

Watek 1
by /

|_—Proces

— Stos watku 3

i
seswatr ——f B B

Jadro

Rysunek 2.8. Kazdy watek ma wlasny stos

W przypadku gdy system obsluguje wielowatkowo§¢, procesy zazwyczaj rozpo-
czynaja dzialanie z jednym watkiem. Watek ten posiada zdolno$¢ do tworzenia nowych
watkow za pomocg wywolania procedury, na przyklad thread create. Parametr
procedury thread create zwykle okre§la nazwe procedury, ktéra ma si¢ uruchomicé
dla nowego watku. Nie jest konieczne (ani nawet mozliwe) ustalenie czegokolwiek
na temat przestrzeni adresowej nowego watku, poniewaz watek automatycznie dziala
w przestrzeni adresowej watku tworzacego. Czasami watki sa hierarchiczne i zacho-
dza pomiedzy nimi relacje rodzic — dziecko, czesto jednak takie relacje nie wystepuja,
a wszystkie watki sa sobie rowne. Niezaleznie od tego, czy pomiedzy watkami
zachodzi relacja hierarchii, watek tworzacy zwykle zwraca identyfikator watku zawie-
rajacy nazwe nowego watku.

Kiedy watek zakonczy swoja prace, moze zakonczy¢ dzialanie poprzez wywolanie
procedury bibliotecznej, na przyklad thread exit. W tym momencie watek znika
1 nie moze by¢ wiecej zarzadzany. W niektoérych systemach obstugi watkow jeden
watek moze czekac na zakonczenie innego watku poprzez wywotanie procedury, na
przykiad thread_join. Procedura ta blokuje watek wywolujacy do czasu zakonczenia
(specyficznego) watku. Pod tym wzgledem tworzenie i konczenie watkow przypo-
mina tworzenie i konczenie proces6w i wymaga w przyblizeniu tych samych opcji.
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Innym popularnym wywotaniem dotyczacym watkéw jest thread yield. Umoz-
liwia ono watkowi dobrowolna rezygnacje z procesora w celu umozliwienia dziala-
nia innemu watkowi. Takie wywolanie ma istotne znaczenie, poniewaz nie istnieje
przerwanie zegara, ktore wymuszatoby wieloprogramowo$¢, tak jak w przypadku
procesow. W zwigzku z tym istotne znaczenie ma to, aby watki byly ,,uprzejme” i od
czasu do czasu dobrowolnie rezygnowaly z procesora, tak by inne watki mialy szanse
na dzialanie. Sg r6wniez inne wywolania — na przyklad pozwalajace na to, aby jeden
watek poczekal, az nastepny zakonczy jaka$ prace, lub by oglosil, ze wtasnie zakon-
czyl jaka$ prace itd.

Chociaz watki czesto sie przydaja, wprowadzaja takze szereg komplikacji do
modelu programowania. Na poczatek przeanalizujmy efekty na uniksowe wywola-
nie systemowej fork. Jesli proces-rodzic ma wiele watkow, to czy proces-dziecko
rowniez powinien je mieC? JeSli nie, to proces moze nie dziala¢ prawidlowo, ponie-
waz wszystkie watki mogg miec istotne znaczenie.

Tymczasem gdy proces-dziecko otrzyma tyle samo watkow, co rodzic, to co sie
stanie, jeSli watek nalezacy do rodzica zostanie zablokowany przez wywolanie read,
powiedzmy, z klawiatury? Czy teraz dwa watki sa zablokowane przez klawiature —
jeden w procesie-rodzicu 1 drugi w dziecku? Kiedy uzytkownik wpisze wiersz, to czy
kopia pojawi sie w obu watkach? A moze tylko w watku rodzica? Lub tylko w watku
dziecka? Ten sam problem wystepuje dla twardych polaczen sieciowych.

Inna klasa problemow wiaze sie z faktem wspoldzielenia przez watki wielu struktur
danych. Co sie dzieje, jesli jeden watek zamknie plik, podczas gdy inny ciagle z niego
czyta? Przypu§émy, ze jeden z watkow zauwaza, ze jest za malo pamieci, 1 rozpoczyna
alokowanie wiekszej iloSci pamieci. W trakcie tego dzialania nastepuje przelaczenie
watku. Nowy watek rowniez zauwaza, ze jest za mato pamieci 1 takze rozpoczyna
alokowanie dodatkowej pamieci. Pamie¢ prawdopodobnie bedzie alokowana dwu-
krotnie. Przy odrobinie wysitku mozna rozwiazac te problemy, jednak poprawna
praca programow wykorzystujacych wielowatkowo$¢ wymaga dokladnych przemy-
§len 1 doktadnego projektowania.

2.2.3. Watki POSIX

Aby bylo mozliwe napisanie przeno$nego programu z obstuga wielu watkow, organi-
zacja IEEE zdefiniowata standard 1003.1c. Pakiet obstugi watkow, ktory tam zdefi-
niowano, nosi nazwe Pthreads. Jest on obstugiwany przez wiekszoS¢ systemow
uniksowych. W standardzie zdefiniowano ponad 60 wywolan funkcji. To o wiele za
duzo, by mozna je bylo dokladnie oméwic w tej ksigzce. Omoéwimy zatem kilka naj-
wazniejszych. Dzieki temu Czytelnik uzyska obraz ich dzialania. Wywolania, ktore
opiszemy, zostaly wyszczegolnione w tabeli 2.5.
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Tabela 2.5. Niektore wywolania funkcji nalezace do pakietu Pthreads

Wywotanie obstugi watku Opis

Pthread_create Utworzenie nowego watku

Pthread_exit Zakonczenie watku wywotujacego

Pthread join Oczekiwanie na zakonczenie specyficznego watku

Pthread_yield Zwolnienie procesora w celu umozliwienia dziatania innemu
watkowi

Pthread_attr_init Utworzenie i zainicjowanie struktury atrybutéw watku

Pthread attr_destroy Usuniecie struktury atrybutéw watku

Wszystkie watki pakietu Pthreads maja okreSlone wiasciwo$ci. Kazdy z nich
posiada identyfikator, zbior rejestrow (facznie z licznikiem programu) oraz zbior
atrybutow zapisanych w pewnej strukturze. Do atrybut6w tych nalezy rozmiar stosu,
parametry szeregowania oraz inne elementy potrzebne do korzystania z watku.

Nowy watek tworzy sie za pomoca wywolania pthread create. Jako warto$¢
funkcji zwracany jest identyfikator nowo utworzonego watku. Wywolanie to nieprzy-
padkowo przypomina wywolanie systemowe fork. W tym przypadku identyfikator
watku spelnia role identyfikatora PID, giéwnie do celow identyfikacji watkow w innych
wywolaniach.

Kiedy watek zakoniczy prace, ktora zostata do niego przydzielona, moze zakonczy¢
swoje dzialanie poprzez wywotlanie funkcji pthread exit. Wywolanie to zatrzymuje
watek 1 zwalnia jego stos.

Czesto watek musi czekaé, az inny watek zakonczy swojg prace. Dopiero po6z-
niej moze kontynuowac dzialanie. Watek oczekujacy na zakonczenie specyficznego
innego watku wywoluje funkcj¢ pthread join. Identyfikator watku, ktéry ma sig
zakonczyc, jest przekazywany jako parametr.

Czasami sie zdarza, ze watek nie jest logicznie zablokowany, ale czuje, ze dziala
juz do$¢ diugo, i chce dac¢ innemu watkowi szanse dzialania. Cel ten mozna osiggnac
za pomoca wywolania pthread_yield. Nie ma takiego wywolania w przypadku pro-
cesOw, poniewaz zaklada sie, ze procesy ze sobg rywalizuja 1 kazdy z nich chce uzyskac
maksymalnie duzo czasu procesora. Poniewaz jednak watki procesu wspoldziatajg
ze sobg, a ich kod jest pisany przez tego samego programiste, czasami programista
chce, aby kazdy z watkow otrzymat swojg szanse.

Nastepne dwa wywolania obstugi watkéw dotycza atrybutow watku. Wywolanie
Pthread attr init tworzy strukture atrybutow powiazang z watkiem i inicjuje jg
do wartos$ci domyslnych. WartoSci te (takie jak priorytet) mozna zmieniaé poprzez
modyfikowanie p6l w strukturze atrybutow.

Na koniec — wywolanie pthread_attr_destroy usuwa strukture atrybutow watku
1 zwalnia pamie¢. Wywolanie to nie ma wplywu na watki korzystajace z atrybutow.
Watki te w dalszym ciggu istnieja.
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Aby uzyskac lepszy obraz tego, jak dziala pakiet Pthreads, rozwazmy prosty przy-
kiad z listingu 2.2. Gl6wny program wykonuje si¢ w petli NUMBER_OF THREADS razy.
W kazdej iteracji program wy$wietla komunikat i tworzy nowy watek. Jesli two-
rzenie watku nie powiedzie sie, program wyswietla komunikat o bledzie i konczy
dziatanie. Po utworzeniu wszystkich watkow program gltéwny konczy dziatanie.

Listing 2.2. Przyktadowy program wykorzystujacy watki

#include <pthread.h>
#include <stdio.h>
#include <stdlib.h>

#define NUMBER OF THREADS 10

void *print-hello_world(void *tid)

{
/* Funkcja wyswietla identyfikator watku i koviczy dzialanie. */
printf("Witaj, Swiecie. Pozdrowienia od watku %d0, tid);
pthread exit(NULL);

1

int main(int argc, char *argv[])

{
/* Program glowny tworzy 10 watkow i koviczy dzialanie. */
pthread_t threads[NUMBER_OF THREADS];
int status, i;

for(i=0; i < NUMBER_OF _THREADS; i++) |
printf("Tu program gtdwny. Tworzenie watku %d0, i);
status = pthread create(&threads[i], NULL, print_hello world,
S (void *)i);

if (status != 0) {

printf("Oops. Funkcja pthread create zwrdcita kod btedu %d0, status);
exit(-1);

}

1
exit(NULL);
1

Podczas tworzenia watek wyswietla jednowierszowy komunikat, w ktorym sie
przedstawia, a nastepnie konczy dziatanie. Kolejno$¢, w jakiej beda sie pojawialy
poszczegodlne komunikaty, nie jest okreSlona 1 moze by¢ rézna w kolejnych urucho-
mieniach programu.

Pakiet Pthreads w zadnym razie nie ogranicza sie do funkcji opisanych powyze;.
Jest ich znacznie wiecej. Niektore z kolejnych wywolan opiszemy p6zZniej, po omo-
wieniu zagadnienia synchronizacji procesow 1 watkow.
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2.2.4. Implementacja watkow w przestrzeni uzytkownika

Istniejg dwa gléwne sposoby implementacji pakietu obstugi watkow: w przestrzeni
uzytkownika 1 w jadrze. Podziat ten jest do$¢ plynny. Mozliwe sa rowniez implemen-
tacje hybrydowe. Ponizej opiszemy obie metody razem z ich zaletami i wadami.

Pierwsza metoda polega na umieszczeniu pakietu watkow w catoSci w przestrzeni
uzytkownika. Jadro nic o nich nie wie. Z jego punktu widzenia procesy, ktorymi zarza-
dza, sa standardowe — jednowgtkowe. Pierwsza i najbardziej oczywista zaleta tego
rozwigzania polega na tym, ze pakiet obstugi watkow na poziomie przestrzeni uzyt-
kownika mozna zaimplementowa¢ w systemie operacyjnym, ktory nie obstuguje
watkow. Do tej kategorii w przeszio$ci nalezaly wszystkie systemy operacyjne
1 nawet dzi§ niektore do niej naleza. Przy takim podejSciu watki sg implementowane
za pomocg biblioteki.

Wszystkie tego rodzaju implementacje maja taka samg ogblng strukture, co zilu-
strowano na rysunku 2.9(a). Watki dziataja na bazie Srodowiska wykonawczego —
kolekgji procedur, ktore nimi zarzadzaja. Do tej pory zapoznaliSmy sie z czterema pro-
cedurami z tej grupy: pthread create, pthread_exit, pthread_join oraz pthread_
>yield. Zwykle jednak jest ich wiece].

Proces Watek Proces Watek

v/ .
\
|

itytomnka é 2 é é
5
—

Przestrzen
jadra Jadro

Jadro ){E %

X,
| \
Srodowisko Tabela Tabela Tabela Tabela
wykonawcze watkow procesow procesow watkow

Rysunek 2.9. (a) Pakiet obstugi watkow na poziomie uzytkownika; (b) pakiet obstugi
watkow zarzadzany przez jadro

Jesli watki sa zarzadzane w przestrzeni uzytkownika, kazdy proces potrzebuje
swojej prywatnej tabeli watkow, ktora ma na celu Sledzenie watkéw w tym pro-
cesie. Tabela ta jest analogiczna do tabeli procesow w jadrze. Roznica polega na
tym, ze Sledzi ona wlasciwosSci tylko na poziomie watku — na przyktad licznik pro-
gramu kazdego z watkow, wskaznik stosu, rejestry, stan itp. Tabela watkow jest
zarzadzana przez Srodowisko wykonawcze. Kiedy watek przechodzi do stanu goto-
wosci lub zablokowania, informacje potrzebne do jego wznowienia sa zapisywane
w tabeli watkow, doktadnie w taki sam sposob, w jaki jadro zapisuje informacje o pro-
cesach w tabeli procesow.
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Kiedy watek wykona operacje, ktora moze spowodowac jego lokalne zabloko-
wanie, na przyklad oczekuje, az inny watek w tym samym procesie wykona jaka$
prace, wykonuje procedure ze Srodowiska wykonawczego. Procedura ta sprawdza,
czy watek musi by¢ przelaczony do stanu zablokowania. Jesli tak, to zapisuje rejestry
watku (tzn. wlasne) w tabeli watkow, szuka w tabeli watku gotowego do dziatania
1 faduje rejestry maszyny zapisanymi warto$ciami odpowiadajacymi nowemu wat-
kowi. Po przelaczeniu wskaznika stosu 1 licznika programu nowy watek automatycznie
powraca do zycia. JeSli maszyna posiada instrukcje zapisujaca wszystkie rejestry
oraz inng instrukcje, ktora je wszystkie taduje, przelaczenie watku mozna przepro-
wadzi¢ za pomoca zaledwie kilku instrukcji. Przeprowadzenie przelaczania watkow
w taki sposob jest co najmniej o jeden rzad wielkoSci szybsze od wykonywania roz-
kazu pulapki do jadra. To silny argument przemawiajacy za implementacja pakietu
zarzadzania watkami na poziomie przestrzeni uzytkownika.

Jest jednak jedna zasadnicza réznica w poroOwnaniu z procesami. Kiedy watek
zakonczy na chwilg dzialanie, na przyklad kiedy wywota funkcje thread yield, kod
funkgcji thread_yield moze zapisa¢ informacje dotyczace watku w samej tabeli wat-
kow. Co wiecej, moze on nastepnie wywolac zarzadce watkow w celu wybrania innego
watku do uruchomienia. Procedura zapisujaca stan watku oraz program szeregujacy
s3 po prostu lokalnymi procedurami, zatem wywolanie ich jest znacznie bardziej
wydajne od wykonania wywotlania jadra. Miedzy innymi nie jest potrzebny rozkaz
pulapki, nie trzeba przelgczac kontekstu, nie trzeba opréznia¢ pamieci podrecznej.
W zwiazku z tym zarzadzanie watkami odbywa sie bardzo szybko.

Implementacja watkéw na poziomie przestrzeni uzytkownika ma takze inne
zalety. Dzieki temu kazdemu procesowi mozna przypisaé wlasny, spersonalizowany
algorytm szeregowania. W przypadku niektorych aplikacji, na przyktad zawierajacych
watek mechanizmu od$miecania, brak konieczno$ci przejmowania sie mozliwoscia
zatrzymania sie watku w nieodpowiednim momencie jest zaletg. Takie rozwigzanie
okazuje sie rowniez latwiejsze do skalowania, poniewaz watki zarzadzane na pozio-
mie jadra niewatpliwie wymagaja przestrzeni na tabele 1 stos w jadrze, a to, w przy-
padku duzej liczby watkow, moze by¢ problemem.

Pomimo lepszej wydajnoSci implementacja watkow na poziomie przestrzeni uzyt-
kownika ma réwniez istotne wady. Pierwsza z nich dotyczy sposobu implementacji
blokujacych wywotlan systemowych. Przypu§émy, ze watek czyta z klawiatury, zanim
zostanie wciSniety jakikolwiek klawisz. Zezwolenie watkowi na wykonanie wywolania
systemowego jest niedopuszczalne, poniewaz spowoduje to zatrzymanie wszyst-
kich watkow. Trzeba pamietaé, ze jednym z podstawowych celow korzystania z wat-
kow jest umozliwienie wszystkim watkom uzywania wywolan blokujacych, a przy
tym niedopuszczenie do tego, by zablokowany watek mial wpltyw na inne. W przy-
padku blokujacych wywolan systemowych trudno znalez¢ atwe rozwigzanie pozwa-
lajace na spelnienie tego celu.

Wszystkie wywolania systemowe mozna zmieni¢ na nieblokujace (na przyktad
odczyt z klawiatury zwrocitby 0 bajtow, gdyby znaki nie byly wcze$niej zbuforowane),
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ale wymaganie zmian w systemie operacyjnym jest nieatrakcyjne. Poza tym jednym
z argumentOw przemawiajacych za obstuga watkow na poziomie uzytkownika byla
mozliwo§¢ wykorzystania takiego mechanizmu w istniejacych systemach operacyj-
nych. Co wiecej, zmiana semantyki wywolania read wymagataby modyfikacji wielu
programo6w uzytkowych.

Jedna z mozliwych alternatyw mozna zastosowac w przypadku, gdy mozna z gory
powiedzie¢, czy wywolanie jest blokujace. W niektorych wersjach Uniksa istnieje
wywolanie systemowe select, ktore pozwala procesowi wywolujacemu na spraw-
dzenie, czy wywolanie read bedzie blokujace. Jesli jest dostepne to wywolanie,
mozna zastapi¢ procedure biblioteczng read nowa wersja, ktora najpierw wykonuje
wywolanie select, a nastepnie wywoluje read tylko wtedy, gdy jest to bezpieczne
(tzn. nie spowoduje zablokowania). Jezeli wywolanie read ma doprowadzi¢ do zablo-
kowania, nie jest wykonywane. Zamiast wywolania read uruchamiany jest inny watek.
Nastepnym razem, kiedy Srodowisko wykonawcze otrzyma sterowanie, moze spraw-
dzi¢ ponownie, czy wykonanie wywolania read jest bezpieczne. Takie podejScie
wymaga zmiany implementacji czeSci biblioteki wywolan systemowych, jest niewy-
dajne 1 nieeleganckie, ale mozliwoSci wyboru sg ograniczone. Kod wokot wywolania
systemowego, ktory wykonuje test, okresla sie ostong lub opakowaniem (ang.
wrapper).

W pewnym sensie podobnym problemem do blokujacych wywolan systemowych
jest problem braku stron w pamieci (ang. page faults). Zagadnienie to omowimy
w rozdziale 3. Na razie wystarczy, jeSli powiemy, ze komputery mozna skonfiguro-
wac w taki sposob, aby w danym momencie w gtéwnej pamieci znajdowala sie tylko
cze$C programu. Jezeli program wywota lub skoczy do instrukcji, ktorej nie ma
w pamieci, wystepuje warunek braku strony. Wtedy system operacyjny jest zmuszony
do pobrania brakujacej instrukcji (wraz z jej sasiadami) z dysku. Na tym wiasnie
polega warunek braku strony. Podczas gdy potrzebna instrukcja jest wyszukiwana
1 wezytywana, proces pozostaje zablokowany. Jesli watek spowoduje warunek braku
strony, jadro, ktére nawet nie wie o istnieniu watkow, blokuje caly proces do czasu
zakonczenia dyskowe] operacji wejScia-wyjsScia. Robi to, mimo ze nie ma przeszkod,
by inne watki dziataty.

Inny problem z pakietami obstugi watkow na poziomie uzytkownika polega na
tym, ze jeSli watek zacznie dzialac, to zaden inny watek w tym procesie nigdy nie
zacznie dzialaé, o ile pierwszy watek dobrowolnie nie zrezygnuje z procesora.
W obrebie pojedynczego procesu nie ma przerwan zegara, dlatego nie ma mozliwoSci
szeregowania procesOw w trybie cyklicznym (tzn. po kolei). JeSli watek z wlasnej
woli nie przekaze sterowania do Srodowiska wykonawczego, program szeregujacy
nigdy nie bedzie mial szansy dzialania.

Jednym z mozliwych rozwiazan problemu watkow dzialajacych bez przerwy jest
zlecenie Srodowisku wykonawczemu zadania sygnatu zegara (przerwania) co sekunde
w celu przekazania mu kontroli. Takie rozwiazanie okazuje sie jednak toporne i trudne
do zaprogramowania. Okresowe przerwania zegara z wyzszg czestotliwoScig nie
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zawsze s3 mozliwe, a nawet jeSli tak jest, koszt obliczeniowy takiej operacji moze
by¢ wysoki. Co wiecej, watek rowniez moze potrzebowac przerwania zegara, co prze-
szkadza wykorzystaniu zegara przez Srodowisko wykonawcze.

Innym, rzeczywiScie druzgoczacym argumentem przeciwko watkom zarzadza-
nym na poziomie przestrzeni uzytkownika jest fakt, ze programisci, ogdlnie rzecz
biorac, potrzebuja watkow w aplikacjach, gdzie watki blokuja sie czesto — na przy-
ktad w wielowatkowym serwerze WWW. Watki te bezustannie wykonuja wywola-
nia systemowe. Kiedy zostanie wykonany rozkaz putapki do jadra w celu realizacji
wywolania systemowego, jadro nie ma nic wiecej do roboty przy przelaczaniu watkow,
w przypadku gdy stary watek sie zablokowal, a zlecenie jadru wykonania tej czyn-
nosci eliminuje potrzebe ciggltego wykonywania wywolan systemowych select spraw-
dzajacych, czy wywolania systemowe read sa bezpieczne. Jaki jest sens istnienia
watkow w aplikacjach catkowicie powigzanych z procesorem, ktore rzadko sie blokuja?
Nikt nie jest w stanie zaproponowac sensownego rozwiazania problemu wyliczania
liczb pierwszych lub grania w szachy z wykorzystaniem watkow, poniewaz realizacja
tych programéw w ten sposob nie przynosi istotnych korzysci.

2.2.5. Implementacja watkow w jadrze

Rozwazmy teraz sytuacje, w ktorej jadro wie o istnieniu watkow i to ono nimi zarzadza.
Srodowisko wykonawcze w kazdym z procesOw nie jest wymagane, co pokazano na
rysunku 2.9(b). Tabela watkow rowniez nie wystepuje w kazdym procesie. Zamiast
tego jadro dysponuje tabelg watkow, ktora Sledzi wszystkie watki w systemie. Kiedy
watek chce utworzy¢ nowy watek lub zniszczy¢ istniejacy, wykonuje wywolanie
systemowe, ktore nastepnie realizuje utworzenie lub zniszczenie watku poprzez aktu-
alizacje tabeli watkow na poziomie jadra.

W tabeli watkéw w jadrze sa zapisane rejestry, stan oraz inne informacje dla
kazdego watku. Informacje sa takie same, jak w przypadku watkow zarzadzanych na
poziomie uzytkownika, z tg roznica, ze sa one umieszczone w jadrze, a nie w prze-
strzeni uzytkownika (wewnatrz Srodowiska wykonawczego). Informacje te stanowig
podzbidr informacji tradycyjnie utrzymywanych przez jadro na temat jednowatkowych
procesow — czyli stanu procesow. Oprocz tego jadro utrzymuje rowniez tradycyjna
tabele procesow, ktora stuzy do §ledzenia procesow.

Wszystkie wywolania, ktore moga zablokowaé watek, sg implementowane jako
wywolania systemowe znaczgco wiekszym kosztem niz wywolanie procedury §ro-
dowiska wykonawczego. Kiedy watek sie zablokuje, jadro moze uruchomic¢ watek
z tego samego procesu (jesli jakis$ jest gotowy) lub watek z innego procesu. W przy-
padku watkow zarzadzanych na poziomie przestrzeni uzytkownika Srodowisko wyko-
nawcze uruchamia watki z wlasnego procesu do czasu, az jadro zabierze mu proce-
sor (lub nie bedzie watkow gotowych do dziatania).

Ze wzgledu na relatywnie wiekszy koszt tworzenia 1 niszczenia watkow na poziomie
jadra niektore systemy przyjmujg rozwigzanie ,,ekologiczne” 1 ponownie wykorzystuja
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swoje watki. W momencie niszczenia watku jest on oznaczany jako niemozliwy do
uruchomienia, ale poza tym struktury danych jadra pozostaja bez zmian. Kiedy
pozniej trzeba utworzy¢ nowy watek, stary watek jest reaktywowany, co eliminuje
konieczno$¢ wykonywania pewnych obliczen. Recykling watkow jest rowniez moz-
liwy w przypadku watkow zarzadzanych w przestrzeni uzytkownika, ale poniewaz
koszty zarzadzania watkami sg znacznie nizsze, motywacja do korzystania z tego
mechanizmu jest mniejsza.

Watki jadra nie wymagaja zadnych nowych nieblokujacych wywotan systemo-
wych. Co wiecej, jesli jeden z watkow w procesie spowoduje warunek braku strony,
jadro moze tatwo sprawdzi¢, czy proces zawiera inne watki mozliwe do uruchomie-
nia. Jesli tak, uruchamia jeden z nich w oczekiwaniu na przestanie z dysku wymaganej
strony. Gl6wng wada tego rozwigzania jest fakt, ze koszty wywolania systemowego
sg znaczace. W zwigzku z tym, w przypadku duzej liczby operacji zarzadzania watkami
(tworzenia, niszczenia itp.), ponoszone koszty obliczeniowe okazujg sie wysokie.

O ile wykorzystanie zarzadzania watkami na poziomie jadra rozwigzuje niektore
problemy, o tyle nie rozwiazuje ich wszystkich. Na przyklad co sie stanie, jesli wie-
lowatkowy proces wykona wywolanie fork? Czy nowy proces bedzie mial tyle
watkow, co stary, czy tylko jeden? W wielu przypadkach najlepszy wybor zalezy od
tego, do czego bedzie stuzyl nowy proces. Jesli zamierza skorzysta¢ z wywolania
exec w celu uruchomienia nowego programu, prawdopodobnie wla§ciwe bedzie
stworzenie procesu z jednym watkiem, jeSli jednak ma on kontynuowac dzialanie,
reprodukcja wszystkich watkow wydaje sie wlaSciwsza.

Innym problemem sg sygnaly. Jak pamietamy, sygnaly s przesylane do procesow,
a nie do watkow (przynajmniej w modelu klasycznym). Ktory watek ma obstuzy¢
nadchodzacy sygnal? Mozna wyobrazi¢ sobie rozwigzanie, w ktorym watki rejestruja
swoje zainteresowanie okreS§lonymi sygnatami. Dzieki temu w przypadku nadejScia
sygnalu mogliby on by¢ skierowany do watku, ktory na ten sygnat oczekuje. Co sie
jednak stanie, jeSli dwa watki (lub wieksza liczba watkow) zarejestruja zaintereso-
wanie tym samym sygnalem? To tylko dwa problemy, jakie stwarzaja watki. Jest
ich jednak wiece].

2.2.6. Implementacje hybrydowe

Probowano roznych rozwiazan majacych na celu polaczenie zalet zarzadzania wat-
kami na poziomie uzytkownika oraz zarzadzania nimi na poziomie jadra. Jednym ze
sposobdow jest uzycie watkoOw na poziomie jadra, a nastepnie zwielokrotnienie nie-
ktorych lub wszystkich watkéw jadra na watki na poziomie uzytkownika. Sposob
ten pokazano na rysunku 2.10. W przypadku skorzystania z takiego podej$cia progra-
mista moze okresli¢, ile watkow jadra chce wykorzystaC oraz na ile watkow poziomu
uzytkownika ma by¢ zwielokrotniony kazdy z nich. Taki model daje najwiekszg
elastyczno§¢.
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Rysunek 2.10. Zwielokrotnianie watkow uzytkownika na bazie watkow jadra

Przy tym podejSciu jadro jest Swiadome istnienia wylgcznie watkow poziomu
jadra 1 tylko nimi zarzadza. Niektore sposrod tych watkow moga zawieraé wiele
watkow poziomu uzytkownika, stworzonych na bazie watkéw jadra. Watki poziomu
uzytkownika sg tworzone, niszczone i zarzadzane identycznie, jak watki na poziomie
uzytkownika dzialajace w systemie operacyjnym bez obstugi wielowatkowosci. W tym
modelu kazdy watek poziomu jadra posiada pewien zbiér watkow na poziomie
uzytkownika. Watki poziomu uzytkownika po kolei korzystajg z watku poziomu jadra.

2.2.7. Mechanizm aktywacji zarzadcy

Chociaz zarzadzanie watkami na poziomie jadra jest lepsze od zarzadzania nimi na
poziomie uzytkownika pod pewnymi istotnymi wzgledami, jest ono rowniez bezdy-
skusyjnie wolniejsze. W zwigzku z tym poszukiwano sposobOw poprawy tej sytuacji
bez koniecznoS$ci rezygnacji z ich dobrych wiasciwos$ci. Ponizej opiszemy jedno
z zaproponowanych rozwigzan, opracowane przez zespol kierowany przez Andersona
[Anderson et al., 1992] i nazywane aktywacja zarzadcy (ang. scheduler activations).
Podobne prace zostaly opisane w [Edlera et al., 1988] oraz [Scott et al., 1990].

Celem dzialania mechanizmu aktywacji zarzadcy jest nasSladowanie funkcji wat-
kow jadra, ale z zapewnieniem lepszej wydajnoSci 1 elastyczno§ci — cech, ktore
zwykle charakteryzuja pakiety zarzadzania watkami zaimplementowane w prze-
strzeni uzytkownika. W szczegolno$ci watki uzytkownika nie powinny wykonywac
specjalnych, nieblokujacych wywolan systemowych lub sprawdzaé wczeéniej, czy
wykonanie okreSlonych wywolan systemowych jest bezpieczne. Niemniej jednak,
kiedy watek zablokuje sie na wywolaniu systemowym lub sytuacji braku strony,
powinien mie¢ mozliwo§¢ uruchomienia innego watku w ramach tego samego pro-
cesu, jesli jakis$ jest gotowy do dziatania.

Wydajno$¢ osiggnieto dzieki uniknieciu niepotrzebnych przejS¢ pomiedzy prze-
strzenig uzytkownika a przestrzenia jadra. JeSli na przyklad watek zablokuje
sie W oczekiwaniu na to, az inny watek wykona jakie§ dziatania, nie ma powodu
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informowania o tym jadra. Dzieki temu unika sie kosztow zwigzanych z przejSciami
pomiedzy przestrzeniami jadra i uzytkownika. Srodowisko wykonawcze przestrzeni
uzytkownika moze samodzielnie zablokowac watek synchronizujacy i zainicjowaé nowy.

Kiedy jest wykorzystywany mechanizm aktywacji zarzadcy, jadro przypisuje
okreslona liczbe procesoréw wirtualnych do kazdego procesu 1 umozliwia Srodowisku
wykonawczemu (przestrzeni uzytkownika) na przydzielanie watko6w do procesorow.
Mechanizm ten moze by¢ rowniez wykorzystany w systemie wieloprocesorowym,
w ktorym zamiast procesorow wirtualnych sg procesory fizyczne. Liczba procesorow
wirtualnych przydzielonych do procesu zazwyczaj poczatkowo wynosi jeden, ale
proces moze poprosi¢ o wiecej, a takze zwroci¢ procesory, ktorych juz nie potrze-
buje. Jadro moze rowniez zwréci¢ wirtualne procesory przydzielone wczes$niej,
w celu przypisania ich procesom bardziej potrzebujacym.

Podstawowa zasada dziatania tego mechanizmu polega na tym, ze jesli jadro dowie
sie o blokadzie watku (na przyktad z powodu uruchomienia blokujacego wywotania
systemowego lub braku strony), to powiadamia o tym $rodowisko wykonawcze pro-
cesu. W tym celu przekazuje na stos w postaci parametréw numer zablokowanego
watku oraz opis zdarzenia, ktére wystgpilo. Powiadomienie moze by¢ zrealizowane
dzieki temu, ze jadro uaktywnia Srodowisko wykonawcze znajdujace sie pod znanym
adresem poczatkowym. Jest to mechanizm w przyblizeniu analogiczny do sygnalow
w Uniksie. Mechanizm ten okre§la sie terminem wezwanie (ang. upcall).

Po uaktywnieniu w taki sposob Srodowisko wykonawcze moze zmieni¢ harmono-
gram dzialania swoich watkéw. Zazwyczaj odbywa sie to poprzez oznaczenie biezacego
watku jako zablokowany oraz pobranie innego watku z listy watkow bedacych w goto-
woSci, ustawienie jego rejestrow i wznowienie dziatania. Pozniej, kiedy jadro dowie
sie, ze poprzedni watek moze ponownie dziata (na przyklad potok, z ktorego czytat
dane, zawiera dane lub brakujaca strona zostala pobrana z dysku), wykonuje kolejne
wezwanie do Srodowiska wykonawczego w celu poinformowania go o tym zdarzeniu.
Srodowisko wykonawcze moze wOwczas we wilasnej gestii natychmiast zrestartowac
zablokowany watek lub umies$cié go na liScie watkow do pdzniejszego uruchomienia.

Jezeli wystapi przerwanie sprzetowe, gdy dziata watek uzytkownika, procesor
przelacza sie do trybu jadra. JeSli przerwanie jest spowodowane przez zdarzenie,
ktorym przerwany proces nie jest zainteresowany — na przykiad zakonczenie
operacji wejScia-wyjscia innego procesu — to kiedy procedura obstugi przerwania
zakonczy dzialanie, umieszcza przerwany watek w tym samym stanie, w jakim znaj-
dowat sie on przed wystgpieniem przerwania. JeSli jednak proces jest zaintereso-
wany przerwaniem — na przyklad nadejScie strony wymaganej przez jeden z watkow
procesu — przerwany proces nie jest wznawiany. Zamiast tego jest on zawieszany,
a na tym samym wirtualnym procesorze zaczyna dziata¢ $rodowisko wykonawcze —
stan przerwanego watku jest w tym momencie umieszczony na stosie. W tym
momencie Srodowisko wykonawcze podejmuje decyzje o tym, jakiemu watkowi przy-
dzieli¢ dany procesor: przerwanemu, nowo przygotowanemu do dziatania czy jakie-
mus$ innemu.
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Wada mechanizmu aktywacji zarzadcy jest calkowite poleganie na wezwaniach —
jest to pojecie, ktore narusza wewnetrzng strukture kazdego systemu warstwo-
wego. Zwykle warstwa n oferuje okreslone ustugi, ktore moze wywolaé warstwa
n+1, warstwa # nie moze jednak wywolywac procedur w warstwie #+1. Mechanizm
wezwan narusza te podstawowa zasade.

2.2.8. Watki pop-up

Watki czesto sie przydaja w systemach rozproszonych. Istotnym przykltadem moze
by¢ sposob postepowania z nadchodzacymi komunikatami — na przyktad zadaniami
obstugi. Tradycyjne podejscie polega na tym, ze na komunikat oczekuje proces lub
watek zablokowany na wywolaniu systemowym receive. Kiedy nadejdzie komu-
nikat, watek ten przyjmuje go, rozpakowuje, analizuje zawartoS¢ 1 przetwarza.

Mozliwe jest jednak calkiem inne podej$cie — po dotarciu komunikatu system
tworzy nowy watek do jego obstugi. Taki watek okre$la sie jako watek pop-up.
Zilustrowano go na rysunku 2.11. Zasadnicza zaleta watkéw pop-up polega na tym,
ze poniewaz sg one zupelnie nowe, nie majg zadnej historii — rejestrow, stosu,
czegokolwiek, co musialoby by¢ odtworzone. Kazdy watek rozpoczyna sie jako
nowy 1 wszystkie sa identyczne. Dzieki temu takie watki mozna tworzy¢ szybko.
Nowy watek otrzymuje przychodzacy komunikat do przetworzenia. Dzieki zasto-
sowaniu watkow pop-up opdZnienie pomiedzy przybyciem komunikatu a rozpocze-
ciem jego przetwarzania jest bardzo niewielkie.

Proces
Watek pop-up utworzony w celu
\ Istniejacy watek obstugi przychodzacego komunikatu

\

r

¢

Przychodzacy komunikat

Sie¢
(a) (b)

Rysunek 2.11. Tworzenie nowego watku po przybyciu pakietu: (a) zanim nadejdzie
komunikat; (b) po nadej$ciu komunikatu

W przypadku wykorzystania watkow pop-up potrzebne jest pewne zaawansowane
planowanie. Na przyktad w ktorym procesie dziata watek? Jesli system obstuguje watki
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dziatajace w kontekscie jadra, to watek moze tam dziata¢ (dlatego wlasnie nie poka-
zaliSmy jadra na rysunku 2.11). Umieszczenie watku pop-up w przestrzeni jadra
zazwyczaj jest latwiejsze 1 szybsze niz umieszczenie go w przestrzeni uzytkownika.
Ponadto watek pop-up w przestrzeni jadra moze fatwo uzyskaé dostep do wszystkich
tabel 1 urzadzen wejScia-wyjScia jadra, co moze by¢ potrzebne do przetwarzania prze-
rwan. Z drugiej strony dzialajacy blednie watek jadra moze zrobi¢ wiecej szkod niz
blednie dzialajacy watek przestrzeni uzytkownika. Jesli na przykiad dziata zbyt dlugo
1 nie ma mozliwo§ci jego wywlaszczenia, wchodzace dane mogg zostaé utracone.

2.2.9. Przystosowywanie kodu jednowatkowego
do obslugi wielu watkow

Dla procesow jednowatkowych napisano wiele programéw. Ich konwersja na postac
wielowatkowa jest znacznie trudniejsza, niz mogloby sie wydawac na pierwszy rzut
oka. Ponizej zaprezentujemy kilka problemoéw, ktore moga wystapié podczas takie]
konwersji.

Na poczatek nalezy sobie u§wiadomic, ze watek, tak jak proces, zwykle skiada sie
z wielu procedur. Moga one mie¢ zmienne lokalne, zmienne globalne i parametry.
Zmienne lokalne 1 parametry nie powoduja zadnych probleméw, tymczasem zmienne,
ktore sg globalne dla watku, ale nie sa globalne dla calego programu, sprawiajg pro-
blem. S3 to zmienne, ktore sg globalne w tym sensie, ze uzywa ich wiele procedur
w obrebie watku (poniewaz moga one wykorzystywac dowolne zmienne globalne),
ale inne watki nie powinny z nich korzystac.

Dla przyktadu przeanalizujmy zmienna errno wystepujaca w systemie UNIX:
kiedy proces (lub watek) wykonuje wywolanie systemowe, ktore koficzy sie nie-
powodzeniem, do zmiennej errno jest zapisywany kod biedu. Na rysunku 2.12
watek nr 1 wykonuje wywolanie systemowe access po to, aby sie dowiedzie¢, czy ma
uprawnienia dostepu do okreS§lonego pliku. System operacyjny zwraca odpowiedz
w zmiennej globalnej errno. Po zwroceniu sterowania do watku 1., ale jeszcze przed
przeczytaniem przez niego zmiennej errno, program szeregujacy zdecydowal, ze
watek nr 1 mial przydzielony procesor wystarczajaco diugo i zdecydowat przelaczyc
go do watku 2. Watek 2. uruchomit wywolanie systemowe open, ktére sie nie powio-
dio. Spowodowalo to nadpisanie zmiennej errno, a kod dostepu watku 1. zostat utra-
cony na zawsze. Kiedy watek 1. pdZniej sie uruchomi, przeczyta nieprawidlowsa warto§¢
1 bedzie dzialal nieprawidtowo.

Mozliwych jest wiele rozwigzan tego problemu. Jedno z nich polega na catko-
witym wylaczeniu zmiennych globalnych. Cho¢ mogloby sie wydawac, ze jest to
rozwigzanie idealne, koliduje ono z wiekszoScig istniejacych programoéw. Inne roz-
wigzanie to przypisanie kazdemu watkowi wtasnych, prywatnych zmiennych glo-
balnych, tak jak pokazano na rysunku 2.13. W ten sposob kazdy watek bedzie miat
wiasng, prywatng kopie zmiennej errno 1 innych zmiennych globalnych, co pozwoli
na unikniecie konfliktow. Przyjecie tego rozwigzania tworzy nowy poziom zasiegu:
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Watek 1 Watek 2

Wywolanie access
(zmienna errno zostala ustawiona)

}

Wywolanie open
(zmienna errno zostala nadpisana)

- (zas

;

Sprawdzenie zmiennej errno

Rysunek 2.12. Konflikty pomiedzy watkami spowodowany uzyciem zmiennej globalnej

Kod watku nr 1

Kod watku nr 2

Stos watku nr 1 ~

L/ Stos watku nr 2

( Zmienne globalne watku nr 1

Zmienne globalne watku nr 2

Rysunek 2.13. Watki moga mie¢ prywatne zmienne globalne

zmienne widoczne dla wszystkich procedur watku. Poziom ten wystepuje obok ist-
niejacych pozioméw: zmienne widoczne tylko dla jednej procedury oraz zmienne
widoczne w kazdym punkcie programu.

Dostep do prywatnych zmiennych globalnych jest jednak nieco utrudniony, ponie-
waz wiekszoS§¢ jezykOw programowania zapewnia sposob wyrazania zmiennych lokal-
nych i zmiennych globalnych, ale nie ma form posrednich. Mozna zaalokowa¢ fragment
pamieci na zmienne globalne i przekazac go do kazdej procedury w watku w postaci
dodatkowego parametru. Chociaz nie jest to zbyt eleganckie rozwiazanie, okazuje
sie jednak skuteczne.

Alternatywnie mozna stworzy¢ nowe procedury biblioteczne do tworzenia, usta-
wiania 1 czytania tych zmiennych globalnych na poziomie watku. Pierwsze wywota-
nie moze mie¢ nastepujaca postac:

create_global ("bufptr");
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Wywolanie to alokuje pamiec dla wskaZnika o nazwie bufptr na stercie lub w specjal-
nym obszarze pamieci zarezerwowanym dla wywotujacego watku. Niezaleznie od tego,
gdzie jest zaalokowana pamie¢, tylko wywolujacy watek ma dostep do zmiennej glo-
balnej. Jesli inny watek utworzy zmienng globalng o tej samej nazwie, otrzyma inng
lokalizacje w pamieci — taka, ktora nie koliduje z istniejaca.

Do dostepu do zmiennych globalnych potrzebne sa dwa wywolania: jedno do ich
zapisywania 1 drugie do odczytu. Do zapisywania potrzebne jest wywolanie postaci:

set_global ("bufptr", &buf);

Wywolanie to zapisuje wartoS¢ wskaznika w lokalizacji pamieci utworzonej wcze-
$niej przez wywolanie do procedury create_global. Wywolanie do przeczytania
zmiennej globalnej moze mie¢ nastepujacg postac:

bufptr = read global("bufptr");

Zwraca ono adres zapisany w zmiennej globalnej. Dzieki temu mozna uzyskac dostep
do jej danych.

Nastepny problem podczas przeksztalcania programu jednowatkowego na wielo-
watkowy polega na tym, ze wiele procedur bibliotecznych nie pozwala na tak zwang
wielobiezno$¢. Oznacza to, ze nie ma mozliwo§ci wywolania innej procedury, jesli
poprzednie wywolanie sie nie zakonczylo. Na przykiad wysytanie wiadomosci w sieci
mozna by z powodzeniem zaprogramowacé w taki sposob, aby wiadomo§¢ byta two-
rzona w ustalonym buforze w obrebie biblioteki, a nastepnie byt wykonywany rozkaz
pulapki do jadra w celu jej wystania. Co sie stanie, jesli jeden watek utworzyt swoja
wiadomo$¢ w buforze, a nastepnie przerwanie zegara wymusilo przelgczenie do dru-
giego watku, ktory natychmiast nadpisze bufor wtasng wiadomoScia.

Podobnie procedury alokacji pamieci, na przyktad malloc w Uniksie, utrzymuja
kluczowe tabele dotyczace wykorzystania pamieci — na przyklad powiazang liste
dostepnych fragmentow pamieci. Podczas gdy procedura malloc jest zajeta aktu-
alizacjg tych list, mogg one czasowo by¢ w niespdjnym stanie — zawiera¢ wskaz-
niki donikad. Jesli nastgpi przelaczenie watku w chwili, gdy tabele beda niespojne
1 nadejdzie nowe wywolanie z innego watku, moze doj$¢ do uzycia nieprawidlowego
wskaznika, co w efekcie moze doprowadzi¢ do awarii programu. Skuteczne wyelimi-
nowanie wszystkich tych problemow oznacza konieczno§¢ przepisania od nowa calej
biblioteki. Wykonanie takiego przedsiewziecia nie jest proste.

Innym rozwigzaniem jest wyposazenie kazdej procedury w kod opakowujacy,
ktory ustawia bit do oznaczenia biblioteki tak, jakby byta uzywana. Kazda proba innego
watku skorzystania z procedury bibliotecznej, podczas gdy poprzednie wywolanie
nie zostalo zakonczone, jest blokowana. Chociaz takie rozwigzanie jest wykonalne,
w duzym stopniu eliminuje ono mozliwo§¢ wykorzystania wspotbieznosSci.

Inng opcja jest wykorzystanie sygnalow. Niektore sygnaly z logicznego punktu
widzenia sg specyficzne dla watku, a inne nie. Jesli na przyktad watek wykonuje
wywolanie alarm, logiczne jest, aby wynikowy sygnat zostal przestany do watku,
ktory wykonal wywolanie. Jesli jednak watki sg zaimplementowane w caloSci w prze-
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strzeni uzytkownika, jadro nie wie nawet o istnieniu watkéw, a zatem trudno mu skie-
rowac sygnal do wiaSciwego watku. Dodatkowe komplikacje wystepuja w przypadku,
gdy proces pozwala na wystepowanie tylko jednego nieobstuzonego alarmu w danym
momencie, a kilka watkéw niezaleznie wykonuje wywolanie alarm.

Inne sygnaly, na przykiad przerwanie klawiatury, nie sa specyficzne dla watku.
Co powinno je przechwyci¢? Wyznaczony watek? Wszystkie watki? Nowo utworzony
watek pop-up? Ponadto co sie stanie, jeSli jeden watek zmieni procedury obstugi
sygnalow bez informowania pozostalych watkow? A co sie wydarzy, kiedy jeden watek
bedzie chcial przechwyci¢ okreSlony sygnal (na przyklad wciSniecie przez uzytkownika
kombinacji Ctrl+C), a inny watek bedzie potrzebowal tego sygnatu do zakonczenia
procesu? Taka sytuacja moze wystapic, jesli jeden watek lub kilka watkow korzysta
ze standardowych procedur hibliotecznych, a inne sg napisane przez uzytkownika.
Jest oczywiste, ze zyczenia tych watkow koliduja ze sobg. Ogdlnie rzecz biorac,
sygnaly sg trudne do zarzadzania w Srodowisku jednowatkowym. PrzejScie do $rodo-
wiska wielowatkowego w zaden sposob nie ulatwia zarzadzania nimi.

Ostatnim problemem zwigzanym z watkami jest zarzadzanie stosem. W wielu
systemach, w przypadku wystgpienia przepelnienia stosu, jadro automatycznie dostar-
cza takiemu procesowi wiecej miejsca na stosie. Jesli proces ma wiele watkow, musi
rowniez mie¢ wiele stosow. Jesli jadro nie posiada informacji o wszystkich tych
stosach, nie moze ich automatycznie rozszerzac, gdy wyczerpie sie na nich miejsce.
W rzeczywisto$ci jadro moze nawet nie wiedzieé, ze brak strony w pamieci jest zwig-
zany z rozszerzeniem sie stosu jakiego$ watku.

Problemy te nie sg oczywiScie nie do rozwigzania, ale pokazuja, ze wprowadze-
nie watkow do istniejagcego systemu bez znaczacej jego przebudowy nie zadziata.
Trzeba co najmniej zmodyfikowac definicje semantyki wywolan systemowych oraz
biblioteki. Wszystkie te czynnoSci trzeba dodatkowo wykonaé tak, aby zachowac
wsteczng zgodno$¢ z istniejacymi programami, przy zalozeniu, ze wykorzystujg one
procesy zawierajace po jednym watku. Wiecej informacji na temat watkow mozna
znalez¢ w nastepujacych pozycjach [Hauser et al., 1993] oraz [Marsh et al., 1991].
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