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Rozdziat 2.
Architektura

protokotu TCP/IP

W tym rozdziale:
¢ Pieciowarstwowa architektura TCP/IP

¢ Laczno$¢ pomigdzy warstwami

To, co znamy obecnie pod nazwa ,,Internet”, zaistniato w roku 1968 jako projekt spon-
sorowany przez Departament Obrony (Department of Defense) rzadu USA. Projekt ten
usitowat potaczy¢ rozne centra badawcze wspierane przez Departament Obrony siecia
o nazwie ARPANET (Advanced Research Projects Agency Network). Na poczatku
funkcje standardowego protokotu potaczeniowego petnit Network Control Protocol
(NCP). Jednak protokot ten okazal si¢ niewystarczajacy dla sieci ARPANET, ktorej roz-
miary rosty w olbrzymim tempie, wobec tego w roku 1974 opracowany zostat TCP/IP.
Nazwa TCP/IP (Transmission Control Protocol and Internet Protocol) w rzeczywisto-
$ci odnosi si¢ do dwoch protokotdow, z ktorych zaden nie jest uzywany samodzielnie.
Tworza one pakiet protokolow (ang. protocol suite), co oznacza hierarchiczny zbior
powiazanych protokoldw. Z uwagi na rewolucyjng rolg, jaka TCP oraz IP odegraty
W rozwoju sieci komputerowych, caly pakiet nosi nazwe pakietu protokotéw TCP/IP.

mﬁ Historia TCP/IP zostata opisana w rozdziale 1.

W niniejszym rozdziale poznamy pig¢ warstw, sktadajacych si¢ na architektur¢g TCP/IP:
fizyczna, sieciowa, internetowa, transportowa i aplikacji. Czytelnik zapozna si¢ z rola,
jaka te warstwy odgrywaja w pomyslnym przesytaniu danych z jednego komputera do
drugiego. Przedstawimy rowniez proces komunikacji pomiedzy warstwami.

Pieciowarstwowa architektura TCP/IP

W ciagu ostatniej dekady wielu producentdéw sprzetu i oprogramowania dotaczyto do
swej oferty produkty pracujace w sieciach komputerowych. Aby unikna¢ niezgodnosci
pomiedzy rozlicznymi produktami sieciowymi wprowadzonymi na rynek, opracowane
zostaly standardy otwartych systemow komputerowych (ang. open computing). Rozwdj



46

Czes¢ | ¢ Wprowadzenie do transmisji TCP/IP

Rysunek 2.1.
Modele odniesienia
OSl i TCP/IP

— porownanie

Uwaga

K

TCP/IP od zawsze odbywat si¢ w srodowisku otwartym, wobec tego TCP/IP nadal
uznawany jest za prawdziwy protokot potaczeniowy systemow otwartych, pomimo prob
popularyzacji przez rzad USA protokotow Open Systems Interconnection (OSI).
Z uptywem lat, w odpowiedzi na istniejacy siedmiowarstwowy model odniesienia OSI,
rozwinal si¢ wspdlczesny pieciowarstwowy model architektury TCP/IP. Podstawowym
zadaniem tego modelu jest zdefiniowanie zbioru otwartych standardéw dla wszelkich
obecnych lub przysztych zmian rozwojowych w dziedzinie TCP/IP. Rysunek 2.1 przed-
stawia pogladowe porownanie modeli odniesienia OSI oraz TCP/IP.

Warstwa aplikacji

Warstwa prezentacji Warstwa aplikacji
Warstwa sesji
Warstwa transportowa Warstwa transportowa

Warstwa sieciowa

Warstwa sieciowa (warstwa internetowa)
Warstwa tacza danych Interfejs sieciowy

Warstwa fizyczna Warstwa fizyczna
Model odniesienia OSI Model TCP/IP

Czasami mozna natkna¢ sie na czterowarstwowy model architektury TCP/IP.

W uproszczonej wersji dwie pierwsze warstwy — fizyczna i interfejsu sieciowego
— zostaty potgczone w jedna, nazywang warstwa dostepu do sieci (Network layer)
lub po prostu warstwg fizyczng (Physical layer). Zdarzajg sie réwniez przypadki,
gdy warstwa internetowa nazywana jest warstwa sieciowg (Network layer).

Model odniesienia petni funkcje wytycznych funkcjonalnych w podziale procesow i za-
dan tacznosci sieciowe;:

¢ pozwala producentom tworzy¢ produkty zgodne z pozostatymi,
¢ ufatwia zrozumienie zlozonych operacji,

¢ dzieli na kategorie technologie sieciowe i implementacje ich protokotdw,
co pozwala na wyspecjalizowane tworzenie projektéw funkcji modutowych.

Podobnie jak model odniesienia OSI, model architektury TCP/IP sktada si¢ ze zbioru
warstw, z ktorych kazda reprezentuje grupe okreslonych zadan i aspektow procesu
facznosci. Poniewaz model TCP/IP jest teoretyczny, warstwy te nie istnieja fizycznie,
ani nie wykonuja w rzeczywistosci zadnych funkcji. Dopiero implementacje protokotu,
stanowigce polaczenie sprzetu i oprogramowania, wykonujg funkcje przypisane do od-
powiadajacych im warstw. Model TCP/IP sktada si¢ z nastgpujacych pigciu warstw:

¢ Warstwa fizyczna — udostepnia nosnik fizyczny (np. przewody), stuzace
do transmisji danych z jednego komputera do drugiego.

¢ Warstwa interfejsu sieciowego — odpowiada za identyfikacj¢ urzadzen w sieci
w celu kontroli przeptywu danych, na podstawie ich adreséw sieciowych,
oraz za organizacj¢ bitow z warstwy fizycznej w ramki.
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& Warstwa internetowa (inaczej miedzysieciowa) — odpowiada za przesytanie
(trasowanie) danych pomigdzy réznymi sieciami.

¢ Warstwa transportowa — odpowiada za organizacj¢ w segmenty komunikatow
odebranych z wyzszych warstw, za kontrolg btedow oraz za kontrole przeptywu
migdzy dwoma punktami koncowymi.

¢ Warstwa aplikacji — udostepnia interfejs w postaci aplikacji i ustug sieciowych
pomiedzy siecia a uzytkownikiem.

Warstwa fizyczna

Warstwa fizyczna jest najnizsza warstwag modelu TCP/IP i odpowiada za fizyczna
transmisj¢ danych przez nosnik transmisji. Nazwa nosnika transmisji okreslana jest
Sciezka fizyczna (przewod elektryczny, swiattowdd, fale radiowe itp.), ktora przesylane
sa dane w postaci sygnatéw elektrycznych lub fal elektromagnetycznych. Warstwa fi-
zyczna odbiera dane od wyzszych warstw i przetwarza je w ciag bitow, ktdry mozna
z powodzeniem przesta¢ nosnikiem transmisji. Bit, przedstawiony na rysunku 2.2, jest
podstawowa jednostka komunikacji pomiedzy komputerami i urzadzeniami sieciowymi
i moze przyjac tylko jedna z dwdch wartosci: 0 lub 1. O reprezentuje nieobecno$é sy-
gnatu w nosniku transmisji, zas 1 oznacza obecnos¢ tego sygnatu.

Rysunek 2.2.
Bit w ciggu sygnatow
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Przesylanie sygnatow

Dane w sieci przesytane sa z jednego komputera do drugiego w postaci sygnatow.
W zaleznos$ci od uzytego nosnika transmisji, sygnaty dzieli si¢ na dwie kategorie:

¢ Sygnaly analogowe — przypominajg ciag fal sinusoidalnych, w ktérym stan fali
ulega ciagtym zmianom i przechodzi przez wszystkie wartosci z dozwolonego
zakresu. Rysunek 2.3 przedstawia sygnat analogowy.

St nclogony ﬁ( AA A /\ A A A
VUVVVVUY

Czestotliwos¢

¢ Sygnaly cyfrowe — posiadaja tylko dwa stany: obecnos¢ danych (1) i nieobecnosé¢
danych (0). ,,1” powszechnie nazywa si¢ stanem zataczonym (ON), za$ ,,0” stanem
wytaczonym (OFF). Rysunek 2.4 przedstawia sygnat cyfrowy.
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Rysunek 2.4. Stan zataczony
Sygnat cyfrowy

Stan wylaczony

W sygnatach analogowych mierzone sa: amplituda, czestotliwos¢ i faza. Amplituda
oznacza warto$¢ maksymalng sygnatu, mierzong w woltach (jesli mierzymy amplitude
\ napiecia), watach (jesli mierzymy moc sygnatu) lub decybelach (jeSli mierzymy stosunek
mocy dwéch sygnatdw). CzestotliwoS¢ oznacza liczbe petnych okreséw sygnatu
w jednostce czasu i mierzona jest w hercach (okresach na sekunde). Faza oznacza
stan wzgledny sygnatu w chwili pomiaru i podawana jest w stopniach lub radianach.

Odnosnik Szczeg6towe informacje o noSnikach transmisji i sposobach przechodzenia przez
nie sygnatu zawiera rozdziat 3.

Typy potaczen fizycznych

Uwaga

Istnieja nastepujace sposoby taczenia komputerow w sieci przez nosnik transmisji:

¢ Polqczenie dwupunktowe — w polaczeniu tego typu jeden nosnik transmisji
tworzy bezposrednie tacze pomigdzy dwoma komunikujacymi si¢ urzadzeniami
(patrz rysunek 2.5). Polaczenie dwupunktowe jest szybsze, lecz drozsze
od wielopunktowego. Przyktadem potaczenia dwupunktowego jest linia
dzierzawiona, taczaca bezposrednio organizacj¢ z jej dostawca ushug
internetowych (ISP — Internet Service Provider).

Rysunek 2.5.
Potaczenie
dwupunktowe

mﬁ Dodatkowe informacje o dostawcach ustug internetowych zawiera rozdziat 11.

¢ Polqczenie wielopunktowe — w potaczeniu tego typu pojedynczy nosnik transmisji
jest uzytkowany wspdlnie przez trzy lub wigcej urzadzen sieciowych (patrz
rysunek 2.6). W rezultacie potaczenie jest stosunkowo wolniejsze, lecz tansze
od potaczen dwupunktowych. Na przyktad, mozemy wiele urzadzen sieciowych
polaczy¢ z serwerem za pomoca pojedynczego kabla.

Topologie fizyczne

Fizyczny uktad nosnika transmisji w sieci nazywany jest topologiq fizycznq sieci. Do
najpopularniejszych obecnie topologii sieci lokalnych (LAN) zaliczaja sig¢:



Rozdziat 2. ¢ Architektura protokotu TCP/IP 49

Rysunek 2.6.
Potaczenie
wielopunktowe

¢ Topologia magistrali — w tej topologii (przedstawionej na rysunku 2.7) wszystkie
urzadzenia sieciowe podtaczone sa do gldwnego kabla, zwanego szkieletem
(ang. backbone), albo za pomoca krétkich kabli zwanych odgateznymi,
albo bezposrednio przez trojniki. Aby zapobiec odbiciom sygnatu od koncow
magistrali, kabel szkieletowy musi by¢ zakonczony z obu stron terminatorami.
Z wszystkich stosowanych topologii magistrala uznawana jest za najtatwiejsza
1 najtansza w implementacji. Jednakze topologia ta jest wolniejsza od pozostatych.

Rysunek 2.7. Kabel odgatezny
Topologia magistrali Terminator ——&5

Szkielet / I

¢ Topologia gwiazdy — w tej topologii (przedstawionej na rysunku 2.8) wszystkie
urzadzenia sieciowe podiaczone sg za pomoca kabli odgateznych do urzadzenia
centralnego, zwanego koncentratorem. W wyniku tego kazde urzadzenie posiada
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dwupunktowe potaczenie z koncentratorem. Topologia ta tatwo zarzadzaé, tatwo
ja rozbudowywac i znajdowaé w niej problemy. Jednakze w przypadku awarii

koncentratora cala sie¢ przestaje dziatac.

Koncentrator

Rysunek 2.8.
Topologia gwiazdy

EDEEEER

Kabel odgatezny

¢ Topologia pierscienia — w tej topologii (przedstawionej na rysunku 2.9) kazde
urzadzenie sieciowe potaczone jest z nastepnym tak, iz tworza zamknigta petle
(pierscien). Latwo nia zarzadzaé i rozwiazywac problemy, jednakze jest bardzo
droga w implementacji, a zmiany konfiguracji sa w niej trudne.

Rysunek 2.9.
Topologia pierscienia

¢ Topologia oczkowa — w tej topologii (przedstawionej na rysunku 2.10) kazdy
wezel potaczony jest bezposrednio z wszystkimi pozostatymi weztami sieci za
pomoca potaczen dwupunktowych. Topologia ta jest zarowno wyjatkowo odporna
na uszkodzenia, jak i wyjatkowo kosztowna w implementacji.
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Rysunek 2.10.
Topologia oczkowa

mﬂ Rozdziat 3. zawiera wiecej informacji o r6znych topologiach.

Urzadzenia sieciowe warstwy fizycznej

Aby zbudowac sie¢ i potaczy¢ kazdy komputer z nosnikiem transmisji, potrzebujemy
szeregu urzadzen sieciowych. Do sprzetu zwykle kojarzonego z warstwa fizyczng mo-
delu TCP/IP naleza:

¢ Zlgcza — ztacza nosnika transmisji zapewniaja polaczenie pomigdzy urzadzeniami
sieciowymi i no$nikiem transmisji. Dla kazdego nosnika transmisji istnieje jeden
lub kilka typow zlaczy, ktore moga postuzy¢ do przylaczenia urzadzenia. Do
najczesciej uzywanych ztaczy fizycznych naleza (przedstawione na rysunku 2.11):

Rysunek 2.11.
Najczesciej
stosowane
ztgcza

RJ-45 Tréjnik (ze ztaczem BNC)
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¢ Trdjniki i ztacza BNC

¢ Zlacza RJ-45

¢ Ztacza DB-25 (inaczej RS-232)
¢ Zlacza DB-15

& Regeneratory — im dtuzsza droge ma do przebycia sygnal, tym bardziej jest

thumiony, wobec czego kazdy nosnik transmisji moze by¢ uzyty na ograniczong
odleglos¢. Nosnik mozna jednakze przedtuzy¢ za pomoca regeneratorow.
Urzadzenia te po prostu wzmacniaja sygnaly do oryginalnego poziomu.
Regenerator przedstawiony jest na rysunku 2.12.

Rysunek 212. T o
Regenerator / ____________________ x

¢ Koncentratory — koncentrator gra role centralnego wezta do przytaczania wielu

Rysunek 2.13.

Koncentrator

Uwaga
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Rysunek 2.14.

Modem

urzadzen sieciowych. Rysunek 2.13 przedstawia typowy koncentrator. Do warstwy
fizycznej naleza dwa typy koncentratoréw:

¢ Koncentratory aktywne — oprocz petnienia funkcji centralnego punktu
polaczenia, regeneruja sygnat.

¢ Koncentratory pasywne — jedynie rozsylaja sygnal otrzymany od przytaczonego
urzadzenia, bez regeneracji sygnatu.

EIREEEE

Istnieje jeszcze trzeci typ koncentratoréw — koncentratory inteligentne. Jednakze
te urzadzenia funkcjonujg w warstwie interfejsu sieciowego.

Modemy — gdyby potaczy¢ komputer (ktéry uzywa sygnaldw cyfrowych)
bezposrednio z analogowa linig telefoniczng (ktora przenosi jedynie sygnaly
analogowe), tacznos$¢ bylaby niemozliwa. Modem (ang. MOdulator/DEModulator)
— taki, jak na rysunku 2.14 — przeksztalca odebrane z komputera sygnaty
cyfrowe na analogowe, ktére mozna przesta¢ analogowa linia telefoniczna.
Sygnaty odebrane z analogowej linii telefonicznej sg przeksztatcane przez
modem na cyfrowe, aby komputer mdgt je przetworzyc¢.
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Warstwa interfejsu sieciowego

Do podstawowych zadan warstwy interfejsu sieciowego naleza:

¢

¢
¢
¢
¢

unikatowa identyfikacja urzadzen w sieci lokalnej (LAN) za pomoca adresow
sprzetowych MAC (Media Access Control),

organizacja bitow otrzymanych z warstwy fizycznej w ramki,
konwersja adreséw IP na adresy LAN i vice versa,
wykrywanie bledow i zglaszanie ich do wyzszych warstw,

kontrola przeptywu danych.

Urzadzenia warstwy interfejsu sieciowego

Do urzadzen powszechnie kojarzonych z warstwa interfejsu sieciowego naleza:

¢

¢

Karty interfejsu sieciowego (NIC — Network Interface Card) — sprzgtowe karty
rozszerzen, ktére po instalacji zapewniaja komputerom tacznosé sieciowa przez
potaczenie z nosnikiem transmisji.

Mosty — w duzych sieciach (zwlaszcza o topologii magistrali) wszystkie urzadzenia
podtaczone do szkieletu odbieraja sygnaty w nim obecne, co powoduje zbedny
ruch w sieci. Mozemy jednak uzy¢ mostu, by podzieli¢ duza sie¢ na mniejsze
segmenty, wydajnie redukujac niepotrzebny ruch. Gdy most odbiera sygnat,
wtedy sprawdza, czy odbiorca znajduje si¢ w lokalnym segmencie. Jesli tak,
woOwczas most rozglasza odebrany sygnat w segmencie i nie przekazuje go

do innych segmentow. Jesli odbiorca nie nalezy do lokalnego segmentu,
wowczas most przekazuje sygnat jedynie do segmentu, w ktérym miesci si¢
adresat, co efektywnie zmniejsza ruch sieciowy. Rysunek 2.15 przedstawia
funkcjonowanie typowego mostu.

Inteligentne koncentratory — oprdcz tego, ze s centralnym punktem podtaczenia
w laczno$ci sieciowej i regeneruja sygnal, inteligentne koncentratory przekazuja
sygnaty tylko do urzadzen-odbiorcdw, nie rozgtaszajac ich do wszystkich
podiaczonych urzadzen.

Standardy kontroli dostepu do nosnika

Aby zapewni¢ poprawne funkcjonowanie sieci, nalezy zminimalizowac lub catkiem
wyeliminowaé mozliwo$¢ rownoczesnego wystania do nosnika transmisji dwoch lub
wigcej sygnatow. Sieci uzywaja regul kontrolujacych, kiedy urzadzenie sieciowe moze
nadawac¢ pakiety danych. Reguly te nosza nazwe standardow kontroli dostepu do nosnika.

W zaleznosci od uzywanej topologii fizycznej, stosowane sa rdézne standardy kontroli
dostepu do nosnika:

¢

Rywalizacja — w tej metodzie kazde urzadzenie w sieci rywalizuje o umieszczenie
jako pierwsze swojego sygnatu w nos$niku transmisji. Jesli dwa lub kilka urzadzen
rownoczesnie umiesci swoje sygnaty w nosniku, zachodzi kolizja sygnatow

i zostajg one odrzucone (zniszczone). Metoda ta jest powszechnie stosowana

w topologiach magistrali.
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Rysunek 2.15.
Sposob dziatania
mostu

Segment B

Segment D

WS D2

¢ Przekazywanie Zetonu — w tej metodzie nieustannie krazy w sieci specjalna ramka,
zwana zetonem (ang. token). Dowolne urzadzenie, ktore chce nadawaé dane,
przechwytuje zeton i umieszcza dane w jego ramce. Po zakonczeniu transmisji
urzadzenie zwalnia Zeton. Ta metoda stosowana jest w topologiach pierScieniowych.

¢ Odpytywanie — w tej metodzie urzadzenie nadrzedne odpytuje urzadzenia sieciowe
w regularnych odstepach czasu. Gdy okreslone urzadzenie chce wystaé dane,
wowczas urzadzenie nadrzedne wysyta do niego pakiet zadania. Urzadzenie
umieszcza dane w ramce zadania i zwraca pakiet do urzadzenia nadrzednego,
ktdre nastepnie wysyta ramke do odpowiedniego odbiorcy. T¢ metode dostepu
stosuja powszechnie inteligentne koncentratory w topologii gwiazdy.

{@ Szczegb6towe informacje o metodach dostepu do nosnika zawiera rozdziat 4.

Sterowanie przeptywem

Sie¢ sktada si¢ z urzadzen obstugujacych rézne predkosci transmisji — na przyktad
przetaczniki sa znacznie szybsze od koncentratoréw. Z reguly drukarki sa jednymi
z najwolniejszych urzadzen sieciowych. Gdyby nadawca wysylat ramki szybciej niz
odbiorca jest w stanie je przyjmowac, nadawca zarzucitby odbiorcg ramkami. Nawet
gdyby transmisje byty wolne od bltedéw, w pewnym momencie odbiorca nie bytby w sta-
nie ich przyjmowa¢ w miare nadsylania i zaczatby traci¢ ramki. Wobec tego ilo$¢ ob-
jetos¢ danych, ktéra mozna wystaé jednokrotnie podczas komunikacji dwdch tozsamo-
$ci sieciowych, jest bardzo waznym zagadnieniem.

Wstepnie zdefiniowane reguly sterowania przeptywem zapewniaja, ze szybsze urzadze-
nia nie zalewaja wolniejszych danymi podczas transakcji. Sterowanie przeptywem
zwalnia szybko$¢ transmisji nadawcy do tempa, z jakim odbiorca moze sobie poradzié.
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Uwaga
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Ostrzezenie

W sterowaniu przeptywem stosowany jest mechanizm sprzezenia zwrotnego, za pomo-
ca ktérego odbiorca moze poinformowaé nadawce, czy jest w stanie poradzi¢ sobie
z predkoscia transmisji. Na przyktad, przy nawiazaniu potaczenia odbiorca moze poin-
formowaé nadawce, aby po wystaniu n ramek zatrzymat sie i poczekat, az do otrzyma-
nia od odbiorcy wyraznej lub posredniej zgody na kontynuacje.

Sterowanie przeptywem jest zasadniczo wbudowane w r6zne protokoty w postaci
dobrze zdefiniowanych regut i ma wptyw zaréwno na urzgdzenia koncowe (np. stacje
robocze), jak i urzadzenia posredniczace (np. rutery).

Sterowanie przeplywem w warstwie interfejsu sieciowego moze si¢ odbywaé wedtug
dwdch strategii:

¢ Sterowanie z gwarantowanq szybkosciq przeplywu — w tej strategii nadawca
i odbiorca negocjuja akceptowalna szybkos$¢ transmisji dla catej sesji, jeszcze
przed rozpoczeciem transmisji. Niezmiennos¢ tej szybkosci jest gwarantowana
na okres catej sesji.

¢ Sterowanie przeplywem za pomocq okien — takie sterowanie przeptywem pozwala
dwom potaczonym urzadzeniom wynegocjowac rozmiary bufora (okna), w ktorym
mozna umiesci¢ zadang liczbeg ramek. Istnieja dwa typy sterowania przeptywem
w oknach:

¢ Statyczne — w chwili nawiagzania polaczenia tozsamosci na jego koncach
ustalaja wspolnie rozmiary okna i uzywaja ich przez cata sesje¢, az do jej
zamknigcia. Zalézmy, ze na poczatku sesji nadawca i odbiorca umawiaja si¢
na rozmiar okna wynoszacy osiem ramek. Wowczas nadawca zbiera osiem
ramek danych, przydziela do kazdej tymczasowy numer i umieszcza ramki
w nos$niku transmisji. W tym przypadku numer okna bedzie z przedziatu
od jeden do osiem. Po odebraniu ramki odbiorca musi wystaé potwierdzenie.
Jesli nadawca wystal wszystkie osiem ramek, musi czekaé na potwierdzenie
odbioru przynajmniej jednego z przydzielonych numeréw, a nastgpnie powtarza
caly proces dla kolejnych o$miu ramek. Proces ten zapewnia, iz w kazdej
chwili nie zalega wigcej niz osiem ramek.

Ta strategia powoduje marnowanie przepustowosci tacza, poniewaz kazda wystana
ramka musi zostaé potwierdzona.

¢ Dynamiczne — podczas nawiazywania potaczenia ustalone zostaja rozmiary okna.
Jednakze ten typ sterowania przeptywem pozwala urzadzeniom sieciowym
dostosowywac¢ rozmiary okna do wymogow chwili, zgodnie ze statusem odbiorcy.
Na poczatku potaczenia ustalany jest maksymalny rozmiar okna. Gdy w czasie
transmisji bufor odbiorcy zacznie si¢ przepetnia¢, wowczas wysyta on natychmiast
pakiet Humienia. Pakiet ten jest dla nadawcy sygnatem, by zwolni¢. Po jakims
czasie nadawca zaczyna powoli zwigksza¢ szybko$¢ transmisji, az do odebrania
kolejnego pakietu thumienia. W ten sposob rozmiar okna jest nieustajaco regulowany
podczas samej transmisji. Dynamiczne sterowanie przeptywem za pomoca okien
nazywane jest rowniez sterowaniem z oknem plywajqcym lub przesuwanym.
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Warstwa internetowa

Warstwa interfejsu sieciowego identyfikuje unikatowo urzadzenie w sieci lokalnej za
pomocg adresé6w fizycznych, zakodowanych na trwate w kartach interfejsow siecio-
wych Nosza one inaczej nazw¢ adresow sterowania dostgpem do nosnika (MAC —
Media Access Control). Jednakze ta metoda unikatowej identyfikacji urzadzen nie jest
skuteczna, gdy tacznos¢ zachodzi pomigdzy dwoma urzadzeniami potozonymi w roz-
nych sieciach. Do przesytania pakietdéw pomigedzy sieciami warstwa internetowa uzywa
adresow IP.

Adres IP jest 32-bitowa binarng konwencja nazewnicza, ktora zostala opracowana na
potrzeby globalnej komunikacji. Adresy IP, w celu latwego zapamigtania, notowane sg
w postaci czterech dziesig¢tnych liczb catkowitych oddzielonych kropkami. Na przyktad,
23.33.71.11 jest adresem IP.

W zaleznosci od liczby hostow i sieci, ktore moga by¢ obstugiwane w danym zakresie
adresow, istnieje pigé klas adresow IP:

¢ klasa A, obejmujaca adresy IP od 0.1.0.0 do 126.0.0.0

¢ klasa B, obejmujaca adresy IP od 128.0.0.0 do 191.255.0.0

¢ klasa C, obejmujaca adresy IP od 192.0.1.0 do 223.255.255.0

¢ klasa D, obejmujaca adresy IP od 224.0.0.0 do 239.255.255.255
¢ klasa E, obejmujaca adresy IP od 240.0.0.0 do 247.255.255.255

Odnosnik Szczego6towe informacje o adresowaniu IP oraz klasach adreséw IP zawiera rozdziat 5.

Komutacja

Pomigdzy dwoma urzadzeniami komunikujacymi si¢ ze soba w sieci moze istnie¢ wie-
cej niz jedna taczaca je $ciezka. Aby zapewni¢ szybkie dostarczenie danych, sygnat
moze w miare potrzeb by¢ przelaczany (komutowany) pomigdzy tymi $ciezkami, za
pomoca ponizszych trzech technik komutacji:

¢ Komutacja obwodow — w tej metodzie wymagany jest dedykowany kanat
(obwod) tacznosci pomiedzy dwoma komunikujacymi si¢ urzadzeniami.

¢ Komutacja komunikatéow — w tej metodzie komutacji nie trzeba nawiazywac
dedykowanego fizycznego potaczenia pomigdzy punktami koncowymi tacznosci.
Komunikat jest dzielony na mate czgsci, ktdrym zostajq przydzielone numery.
Cze$¢ jest traktowana jak niezalezna cato$é; wszystkie zawieraja tez informacje
o adresie docelowym. Komunikaty sg sktadowane w kazdym przetaczniku przed
przestaniem do nastgpnego przelacznika na trasie.

¢ Komutacja pakietow — w tej metodzie komunikaty dzielone sa na segmenty zwane
pakietami, ktdre nastgpnie sg przesylane niezaleznie przez sie¢, wiasnymi trasami.
Kazdy pakiet zawiera oprocz wlasciwych danych adres zrédtowy i docelowy.
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Jest jedna podstawowa r6znica pomiedzy dwiema ostatnimi metodami.
W komutacji komunikatéw nie istnieje gérna granica rozmiaréw bloku komunikatéw,
S za$ w komutacji pakietéw rozmiar pakietu ograniczony jest do ustalonej wartosSci.

Uwaga

Wykrywanie i wybor tras

Rutery sa urzadzeniami sieciowymi skojarzonymi z funkcjami warstwy internetowe;.
Aby zapewniC najszybsze dostarczenie danych z jednego urzadzenia do drugiego, ruter musi
wykry¢ najkrotsza i najszybsza trase. Ta metoda ustalania tras do sieci docelowej nosi
nazwe¢ wykrywania trasy (ang. route discovery). Istnieja dwie metody wykrywania trasy:

& Metoda wektora odleglosci — w tej metodzie kazdy ruter utrzymuje tablicg tras
(ang. routing table), ktora rozgtasza w regularnych odstgpach czasu. Dzigki
rozgloszeniom innych ruterow, kazdy ruter regularnie aktualizuje informacje
o wszelkich nowych trasach. Chociaz ta metoda zapewnia kazdemu ruterowi
posiadanie najswiezszych tablic tras, generuje bardzo wysokie obciazenie laczy.

¢ Metoda stanu polqczenia — w tej metodzie rozgloszenia generowane sa tylko
wtedy, gdy nastapi dowolna zmiana w istniejacej tablicy tras rutera. Pozostate
rutery, ktore odbieraja rozgtoszenie, odpowiednio aktualizuja swoje tablice tras.
W rezultacie metoda ta generuje znacznie mniejszy ruch w sieci.

Odnosnik Rozdziat 5. zawiera bardziej szczegétowe informacje o wyznaczaniu tras.

Ruter po zbudowaniu tablicy tras, przez wykrycie tras do sieci docelowych, wybiera
wlasciwa tras¢ do sieci docelowej, obliczajac najlepsza $ciezke transmisji. Wybdr moze
odbywac si¢ zarowno dynamicznie, jak i statycznie:

¢ Dynamiczny wybor trasy — jesli w dowolnej chwili dostgpnych jest wiele tras
do urzadzenia docelowego, ruter ustala najlepsza z nich. Ten wybdr odbywa sig
w kazdym ruterze po drodze do urzadzenia docelowego. Inaczej méwiac, tablica
tras jest utrzymywana automatycznie, bez ingerencji administratora sieci.

& Statyczny wybor trasy — nawet jesli dostgpnych jest wiele tras do urzadzenia
docelowego, do przestania pakietow uzyta zostaje jedynie trasa wyznaczona
przez administratora sieci. Rutery po drodze do urzadzenia docelowego nie
moga podejmowac decyzji o0 wyznaczaniu tras. Inaczej méwiac, tablica tras
jest tworzona i utrzymywana przez administratora sieci.

mﬂ Szczegbtowe informacje o statycznym i dynamicznym wyborze tras zawiera rozdziat 19.

Warstwa transportowa
Czwarta warstwa modelu TCP/IP — transportowa — jest przede wszystkim odpowie-
dzialna za:

¢ udostepnienie interfejsu pomigdzy warstwami nizszymi (internetowa, interfejsu
sieciowego i fizyczna) a warstwa aplikacji,

¢ dostarczenie danych od nadawcy do odbiorcy.
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Nizsze warstwy moga zlokalizowa¢ zamierzonego odbiorce (w tej samej sieci lub w in-
nych sieciach) i wysta¢ do niego dane. Jednakze warstwy te nie moga zapewnié¢ wiary-
godnych ustug polaczeniowych. Warstwa transportowa spetnia powyzsze wymagania.
Uzywa ona do celow tacznosci dwdch protokotow — TCP i UDP (User Datagram
Protocol — protokdt datagramow uzytkownika). TCP $wiadczy ustugi potaczeniowe,

zas UDP bezpotaczeniowe.

Uwaga
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Wiarygodno$é ustug potaczeniowych nie oznacza, iz dane zostang przestane

bez wzgledu na okolicznosci. Pojecie potgczenia wiarygodnego (reliable) oznacza,
iz protokoty warstwy transportowej potrafig potwierdzi¢ pomysiny odbiér danych
lub poinformowac o niepowodzeniu. Jesli dane nie dotarty do odbiorcy lub ulegty
uszkodzeniu w trakcie transmisji, wowczas warstwa transportowa moze zainicjowacé
retransmisje. Warstwa aplikacji rowniez jest informowana o niepowodzeniach,
dzieki czemu moze zainicjowa¢ dziatania korekcyjne lub powiadomi¢ uzytkownika.

Ustugi potaczeniowe

Warstwa transportowa udostgpnia dwa typy ustug potaczeniowych:

Odnos$nik

¢ Zorientowane na polqczenie (polqczeniowe) — gdy dane przesytane sa z jednego

urzadzenia sieciowego do innego, kazda pomyslnie przestana porcja nie
uszkodzonych danych jest potwierdzana przez odbiorce. Nadawca nie wysle
nastgpnych danych, dopdki nie odbierze pozytywnego potwierdzenia dotyczacego
ostatniej wystanej porcji. Jesli dane podczas transmisji ulegng zagubieniu lub
uszkodzeniu, nadawca nie otrzyma od odbiorcy odpowiedniego potwierdzenia.
Nadawca musi ponownie wysta¢ albo utracony pakiet, albo cala porcje,

w zaleznos$ci od implementacji protokotu. Ustugi zorientowane na potaczenia
udostepniaja rowniez sterowanie przeplywem i kontrole btedow.

Bezpolqczeniowe — urzadzenie nadajace wysyta dane do odbiorcy i nie
odpowiada za retransmisj¢ wszelkich danych uszkodzonych lub utraconych
podczas transmisji do odbiorcy. Istnieja dwa typy ushug bezpotaczeniowych:

¢ Potwierdzane ustugi bezpolqczeniowe — komunikaty potwierdzajace sa
wymieniane, jesli transmisja jest dwupunktowa. Tego typu ustugi rowniez
zapewniaja kontrolg btedow i sterowanie przeptywem, o ile transmisja
odbywa si¢ dwupunktowo.

¢ Nie potwierdzane ustugi bezpolqczeniowe — transmisje nie sg potwierdzane
i nie sa dostepne zadne metody kontroli bledow, sterowania przeptywem,
czy tez kontroli sekwencji pakietow.

Szczegbtowe informacje o ustugach zorientowanych na potaczenie i bezpotaczeniowych
zawiera rozdziat 6.

Obstuga segmentow

Oprécz wiarygodnych ustug polaczeniowych warstwa transportowa odpowiada takze za
podziat duzych komunikatow warstwy aplikacji na segmenty, ktore mozna przesta¢ no-
$nikiem transmisji. Proces ten nosi nazwe fragmentacji. Gdy urzadzenie sieciowe od-
biera komunikat w postaci kilku segmentow, warstwa transportowa odpowiada za po-
prawne ztozenie tych segmentéw w oryginalny komunikat — ten proces nazwany jest

defragmentacjq.
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Sterowanie przeptywem w warstwie transportowej

Sterowanie przeptywem w warstwie transportowej nazywane jest rowniez dwupunkto-
wym sterowaniem przeptywem (ang. end-to-end flow control), poniewaz zajmuje si¢
polaczeniami pomigdzy weztami nadawcy 1 odbiorcy. Warstwa transportowa dokonuje
sterowania przeptywem za pomoca ponizszych typow potwierdzen:

¢ Potwierdzenia pozytywne i negatywne — gdy przestane dane sa odebrane bez strat
i uszkodzen, odbiorca wysyta do nadawcy potwierdzenie pozytywne. Jesli jednak
dane ulegna uszkodzeniu, odbiorca wysyta potwierdzenie negatywne. W drugim
przypadku warstwa transportowa albo warstwa aplikacji, ktora zainicjowala
transakcje, podejmuje dziatania korekcyjne.

& Potwierdzenie ,,wro¢ do n” — potwierdzenie ,,wrd¢ do n” (,,go back n”’) oznacza,
iz nadawca musi ponownie przesta¢ czes¢ komunikatu, zaczynajac od pakietu
0 numerze 7 z ostatniej transakcji.

¢ Potwierdzenie z selektywnym powtorzeniem — oznacza, iz ciag pakietow zostat
odebrany poprawnie, lecz kilka zawartych w nim pakietow zostato podczas
transmisji utraconych lub uszkodzonych. Potwierdzenie takie mowi nadawcy,
aby zamiast calego ciagu wystat ponownie jedynie pakiety brakujace i uszkodzone.

Kontrola btedow

Utrata danych podczas transmisji jest niekiedy nieunikniona, a ponadto istnieje mozli-
wos¢ dotarcia do celu danych uszkodzonych w procesie transmisji. Warstwa transpor-
towa naprawia te bledy w nastgpujacy sposob:

¢ Podczas transmisji segmentom przydzielane sg unikatowe numery, aby zapobiec
wystapieniu podwojnych numeréw segmentow, a co za tym idzie — utracie
pakietow.

¢ Pakiety, ktorych dopuszczalny czas istnienia zostat przekroczony (co ustala si¢
na podstawie wartosci TTL, uzywanej przez warstwe internetowa), sa odrzucane,
poniewaz im dhuzej pakiet danych podrézuje w sieci, tym wigksze jest
prawdopodobienstwo jego uszkodzenia.

¢ Podczas sesji uzywana jest tylko jedna wirtualna trasa, aby zminimalizowaé szanse
utraty pakietéw danych.

Odnosnik \ Szczegbdtowe informacje o warstwie transportowej zawiera rozdziat 6.

Warstwa aplikacji

Warstwa aplikacji miesci si¢ na szczycie modelu architektury TCP/IP. Jest warstwa naj-
wazniejsza, poniewaz uzytkownik pracuje z nig bezposrednio. Warstwa aplikacji obstu-
guje wszystkie niezbedne protokoty, aby swiadczy¢ ustugi sieciowe: na przyktad, ustugi
plikowe, przesytanie wiadomosci, ustugi baz danych, czy tez ustugi drukowania. W isto-
cie wszystkie pozostale warstwy istnieja tylko po to, by obstugiwaé warstwe aplikacji.
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Pakiety oprogramowania, na przyktad Microsoft Word, Excel i tak dalej, nie nalezg
do warstwy aplikacji. Jedynie aplikacje inicjujgce zgdania, ktére moga by¢ obstuzone
przez inne urzadzenia sieciowe — na przyktad poczta elektroniczna — uznawane sg
za sktadniki warstwy aplikacji.

Uwaga

K

Do najczesciej uzywanych protokotdéw warstwy aplikacji zaliczaja sig:

& FTP (File Transfer Protocol — protokot transferu plikow) — bezpieczny
1 niezawodny protokot, stuzacy do przesytania plikow ze zdalnego komputera
do lokalnego i odwrotnie. Aby umozliwi¢ transfer plikéw, uzytkownik musi
nawiaza¢ polaczenie ze zdalnym komputerem.

¢ TFTP (Trivial File Transfer Protocol — prosty protokol transferu plikow) —
protokot, ktory uzywa UDP w roli swojego protokotu transportowego. Dzigki
temu uzytkownik, aby przesyta¢ pliki, nie musi nawiazywac potaczenia z drugim
urzadzeniem ani logowac si¢ do zdalnego systemu.

mﬂ Dodatkowe informacje o FTP i TFTP zawiera rozdziat 12.

¢ Telnet (TELecommunication NETwork) — protokol, ktory pozwala uzytkownikom
pracowac ze zdalnym systemem tak, jak z lokalnym. Jest to mozliwe, poniewaz
Telnet przejmuje lokalng interpretacje informacji wprowadzanych z klawiatury.

Odnosnik Dodatkowe informacje o ustudze Telnet zawiera rozdziat 13.

L

¢ SMTP (Simple Mail Transfer Protocol — prosty protokol przesylania poczty)
— protokdt, ktory uzywany z aplikacja poczty elektronicznej pozwala
uzytkownikom odbiera¢ i wysyta¢ poczte elektroniczng (e-mail) przez siec.

mﬂ Dodatkowe informacje o SMTP zawiera rozdziat 16.

¢ SNMP (Simple Network Management Protocol — prosty protokdl zarzqdzania
sieciq) — protokoét stuzacy do zarzadzania siecia. SNMP przede wszystkim zbiera,
analizuje i raportuje dane zwigzane z dziataniem réznych sktadnikdéw sieci na
potrzeby aplikacji stuzacych do zarzadzania siecia.

Lacznosc¢ pomiedzy warstwami

Wedtug modelu architektury TCP/IP warstwa moze w stosie komunikowac si¢ z war-
stwa rownorzedna w innych urzadzeniach. W tym celu jednak musi przesta¢ dane lub
komunikaty przez nizsze warstwy stosu, do ktorego nalezy. Warstwa moze skorzystaé¢
z ustug warstwy znajdujacej si¢ bezposrednio pod nia, a zarazem musi $wiadczy¢ ustugi
warstwie bezposrednio nad soba.

Gdy warstwa przekazuje dane do nizszej, dotacza do tych danych wilasny nagféwek
(ang. header). Nagldwek zawiera informacje sterujace danej warstwy. Jedynie rowno-
rzgdna warstwa w innym stosie jest w stanie przetworzy¢ te informacje. Ogolnie rzecz
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biorac, zadania ustug sieciowych pochodza z warstwy aplikacji. W takim przypadku
komunikat zostaje przestany w dot, do warstwy transportowej, ktora dzieli komunikat
na mniejsze segmenty, ktore mozna przesta¢ nosnikiem transmisji. Warstwa transpor-
towa, podobnie jak jej poprzednik, réwniez dodaje wiasny nagtéwek do kazdego seg-
mentu i przesyta segmenty dalej, do warstwy internetowej. Ten proces dzielenia duzych
komunikatéw na segmenty nosi nazwe¢ fragmentacji. Nastepnie warstwa internetowa
dodaje swdj nagldwek do kazdego segmentu i przekazuje pakiet do warstwy interfejsu
sieciowego. Podobnie jak wszystkie wyzsze warstwy, ta dodaje wlasny nagtéwek do
datagramow otrzymanych z warstwy internetowej i wysyta ramki do warstwy fizycznej.
Warstwa fizyczna dzieli kazda ramke na sekwencje bitow i umieszcza te sygnaty w no-
$niku transmisji.

Dane w warstwie aplikacji sg okreSlane mianem komunikatu (message). W warstwie
transportowej dane nosza nazwe segmentow lub datagramow. W warstwie internetowej
segmenty nazywane sg pakietami. Dane przesytane do warstwy interfejsu sieciowego
nosza nazwe ramek, zas w warstwie fizycznej — bitow lub sygnatow.

Uwaga

K

Po przestaniu sygnaléow do zamierzonego odbiorcy, do czego shuza nagldwki warstw
internetowej i interfejsu fizycznego, proces przetwarzania sygnatéw po stronie odbiorcy
jest doktadnie odwrotny do procesu po stronie nadawcy. Warstwa fizyczna odbiorcy
odbiera sygnaty z nosnika transmisji i przekazuje je do warstwy interfejsu sieciowego.
Ta z kolei, uzywajac danych sterujacych zamieszczonych przez swojego odpowiednika
u nadawcy, przeksztalca ciagi bitow w ramki i przekazuje je do warstwy internetowe;.
Warstwa internetowa usuwa odpowiadajacy jej nagtowek i przekazuje pakiety do war-
stwy transportowej. Ta z kolei, uzywajac danych sterujacych zamieszczonych w na-
glowku przez swojego odpowiednika u nadawcy, sktada segmenty w komunikat. Proces
laczenia segmentow w komunikat nosi nazwe defragmentacji. Nastgpnie warstwa trans-
portowa przesyta komunikat do warstwy aplikacji, ktora go przetwarza oraz, w razie
potrzeby, wyswietla informacje dla uzytkownika. Caly proces opakowywania i rozpa-
kowywania zostat przedstawiony na rysunku 2.16.

Rysunek 2.16. Nagtowek warstwy interfejsu sieciowego Nagtowek warstwy interfejsu sieciowego
Pr oceskopakowman/a 4 Naglowek warstwy internetowej % Nagtowek warstwy internetowej
I fozpakowywania 4 Nagtowek warstwy transportowej + Nagtowek warstwy transportowej
Odbiorca Nadawca
Aplikacja Aplikacja
! Warstwa transportowa | Warstwa transportowa
Warstwa internetowa Warstwa internetowa
Warstwa interfejsu sieciowego Warstwa interfejsu sieciowego
Warstwa fizyczna Warstwa fizyczna

{

Nos$nik transmisji
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Format nagtowka warstwy transportowej

W zaleznosci od typu tacznosci — gwarantowanej lub nie — naglowek warstwy trans-
portowej moze naleze¢ do jednego z dwoch typow: TCP lub UDP.

Format nagiowka TCP

Nagtéwek TCP, przedstawiony na rysunku 2.17, sktada si¢ z nastgpujacych pol:

Rysunek 2.17. Port zrodtowy | Port docelowy
Format nagtowka TCP Numer kolejny
Numer potwierdzenia
HLEN Zarezerwowane[ Bity sterujace Okno
Suma kontrolna Wskaznik pilnosci
Opcje (ewentualne) | Wypetnienie

¢ Adres portu Zrodlowego — zawiera adres portu TCP aplikacji po stronie
nadawcy, ktora zainicjowata zadanie. Pole to ma dlugos¢ dwdéch bajtow.

¢ Adres portu docelowego — zawiera adres portu TCP aplikacji po stronie
odbiorcy, ktéra musi odpowiedzie¢ na zadanie. Pole o dtugosci dwadch bajtow.

¢ Numer kolejny — zawiera numer porzadkowy segmentu przydzielony podczas
podziatu komunikatu na segmenty. Pole o dtugosci czterech bajtow.

¢ Numer potwierdzenia — zawiera numer nastgpnego segmentu, ktory powinien
dotrze¢ do odbiorcy. Pole o dlugosci czterech bajtow.

¢ HLEN — zawiera dlugos¢ nagtowka segmentu. Pole o dtugosci czterech bitow.

¢ Zarezerwowane — jego warto$¢ musi by¢ rowna zeru, poniewaz to pole jest
zarezerwowane do wykorzystania w przysztosci. Pole o dlugosci szesciu bitow.

¢ Bity sterujqce — zawiera sze$¢ ponizszych jednobitowych pol, ktore wskazuja,
jak nalezy interpretowac pozostale pola nagtowka:

¢ URG — jesli wartos$¢ jest rowna 0, pole Wskaznik pilnosci powinno zostacé
zignorowane. Jesli wartos¢ jest rdwna 1, pole to jest obowiazujace.

¢ ACK — jesli rowne 0, pole Numer potwierdzenia powinno zostaé zignorowane.
Jesli 1, pole jest obowiazujace.

¢ PSH — jesli réwne 0, to pole powinno zosta¢ zignorowane. Jesli 1, segment
inicjuje funkcje push.

¢ RST — jesli rowne 0, to pole powinno zosta¢ zignorowane. Jesli rowne 1,
polaczenie jest zerowane.

¢ SYN — jesli réwne 0, segment zada nawiazania nowego potaczenia.

¢ FIN — jesli réwne 1, oznacza, iz nadawca nie ma wigcej danych do wystania
i potaczenie musi zosta¢ zamkniete po biezacym segmencie.

¢ Okno — zawiera rozmiar bufora nadawcy i ustala liczbg bajtow, jaka nadawca
segmentu jest obecnie w stanie przyjaé. Pole o dtugosci dwdch bajtow.
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Suma kontrolna — zawiera sume kontrolna, stuzaca do weryfikacji poprawnosci
odebranych danych. Pole to zawiera rowniez pseudonagtéwek, ktory pomaga
odbiorcy stwierdzié, czy segment dotart do wlasciwego celu. Pole o dtugosci
dwdch bajtow.

Wskaznik pilnosci — zawiera informacje okreslajace pozycje w segmencie,
na ktorej koncza si¢ pilne dane. Pole to przetwarzane jest tylko wtedy, gdy pole
URG w bitach sterujacych ma wartos¢ 1. Pole o dlugosci dwoch bajtow.

Opcje — zawiera informacje o kilku funkcjach, na przyktad maksymalnym
rozmiarze segmentu (MSS — Maximum Segment Size), jaki punkty koncowe
polaczen moga odebracé, pole konca opcji i tak dalej. Pole o zmiennej dlugosci.

Wypetnienie — zawiera ciag zer dodanych do nagléwka, aby jego dtugos¢
wynosita 32 bajty. Pole o zmiennej dlugosci.

Format nagiowka UDP

Nagtowek UDP, przedstawiony na rysunku 2.18, sktada si¢ z nastgpujacych pdl:

Rysunek 2.18.
Format
nagtéwka UDP

0

16

31

Zrédowy port UDP

Docelowy port UDP

Dtugo$¢ komunikatu UDP

Suma kontrolna UDP

¢

Adres portu zrodlowego — zawiera adres portu UDP aplikacji po stronie
nadawcy, ktora zainicjowata zadanie. Pole to ma dlugos¢ dwéch bajtow.

Adres portu docelowego — zawiera adres portu UDP aplikacji po stronie
odbiorcy, ktdra musi odpowiedzie¢ na zadanie. Pole o dtugosci dwadch bajtow.

Dlugos¢é — podaje dlugos¢ segmentu. Pole o dtugosci dwdch bajtow.

Suma kontrolna — zawiera pseudonagiowek, ktoéry pomaga odbiorcy stwierdzic,
czy segment dotart do wlasciwego celu. Pole opcjonalne, o dlugosci dwdch bajtow.

Format nagtowka warstwy internetowej

Nagtoéwek warstwy internetowej, przedstawiony na rysunku 2.19, sktada si¢ z nastepu-

Rysunek 2.19.
Format nagtowka

jacych pol:
Wersia | HLEN |  Typ uslugi Dlugosc catkowita
Identyfikacja Flagi | Przesunigcie fragmentu
Czas zycia | Protokét Suma kontrolna nagtéwka

warstwy internetowej

¢ Wersja — okresla wersj¢ protokotu IP. Obecnie stosowana jest wersja 4 (/Pv4).

Zrodtowy adres IP

Docelowy adres IP

Opcje IP

| Wypetnienie

Pole o dtugosci czterech bitow.

¢ Dlugos¢ — zawiera dtugos¢ nagtéwka warstwy internetowej. Pole o dlugosci
czterech bitow.
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¢ Typ uslugi — zawiera informacje, jak nalezy przetwarza¢ datagram oraz o pozadane;j
jakosci ustug (QoS — Quality of Service). Pole o dlugosci jednego bajta.

¢ Dlugosé catkowita — zawiera catkowita dtugos¢ datagramu, tacznie z nagldwkiem
i zawartymi danymi. Pole o dtugosci dwoch bajtow.

Dtugos¢ tego pola — 16 bitéw wskazuje, iz maksymalna dtugoS¢ datagramu (pakietu)
IP moze wynosi¢ 65 535 bajtéw (216). Minimalna dtugos¢ pakietu IP wynosi 576 bajtow.

Uwaga

K

¢ Identyfikacja — zawiera informacje stuzace do ponownego ztozenia datagramu
z fragmentow. Pole o dtugosci dwdch bajtow.

¢ Flagi — zawiera trzy ponizsze flagi sterujace:
¢ Bit 0 — zarezerwowany; jego warto$¢ musi zawsze wynosic 0.

¢ Bit I — jesli jego warto$¢é wynosi 0, datagram mozna pofragmentowac. Jesli jest
rowna 1, datagramu fragmentowaé nie wolno.

¢ Bit 2 — jesli jego warto$¢ wynosi 0, fragment jest ostatni w strumieniu danych
i nie nastgpuja po nim zadne dalsze. Jesli wynosi 1, po fragmencie nastepuja kolejne.

¢ Przesuniecie fragmentu — zawiera pozycj¢ fragmentu w datagramie, jesli jest on
podzielony na fragmenty. Pole o dtugosci trzynastu bitow.

¢ Czas zycia (TTL — Time to Live) — zawiera maksymalny czas zycia (w sekundach),
przez jaki datagram moze istnie¢. Kazdy ruter, przez ktéry datagram przechodzi
po drodze do celu, zmniejsza t¢ wartos¢ o 1. Gdy warto$¢ w polu spadnie do zera,
datagram zostaje odrzucony. Pole o dtugosci jednego bajta.

¢ Protokol — zawiera informacje o protokole warstwy aplikacji, ktory zapoczatkowat
zadanie. Pole o dlugosci jednego bajta.

f Wartosci odpowiadajace poszczegbdinym protokotom wyszczegdlnione sg w RFC 1700.
waga

K

¢ Suma kontrolna naglowka — zawiera sume kontrolna jedynie z samego nagtowka IP.
Po kazdej modyfikacji nagtowka t¢ wartos¢ trzeba obliczy¢ na nowo. Pole o dlugosci
dwdch bajtow.

¢ Zrédlowy adres IP— zawiera adres IP urzadzenia nadawczego. Pole o dtugosci
czterech bajtow.

¢ Docelowy adres IP — zawiera adres IP urzadzenia odbiorczego. Pole o dlugosci
czterech bajtow.

¢ Opcje IP — zawiera informacje o kilku funkcjach IP. Pole ma zmienna dtugos¢.

¢ Wypelnienie — zawiera ciag zer, dodanych do naglowka, aby jego dtugosé
wynosita 32 bajty. Pole o zmiennej dlugosci.

mﬁ Format nagtéwka warstwy interfejsu sieciowego opisany jest w rozdziale 4.



