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Rozdziat 21.
Protokoty sieciowe

w Windows 2000

W tym rozdziale:
Instalacja sieci
Potaczenia sieciowe i telefoniczne

Wiasciwosci potaczenia lokalnego

L 2

*

*

& Opcje klienta sieci
¢ Ushugi

*

Instalacja i konfiguracja TCP/IP
¢ NWLink
¢ NetBEUI
+ Inne protokoly

Jednym z najwazniejszych zadan administracyjnych w systemie Windows 2000 jest in-
stalacja i konfiguracja sktadnikow sieciowych. Wszystkie projekty sieci obejmuja uni-
katowe sktadniki sprzetowe i programowe, poniewaz to, co sprawdza si¢ w jednym §ro-
dowisku, niekoniecznie musi by¢ idealne w innych. W biezacym rozdziale oméwione
zostang mozliwosci sieciowe systemu Windows 2000 Professional, poczawszy od procedur
instalacji karty sieciowej, poprzez szczegdly wlasciwosci sieci, znacznie zmienione
w poréwnaniu z poprzednimi wersjami systemu, az po mozliwosci 1 instalacj¢ roznych
protokotow sieciowych.

Instalacja sieci

Obstuga mechanizmu Plug and Play zostata zintegrowana z podstawowym kodem sys-
temu Windows, a zarzadza niag menedzer Plug and Play, nalezacy do ustug wykonaw-
czych jadra systemu. Dzigki temu rozwiazaniu Windows 2000 Professional automatycznie
rozpoznaje karty sieciowe zgodne z Plug and Play oraz konfiguruje ich ustawienia pod-
czas instalacji. Jezeli karta sieciowa nie obsluguje Plug and Play, lecz jej sterowniki sa
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zgodne z tym mechanizmem, Windows 2000 nie rozpozna automatycznie nowego urza-
dzenia, ale poradzi sobie z obsluga jego zasobdéw. Dzigki temu konflikty przerwan
sprzgtowych zostang znacznie zredukowane. Wiecej informacji o mechanizmie Plug and
Play przedstawiono w rozdziale 3., Instalacja Windows 2000 Professional.

W biezacym rozdziale przedstawiono, krok po kroku, reczng instalacje karty sieciowej,
jednak w wigkszo$ci przypadkéw Windows 2000 automatycznie rozpozna nowe urza-
dzenia podczas instalacji i uruchamiania systemu lub w wyniku zdarzen sprzgtowych,
zaistniatych w trakcie pracy systemu (dokowanie komputera przenosnego). Sytuacje
wymagajace recznej instalacji wynikaja z uzycia starszych urzadzen i sterownikéw lub
kart sieciowych nieobstugujacych mechanizmu Plug and Play — w polaczeniu ze ste-
rownikami zgodnymi z tym mechanizmem.

Wazne jest, by kupujac karty sieciowe przeznaczone do pracy w Windows 2000, upew-
ni¢ sig, ze wymieniono je na liscie zgodnosci sprzetowej (HCL — Hardware Compati-
bility List), publikowanej kwartalnie przez Microsoft. Jezeli kart nie ma na liscie HCL,
nalezy sprawdzi¢ w witrynie ich producenta, czy istniejg dla nich sterowniki Plug and
Play przeznaczone do pracy w Windows 2000. Pozwoli to zaoszczedzi¢ sobie ktopotow
podczas instalacji sktadnikow sieciowych.

Lista zgodnosci sprzetowej (HCL — Hardware Compatibility List) jest dostepna pod
M adresem www.microsoft.com/hcl.

Kolejnym dodatkiem w Windows 2000 sa podpisy cyfrowe. Producent sterownika prze-
znaczonego do pracy w Windows 2000 moze podda¢ swdj produkt procesowi testow
zgodnos$ci przeprowadzanemu przez Microsoft. W procesie tym sterowniki sa podda-
wane festowi WHQL (Windows Hardware Quality Labs), potwierdzajacemu spetnienie
przez nich okreslonego poziomu standarddéw. Jezeli testy zakoncza si¢ pomyslnie, dla
sterownika tworzony jest plik katalogowy (*.cat), zawierajacy podpis cyfrowy Microso-
ftu. Podczas instalacji nowego urzadzenia w systemie Windows 2000 plik *.inf (zawie-
rajacy informacje o konfiguracji urzadzenia w systemie operacyjnym) informuje system
o istnieniu pliku katalogowego tego urzadzenia. Informacje te sa wykorzystywane przez
system przy dalszym uzywaniu sterownikdw urzadzenia. Powyzszy proces gwarantuje,
ze pliki sterownika nie zostana w przysztosci zastgpione lub zmodyfikowane przez in-
stalacje innego urzadzenia lub programu.

Gdy uczen koriczy szkote, otrzymuje Swiadectwo podpisane przez jej wtadze. Podpis

M poswiadcza, ze uczenh uczeszczat na zajecia i spetnit wymagania programu nauczania.
Podpisy cyfrowe petnig te sama role, tyle ze wystepujag w postaci elektronicznej.
Poswiadczajg one, ze urzgdzenie spetnia pewien poziom jakosci. Podpisy cyfrowe
wykorzystuje sie takze w technologii szyfrowania (metoda kodowania danych
przesytanych pomiedzy komputerem wysytajgcym i odbierajgcym) do wzajemne;j
weryfikacji tozsamosci komputeréw.

Kreator sprzetu

Windows 2000 korzysta przy instalacji nowego sprzetu z kreatora znanego z systemow
Windows 95 i 98. Instalacje nowego sprzetu moze przeprowadzi¢ tylko uzytkownik posia-
dajacy uprawnienia administratorskie. Kreator dodawania/usuwania sprzetu (Add/Remove
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Hardware Wizard) dostgpny poprzez aplet Dodaj/Usun sprzet (Add/Remove Hardware)
w Panelu sterowania (Control Panel), stuzy dwém celom — dodawaniu urzadzen lub
rozwiagzywaniu zwiazanych z nimi problemow oraz ich deinstalacji lub wytaczaniu (ry-
sunek 21.1). Windows 2000 skupia zatem w pojedynczym obszarze cale zarzadzanie
urzadzeniami.

Rysunek 21.1.
Wybieranie

zadania sprzetowego
w Kreatorze
dodawania/usuwania
sprzetu (Add/Remove
Hardware Wizard)

Kreator dodawania/usuwania sprzetu

d

K.tdre zadanie sprzetowe choesz wykonad?

‘Wiybierz zadanie sprzetowe do wykonania i kliknij praycisk D alej

' DodajfRozwiaz problemy z urzadzenien
“Wiybierz b opeig, jedli dodajesz wrzgdzenie do komputera lub masz problemy 2

dziataniem urzadzenia.

" Ddinstalu/Ddace wizadzenie
‘wbierz te opcjg, aby odinstalawad wizadzenie Iub praygotowad komputer da
odtaczenia urzadzenia.

<Wstecz| Dalej > I Ay |

Windows 2000 rozpoznaje nowe urzadzenia zgodne z mechanizmem Plug and Play
podczas instalacji i uruchamiania systemu. Po poprawnym uruchomieniu system prze-
prowadza instalacje urzadzen bez zadnych dodatkowych informacji ze strony instalatora.
Kreator sieci wykonuje procedure tego kroku zaraz po uruchomieniu. Rysunek 21.2
przedstawia okno kreatora sprzgtu w trakcie instalacji nowej karty sieciowej. W kolej-
nym kroku kreator zatwierdza wszystkie nowo zainstalowane urzadzenia. Windows
2000 konfiguruje takze ustawienia protokotow zainstalowanej karty sieciowej, co bar-
dziej szczegdétowo przedstawiono w podrozdziatach dotyczacych protokotow TCP/IP,
NWLink i NetBEUI, w dalszej czesci biezacego rozdzialu. W wigkszosci srodowisk
sieciowych beda to jedyne wymagane kroki.

Kreator dodawal

Rysunek 21.2.
Zadanie sprzetowe
wykrywajace nowa
karte sieciowg

Wykrpwanie nowego sprzetu

Ten kreator automatycznie odnajduje nowy sprzet Plug and Play.

System Windows szuka nowego sprzetu Plug and Play do zainztalowania

Tiwa wyszukivanie..

Znaleziono nowy sprzet

Compag MC3120 Fast Ethemnet MIC

< Watecz [Dale] >

Al
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W przypadku kart sieciowych niezgodnych z mechanizmem Plug and Play (korzystaja-
cych ze sterownikéw obstugujacych Plug and Play lub z nich niekorzystajace) Kreator
dodawania/usuwania sprzetu (Add/Remove Hardware Wizard) przeprowadza proces
recznej instalacji.

Instalacja karty sieciowej

Jesli Kreator dodawania/usuwania sprzetu (Add/Remove Hardware Wizard) nie rozpo-
zna zadnego nowego urzadzenia, wyswietli urzadzenia zainstalowane obecnie w syste-
mie w celu rozwigzania problemow ktdrego$ z nich. Jedna z opcji znajdujacych si¢ na
liScie urzadzen umozliwia dodanie nowego urzadzenia (rysunek 21.3). Wybierz Dodaj
nowe urzqdzenie (Add a new device) i kliknij Dalej (Next). Zostaniesz poproszony
o potwierdzenie wykrywania nowych urzadzen. Wybierz Nie (No) i kliknij Dalej (Next).
System przygotuje liste wszystkich rozpoznanych kart sieciowych, co zazwyczaj zaj-
muje dluzsza chwile. Kolejne okno kreatora prezentuje liste¢ wszystkich kart sieciowych
i ich producentow (rysunek 21.4). Wybierz z listy wtasciwa karte i kliknij Dalej (Next).
Kreator zainstaluje teraz kartg¢ w systemie.

Rysu nek 21 .3_ Kreator dodawania/usuwania sprzetu

Kreator dodawania Wybieranie urzadzenia spr @
: Dla ki dzeni t h homic i

/USUWan/a Spl’zetu D[gblaﬂzao?urzq zeria sprzgtowegn choesz uruchomit roawiazywanie

(Add/Remove

Hal’dwal’e leal’d) Mastepujacy sprzet jest juz zainstalowany na kemputerze. Jesli masz problemy z jednym

prezentujacy I/Ste z tych wizadzen, zaznacz je. a nastgpnie klikni prapcizk D alej

zainstalowanych

urzadzen wraz
Z opcjg dodania
nowego urzadzenia

Rysunek 21.4.
Kreator dodawania
s/usuwania sprzetu
(Add/Remove
Hardware Wizard)
prezentujgcy liste
kart sieciowych

i ich producentow.
Opcja Z dysku
(Have Disk) przydaje
sie przy instalacji
najnowszych
sterownikow
dostarczonych

na dyskietce

lub ptycie CD-ROM

Urzadzenia :I

Dodaj nowe urzgdzenie
Praycizk ACPI Fized Feature
Programowalny kantraler przenwan
Czasomierz systemay
Kontroler DA
ﬁ Standardowa klawiatuia 101102 klawisze ub Microsoft Matural Keuboaldl Pi#':l

< ‘Wslecz I Dalgj > I Anuluj |

Kreator dodawania,/usuwania sprzetu

Wybieranie karty sieciowe| o
Ftdrg karte sieciows choesz zainstalowad?

m Klikeni karte sieciows, kidra pazuje do instalowaneqgo spragtu, a nastepnie kliknij prapcisk.

OFK. Jedli masz dysk instalacyiny tego skkadnika, kiknij praycisk Z dysku.

Praducenci: Karta sieciowa:
1BM Ethernet oparty n:
Intel F.arta Intel EtherExpr
Kingston 1 | Karta Intel EtherExpressTM] PROAN [tpb 154)
Linksys Karta Intel EtherExpress(TH] PRO/M 0154 Adapter (b 15
tadge | | Karta Intel EtherExpress(TM] PRO A0+ 154 Adapter [tvb 15
e I LIJ e i f _'IJ

Z dysku |

< Wstecz I Dalej > I Anuluj |
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Jedna z opcji powyzszego punktu procesu instalacji oferuje przycisk Z dysku
M (Have Disk), widoczny na rysunku 21.4. Jesli to tylko mozliwe, korzystaj z tej opcji

przy instalacji najnowszych wersji sterownikéw karty sieciowej. Sklepy komputerowe

czesto sprzedaja karty sieciowe bez sterownikéw, pozostawiajgc rozpoznanie

i instalacje karty systemowi Windows 2000. Mimo to, kupujac karte sieciowa,

popros$ o aktualne jej sterowniki. Producenci kart zazwyczaj publikujg informacje

o sterownikach w swoich witrynach internetowych.

Korzystajac ze sterownikow dostepnych na liscie lub dostarczonych za pomoca opcji
Z dysku (Have Disk), Kreator dodawania/usuwania sprzetu (Add/Remove Hardware
Wizard) zainstaluje teraz i skonfiguruje nowa kartg sieciowa. Proces ten zazwyczaj nie
wymaga zastosowania instalacyjnej ptyty Windows 2000 Professional ani ponownego
uruchomienia systemu.

Instalacja urzgdzenia podczerwieni

Cenng opcja komunikacji sieciowej jest wykorzystanie technologii podczerwieni. Cho-
ciaz podczerwien w sieciach komputerowych rozpatruje si¢ jedynie w szczegdlnych
sytuacjach — ze wzgledu na koszt sprzetu — technologia ta stata si¢ bardziej popularna
wowczas, gdy mamy do czynienia z taczeniem dwoch urzadzen. Komunikacja z zasto-
sowaniem podczerwieni nie zastapi tradycyjnego okablowania, jednak znajdzie zasto-
sowanie w miejscach, w ktorych nie stosuje si¢ kabli ze wzgleddéw estetycznych. Przykta-
dem sg tu zabytkowe budynki, w ktorych instalacja okablowania jest niedopuszczalna.

Podobnie jak w przypadku kart sieciowych, do instalacji urzadzenia podczerwieni stuzy
Kreator dodawania/usuwania sprzetu (Add/Remove Hardware Wizard). Poszczegolne
kroki sa podobne, z ta roznica, ze zamiast karty sieciowej wybiera si¢ urzadzenie pod-
czerwieni. Rysunek 21.5 przedstawia okno Kreatora dodawania/usuwania sprzetu (Add
/Remove Hardware Wizard) podczas wyboru typu urzadzenia.

Kreator dodawania/usuwania sprzetu

Rysunek 21.5.

Kreator dodawania Typ sprzetu o
/USUWania Sprzetu Jakiego typu spizet choesz zainstalowadc?

(Add/Remove
Hardware Wizard)
podczas wyboru
instalowanego Typy spizatu:

urzgdzenia = Obshuga NT Apm/Legacy ]
o~ Party [COM i LPT)

= Stacie tasm

2 Sternwrik techhologil parieci

% Urzgdzenia do ohrazowania

Wubierz typ sprzetu, ki choesz instalowac.

Urzadzenia poitu podczerwien

Urzgdzenia systemowe
S0 wicloportowe karty szeregowe
-

< Wstecz I Dale) > I Anuluj |

Kreator dodawania/usuwania sprzetu (Add/Remove Hardware Wizard) zastosuje do-
myslne ustawienia, aby automatycznie skonfigurowaé urzadzenie podczerwieni.
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Urzadzenia podczerwieni wykorzystujg do komunikacji protokét IrDA (Infrared Data
waga

Association). Jesli komputer posiada wbudowany sprzet IrDA, Windows 2000
automatycznie rozpozna go i zainstaluje z ustawieniami domysinymi. Zadne inne
ustawienia nie wymagajg konfiguracji. Windows 2000 zawiera dodatkowe programy,
takie jak tgcze bezprzewodowe (Wireless Link) do przesytu plikéw i mozliwosé
drukowania oraz przesytu obrazéw za posrednictwem podczerwieni. Jesli komputer
nie posiada sprzetu IrDA, do portu COM mozna podtgczy¢ nadajnik-odbiornik IrDA

i dzieki niemu zainstalowac urzadzenie IrDA.

Potqgczenia sieciowe i telefoniczne

Windows 2000 posiada pojedynczy centralny punkt, skupiajacy wszystkie polaczenia
sieciowe. W ten sposob wszystkie potaczenia — za posrednictwem modemu, karty sie-
ciowej lub urzadzenia podczerwieni — sa zarzadzane z jednego miejsca, co ulatwia od-
szukanie ustawien konfiguracyjnych. Aplet Polqczenia sieciowe i telefoniczne (Network
and Dial-up Connections) w Panelu sterowania (Control Panel) prezentuje r6zne metody
komunikacji komputera z innymi urzadzeniami. Informacje o potaczeniach znajdujg si¢
w lewej czesci okna apletu. Kazda karta sieciowa posiada wlasny obiekt potaczenia,
widoczny w oknie tego apletu. Rysunek 21.6 przedstawia typowe okno Polqczenia sie-
ciowe i telefoniczne (Network and Dial-up Connections).

Rysunek 21 ,6_ 1 Polaczenia sieciowe i telefoniczne [ =]
Okno J Pl Edycjia  Widok Ulubjone Marzedzia Zaawansowane  Pomoc
PO*aCZenia sieciowe J 4= stere -« =y - ‘ @ wyszukaj [ Foldery £ 4Historia | o X = ‘ Ed-
i te/efoniCZne J Adres I Potaczenia sieciowe i kelefoniczne j @Prze]dé
(Network_ and Dial-up — = =
Connections) (| N ﬂ
- Ubwérz nowe  Potaczenie Polaczenia

Polaczenia sieciowe potaczenie lokalne  prayrhodzace

i telefoniczne

Potaczenie lokalne

Typ: LAM Potaczenie

Stan; Wigczone

Compag NC3120 Fast Ethernet NIC

|Compag NC3120 Fast Ethernet NIC w

M Ustawienia sieci sg dostepne z poziomu Panelu sterowania (Control Panel) lub tez

po kliknieciu prawym przyciskiem myszy ikony Moje miejsca sieciowe (My Network
Places), umieszczonej na pulpicie, i wybraniu pozycji Wtasciwosci (Properties).

Okno Polqczenia sieciowe i telefoniczne (Network and Dial-up Connections) oferuje
wiele opcji. Jedna z nich jest utworzenie nowego potaczenia w oparciu o wczesniej za-
instalowane urzadzenie. Podobnie jak w przypadku kart sieciowych, czynnos¢ tej opcji
jest automatycznie wykonywana przez system operacyjny. Aby utworzy¢ nowe potaczenie
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za posrednictwem modemu, portu komunikacyjnego, sieci ISDN lub wirtualnej sieci pry-
watnej (VPN — Virtual Private Network; metoda taczenia komputeréw poprzez Inter-
net), nalezy dwukrotnie klikna¢ ikong Utworz nowe polqczenie (Make New Connection), co
spowoduje uruchomienie Kreatora polqczen sieciowych (Network Connection Wizard),
przeprowadzajacego proces laczenia. Inna opcja dostgpng w oknie Polqczenia sieciowe
i telefoniczne (Network and Dial-up Connections) jest sprawdzenie wiasciwosci potaczenia
sieciowego. Okno to stuzy réwniez do identyfikacji komputera w sieci oraz dodawania sktad-
nikdw sieciowych. Opcje te opisano bardziej szczegétowo w kolejnych podrozdziatach.

Identyfikacja sieciowa

Kliknigcie opcji Identyfikacja sieciowa (Network Identification) w lewym panelu okna
Polqczenia sieciowe i telefoniczne (Network and Dial-up Connections) powoduje wy-
swietlenie zaktadki Identyfikacja sieciowa (Network Identification) okna dialogowego
Wtasciwosci systemu (System Properties), przedstawionej na rysunku 21.7. Nie nalezy
zaznaczaé zadnego potaczenia, poniewaz wowczas w lewym panelu okna Polqczenia
sieciowe i telefoniczne (Network and Dial-up Connections) wyswietlone zostana infor-
macje na jego temat. Okno dialogowe Wiasciwosci systemu (System Properties) jest
rowniez dostgpne po kliknigciu prawym przyciskiem myszy ikony Moj komputer (My
Computer), umieszczonej na pulpicie, lub z poziomu Panelu sterowania (Control Panel).
Zaktadka Identyfikacja sieciowa (Network ldentification) okna Wiasciwosci systemu
(System Properties) przedstawia pelng nazwe komputera (wprowadzang recznie lub ge-
nerowang losowo podczas instalacji systemu) oraz nazwe¢ grupy roboczej lub domeny,
do ktérej nalezy komputer. Nazwa komputera moze si¢ sktada¢ maksymalnie z 63 zna-
kéw, o ile zainstalowano TCP/IP lub w przeciwnym razie z 15 znakéw. Moze ona za-
wiera¢ znaki A — Z, a —z, 0 — 9 oraz laczniki. Mozna uzy¢ rdwniez innych znakdw, jed-
nak nie zostang one rozpoznane przez wszystkie komputery w sieci. Zmiana peinej
nazwy komputera albo informacji o grupie roboczej lub domenie odbywa sie przy uzy-
ciu Kreatora identyfikacji sieciowej (Network Identification Wizard).

Wiasciwosci systemu 7| %
ysunek 21.7. 2=
Zaktadka Ogélne  Identyfikacia sieciowa | Spragt I Profile uzytkownika Zaawansowanel
Identyfikacja T3 symtemwind e o do ert ke

. . ! yatern Windows uywa nastepujacych informacy do identyfikaci
Sieciowa (NetWOrk % komputera w sieci.
Identification)
okna dialOgOWegO Petna nazwa komputera: LD,
Wtasciwosci systemu Grupa robocza: WORKGROUP
(System Propert/'es) Aby uzpé Kreatora identyfik acii sieciowe] w celu

Identyfikctor siecioy

przyhaczenia sie do domeny | ubworzenia uzytkownila
lokalnego, kliknij przycizk |dentyfikator sieciowy

Aby zmienié nazwe tego komputera lub prapkaczyé sie il |
do domeny, kliknij przycisk \Whadciwogci. =

oK Anuiluj Zaztosu
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Omoéwienie tego kreatora wymaga wczesniejszego przedstawienia grup roboczych
i domen w srodowisku sieci systemu Windows 2000.

Grupy robocze

Windows 2000 Professional moze pracowaé w grupie roboczej lub w domenie, logicz-
nie petiacej te¢ sama rolg. Grupy robocze i domeny operuja w srodowisku sieciowym,
w ktérym komputery komunikuja si¢ ze soba. Obydwa te mechanizmy posiadaja pewien
rodzaj zabezpieczen, chociaz informacje o logowaniu moga zosta¢ wytaczone w przypadku
grup roboczych (wigcej na temat logowania i uzytkownikow znajdziesz w rozdziale 22.,
Uzytkownicy i grupy). Jesli jednak chodzi o zabezpieczenia i uwierzytelnianie uzytkow-
nikdw, administracja siecia oparta o grupy robocze rézni si¢ dalece od administracji sie-
cig z domenami.

Grupa robocza to zazwyczaj mata grupa komputerow wykonujacych podobne zadania
Iub w jakims$ celu zwigzanych ze soba. Komputery te sa zazwyczaj potozone blisko sie-
bie, cho¢ nie jest to konieczne. Istotna réznica pomigdzy grupami roboczymi i domenami
wynika z zarzadzania kontami uzytkownikéw i grup. W srodowisku grup roboczych
kazdy komputer przechowuje wiasne konta uzytkownikow i grup. Jesli na przyktad
w jednym z komputeréw nalezacych do grupy roboczej utworzono konto dla Janice, be-
dzie ona mogta logowaé sie tylko do tego jednego komputera, poniewaz wylacznie
w nim znajduje si¢ jej konto. Nie bedzie mogta tez korzysta¢ z zasobow innych kom-
puteréw, na przyktad plikow i drukarek, poniewaz nie bedzie uwierzytelniana w tych
komputerach. Kazdy komputer w takim $rodowisku musi by¢ zarzadzany oddzielnie
i bedzie on uwierzytelniat tylko wiasnych uzytkownikow.

Ze wzgledu na wysoka ztozonos$¢ utrzymania zwigzang z administracja grupy robocze
sa przydatne w niewielkich srodowiskach, sktadajacych si¢ zazwyczaj z nie wigcej niz
dziesieciu komputeréw, lub w rzadko spotykanych statych srodowiskach. Bardziej zto-
zonym sieciom S$rodowisko domenowe oferuje o wiele prostsze metody zarzadzania
uwierzytelnianiem i bezpieczenstwem.

Domeny

Domeny stosuje si¢ w przypadku duzych srodowisk sieciowych. W rzeczywistosci §ro-
dowisko takie moze obejmowaé wszystkie komputery w jakims$ celu potaczone ze sobg
logicznie za posrednictwem sieci, cho¢ fizycznie umieszczone gdziekolwiek na swiecie.
W domenie, podobnie jak w przypadku grup roboczych, komputery nie musza by¢ fi-
zycznie umieszczone blisko siebie — i zazwyczaj nie sa. W systemie Windows 2000
teoretycznie rozmiar osiagany przez domeng nie jest ograniczony.

Struktura domenowa oznacza, ze wszystkie konta uzytkownikow i grup sa zarzadzane
centralnie, nie za$ lokalnie w kazdym komputerze. Gdyby konto Janice utworzono
w $rodowisku domenowym, bylaby ona w stanie logowac si¢ do sieci z dowolnego
komputera w domenie. Ponadto, po uwierzytelnieniu, mogtaby ona korzysta¢ z dowol-
nych zasobow domeny — pod warunkiem posiadania wtasciwych uprawnien.
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W systemie Windows 2000 znacznie rozszerzono strukture domenowa, wprowadzajac
ustugi Active Directory (ADS — Active Directory Services). W strukturze ADS konta
uzytkownikow, grup i komputeréw sa grupowane w jednostkach organizacyjnych, co
ulatwia administracje. Struktura domenowa dzieli si¢ takze na lasy i drzewa, co rowniez
ulatwia administracje.

Uzytkownicy Windows 2000 Professional moga logowaé si¢ do kontrolera domeny.
Kontroler domeny pelni dodatkowsa role, przechowujac kopie wszystkich kont uzyt-
kownikow logujacych si¢ do domeny. W ten sposoéb podczas logowania Janice do do-
meny podane przez nig informacje logowania sg przekazywane do kontrolera domeny.
Kontroler domeny sprawdza istnienie konta uzytkownika Janice w bazie danych katalo-
gu ADS oraz poprawno$¢ podanego hasta, a nastepnie zezwala na zalogowanie si¢ do
domeny. W przeciwienstwie do Windows NT, w Windows 2000 zaden komputer nie
pelni roli podstawowego kontrolera domeny. Wszystkie kontrolery domeny w Windows
2000 przechowuja modyfikowalne kopie bazy danych katalogu. Tylko serwery Win-
dows 2000 moga dziata¢ jako kontrolery domeny.

Zaktadka Identyfikacja sieciowa (Network Identification)

Zaktadka Identyfikacja sieciowa (Network Identification) oferuje dwie mozliwosci
zmiany wilasciwosci komputera oraz grupy roboczej lub domeny. Kliknigcie przycisku
Identyfikator sieciowy (Network ID) uruchamia Kreator identyfikacji sieciowej (Ne-
twork Identification Wizard), w trakcie dziatania ktérego uzytkownik jest proszony
o okreslenie charakteru pracy komputera. Druga opcj¢ udostepnia przycisk Wilasciwosci
(Properties), ktérego klikniecie powoduje bezposrednie wyswietlenie informacji o kom-
puterze i grupie roboczej lub domenie. W tym podrozdziale najpierw zostanie przed-
stawiony Kreator identyfikacji sieciowej (Network Identification Wizard), a nastgpnie
wlasciwosci zaawansowane.

Kreator identyfikacji sieciowej (Network Identification Wizard) ma za zadanie okresli¢
funkcj¢ komputera. Na poczatku uzytkownik jest pytany o to, czy jego komputer jest
czescia Srodowiska sieci firmy, czy tez stuzy zastosowaniom domowym (rysunek 21.8).

Rysunek 21 _8. Kreator identyfikacji sieciowej

Kl’eator IdentyflkaCjI Trwa laczenie z siecia
SieCiOWej (NetWOrk Jak uywasz tego komputera?

Identification Wizard)

Wybierz opcje, kkdra najlepiej opisuje ten komputer:

¥ ¥omputer ten jest czescia sied firmy | UZywam go do taczenia sis 2 innymi
¥omputerami w pracy

(o kKomputer ten jest udywany w domu i nie jest czescig sieci Firmy

< WWskecz I Dalej = I Anuluj
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Wybranie opcji komputera domowego powoduje umieszczenie go w grupie roboczej,
a nastepnie uzytkownik okresla, kto moze si¢ do niego logowaé. Jedna z opcji zaktada,
ze kazdy uzytkownik korzysta z oddzielnego konta. Kont uzytkownikow nie mozna utwo-
rzy¢ korzystajac z Kreatora identyfikacji sieciowej (Network Identification Wizard), do
tego celu stuzy aplet Uzytkownicy i hasta (Users and Passwords) w Panelu sterowania
(Control Panel). Stosowanie oddzielnych kont uzytkownikdéw zapewnia bezpieczenstwo
komputera, poniewaz kazda osoba musi si¢ zalogowac, a baza danych zabezpieczen
komputera musi jg uwierzytelni¢. Metoda ta przypomina system operacyjny Windows NT
Workstation. Rysunek 21.9 przedstawia etap dziatania Kreatora identyfikacji sieciowej
(Network Identification Wizard), w ktérym okresla si¢ sposdb logowania do komputera.

RYSUnek 21.9. Kreator identyfikacii sieciowej

Kreator identyfikacji
sieciowej (Network
Identification Wizard)
Z widoczng opcja
okreslania sposobu
logowania

Uzytkownicy tego komputera
Kto moze logowad sie do tego komputera?

Mozesz zazadad, aby wszyscy uvtkownicy musieli wprowadzic przed zalogowaniem sie swiojg
nazwe uytkownika i hasta, alba 2eby system Windows zaktadat, e do kego kemputera loguje
sie zawsze ten sam usytkawnik.

Kkdrg opcije preferujesz?

do kompUtera {5 Bby uzywac tego komputera, u2ybkownik musi wprowadzic nazwe weytkownika i hasto:

" System Windows bedzie zawsze zakladat, 2e do tego komputera logowat sie ken uzytkownik:

[azwa wEytkawniar Indministrator j

Hasta: I

Patwierds hasto: I

< Wstecz I Dalej = I Zamknij |

Druga opcja tego kroku kreatora przypomina schemat logowania do systemu Windows 95
Iub Windows 98, w ktorym wszyscy uzytkownicy korzystaja z tego samego konta. Proces
logowania mozna catkowicie wylaczy¢é w aplecie Uzytkownicy i hasla (Users and Pas-
swords) w Panelu sterowania (Control Panel). Po wybraniu jednej z powyzszych opcji
komputer musi by¢ ponownie uruchomiony, aby zainicjalizowa¢ nowe ustawienia sieciowe.

Jesli okreslono, ze komputer stuzy celom biznesowym, uzytkownik zostanie poproszony
o potwierdzenie jego uczestnictwa w domenie lub w grupie roboczej. Jezeli komputer
nie nalezy do domeny, uzytkownik zostanie poproszony o podanie nazwy grupy robo-
czej, po czym Kreator identyfikacji sieciowej (Network Identification Wizard) zakonczy
dziatanie. Jesli komputer nalezy do domeny, kreator poprosi o podanie informacji nie-
zbednych do polaczenia si¢ z nia (rysunek 21.10). Do przytaczenia komputera do do-
meny wymagane jest konto i hasto uzytkownika posiadajacego uprawnienia admini-
stratora. Potrzebna begdzie rowniez nazwa domeny i by¢ moze nazwa komputera. Po
podaniu tych informacji kreator skontaktuje si¢ z kontrolerem danej domeny, aby okre-
$li¢, czy uzytkownik posiada uprawnienia do utworzenia konta komputera. Jezeli poda-
ne przez uzytkownika informacje sa prawidtowe i poprawnie uwierzytelnione, kreator
konczy dzialanie. Zanim wprowadzone zmiany zaczng obowiazywaé, wymagane jest
ponowne uruchomienie systemu.
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Rysunek 21 n | o. Kreator identyfikacii sieciowej
Kreator IdentyflkaCjI Informacije o sieci
SieCiOWej (NetWOI’k Aby kontynuowad, musisz zebrad informacie o swoim koncie | domenie.
Identification Wizard)
w trakcie procesu aby podtaczyd komputer do sieci systemu Windows, potrzebne beds nastepujace
. F B
przytaczania s
dO domeny « Mazwa uzytkownika
« Hasto

RySUnek 21.11. Zmiany identyfikacji 21|
Okno Zmiany Mozesz zmienic nazwe i cztonkostwo tego komputera. Zmiany
identyﬁkacji moga mied wpkyw na dostep do zasobdw sieciowpch.
(Identification
Changes) Mazvea kamputera:
SLav0
Petna nazwa komputera:
SLAVO.
Wiecej.. |
Czkonkostwo
* Domena:
Iwidgets.con{

« Domena konta uzytkownika
Mogg byé takze potrzebne:

« Mazwa komputera

« Domena komputera

Jesli nie masz bych informacii, skantaktuj sie z administratorem sieci zanim zaczniesz
kontynuowat.

Opcja Wiasciwosci (Properties) zakltada, ze przeznaczenie komputera si¢ nie zmienito.
Stuzy ona do zmiany nazwy komputera, grupy roboczej lub domeny (rysunek 21.11).
Niezbedne procedury uwierzytelniania stosowane w kreatorze identyfikacji sieciowej
dotycza rowniez wszelkich zmian w oknie Zmiany identyfikacji (Identification Changes).

" Grupa robocza:
IWDHKGHUUP

k|

Klikniecie przycisku Wiecej (More) w oknie Zmiany identyfikacji (Identification Changes)
powoduje wyswietlenie kolejnego okna stuzacego do wprowadzenia informacji zwiazanych
z systemem DNS. Serwery nazw (DNS — Domain Name System) w §rodowisku domeno-
wym moga by¢ zintegrowane z kontami komputerow. System DNS szerzej omowiono
w podrozdziale Instalacja i konfiguracia TCP/IP, w dalszej czgsci biezacego rozdziatu.

Dodawanie sktadnikéw sieciowych

Kolejna opcja w oknie Polqczenia sieciowe i telefoniczne (Network and Dial-up Con-
nections) jest dodawanie sktadnikoéw sieciowych. Sktadniki te nie sa wymagane przy
typowym korzystaniu z sieci i powinno si¢ je instalowa¢ jedynie w okreslonych celach.
Sktadniki dodatkowe dzielg si¢ na nastepujace cztery kategorie:
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& Narzedzia zarzqdzania i monitorowania (Management and Monitoring Tools),
protokét Simple Management Network Protocol — SNMP jest protokolem
uzywanym do zarzadzania urzadzeniami w sieci. W Windows 2000 Professional
opcja ta instaluje agenta raportujacego menedzerowi SNMP szczegdty na temat
sieci. Przykladem takiej przekazywanej informacji bytby adres IP karty sieciowe;.

& Uslugi sieciowe (Network Services), Odbiornik RIP (RIP Listener)
— Windows 2000 Server korzysta z dwdch protokotéw wyboru trasy: RIP
i OSPF. Komputery i routery przechowuja tabele tras zawierajace informacje
sieciowe wykorzystywane do kierowania danych do innych komputeréw i sieci.
Obydwa te protokoty wyboru trasy umozliwiaja routerom wspoétdzielenie
informacji zawartych w tabelach tras. RIP (Routing Information Protocol)
jest protokotem typu wektor odleglosci (distance vector), uzywanym
do dynamicznego wyboru trasy w malych i srednich sieciach. OSPF
(Open Shortest Path First) jest protokotem wyboru trasy typu stan {qcza
(link state), uzywanym w sieciach o duzych rozmiarach. Komputer z systemem
Windows 2000 Professional moze nastuchiwaé aktualizacji tras korzystajac
z protokotu RIP w wersji 1, o ile zainstalowano te opcje.

& Ustugi sieciowe (Network Services), usfugi Simple TCP/IP (Simple TCP/IP
Services) — opcja ta dostarcza pig¢ dodatkowych ustug TCP/IP: Generator
znakow (Character Generator), Daytime, Discard, Echo i Cytat dnia (Quote
of the Day). Ustugi te nie naleza do standardowego zestawu protokotow TCP/IP
1 okresla si¢ je jako obieralne, czyli instalowane samodzielnie przez uzytkownika.

& [nne ustugi plikow i drukowania w sieci (Other Network File and Print
Services), ustugi drukowania dla systemu Unix (Print services for Unix)
— opcja ta umozliwia klientom systemu Unix wysyltanie polecenn LPR i LPQ
do komputera z systemem Windows 2000 Professional.

Wtasciwosci potgczenia lokalnego

Okno Polqczenia sieciowe i telefoniczne (Network and Dial-up Connections) zawiera
obiekty wlasciwosci potaczen kazdej zainstalowanej karty sieciowej. Nazwy tych obiek-
tow mozna tatwo zmieni¢ dla tatwiejszej ich identyfikacji, a takze dowolnie je podta-
czac i odtacza¢. Okno stanu dostarcza informacji na temat potaczenia. Sa to: czas trwa-
nia, predkos¢ oraz liczba wystanych i odebranych pakietéw w danym polaczeniu
(rysunek 21.12). We wiasciwosciach polaczenia lokalnego mozna zaznaczy¢ opcje wy-
$wietlania ikony potaczenia w prawym dolnym rogu paska narzedzi (rysunek 21.13).
Nowa, wygodna funkcja kazdego okna dialogowego wilasciwosci jest pomocny opis
kazdego wybranego elementu. Chociaz niektore opisy sktadaja si¢ tylko z jednego zda-
nia, streszczaja jednak znaczenie funkcji bez potrzeby otwierania okna pomocy. Aby
skonfigurowa¢ Polqczenie lokalne (Local Area Connection), nalezy klikna¢ jego obiekt
prawym przyciskiem myszy i wybra¢ pozycj¢ Wiasciwosci (Properties).

Okno dialogowe Wiasciwosci: Polqczenie lokalne (Local Area Connection Properties)
przedstawia wszystkie informacje o karcie sieciowej, klientach, ustugach i protokotach
potaczenia lokalnego. Dodanie jednego sktadnika potaczenia lokalnego, z wyjatkiem in-
formacji o karcie sieciowej, spowoduje jego dodanie do wszystkich polaczen lokalnych.
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Rysunek 21.12. Stan: Polaczenie lokalne x|
Okno stanu Ogsine
potaczenia lokalnego S
Stan: Potaczona
Czas tnyania: 03:05:56
Szybkadé: 10,0 Mbps
 Aklwnosc
Wiyskang ——— gg == Ddebrano
L4
Pakiety: 402 | o
Wagciwodc | Wikacz |

Zarmknij

RySUnek 21.13. vitaéciwosci: Pofaczenie lokalne 2] x|
Okno dialogowe Dgére |

Wtasciwosci: Patace uipsiac:

Potaczenie lokalne | Compaq NC3120 Fast Ethemet HIC

(Local Area

Connection

Zaznaczone skkadniki sg wykorzystpwane przez to pobaczenie:

Properties)

Udostepnianie plikow | drukarek w sieciach Microzoft Ne. ..
W Protokst MetBELI
% Protok ot intemetowy [TCPAP)

Zainstalu)... I Odingtalu Wik agciwogc

r Opi
Pozwala temu kamputerowi uzyskivad dostep do zasobdw sieci
Microsaft Netwark.

¥ Pokaz ikone na pasku zadar podezas pokaczenia

aK | Anuiluj |

W oknie dialogowym Wiasciwosci: Polqczenie lokalne (Local Area Connection Pro-
perties) dostepna jest opcja konfiguracji kart sieciowych. Rysunek 21.14 przedstawia
okno wlasciwosci sieciowych zawierajace nastgpujace cztery zaktadki:

& Ogolne (General) — zakladka ta przedstawia typ urzadzenia, jego producenta
i lokalizacje. Jesli urzadzenie napotka jakiekolwiek trudnosci, w polu jego stanu
wyswietlone zostang stosowne informacje. Zaktadka udostepnia narzedzie
do rozwiazywania problemow, ktdrego uruchomienie powoduje wyswietlenie
ekranu pomocy systemu Windows 2000 zawierajacego w formie kreatora
okreslone szczegoty dotyczace urzadzenia. Zaktadka Ogdlne (General)
zawiera tez opcje wlaczania lub wylaczania karty sieciowe;.

& Zaawansowane (Advanced) — zaktadka ta zawiera ustawienia
charakterystyczne dla urzadzenia, takie jak tryb dupleksowy, rodzaj medium
i adres sieciowy. Ustawienia te nie powinny by¢ zmieniane, chyba Ze istnieja
ku temu powody. W zaleznosci od zainstalowanego urzadzenia, zaktadka ta
moze si¢ nie pojawic.
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RySUnek 21 . 1 4, Wiasciwosci: Compag NC3120 Fast Ethernet NIC . ﬂﬂ
Okno dialogowe
konfiguracji sieci

Ogdlne |Zaawansnwane Sterown\kl Zasobyl Zarzadzanie eneigia

Compaq MC3120 Fast Ethernet MIC

Typurzadzenia:  Karly sieciowe

Producent: Compag

Lokalizacia: Lokalizacia 4 [Magistrala PCI 0, uzqdzenie 11, funkcia 0]
Stan urzadzenia
To urzadzenie dziata poprawnie. ;I

Jegli masz problemy 2 tym urzgdzeniem, to - aby uruchomié narzedzie do
rozwigzpwania problemde - kiiknij Narzedzie da rozwigzywania problemdm.

Il

| Marzedzie do rozwigzewania problermow. . |

Uzvcie urzadzenia:

Uzyi teaao urzadzenia [whacz) ﬂ

Ok | Anuluj

& Sterownik (Driver) — zaktadka przedstawia takie informacje o sterowniku
jak jego data, wersja i podpis cyfrowy. Na ich podstawie ustala si¢ potrzebe
aktualizacji sterownikéw. Kliknigcie przycisku Szczegoly sterownika (Driver
Details) powoduje wyswietlenie szczegotow plikow sterownika. Zaktadka
Sterownik (Driver) umozliwia takze przeprowadzanie aktualizacji sterownika.

& Zasoby (Resources) — podobnie jak w Windows 95 i Windows 98, zakladka
ta zawiera ustawienia takich zasobdw jak zakresy wejscia-wyjscia i zadania
przerwan IRQ. Ustawienia te mozna modyfikowaé recznie, o ile urzadzenie
jest zgodne z mechanizmem Plug and Play, w przeciwnym razie konfiguracje
przeprowadza si¢ za pomocg programu dostarczonego przez producenta.

Opcje klienta sieci

Klient umozliwia komputerowi komunikacj¢ z innymi komputerami i ich zasobami
w sieci lokalnej; reprezentuje go ikona komputera wyswietlana w oknie dialogowym
wiasciwosci potaczenia. W ramach potaczen lokalnych domyslnie instalowany jest Klient
sieci Microsoft Networks (Client for Microsoft Networks). Opcja instalacji w oknie wta-
Sciwosci potaczenia lokalnego umozliwia dodanie Ustugi klientow dla systemu NetWare
(Client Service for NetWare). Ta ustuga jest niezbgdna do uzyskania dostgpu do zaso-
béw serwera NetWare i zastgpuje ustugi klienta systemu NetWare, obecne w Windows NT
Workstation.

Przedstawione na rysunku 21.15 okno wlasciwosci klienta sieci Microsoft Networks
umozliwia wybor nazwy dostawcy ustugi zdalnego wywotania procedur RPC (Remote
Procedure Call). Aplikacje rozproszone wykorzystuja mechanizm zdalnego wywotania
procedur do przekazywania wiadomosci pomiedzy komputerami w sieci. Zasadniczo wy-
wotujg one wykonanie funkcji w zdalnym komputerze. Domyslnie powinien by¢ wybrany
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Rysunek 21.15.

Okno dialogowe Ustuga FIPC

WfaSCIWOSCI: Dostawca ushugi nazw | adies sieciowy moga byc zmienione dia ushugi
Klient sieci Microsoft zdalhego wywokania procedur [RPC).

Networks (Client for Dastawca ushugi nazu:

Microsoft Networks alizatol systam

Properties) Adres sieciowy:

Rysunek 21.16. Wybieranie logowania systemu Nel |
Okno dialOgOWe Mazwa ugptkownika:  Administratar
Wybieranie lOgOWania " Piefeiowany sewey —————————————————
SyStemu NetWare Preferowany senwer: <Brak> vl
(Select NetWare
Logon) —* Domyslne dizewa i kartekst
Drzewo I\u"anneﬂ
Kontekst |
v i

Wiasciwosci: Klient sieci Microsoft Network

2l

Lokalizator systemu Windows (Windows Locator), poza pewnymi okoliczno$ciami,
w ktorych okresla si¢ urzadzenie posredniczace w przekazywaniu wiadomosci, stosujac
na przyktad Ustuge katalogu komorkowego DCE (DCE Cell Directory Service).

Interesujace jest, ze po zainstalowaniu klienta sieci NetWare jego wtasciwosci konfigu-
ruje si¢ korzystajac z apletu CSNW w Panelu sterowania (Control Panel), a nie w oknie
Polqczenia sieciowe i telefoniczne (Network and Dial-up Connections). Opcje podia-
czania do serwera NetWare, dostgpne w aplecie CSNW, wyswietlane sa takze podczas
instalacji klienta; wida¢ je w oknie przedstawionym na rysunku 21.16. W oknie tym okresla
si¢ preferowany serwer NetWare 3.x lub wpisuje domyslne drzewo i kontekst — w przy-
padku serweréw NetWare 4.x. Dostepna jest takze opcja przetwarzania skryptu logowania,
zawierajacego polecenia wykonywane podczas logowania si¢ uzytkownika. System
Windows réwniez posiada t¢ mozliwos¢, uaktywniana w aplecie Uzytkownicy i hasta
(Users and Passwords).

QK I Anuluj | Pomoc |

Instalacja klienta w jednym potaczeniu lokalnym pociaga za soba jego instalacje¢ w po-
zostatych potaczeniach lokalnych. Sktadniki potaczenia widoczne w oknie jego witasci-
wosci posiadaja jednak pola wyboru, ktdrych zaznaczenie okresla klientow, ustugi
i protokoty wykorzystywane przez konkretne potaczenie sieci lokalne;j.
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Ustugi

W oknie dialogowym wlasciwos$ci potaczenia lokalnego dostgpne sa trzy ushugi. Pierw-
sza z nich, Udostepnianie plikow i drukarek w sieciach Microsoft Networks (File and
Printer Sharing for Microsoft Networks), jest instalowana domyslnie. Dwie pozostate sg
dostepne po kliknigciu przycisku Zainstaluj (Install) w oknie dialogowym wlasciwosci
polaczenia lokalnego. Ustugi te opisano ponize;j.

& Udostepnianie plikow i drukarek w sieciach Microsoft Networks (File and
Printer Sharing for Microsoft Networks) — ustuga ta umozliwia dostep do
zasobow komputera, na ktorym ja zainstalowano. Ustugi udostgpniania plikéw
i drukarek odpowiadajace ustudze Server musza byé wlaczone, jesli zasoby
majg by¢ dostepne w sieci. Folder moze wygladac na udostgpniony bez wzgledu
na to ustawienie, jednak taczacy si¢ uzytkownicy otrzymaja komunikat informujacy
o tym, ze ustuga Server nie zostala uruchomiona. Po wyltaczeniu tej ustugi nowe
polaczenia nie zostang nawiazane, jednak polaczenia istniejace pozostang
aktywne. Aktywne sesje zamyka si¢ korzystajac z wezta Foldery udostepnione
(Shared Folders) w konsoli Zarzqdzanie komputerem (Computer Management).

& Harmonogram pakietow QoS (QoS Packet Scheduler) — technologia Quality
of Service jest wykorzystywana do zarzadzania aplikacjami znacznie
obciazajacymi sie¢. Wraz z nastaniem strumieni wideo i dzwigku w czasie
rzeczywistym QoS umozliwia administratorom sieci catkowite panowanie
nad wykorzystaniem pasma, zapewniajac w ten sposob, ze jedna aplikacja
nie ,,zapcha” sieci. Usluga harmonogramu pakietéw pobiera pakiety z sieci,
stosuje w odniesieniu do nich parametry QoS i przekazuje je dalej.

& Agent SAP (SAP Agent) — ustuga zapewnia obstuge protokotu Service Advertising
Protocol, charakterystycznego dla sieci NetWare. Protokot ten rozglasza takie
zasoby jak udostgpnione w sieci foldery, pliki i drukarki. Agent SAP okresla
dostepne w sieci zasoby i jest stosowany gtownie w przypadku sieci opartych
na protokole IPX, przy dostepie do zasobdéw serwerdw Novell NetWare.

Wszystkie zainstalowane ustugi sa obrazuje ikona przedstawiajaca komputer z charakte-
rystyczna otwarta dtonia. Pelng liste ustug i ich biezacych standw uzyskuje si¢ po wy-
braniu z menu Narzedzia administracyjne (Administrative Tools) pozycji Zarzqdzanie
komputerem (Computer Management), a nastgpnie otwarciu wezta Usfugi (Services).

Instalacja i konfiguracja TCP/IP

W obecnych czasach administratorzy sieci staja w obliczu zadan zarzadzania réznymi
systemami operacyjnymi stale wymagajacymi reorganizacji i integracji bez utraty wy-
dajnosci. Na szczescie pojawit si¢ elastyczny i niezawodny protokot TCP/IP, dziatajacy
w prawie wszystkich srodowiskach i w wigkszos$ci technologii. Duza czg$¢ popularnosci
TCP/IP mozna przypisa¢ rozwojowi Internetu i standardow tego otwartego protokotu.
Implementacja TCP/IP w Windows 2000 zawiera wiele nowych mozliwosci znacznie
ulepszajacych bezpieczenstwo, niezawodnos¢ i wydajnosé tego protokotu.



Rozdziat 21. & Protokoty sieciowe w Windows 2000 17

W biezacym podrozdziale zostanie przedstawiony proces instalacji i definicja wszyst-
kich wlasciwosci konfiguracyjnych TCP/IP. Bardziej szczegotowa definicje TCP/IP za-
prezentowano w rozdziale 17., Konfiguracja dostepu z zastosowaniem TCP/IP.

Instalacja TCP/IP

Protoko6t TCP/IP jest instalowany automatycznie podczas instalacji systemu i mozna go
skonfigurowaé, usunaé¢ lub ponownie zainstalowa¢ w dowolnym momencie. Ustawienia
konfiguracyjne znajduja si¢ w oknach dialogowych wilasciwosci wszystkich potaczen
lokalnych. Ponizsze kroki opisuja instalacjg TCP/IP:

1. Z menu Start wybierz Ustawienia (Settings), Panel sterowania (Control Panel).

2. W Panelu sterowania (Control Panel) kliknij dwukrotnie ikone Polgczenia
sieciowe i telefonicznie (Network and Dial-up Connections).

3. W oknie Polqgczenia sieciowe i telefonicznie (Network and Dial-up Connections)
kliknij prawym przyciskiem myszy obiekt Polqczenie lokalne (Local Area
Connection) i wybierz z menu podrecznego pozycje Wiasciwosci (Properties).

4. W oknie wiasciwosci kliknij Zainstaluj (Install), a nastgpnie Protokol
(Protocol). Kliknij Dodaj (Add).

5. Z listy protokotow wybierz TCP/IP i kliknij OK. TCP/IP instaluje si¢ bez
potrzeby ponownego uruchamiania komputera.

TCP/IP nie wymaga konfiguracji adresu IP, poniewaz domyslnie protokodt ten jest usta-
wiony do korzystania z mechanizmu DHCP, bardziej szczegétowo opisanego w dalszej
czgsci biezacego rozdzialu, w podrozdziale DHCP. Po zainstalowaniu TCP/IP uzyt-
kownicy moga recznie dodaé adres IP i maske podsieci. W tym celu nalezy wybraé za-
ktadke Sie¢ (Network) w oknie dialogowym wlasciwosci dowolnego potaczenia siecio-
wego. Jezeli z systemu usunigto TCP/IP, Windows 2000 Professional bedzie wymagad
ponownego uruchomienia, inicjalizujacego nowe ustawienia.

Ogodlne wtasciwosci TCP/IP

Okno ogolnych wlasciwosci protokotu TCP/IP umozliwia reczna konfiguracj¢ ustawien
adresu IP, maski podsieci i bramy domyslnej (rysunek 21.17). Domyslnie adres IP jest
automatycznie uzyskiwany z serwera DHCP, jednak przyciskiem opcji przetacza si¢ ad-
res IP z dynamicznego na statyczny.

Nowoscia w systemach Windows jest automatyczne uzyskiwanie adresu serwera DNS.
System DNS odgrywa bardziej znaczaca role w rodzinie Windows 2000 i opisano go
w dalszej czgsci biezacego rozdzialu, w podrozdziale zatytulowanym DNS. Protokol
TCP/IP moze automatycznie przydzieli¢ adres serwera DNS lub tez mozna rgcznie
wprowadzi¢ adresy podstawowego i zapasowego serwera DNS. Dalsze ustawienia pro-
tokotu TCP/IP wprowadza si¢ po kliknigciu przycisku Zaawansowane (Advanced). Do-
stepne sa wowczas ustawienia systemow DNS i WINS oraz zabezpieczen IP i TCP/IP,
opisane pod koniec rozdziatu.
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RySUnek 21.17. wiasciwosci: Protokot internetowy (TCP/ x|
Ogdlne wtasciwosci Ogéine

TCP/IP

DHCP

Przy odpowiedniej konfiguraci sieci mo2esz automatyczhie uzyskad
niezbedne ustawienia protokotu IP. W preeciwnym wypadku musisz
uzpskad ustawienia protokoku IP od administratora sieci.

" Ugzpskaij adres IP automatycznic

—(* zyj nastepujacegn adresu [P

Adres [P: I . . .
Maska podsieci: I
Brama domyzlna: I . . .

! Uzpskaj adres senwera DNS automatyzznie

—(* izyj nastepujacych adresdw serwerdw DNS:

Preferowany senaer DMS: I . . .
Altematywny sernwer DNS: I . . .

ZAAWANEOWANE:

Protokét dynamicznej konfiguracji hosta (DHCP — Dynamic Host Configuration Pro-
tocol) odgrywa jedna z najwazniejszych r6l w TCP/IP. Zamiast recznego nadawania ad-
resoOw IP i pozostalych ustawien TCP/IP kazdemu komputerowi w sieci, wszystkie in-
formacje IP moga by¢ centralnie zarzadzane z serwera DHCP. Serwer DHCP przechowuje
pule adresow IP (zwana zakresem) przekazywanych wszystkim komputerom dziataja-
cym jako klienci DHCP. Informacje przekazywane stacjom klienckim z serwera DHCP
obejmuja adres IP, maske podsieci, adres IP bramy domyslnej oraz adresy IP serwerow
DNS i WINS. Stacja uzyskuje zatem z serwera DHCP wszystkie informacje potrzebne
do komunikacji w sieci opartej na protokole TCP/IP.

Klient DHCP w trakcie uruchamiania zada nadania adresu IP przez serwer DHCP. Sys-
tem Windows 2000 Professional instaluje si¢ jako klient DHCP. Serwer DHCP oferuje
klientowi dzierzawe adresu IP, maski podsieci i innych ustawien na ustalony okres cza-
su. Dzierzawiac adres IP, klient otrzymuje informacje IP na okreslony czas, po ktérym
nastepuje zadanie odswiezenia dzierzawy. Klient przyjmuje informacje konfiguracji
z serwera DHCP i od tej chwili moze komunikowa¢ si¢ z innymi urzadzeniami, korzy-
stajac lokalnie lub zdalnie z protokotu TCP/IP. Serwer DHCP potwierdza nast¢pnie ak-
ceptacje ustawien TCP/IP przez klienta i przestaje oferowaé nadany adres IP pozosta-
tym komputerom.

M Serwer DHCP moze dziataé w ramach podsieci lub byé serwerem zdalnym, co oznacza,

ze moze on by¢ usytuowany za jednym lub kilkoma routerami. Przekazujgcy agent
DHCP przesyta zgdania przez routery do serwera DHCP.

Nowa mozliwoscia w Windows 2000 jest automatyczna konfiguracja klienta. Podczas
uruchamiania komputer zada informacji o adresie IP od serwera DHCP poprzez rozgla-
szanie w sieci. Jezeli zaden serwer DHCP na to nie zareaguje, klient DHCP automa-
tycznie skonfiguruje adres, korzystajac z zarezerwowanego przez Microsoft zakresu
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klasy B 169.254.0.0 o masce podsieci 255.255.0.0. Klient DHCP upewni sie¢, ze dany
adres nie jest uzywany, wydajac polecenie ARP. Jezeli dany adres jest juz uzywany
w sieci, automatyczna konfiguracja klienta wybiera inny adres i powtarza caty proces.

Automatyczna konfiguracja klienta sprawdza co pig¢ minut od chwili przydzielenia ad-
resu IP z puli 169.254.0.0, czy przypadkiem serwer DHCP nie stat si¢ juz dostgpny. Jezeli
serwer DHCP odpowie na zadanie, uprzednio przydzielone ustawienia zostaja anulowa-
ne i klient akceptuje oferte serwera DHCP.

M Aby wytgczy¢ funkcje automatycznej konfiguracji klienta w Windows 2000

Professional, nalezy dodac¢ w rejestrze systemu wpis IPAutoconfigurationknabled
z warto$cia false. Wpisy IPAutoconfigurationSubnet i IPAutoconfigurationMask
sterujg podsiecig i maska podsieci w tej funkcji. Wartosci te mieszcza sie w kluczu
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\TCPIP\Parameters

DNS

Komputery korzystajace z TCP/IP komunikuja si¢ z innymi urzadzeniami w oparciu
o adres IP, jednak adresy IP s trudne do zapamigtania i z tego wzgledu utworzono bardziej
przyjazna uzytkownikowi metod¢ nazw wezldw. Nazwa wezta to powszechnie rozpo-
znawana nazwa komputera, jak na przyktad ,,Sprzedaz1” lub ,,ZuzannaP”. System DNS
(Domain Name System) jest ustuga thumaczaca nazwy weztéw na adresy IP.

W nomenklaturze firmy Microsoft scentralizowana grupa komputeréw w sieci nazywana
EULEIE jest domena. Pojecie to jest catkowicie niezalezne od nazwy domeny TCP/IP,

odzwierciedlanej przez serwer DNS. Nazwy domeny TCP/IP sg stosowane w Internecie
w takich programach jak Internet Explorer, a domeny w pojeciu Microsoftu sg
~tworami wewnetrznymi” przedsiebiorstwa.

W Windows 2000 ulepszono DNS, wprowadzajac dynamiczne aktualizacje z zastoso-
waniem serwera DHCP. Gdy serwer DHCP (Windows 2000) wydzierzawia adres IP
klientowi DHCP (Windows 2000), ten wysyla swoja w pelni kwalifikowanq nazwe do-
meny (FQDN — Fully Qualified Domain Name) do tegoz serwera zadajac jej rejestracji
w serwerze DNS. W pefni kwalifikowana nazwa domeny to nazwa wezta komputera
wraz z nazwa domeny, do ktorej on nalezy. Serwer DHCP rejestruje nastgpnie w serwerze
DNS rekord wezta komputera oraz rekord PTR przeszukiwania wstecznego. Rekord PTR
stuzy do przeprowadzania przeszukiwan wstecznych, polegajacych na tym, ze serwer
dostarcza nazwe wezta na podstawie podanego adresu IP. Takie rodzaje rekordow sa
zazwyczaj uzywane przez serwery poczty elektronicznej. Dzigki wykorzystaniu serwera
DHCP do rejestracji nazw FQDN, baza danych systemu DNS jest spojna i zawiera
wszystkie adresy wydzierzawione klientom DHCP. Ta sama procedura dotyczy takze
odswiezania adresow IP.

Jesli klient DHCP z systemem Windows 2000 dzierzawi adres IP z serwera DHCP, ktory
nie obsluguje dynamicznej aktualizacji, klient ten samodzielnie zarejestruje si¢ w serwe-
rze DNS. Wpisy statycznych adresow IP klientow niekorzystajacych z DHCP nadal sa
wpisywane recznie w serwerze DNS.
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Inna funkcja w Windows 2000 jest ustuga buforowania odpowiedzi systemu DNS. Gdy
komputer z systemem Windows 2000 Professional wymaga od serwera DNS okreslenia
adresu IP na podstawie nazwy FQDN, wynik wyszukiwania jest zapamigtywany w bu-
forze odpowiedzi systemu DNS tego komputera. Wynik wyszukiwania zawiera para-
metr TTL (Time to Live), okreslajacy, jak dtugo dany wpis bedzie przechowywany
w lokalnym buforze. Wszelkie przyszie zapytania komputera o dany adres IP nie wy-
magaja juz komunikacji z serwerem DNS, co obniza tym samym stopien wykorzystania
sieci. Ustuga buforowania odpowiedzi systemu DNS zapamigtuje réwniez negatywne
odpowiedzi, ktore nie zwrdcity adresu IP danej nazwy wezta, lub na ktére w ogoéle nie
bylo zadnej odpowiedzi; w ten sposob unika si¢ przysztych opdznien zwiazanych
z oczekiwaniem na odpowiedzi odmowne. Ustuga buforowania systemu DNS dziata ja-
ko ustuga systemu Windows 2000 Professional i jak kazda inna usluge mozna jg uru-
chomi¢, wstrzymac i zatrzymac. Rysunek 21.18 przedstawia te ustuge.

Serwer DHCP domyslnie dostarcza informacje o adresach IP serweréw DNS i zadne
dalsze dane nie sa wymagane, jednak po kliknigciu przycisku Zaawansowane (Advan-
ced) w oknie wlasciwosci TCP/IP dostgpne sa pewne konfigurowalne ustawienia sys-
temu DNS. Rysunek 21.19 prezentuje te ustawienia, a ponizej przedstawiono opis po-
szczegolnych opcji:

& Pierwsze pole zawiera listg serwerow DNS w kolejnosci ich przeszukiwania
w zapytaniach o adres IP.

¢ Kolejna opcja zmienia parametry przeszukiwania systemu DNS. Gdy aplikacja
wywotuje wyszukiwanie adresu IP na podstawie nazwy wezla, zapytanie
dotacza do nazwy wezta nazwe domeny nadrzgdnej. Przykladowo wpisanie
polecenia ftp sprzedazl spowoduje skierowanie do serwera DNS Zadania
okreslenia adresu IP na podstawie podanej nazwy. Przed wystaniem zapytania
komputer kliencki uzupetni nazwe wezta sprzedazl nazwa domenys; jesli nazwa
domeny komputera sprzedazl brzmi popkey.com, zapytanie bedzie zawieraé
nazwe sprzedazl.popkey .com. Nazwe domeny moze dostarcza¢ dzierzawa DHCP
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RySUnek 21 N 9, Zaawansowane ustawienia TCP/IP x|
Zakfadka DNS Ustawiznia protokobu P DNS |W’INS I Opcie I
zaawansowanych

ustawien TCP/IP

Adresy zenwerdw DNS wedbug kolejinogci uzywania;

£l
2|

Dudai... Edhiti.. usuri |

Trzy ponizsze ustawienia dotycza wazpstkich potaczer o whaczonym
pratakale TCPAIP. W celu rozpoznawania nazw niekwalifikawanych:

' Dokbgoz sufikey DMNS: podstawowy | kankretnego pobaczenia
v Dotacz sufiksy nadizedne podstawowego sufiksu DNS
" Dokacz te sufiksy DMS [w podanei kolenoscil:

2]
E

Deda. || Edwmi || s |

Sufiks DMS dla tego potaczenia: IhUmE-WIdQEtS-CUI‘ﬂ

¥ Zarejestj adiesy tego pokaczsnia w DNS
I~ Uzyj sufiksu DNS tean pokaczenia do rejestracii w DS

lub mozna ja wpisaé w polu Sufiks DNS dla tego polaczenia (DNS suffix for
this connection) w zaktadce DNS. Zaktadka ta zwiera opcje dodawania nazwy
domeny do nazwy wezta lub odpytywania serwera DNS przy uzyciu
wymienionych nazw domen.

¢ Pozostate opcje dotycza rejestracji przez serwer DHCP nazwy wezta i nazwy
domeny w serwerze DNS.

NetBIOS i WINS

We weczesniejszych systemach operacyjnych Windows kazdy komputer potrzebowat
nazwy NetBIOS (Network Input/Output System) do komunikacji z zastosowaniem ta-
kich mechanizmdéw jak Ofoczenie sieciowe (Network Neighborhood) lub polecenie Net
View. Nazwy NetBIOS sa wykorzystywane przez aplikacje systemu Windows do komu-
nikacji z innymi komputerami. Podobnie jak nazwy weztéw, nazwy NetBIOS byty od-
zwierciedlane adresami IP, jednak proces okreslania adresow IP odbywat si¢ w oparciu
o rozglaszanie, co powodowalo ,,zapychanie” wiekszych sieci. Ustuga WINS (Windows
Internet Name Service) zmniejsza ,,burze rozglaszania”, odzwierciedlajac nazwy Net-
BIOS adresami IP, bezposrednio komunikujac si¢ z klientami zamiast stosowac rozgla-
szanie. WINS jest baza danych nazw NetBIOS i odpowiadajacych im adresow IP, prze-
chowywana w serwerze Windows 2000, w ktorym dziata ustuga WINS. Zakres funkcji
nazw NetBIOS i ustugi WINS zostat rozszerzony w poréwnaniu z poprzednimi wersja-
mi systemu Windows NT.

Nowa funkcja systemu Windows 2000 zwigzana z nazwami NetBIOS jest mechanizm
wezlow bezposrednich

(direct hosting). Umozliwia on aplikacjom poprzednio stosujacym rozgtaszanie Net-
BIOS bezposrednig komunikacje w sposéb podobny do gniazd Windows. Mechanizm
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ten do odzwierciedlania nazw wykorzystuje system DNS zamiast rozglaszania, co
upraszcza protokdt i udostgpnia aplikacjom wigksze pasmo sieci, jednak metoda weztow
bezposrednich dziata wytacznie w komunikacji pomiedzy komputerami wyposazonymi w
system Windows 2000. Komunikacja z wczesniejszymi systemami, takimi jak Windows
NT 4 lub Windows 98, wykorzystuje rozglaszanie i system WINS.

M Gniazdo systemu Windows jest metoda bezposredniej komunikacji z innym komputerem

z zastosowaniem adresu IP i numeru portu. Adres IP okreSla, w ktérej sieci znajduje
sie komputer i jaki posiada numer w jej obrebie. Postuzmy sie analogiag — przyktadem
ludzi mieszkajgcych w domach usytuowanych przy réznych ulicach. Kazdy dom musi
posiada¢ numer wyr6zniajacy go w ramach ulicy, a kazda ulica musi mieé unikatowa
w miescie nazwe. Adres IP odpowiada nazwie ulicy i numerowi domu. Gniazda korzystaja
réwniez z portéw. Port okresla proces komputera docelowego, z ktérym komunikuje
sie komputer nadajgcy. Niech za przyktad postuzy komputer petnigcy funkcje serwera
FTP i serwera internetowego. Pozostate komputery musza wiedziec, z ktérg ustuga
maja sie komunikowa¢ — FTP lub HTTP. Porty wyr6zniajg kazdg ustuge w ramach
komputera (port 21 dla FTP i port 80 dla HTTP). Port odpowiada numerowi apartamentu
w budynku potozonym przy ulicy. Adres IP i numer portu sktadajg sie na gniazdo.

W ten sposéb komputery komunikuja sie z okreSlong ustuga innego komputera.

W Windows 2000 zaciera si¢ linia oddzielajaca aplikacje opierajace si¢ na nazwach we-
ztéw od aplikacji stosujacych nazwy NetBIOS. Nowe funkcje obejmuja faczenie si¢ z po-
ziomu polecen NetBIOS z urzadzeniami stosujacymi TCP/IP i nazwy FQDN. Polecenie
net use, na przyktad, mapuje liter¢ napedu do zasobu udostgpnianego w innym kom-
puterze. Litery napedow mozna teraz mapowac stosujac nazwy FQDN. Oto przyktad:

& Net use x: \\www.Microsoft.com\windows2000
& Net use v: \\10.16.0.10\home

Inne polecenia, takie jak dir czy net view i wiele programéw administracyjnych moze ko-
rzysta¢ z w peini kwalifikowanych nazw domen. Jezeli administrator nie chce korzystac¢
z NetBIOS-u, moze go catkowicie wylaczy¢ w oknie dialogowym wiasciwosci potaczenia.

Ustluga WINS w Windows 2000 réwniez charakteryzuje si¢ poszerzonym zestawem
funkcji zarowno serwera, jak i klienta. Windows 2000 Professional moze korzystac¢
maksymalnie z dwunastu serweré6w WINS w celu zwigkszenia odpornosci na awarie,
a zmiany wlasciwosci WINS nie wymagaja ponownego uruchamiania komputera. Zmiany
ustawien dotyczacych systemu WINS wprowadza si¢ w zaktadce WINS, dostgpnej po
kliknigciu przycisku Zaawansowane (Advanced) w oknie wtasciwosci TCP/IP. Zaktad-
ke te przedstawiono na rysunku 21.20.

Zaktadka WINS zawiera nastepujace opcje:

& Reczne wprowadzenie adresow serwerow WINS — komputery z systemem
Windows 2000 Professional wymagaja adresu IP serwera WINS. Adres ten
wprowadza si¢ recznie lub jest on dostarczany wraz z dzierzawa DHCP.

& Wiqczenie korzystania z pliku Lmhosts — plik Lmhosts dziata podobnie jak plik
hosts. Rowniez zawiera list¢ nazw i odpowiadajacych im adreséw IP, z tym ze
odzwierciedla on nazwy NetBIOS.

& Zmiana ustawien NetBIOS — NetBIOS mozna catkowicie wyltaczy¢ w sieciach
korzystajacych z nazw weztow i nie uzywac aplikacji opartych na tym protokole.
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RySUnek 21.20. Zaawansowane ustawienia TCP,/IP x|

Zaktadka

WfaSCIWOSCI WINS Adresy zenwerdw WINS w kolejnofci uzycia:

Ustawiznia protokobu 1P | DHS  WINS | Opcie I

Doda... I Edytuj... Usuf |

Jegli wyzzukivwanie LMHOSTS jest whaczone, dotyezy to wszpstkich
pokaczen, dla ktdch jest whaczony protokat TCPAP.

¥ ‘whacz wyszukivarie LMHOSTS Impartuj LMHOSTS...

* Wwracz system NetBIOS przez TCPAP
 \wiukacz spstem MetBI0S przez TCPAP
= Uzyj ustawien systemu NetBIOS 2 senwera DHCP

u]: Anuluj

Zabezpieczenia IP

IPSec (IP Security) jest oparta na kryptografii ustuga uwierzytelniania i szyfrowania,
dzialajaca w warstwie internetowej stosu protokotéw TCP/IP. Jest to nowa funkcja
w systemie Windows 2000, wypehniajaca luke w wielu sieciach, ktére dopuszczaly przesy-
fanie otwartego tekstu w intranecie lub ekstranecie. Uzytkownik o ztych zamiarach musiat
jedynie uzyskaé dostgp do fizycznego komputera w sieci, aby przechwyci¢ informacje
o hasle. Dwie metody chroniace przed wylomami w bezpieczenstwie to uwierzytelnianie
i szyfrowanie danych. Kazdy komputer moze teraz korzysta¢ z nastgpujacych metod uwie-
rzytelniania:

& Wymiana certyfikatow autentycznosci — uzytkownicy w celu uwierzytelnienia
muszg przedstawié certyfikat zawierajacy klucz publiczny. Certyfikat
potwierdza, ze uzytkownik rzeczywiscie jest tym, za kogo si¢ podaje i nie jest
oszustem. Klucze publiczne w polaczeniu z kluczami prywatnymi sa stosowane
jako metoda szyfrowania i deszyfrowania haset.

& Uwierzytelnianie Kerberos — jest to domyslna opcja uwierzytelniania.
Protokét Kerberos V5 szyfruje hasta przesylane w sieci podczas uwierzytelniania.

& Wymiana kluczy — ta metoda uwierzytelniania szyfruje hasta przy uzyciu
wspotdzielonego, wezesniej ustalonego tajnego klucza. Uzytkownik musi
posiada¢ ten klucz, aby system mégt go uwierzytelnié.

IPSec korzysta z szyfrowania danych, stosujac odmiang standardu DES (Data Encryption
Standard). Szyfrowanie spowalnia ruch w sieci i powinno by¢ stosowane rozwaznie. Inne
opcje, takie jak przeniesienie procesu szyfrowania na urzadzenie sprz¢towe, moga obni-
zy¢ ten efekt spowolnienia.
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Zasady zabezpieczen IP tworzy si¢ w konsoli Zarzqdzanie komputerem (Computer Ma-
nagement), w wezle zasad grup serwera Windows 2000, a nastgpnie aktywuje je w za-
ktadce Opcje (Options) okna zaawansowanych ustawien TCP/IP. Wiaczenie tej opcji
umozliwia systemowi Windows 2000 Professional dzialanie w trybie odpowiedzi na
negocjacje zabezpieczen IP.

Filtrowanie TCP/IP

Rysunek 21.21. Filtrowanie TCP/IP E: 2] x]
Okno dialogowe
ﬁltrOWania TCP/IP WV Wwhacz filtrowanie TCPAP [wszpstkie karty)
" Pozwala) wazystkim % Pozwala) wazystkim & Pozwalaj wsaystkim
—{* Poawalaj tyka — " Pozwalaj ko — " Pozwalaj tylka —
Poty TCP | Poy UDP__ | Pitokoty P

Funkcja filtrowania protokotu TCP/IP stosuje filtr na poziomie pakietow protokotow
TCP, UDP i IP do okreslania portdéw, w obrebie ktorych dopuszczalna jest transmisja
informacji do komputera. Domys$lne ustawienia zezwalaja na transmisj¢ danych przez
wszystkie porty, jednak klikniecie przycisku opcji Pozwalaj tylko (Permit Only) i wpi-
sanie dopuszczalnych portéw zmienia t¢ konfiguracje. Rysunek 21.21 przedstawia okno
dialogowe Filtrowanie TCP/IP (TCP/IP Filtering), w ktorym zezwolono jedynie na ko-
munikacj¢ przez port 80 protokotu HTTP.

a0

Dudei., | Dodai. |
Usui (Jsury | sury |
Ok Anuluj |

M UDP (User Datagram Protocol) jest protokotem transportowym, zapewniajacym

bezpotgczeniowe dostarczanie danych do komputera odbierajgcego. Oznacza to,

ze nie gwarantuje on nadejScia danych w stanie nienaruszonym (w przeciwiefistwie
do TCP). Z tego powodu charakteryzuje sie on jednak mniejszym obcigzeniem niz TCP
i dzieki temu jest szybszym protokotem. Przyktadem uzycia UDP w roli protokotu
transportowego jest polecenie ping.

Filtrowanie TCP/IP stanowi swietny $rodek przeciwko atakom w obrgbie nielegalnych
portdw lub ogranicznik dostepu do wybranych programéw.

M Numery portéw od 1 do 1023 sg zarezerwowane jako ,dobrze znane” numery.

Numery portéw protokotéw TCP i UDP opieraja sie na pliku Winnt\System32\Drivers
\Etc\Services, zawierajgcym liste dobrze znanych numeréw portdw i ich nazw.
Numery portéw protokotu IP znajdujg sie w pliku \systemroot\system32\drivers\etc
\protocols. Na podstawie zawartosci tych plikbw mozna okresli¢ numery
dopuszczonych do transmisji portéw.

Aby okresli¢, ktére porty beda blokowane, nalezy kliknaé przycisk Dodaj (Add) dla
jednego z protokotéw TCP, UDP lub IP. Nastepnie wpisuje si¢ numer portu, ktéry ma
by¢ filtrowany. Rysunek 21.22 przedstawia ustalenie filtrowania portu 25 protokotu
TCP, uzywanego do wysytania poczty elektronicznej pomigdzy serwerami SMTP.
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Rysunek 21.22. 2lx
Okno dialogowe Dodawanie filtru Poit TCP: oK
(Add Filter), w ktérym odfiltrowuje |25
sie niedopuszczalne porty &l

Sprawdzanie tgcznosci TCP/IP

Polecenie ping jest najskuteczniejszym i najprostszym narzedziem do rozwigzywania
problemdéw z potaczeniami TCP/IP. Packet Internet Groper (PING) wysyla cztery pa-
kiety ICMP (protokdt przesytania komunikatow dzialajacy w warstwie internetowej) do
komputera docelowego i w przypadku powodzenia odbiera cztery zwrotne komunikaty
echa. Do sprawdzenia komunikacji pomiedzy dwoma komputerami uzywa si¢ czterech
rodzajow sprawdzen z zastosowaniem polecenia ping. Wigcej informacji o uzywaniu
polecenia ping umieszczono podrozdziale Rozwigzywanie problemow zwiqzanych
z TCP/IP, w rozdziale 17., Konfiguracja dostepu z zastosowaniem TCP/IP. Oto cztery
odrebne typy sprawdzen przy uzyciu polecenia ping wraz z opisem:

& Uzycie polecenia ping w odniesieniu do adresu petli zwrotnej — jak wczesniej
wspomniano, adres 127.0.0.1 stuzy do testowania dzialania kart sieciowych.
Sprawdzenie tego adresu poleceniem ping dostarcza informacji o poprawnosci
zainstalowania karty sieciowej, cho¢ adres IP i maska podsieci moga wymagac
modyfikacji.

& Uzycie polecenia ping w odniesieniu do najblizszego routera — informuje
o poprawnosci konfiguracji adresu IP i maski podsieci. Adres IP bramy
domyslnej zazwyczaj nigdy si¢ nie zmienia ani nie jest wylaczany,

a zatem $wietnie nadaje si¢ do testow.

& Uzycie polecenia ping w odniesieniu do adresu polozonego po drugiej stronie
routera — administratorzy zawsze znaja jeden lub dwa adresy, o ktérych wiedza,
ze sa stale aktywne i uzywaja ich jako adresow testowych. Odpowiedzi zwrotne
spod tych adreséw informuja o poprawnosci dziatania bramy domyslne;j.

& Uzycie polecenia ping w odniesieniu do nazwy innego komputera — poprzednie
trzy sprawdzenia testowaty komunikacje miedzy dwoma komputerami. To ostatnie
sprawdzenie testuje, czy komputer potrafi odzwierciedli¢ nazwe wezta jego
adresem IP. Windows 2000 najpierw sprawdza nazwe wezta lokalnego,
sprawdzajac, czy polecenie ping nie dotyczy macierzystej stacji, nastgpnie
»zaglada” do pliku Aosts 1 na zakonczenie sprawdza system DNS. Jesli
odpowiedz od zdalnego wezta nie pojawia si¢, oznacza to, ze jeden z tych
trzech obszaréw rozpoznawania nazw nie dziata. Jak wczesniej wspomniano,
Windows 2000 zawiera rowniez ustugg buforowania odpowiedzi systemu DNS,
przechowujaca zapytania przez pewien okres czasu. Przyszte zadania
rozpoznawania nazw moga by¢ obstuzone w oparciu o bufor.

Oczywiscie wielu administratorow od razu postuzy si¢ ostatnim z czterech sprawdzen,
poniewaz jego powodzenie oznacza poprawnosc¢ trzech wezesniejszych.
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Oto przyktad uzycia polecenia ping w odniesieniu do adresu IP:

C:\>ping 10.16.10.15
Badanie 10.16.10.15 z zastosowaniem 32 bajtéw danych:

OdpowiedZ z 10.16.10.15: bajtéw=32 czas<10ms TTL=128
Odpowiedz z 10.16.10.15: bajtow=32 czas<l0ms TTL=128
Odpowiedz z 10.16.10.15: bajtow=32 czas<l0ms TTL=128
Odpowiedz z 10.16.10.15: bajtéw=32 czas<l0ms TTL=128

Statystyka badania dla 10.16.10.15:

Pakiety: Wystane = 4, Odebrane = 4, Utracone = 0 (0% utraconych),
Szacunkowy czas btadzenia pakietéw w millisekundach:

Minimum = Oms. Maksimum = Oms. Srednia = 0Oms

NWLink

NWLink to wprowadzona przez Microsoft implementacja protokotu IPX/SPX firmy
Novell. IPX/SPX w tym przypomina TCP/IP, Ze jest niezawodnym 32-bitowym proto-
kotem podlegajacym trasowaniu. Zestaw protokotéw IPX/SPX jest jednak wylaczng
wlasnoscia firmy Novell i z tego powodu nie rozpowszechnit si¢ tak szeroko jak TCP/IP.
W sieciach, ktére nie wymagaja dostepu do Internetu albo sa zaopatrzone w zapore sie-
ciowa (firewall) lub serwer posredniczacy (proxy), NWLink jest dobra alternatywa wobec
opartego na rozglaszaniu protokotu NetBEUI. NWLink czesto wykorzystuje si¢ w duzych
instalacjach klienckich jako protokdt wstepnie taczacy si¢ z serwerem dystrybucyjnym.

Oto metoda instalacji protokotu NWLink w systemie Windows 2000 Professional:

1. W oknie dialogowym Wiasciwosci: Polqczenie lokalne (Local Area Connection
Properties) wybierz Zainstaluj (Install) (rysunek 21.13).

2. Wybierz Protokdf (Protocol) i kliknij Dodaj (Add).

3. Z listy niezainstalowanych protokotéw wybierz Protokdl transportowy zgodny
z NWLink IPX/SPX/NetBIOS (NWLink IPX/SPX/NetBIOS Compatible
Transport Protocol) i kliknij OK.

Wiasciwosci protokotu NWLink okreslaja uzywany w sieci typ ramki. Serwery Novell
NetWare 3.11 i wersji wczesniejszych korzystaty z ramki typu 802.3; Novell NetWare 3.12
i pdzniejsze wersje stosuja ramke typu 802.2. Typ ramki okresla format informacji wysyta-
nych w sieci. Komunikujace si¢ urzadzenia musza uzywac tego samego typu ramki. Do-
myslne ustawienie typu ramki protokotu NWLink to Autowykrywanie (Auto Detect), co
oznacza, ze komputer wybiera odpowiednie ustawienie typu ramki. Jesli NWLink wykryje
w sieci kilka typéw ramek, wybierze 802.2. Okno wihasciwosci protokotu NWLink umozli-
wia reczny wybor typu ramki, jesli domyslnie wybrany typ nie jest odpowiedni.

Kolejne ustawienie okna wlasciwos$ci protokolu NWLink to wybdr numeru sieci we-
wnetrznej. Numer sieci wewnetrznej, czesto nazywany numerem wirtualnym, okresla
unikatowy numer w komputerze posiadajacym kilka kart sieciowych, podtaczonych do
roznych sieci. Rysunek 21.23 przedstawia ustawienia wtasciwosci protokotu NWLink.
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Rysunek 21.23.
Okno dialogowe
Wiasciwosci:

Protokot transportowy

. dawolhe] innej ushugi systemu Nefware bazujace| na agencie SAP.
ZgOdny z NWLInk Ten numer bedzie stosowany do wszystkich potaczen na tym
lPX/SPX/NetBIOS kaomputerze korzystajacych z takich ustug.
(NWLink IPX/SPX

/NetBIOS Compatible
Transport Protocol)

Wlasciwosci: Protokdl transportowy

Ogdlne

Podaj numer sieci wewnetrzne, je€li planujesz uuchamiac obstuge
plikdw i drukowania w systemie Net'w'are, korzpstad z routingu 1P lub

Numer sieci wewnetrznej: Im

Karta

W wigkszosci wypadkdw nalezy wybrad opcjg Autowyknwanie.

21x

Typ ramki | numer sieci nalezy konfigurowad recznie tylka whedy,
qdy opcja Autowyknwanie nie dziska w danym frodowisku,

Tup ramki: IAutDwykrywanie j

fumer sigci: I

ona_|

M Po zainstalowaniu protokotu NWLink w oknie Wtasciwosci: Potaczenie lokalne (Local

Area Connection Properties) pojawiajg sie dwie pozycje sktadnikéw. NWLink NetBIOS
konfiguruje NetBIOS przez IPX. Ustawienie to zapewnia obstuge nazw NetBIOS
i aplikacji w komputerach z systemami Microsoftu i firmy Novell.

NetBEUI

NetBEUI (NetBIOS Enhanced User Interface) to niewielki, szybki i wydajny protokot,
znajdujacy zastosowanie w matych i domowych sieciach, ktore nie komunikuja si¢ ze
Swiatem zewngtrznym lub robia to poprzez serwer posredniczacy (proxy). Z powodu
ograniczen wynikajacych z architektury protokot ten nigdy nie wyjdzie poza obszar
malych sieci, pomimo swego niskiego obcigzenia i braku potrzeby administracji. Net-
BEUI jest protokotem niepodlegajacym trasowaniu, z wyjatkiem pewnych mato popu-
larnych sieci, i opiera si¢ na rozglaszaniu.

M NetBEUI czesto jest mylony ze specyfikacjg NetBIOS. NetBIOS to zbiér polecen

i standardoéw okreslajgcych transmisje informacji pomiedzy r6znymi systemami.
Pierwotnie zaprojektowany przez firme IBM, NetBIOS dziata jako interfejs programowy
aplikacji (APl — Application Programming Interface) wywotujgcy niskopoziomowe
ustugi do realizacji polecen. NetBEUI jest protokotem, ktéry wykonuje 17 sposréd
polecen, jakie zawiera NetBIOS, i stanowi wprowadzong przez Microsoft
implementacje standardéw NetBIOS firmy IBM.

NetBEUI przeznaczono do pracy w sieciach potaczonych mostami (bridge), a nie route-
rami. Wspodlczesne sieci prawie zawsze wymagaja pewnej formy trasowania i dlatego
nie stosuje si¢ w nich protokotu NetBEUI. Urzadzenia uzywajace protokotu NetBEUI
komunikuja si¢ w oparciu o rozglaszanie 1 w rezultacie kazdy komputer w sieci musi
przetworzy¢ informacje wysytane przez inny komputer. Proces ten powoduje ,,zapycha-
nie” wigkszych sieci — trzeba w nich stosowaé mosty lub przejs¢ do protokotu bezpo-
$redniej komunikacji typu punkt-punkt, taki jak TCP lub IPX/SPX.



28 Czesc V o Sie¢ w systemie Windows 2000 Professional

Inne protokoty

Windows 2000 oferuje jeszcze kilka protokotdw, uzywanych zazwyczaj jako dodatko-
we funkcje jednego z trzech oméwionych w biezacym rozdziale podstawowych proto-
kotow. Kluczowa zasada stosowania protokoldw sieciowych jest instalacja mozliwie
najmniejszej ich liczby. Komputer wysylajacy probuje zestawi¢ sesj¢ z komputerem
odbierajacym, korzystajac ze wszystkich zainstalowanych protokotéw. Zainstalowanie
tylko niezbednych protokotow likwiduje dodatkowe obciazenie spowodowane tymi pro-
bami ustanowienia sesji. Zbgdne protokoty dodatkowo obciazaja pamieé i procesor
komputera. Oto wspomniane dodatkowe protokoty:

& Protokol AppleTalk — protokot wykorzystywany do komunikacji
z komputerami Apple Macintosh.

& Protokol DLC (Data Link Control) — niepodlegajacy trasowaniu protokét
uzywany do komunikacji z drukarkami sieciowymi i komputerami typu
mainframe firmy IBM.

& Protokot OSI-LAN — instaluje sterowniki mapujace warstwe transportowa
i sieciowa modelu OSI; powszechnie uzywany w integracji poczty i x.400.

& Sterownik monitora sieci (Network Monitor Driver) — dzieki niemu zostaje
zainstalowany agent monitorowania sieci, umozliwiajacy odbieranie
i przegladanie ramek w programie Monitor sieci (Network Monitor).

& Srodowisko strumieni (Streams Environment) — uzywane do aktywacji
sterownikéw transportowych srodowiska strumieni, ktore jest oparte
na systemie Unix, do Windows.

Wigcej informacji o powyzszych protokotach mozna znalez¢ w bazie informacji tech-
nicznej Microsoft Technet — Technical Information Library.



