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Sieci bezprzewodowe staja sie coraz popularniejsze. Wszedzie tam, gdzie instalowanie
okablowania jest nieoptacalne, niemozliwe lub po prostu niewygodne, mozemy
zastosowac technologie bezprzewodowe. Na rynku dostepnych jest wiele urzadzen
umozliwiajacych szybkie i proste stworzenie sieci bezprzewodowej. Jednak sie¢
bezprzewodowa jest bardziej niz tradycyjna sie¢ ,przewodowa” narazona na ataki
hakerow. Oczywiscie istnieja mechanizmy zabezpieczania takich sieci, lecz
wykorzystanie ich wymaga poznania nie tylko ich mozliwosci, ale takze technik
stosowanych przez osoby wtamujace sie do sieci.

,Wi-Foo. Sekrety bezprzewodowych sieci komputerowych” to ksigzka opisujaca
wszystkie zagadnienia zwiazane z bezpieczenstwem sieci bezprzewodowych.
Czytajac ja, dowiesz sig, jakich sposobow uzywaja hakerzy wiamujac sie do sieci,

i nauczysz sie zapobiegac ich atakom. Zbadasz stabe punkty sieci bezprzewodowej,
wykorzystujac do tego celu zestaw opisanych w ksiazce narzedzi, i zaimplementujesz
mechanizmy obrony sieci. Poznasz tez sposoby wykrywania wtaman do sieci
bezprzewodowej i systemy, jakie mozesz wykorzystaé do ,namierzenia” hakerow.

» QOsprzet sieciowy i konfiguracja sieci

» Wykrywanie sieci bezprzewodowych

* Narzedzia do tamania haset

e Techniki wtaman do sieci

* Zatozenia polityki bezpieczenstwa w sieciach bezprzewodowych
e Kryptografia i szyfrowanie informacji

* Metody uwierzytelniania uzytkownikow sieci

* Bezprzewodowe sieci VPN

o Systemy wykrywania intruzow w sieciach bezprzewodowych

Poznaj sposoby dziatania hakerdw i zbuduj mechanizmy, dzigki ktérym Twoja sieé
bezprzewodowa bedzie bezpieczna.
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Rozdziat 7.
Planowanie ataku

Planujqc inteligentnie, mozna pokrzyzowa¢ komus wszystkie zamiary.

Wang Xi

Wigkszos¢ ksiazek o bezpieczenstwie systemow informatycznych po zaprezentowaniu
listy dostepnych narzedzi i polecen nagle si¢ urywa. To tak jakby wypié¢ rano dobra
kawe 1 nic wigcej juz tego dnia nie zrobié¢. Nie wystarczy bowiem sama znajomos¢
podstaw dzialania sieci bezprzewodowych oraz uzycia narzgdzi stuzacych do odkrywa-
nia punktow dostgpowych, rejestrowania ruchu sieciowego, tamania kluczy WEP i tym
podobnych. Co wigcej, taka wiedza lokuje jej posiadacza na poziomie ,,skryptowych
dzieciakdw”, a przeciez specjalista bezpieczenstwa sieci bezprzewodowych powinien
znajdowac sig¢ na o wiele wyzszym poziomie i powinien wiedzie¢, jak dziataja wyko-
rzystywane protokoly oraz jak przeprowadza si¢ znane ataki (co powoli odkrywamy
przed Toba w tej ksiazce). Poza tym specjalista bezpieczenstwa musi dysponowac dro-
biazgowo przygotowanym planem testow penetracyjnych, uwzgledniajacym wszystkie
cechy interesujacej go sieci.

Zestaw urzadzen i narzedzi

Do tego momentu powiniene$ juz zdazy¢ przygotowaé caly zestaw urzadzen i narzedzi
oraz przetestowa¢ go w swojej laboratoryjnej sieci WLAN po to, zeby zgodnie z po-
tgznymi prawami Murphy’ego nie zosta¢ niczym zaskoczony podczas pracy u klienta
(a moga Cig¢ zaskoczy¢ nieobshugiwane symbole ujawniajace si¢ podczas tadowania
moduléw, niezgodnos¢ wersji ushug kart sieciowych, uszkodzone pigtaile i tym podob-
ne przykrosci).

Jezeli podchodzisz powaznie do swojej pracy, w sktad Twojego zestawu wchodza na-
stgpujace urzadzenia i narzedzia:
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1. Laptop z podwodjnym gniazdem kart PCMCIA 1 z zainstalowanym oraz poprawnie
skonfigurowanym systemem Linux lub BSD (lub z oboma tymi systemami).

2. Kilka kart bezprzewodowych PCMCIA o réznych chipsetach wyposazonych
w zlacza anten zewngtrznych, a wsrdd nich:

¢ Karta Cisco Aironet stuzaca do wykrywania sieci bezprzewodowych oraz
do rejestrowania i analizowania ruchu wielu kanatéw radiowych jednoczesnie.

¢ Karta z uktadem Prism shuzaca do tamania zabezpieczenia WEP (w tym
do przyspieszania tej czynnosci przez wprowadzenie do sieci dodatkowego
ruchu), prowadzenia atakow DoS za pomoca programéw FakeAP, Wnet
lub AirJack, prowadzenia za pomoca sterownikow HostAP i drugiej karty
z uktadem Prism atakdéw man in the middle w warstwie pierwszej, prowadzenia
za pomocg programu AirJack i karty z uktadem Hermes atakow man in the
middle w warstwie drugiej lub prowadzenia za pomoca programu Wnet
i drugiej karty z uktadem Prism atakéw man in the middle w warstwie
drugiej na platformie OpenBSD.

¢ Karta z uktadem Hermes przeznaczona do tfamania zabezpieczenia WEP
(z wyjatkiem metod wymagajacych wprowadzania do sieci zaszyfrowanego
ruchu) oraz do prowadzenia za pomoca programu AirJack i karty z uktadem
Prism atakow man in the middle w warstwie drugie;j.

¢ Karta z uktadem Atheros przeznaczona do badania bezpieczenstwa sieci
802.11a.

3. Co najmniej dwie anteny zewngtrzne (dookdlna i kierunkowa o duzym zysku)
wraz z odpowiednimi ztaczami i by¢ moze stojakiem do ich mocowania.

4. Wybrane narzgdzia bezpieczenstwa sieci bezprzewodowych, za pomoca ktorych
mozna wykonac nastgpujace zadania:

¢ Wykrywanie sieci oraz rejestrowanie ruchu w trybie RFMON.
¢ Deckodowanie i analiza ruchu bezprzewodowego.

¢ Lamanie zabezpieczenia WEP i jezeli trzeba, sitowe famanie zabezpieczenia
802.1x.

¢ Generowanie i wprowadzanie do sieci ramek warstwy drugiej.

¢ Skonfigurowanie co najmniej jednej karty sieciowej jako fatszywego
punktu dostgpowego.

5. Wybrane narzedzia bezpieczenstwa sieci niezwiazane wytacznie z sieciami
bezprzewodowymi (powiemy o nich wigcej w rozdziale 9.).

Poza tym w zestawie mogg znalez¢ si¢ dodatkowo:
4 Odbiornik GPS podtaczony do portu szeregowego laptopa.

4 Palmtop z uruchomionym programem Kismet lub Wellenreiter oraz z jakims
programem mierzacym natgzenie sygnatu.

4 Dodatkowe anteny, szczegodlnie anteny kierunkowe.
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¢ Zapasowe baterie.
4 Jeden lub wigcej wzmacniaczy.

4 Nierzucajace si¢ w oczy urzadzenie bezprzewodowe stuzace do testowania
mechanizméw wykrywania sieci bezprzewodowych oraz do testowania
bezpieczenstwa fizycznego. Najlepiej nadaje si¢ do tego celu interfejs sieci 802.11
w postaci urzadzenia USB, ktére mozna szybko i dyskretnie podtaczy¢ do jednego
z serwerow lub komputeréw audytowanej firmy.

4 Mapy terenu (elektroniczne lub papierowe).
4 Lornetka (do wykrywania anten na dachach i tym podobnych).

¢ Srodek transportu (samochéd, rower, todka, samolot, zeppelin lub balon
na ogrzane powietrze).

Przed wyruszeniem w teren sprawdz w warunkach laboratoryjnych, czy mozesz prze-
chwytywac ruch, dekodowac¢ ramki, tama¢ zabezpieczenie WEP oraz wprowadza¢ do
sieci wlasne ramki (przechwy¢ je, aby si¢ przekonaé). Zwro¢ szczegdlng uwage na
ztacza anten i na to, co si¢ z nimi dzieje podczas zmiany potozenia anten. Jezeli jeste$
pewien, ze wszystko dziata tak jak powinno i tak rowniez bgdzie dziata¢ w terenie, mo-
zesz przejs¢ do nastepnej fazy. Faza ta nie obejmuje jeszcze jezdzenia, chodzenia, zeglo-
wania ani latania wokot testowanego obiektu z wystajacymi antenami, wymaga natomiast
myslenia i dostepu do serwisu Google.

Szukanie sladow sieci

Zacznij od gruntownych poszukiwan w internecie informacji na temat interesujacego
Cig obszaru lub firmy. Nigdy nie lekcewaz sity serwisu Google. By¢ moze obszar
z interesujacymi Ci¢ sieciami WLAN zostal juz zbadany przez kogo$ wczesniej, a wy-
niki tych badan znalazty sig na jakiej$ stronie WWW, na liScie dyskusyjnej lub w blogu.
Istnieje mndstwo spotecznoscei sieci bezprzewodowych, ktore publikuja w internecie
informacje na temat publicznych i domowych sieci bezprzewodowych znajdujacych
si¢ w najblizszej okolicy. Przyktadem tego rodzaju publikacji moze by¢ strona Attp://
www.consume.net. Na rysunku 7.1 przedstawiliSmy zaczerpnigta z tej strony mape sieci
WLAN w centrum Londynu (zapewniamy Cig, ze w tym rejonie dziala znacznie wigcej
sieci bezprzewodowych, niz to pokazano na rysunku). Interesujacym miejscem poswig-
conym sieciom bezprzewodowym w Stanach Zjednoczonych, zawierajacym informacje
o wielu spotecznosciach, jest strona http.//www.cybergeography.org/atlas/wireless.html.
Jednak najwigksze i najbardziej szczegdtowe listy spotecznosci sieci bezprzewodowych
z calego $wiata mozna znalez¢ w serwisie WiGLE (http://www.wigle.net) zawieraja-
cym informacje o ponad milionie sieci WLAN na calym $wiecie oraz na stronie
http://www.personaltelco.net/index.cgi/WirelessCommunities. Przegladajac te listy, na
pewno znajdziesz jaka$ sie¢ dziatajaca w interesujacym Cig rejonie. Poza informa-
cjami na temat sieci bezprzewodowych mozesz znalez¢é w internecie réwniez infor-
macje o wystgpujacych na danym obszarze zakloceniach radiowych, na przyktad po-
wodowanych przez dziatajace w poblizu nadajniki mikrofalowe, wielkie kompleksy
przemystowe i tym podobne.
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Rysunek 7.1. Sieci publiczne w centralnym Londynie wedlug informacji z serwisu Consume.net

Celem tych poszukiwan jest uzyskanie jak najwigkszych ilosci informacji na temat inte-
resujacego obiektu, w tym jego sieci bezprzewodowych oraz kablowych. Opisywana
procedura szukania $§ladow sieci jest nieroztaczng czgScia wszystkich testow penetra-
cyjnych, bez wzgledu na to, jakiego rodzaju sieci dotycza. Dobrze by bylo, gdyby po-
szukiwania daty odpowiedZ na nastgpujace pytania: Czy sie¢ bezprzewodowa jest do-
stgpna z internetu? Jaka jest jej topologia? Jaka jest wielko$¢ sieci? Jakie protokoty sa
w niej wykorzystywane? Jakie jednostki organizacyjne firmy z niej korzystaja? Kto
skonfigurowat sie¢? Kto jest jej administratorem? Czy osoba ta jest znana w $rodowi-
sku sieciowym? Czy posiada certyfikaty zwiazane z sieciami bezprzewodowymi? Czy
zashuzyla sobie na nie? Czy osoba ta kiedykolwiek zadawata w jakichkolwiek grupach
dyskusyjnych pytania, komentowata albo udzielata porad? Bedziesz zdziwiony, kiedy
odkryjesz, ile informacji o interesujacej Cig sieci mozna zdoby¢. Oczywiscie powinie-
ne§ wykorzysta¢ rowniez wszystkie informacje o sieci, jakie uzyskasz od kierownic-
twa oraz administracji firmy, i nigdy nie rezygnuj z nadarzajacej si¢ okazji uzyskania
informacji, ktorych Ci nie udzielono, za pomoca metod socjotechnicznych. By korzy-
sta¢ z socjotechniki, wcale nie musisz by¢ drugim Kevinem Mitnickiem. Mozesz po
prostu skorzysta¢ z porad dotyczacych wykorzystania metod socjotechniki dostgpnych
pod adresem http://packetstormsecurity.nl/docs/social-engineering/. Zawsze przy tym
postuguj sig rozsadkiem i dostosowu; si¢ do sytuacji.
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Rodzaje i planowanie rekonesansu

Kiedy faza gromadzenia informacji jest juz zakonczona, pora wybrac¢ sposob przepro-
wadzenia rekonesansu w terenie. Istnieje kilka mozliwosci prowadzenia rekonesansu:

¢ Warwalking — czyli rekonesans prowadzony na piechote,
¢ Warcycling — czyli rekonesans prowadzony na rowerze,
¢ Wardriving — czyli rekonesans prowadzony z samochodu,

¢ Warclimbing — czyli rekonesans prowadzony na duzej wysokosci.

Kazda z wymienionych taktyk rekonesansu ma swoje wady i zalety. Prowadzac rekone-
sans na piechotg, nie obejmiesz zbyt wielkiego obszaru, ale za to zgromadzisz wiele
danych. By sprawdzi¢ nat¢zenie sygnalu, mozesz zatrzymacé si¢ w dowolnym miejscu,
mozesz analizowac ruch sieciowy na biezaco, mozesz probowac laczy¢ si¢ z siecia,
prowadzi¢ atak DoS lub atak man in the middle i tym podobne. Poza tym masz moz-
liwo$¢ wypatrzenia:

¢ lokalizacji i rodzajow anten,
¢ zewnetrznych punktéw dostepowych,

4 informacji ,,Zakaz korzystania z urzadzen Bluetooth” oraz ,,Zakaz korzystania
z telefonéw bezprzewodowych”,

4 symboli sieci (znakéw warchalking).

Obecnos¢ oznaczen ,,Zakaz korzystania z urzadzen Bluetooth” i temu podobnych jest
czytelnym sygnatem, ze administrator sieci rozumie problem zaktocen i probuje mu za-
pobiec. Symbole sieci nanoszone sa na chodnikach lub murach i $cianach i stuza do
identyfikowania najblizszych punktéw dostgpowych. Znajomo$¢ symboli sieci jest nie-
odzowna, a zapozna¢ si¢ z nimi mozna na stronie Attp://www.warchalking.org. Pewna
liczbe symboli sieci umiescilismy w dodatku F. W réznych rejonach to samo znacze-
nie moga mie¢ rézne symbole. Istnieje nawet symbol oznaczajacy sieci FHSS. Nie mo-
zesz zatem zakladac, ze korzystajac z sieci niezgodnych z 802.11 DSSS, takich jak
802.11 FHSS czy HomeRF, pozbedziesz si¢ problemu wlamywaczy. Skoro sieci te maja
wlasne symbole, oznacza to, ze ktos ich poszukuje. Nie zdziwimy si¢, gdy na ulicach
pojawia si¢ wkrotce nowe symbole, takie jak ,,Sie¢ Bluetooth”, ,Y.acze punkt-punkt nie
802.11” albo tez ,,WLAN WEPPlus”, ,,802.1x w uzyciu, wykorzystywany EAP to...”,
,»3ie¢ z protokotem 802.11i”, ,,TKIP”, ,,TurboCell” i tym podobne.

Warwalking ma oczywiste wady — musisz nies¢ caly sprzet (szczegdlny problem sta-
nowia anteny), jeste§ ograniczony czasem pracy baterii laptopa lub palmtopa oraz liczba
zapasowych baterii, ktére mozesz zabra¢. Mato prawdopodobne jest, by$ podczas tego
rekonesansu mogt skorzysta¢ z anteny kierunkowej albo ze wzmacniacza. Wazne jest
réwniez narazenie sprzetu. Laptopy nie lubia deszczu, podobnie jak zltacza anten, ktore
po zamoknieciu wykazuja wigksze thumienie utrzymujace si¢ rowniez po wyschnigciu,
a powodem jest pojawiajaca si¢ korozja.
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Rekonesans prowadzony z samochodu nie naraza tak sprzetu na czynniki zewngtrzne,
a poza tym mozna korzysta¢ z dodatkowego zrodia zasilania w postaci akumulatora sa-
mochodowego czy pradnicy. Poruszajac si¢ samochodem, mozna odkry¢ wszystkie sie-
ci wystgpujace na interesujacym terenie i nie ma przy tym znaczenia predkosé, z jaka
si¢ poruszasz, gdyz ramki Beacon wysytane sa co 10 milisekund i nie sposéb mijajac
sie¢ WLAN, przegapi¢ ktoras z nich. Oczywiscie jezeli nie jedziesz bardzo wolno, nie
uda Ci si¢ zgromadzi¢ zbyt wiele ruchu, a obserwowanie i analizowanie pakietoéw oraz
przeprowadzanie atakow jest utrudnione, chyba ze zdolasz zaparkowa¢ w odpowiednim
miejscu, co moze si¢ nie uda¢ w centrum duzego miasta czy na terenach prywatnych.
Roéwniez w przypadku rekonesansu prowadzonego za pomoca samochodu stajemy przed
problemem z anteng. Aby wyeliminowa¢ duze ttumienie sygnatu powodowane przez
karoseri¢ samochodu, antena powinna by¢ wystawiona na zewnatrz. Pamigtaj, ze juz
zwykla szyba samochodowa wnosi ttumienie o wartosci 2 dB. Oczywiscie umiesz-
czenie anteny na zewnatrz samochodu oznacza konieczno$¢ uzycia kabla antenowego
z dodatkowymi ztaczami. W typowym zestawie wykorzystywanym do tego rekonesan-
su musi znalez¢ si¢ montowana na podstawce magnetycznej antena dookélna na ptasz-
czyznie masy o zysku okoto 5 dBi oraz cienki kabel, taki jaki stosowany jest w pigtailach,
ktory mozne wnosi¢ wigksze thumienie, niz wynosi zysk anteny dookodlnej zamocowa-
nej na dachu samochodu. Zastosowanie na dachu jakiego$ lepszego uchwytu jest juz
nie lada wyzwaniem technicznym, a i tak nie bedziesz mogt skorzysta¢ z anteny kierun-
kowej, chyba ze podrézujac kabrioletem. Z tych powoddéw rekonesans terenu bedzie
musiat by¢ prowadzony cz¢§ciowo z samochodu, a cz¢§ciowo na piechotg.

Rekonesans prowadzony na rowerze jest czyms$ posrednim migdzy obiema zaprezen-
towanymi metodami. W jego przypadku jestes ograniczony pojemnoscia baterii, warun-
kami atmosferycznymi i niewielka predkoscia, ale za to uda Ci sig¢ zebra¢ calkiem sporo
ruchu sieciowego, nie siedzisz w metalowej klatce, mozesz zatrzymac si¢ gdziekolwiek
i nikt nie zabroni Ci podwiesi¢ sobie do ramienia anteny dookdlnej o duzym zysku.
Uzycie anteny kierunkowej podczas jazdy na rowerze nie ma zadnego sensu, bo i bez
tego rece masz zbyt zajete. Nie mozesz rowniez wpisywac zadnych polecen. Najlepszym
rozwigzaniem w przypadku rekonesansu prowadzonego na rowerze jest monitorowa-
nie ruchu i natg¢Zenia sygnatu za pomoca palmtopa umocowanego do kierownicy.

Terminem warclimbing okreSlamy w firmie Arhont odkrywanie, analizowanie i pene-
trowanie sieci bezprzewodowych z punktu znajdujacego si¢ na duzej wysokosci. Po co
wspinac si¢ i szukac sieci wysoko, skoro podchodza one pod same drzwi? Latem 2002 ro-
ku z wierzchotka wiezy Cabot Tower w Bristolu (zobacz rysunek 7.2) odkrylismy za
pomoca anteny o zysku 19 dBi 32 sieci, a za pomoca anteny Yagi o zysku 15 dBi poto-
we tej liczby. Niektore z tych sieci dziataly w Bath, a nawet wzdhuz granicy z Walia, co
jest naprawde duza odlegloscia! Nawet za pomoca anteny dookolnej 12 dBi mogliSmy
odkry¢ okoto tuzina sieci dzialajacych w tamtym rejonie. JesteSmy pewni, ze od tam-
tego czasu liczba tych sieci jeszcze wzrosta.

Tego rodzaju rekonesans mozna prowadzi¢ z dachu wysokiego budynku, wierzchotka
wzgorza czy z pokoju na najwyzszym pigtrze dogodnie usytuowanego hotelu, z ktorego
zdeterminowany napastnik moze przez dzien lub dwa prowadzi¢ atak na sie¢ bez-
przewodowa wybranej firmy. Zalety tej metody prowadzenia rekonesansu to stabilna
pozycja, duzy zasigg oraz dobra jakos¢ tacza uzyskiwanego w przypadku czystej Sciezki
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Rysunek 7.2.

Wieza Cabot Tower
w Bristolu w Wielkiej

Brytanii

za pomocaq silnie kierunkowej anteny. Oczywiscie zeby skorzystac z tej metody, w po-
blizu interesujacej nas sieci musza znajdowac si¢ odpowiednio wysoko polozone miej-
sca, a najlepszym z nich bedzie to, w ktorym sygnat interesujacej nas sieci bedzie jak
najwigkszy. Wczesniejsze odnalezienie wszystkich takich miejsc w sprawdzanym ob-
szarze stanowi duze utatwienie, na przyktad w przypadku potrzeby zlokalizowania za
pomoca metody triangulacji potozenia napastnika wyposazonego w anteng o duzym zy-
sku, przekonanego o swojej nieuchwytnosci, co$ jak Borys z filmu Golden Eye.

Nie bedziemy sig tu zajmowa¢ innymi, bardziej egzotycznymi metodami wykrywania
sieci bezprzewodowych, takimi jak choéby warflying, czyli rekonesans prowadzony
z powietrza, gdyz jak stusznie zauwazyt ktos w serwisie Slashdot, ,,jak z wysokosci
4 tysigcy metrow oznaczy¢ istnienie sieci kreda na murze?”. Z pewnoscia z takiej wy-
sokosci mozna wykrywac sieci, ale przechwycenie choéby jednego pakietu danych moz-
na nazwacé szczg$ciem. Mimo to planujemy podréz balonem na rozgrzane powietrze
z dobra antena kierunkowa, bedzie to co$ miedzy warclimbingiem a warcyclingiem.

Planujac rekonesans w terenie oraz w dalszej perspektywie testy penetracyjne, powinie-
ne§ uwzgledni¢ informacje, ktore by¢ moze uzyskate$ juz w fazie zbierania danych,
na przyktad informacje o otoczeniu interesujacego Cig¢ miejsca czy o potozeniu sieci:

4 Na ktorych pigtrach budynku znajduja si¢ punkty dostgpowe lub anteny?
4 Gdzie znajduja si¢ anteny zainstalowane na masztach?

4 Jakie sa najwigksze przeszkody terenowe?

4 7 jakiego materialu wykonane sa $ciany budynku?

4 Jak grube sa $ciany? (Ich thumienie wyznaczysz, korzystajac z dodatku E).
4 Czy wykorzystywane sa anteny kierunkowe przenikajace przeszkody?

4 Czy teren chroniony jest fizycznie? Gdzie znajduja sig straznicy i kamery
telewizji przemystowej?
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Planowanie czasu ataku
i oszczedzanie baterii

Inng bardzo wazna czgécia planowania testOw penetracyjnych jest zaplanowanie czasu
ich przeprowadzenia oraz czasu ich trwania. Czas prowadzenia testow powinien zostaé¢
uzgodniony z klientem choéby po to, by przeprowadzane testy zaktocajace (takie jak
na przyklad badanie odpornosci sieci na atak DoS) nie zakldcily normalnej pracy firmy.
Jednak niektore testy bezpieczenstwa, takie jak na przyklad rekonesans czy tamanie za-
bezpieczenia WEP, nalezy przeprowadzi¢ w czasie najwigkszego wykorzystania sieci
WLAN. W tym celu nalezy ustali¢ wczesnie], o ktorej godzinie uzytkownicy zaczy-
naja korzystaé z badanej sieci i kiedy przypada szczyt jej wykorzystania. Informacja ta
pomoze nie tylko w ztamaniu zabezpieczenia WEP (pamigtaj, ze im wigcej uda Ci sig
zgromadzi¢ danych, tym lepiej), ale rowniez w atakach prowadzonych po rozszyfro-
waniu klucza WEP, polegajacych na zbieraniu danych uwierzytelniajacych uzytkowni-
kow. Tego rodzaju ataki sa niezbgdne do udowodnienia kierownictwu firmy potencjal-
nych konsekwencji naruszenia bezpieczenstwa sieci bezprzewodowej oraz konieczno$ci
zabezpieczania sieci WLAN w sposob podobny do zabezpieczania polaczen WAN re-
alizowanych za posrednictwem sieci publicznych.

Zagadnieniem S$cisle zwigzanym z planowaniem czasu przeprowadzania testow pene-
tracyjnych jest problem uzycia baterii oraz oszacowania pozostalego czasu pracy baterii.
W tym celu nalezy odpowiedzie¢ na dwa pytania: ile czasu beda trwaty zaplanowane
testy oraz czy wykorzystywana bateria wystarczy na ten czas? Jednym z najbardziej
czasochtonnych procesow testow penetracyjnych jest lamanie zabezpieczenia WEP,
a kiedy chce si¢ je przyspieszy¢ wywotujac w sieci dodatkowy ruch, wysytanie go
pociaga za soba wigksze zuzycie energii z baterii. Dlatego w sytuacji rzeczywistego
wlamywania si¢ do sieci wprowadzanie do niej dodatkowego ruchu jest narzedziem
obosiecznym, przynajmniej wowczas, gdy kraker nie dysponuje dodatkowym zrodiem
zasilania, na przyktad mozliwoscia skorzystania z akumulatora samochodu. Prowadzac
testy penetracyjne, zazwyczaj bedziesz mogh skorzystaé z gniazdka elektrycznego, choé
nie nalezy przyjmowac tego za pewnik. Najlepszy test penetracyjny to taki, ktory jest
przeprowadzany w identycznych warunkach, w jakich kraker przeprowadza atak, a zad-
na firma nie zezwoli (a przynajmniej nie powinna zezwoli¢) wlaczy¢ krakerowi lapto-
pa do swojego gniazdka (nic nie stoi jednak na przeszkodzie, by kraker podtaczyt si¢ do
gniazdka w pubie czy restauracji po drugiej stronie ulicy).

Aby skutecznie oszczedzaé bateri¢ w terenie, wystarczy przedsigwziac kilka prostych
srodkow. Nalezy zaczac od zatrzymania wszystkich niepotrzebnych ustug (my pozo-
stawiamy jedynie serwer syslog). Nie korzystaj z systemu X Windows ani innego gra-
ficznego systemu uzytkownika, ktory dostownie pozera energi¢ baterii! Z16z laptop, co
spowoduje wylaczenie ekranu. Jezeli to mozliwe, zmniejsz moc nadawania karty sie-
ciowej do minimum (mozna to zrobi¢ w przypadku kart Cisco Aironet i kilku innych
kart PCMCIA). Przekonali$my sig¢, ze gdy normalnie laptop pracowal na bateriach
niecate dwie godziny, to po zastosowaniu tych zalecen czas pracy na bateriach z uru-
chomionym programem Kismet i tcpdump wydhuzyt si¢ do ponad dwoch i p6t godziny.
Zastandw sig, czy nie mozna przenies¢ wszystkich danych do pamigci RAM i tak skon-
figurowa¢ dysku, by wylaczat si¢ automatycznie po kilku chwilach nieaktywnosci.
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Wigkszo$¢ nowoczesnych laptopéw wyposazona jest w duza ilos¢ pamigci RAM, ktora
starcza do przechowania przechwyconych pakietow. Nie zapomnij jednak przy tym, ze
pamigc¢ ta jest ulotna, wigc oszczedz troche energii na zapisanie danych z pamigci na
dysk po skonczeniu pracy lub na chwilg przed wyczerpaniem si¢ baterii. Wszystkie czyn-
nosci wykonuj za pomoca wiersza polecen — oszczgdzisz czas, baterig, a poza tym
nauczysz si¢ szybciej pisaé. Zwigksz swoja wydajno$é, przygotowujac sobie wczesniej
odpowiednie skrypty lub zréb sobie listg¢ wykorzystywanych polecen, z ktorej bgdziesz
je mogt kopiowac i wkleja¢ w wierszu polecen, jezeli trzeba zmieniajac tylko warto$é
adreséw IP, MAC czy kanatéw DSSS. Jak juz informowaliSmy wcze$niej, nie stosuj
skanowania aktywnego, gdy nie jest ono niezbedne (na przyktad do testowania sygnatur
systemu IDS). Zalety wynikajace z przestrzegania wymienionych tu zalecen to kolejne
argumenty za uzyciem do testowania bezpieczenstwa sieci bezprzewodowych ktoregos
z systemow uniksowych.

Ukrywanie sie¢ podczas prowadzenia
testow penetracyjnych

Ostatnim zagadnieniem, ktére nalezy wzia¢ pod uwagg, planujac prowadzenie testow
penetracyjnych sieci bezprzewodowych, jest pozostawanie w ukryciu. W niektorych sy-
tuacjach, na przyktad podczas testowania jakosci wykorzystywanego systemu IDS, na-
lezy zadba¢ o wysoki poziom ukrycia. Ukrycie testow sieci bezprzewodowych mozna
osiagna¢ na kilka sposobow:

4 przez unikanie skanowania aktywnego,

4 przez uzycie anten o silnej kierunkowosci,

4 przez zmniejszenie podczas przechwytywania ruchu mocy nadawania,
4 przez inteligentne fatlszowanie adresu MAC,

4 przez usunigeie z kodu narzedzia wykorzystywanego do prowadzenia ataku
charakterystycznych dla niego sygnatur (patrz rozdziat 15.),

4 przez prowadzenie atakow DoS, ktérych zadaniem jest uniemozliwienie dziatania
sensorom IDS (patrz rozdziat 8.).

Oczywiscie w przypadku prowadzenia atakow na sie¢ juz po skojarzeniu si¢ z nig nale-
zy rowniez zastosowac srodki ochrony przed wykryciem przez systemy IDS naszych
dzialan w warstwach trzeciej i wyzszych (powiemy o tym w rozdziale 9.).

Panuj nad sondami! Karty Cisco Aironet moga wysyla¢ ramki Probe Request, dziatajac
w trybie RFMON. Chociaz problem ten zostat rozwiazany w modutach Aironet do-
starczanych z jadrami systemu Linux, poczawszy od wersji 2.4.22, moze on pozostac¢
nierozwigzanym w innych systemach operacyjnych. Poza tym moze okazac¢ sig, ze wciaz
korzystasz ze starszej wersji jadra.
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Czynnosci wykonywane podczas ataku

Z naszych doswiadczen wynika, ze dobrze przemyslany profesjonalny atak na sie¢ bez-
przewodowa powinien przebiega¢ wedtug nastepujacego schematu:

1. Zdobycie informacji o sieci oraz jej zasiggu poprzez poszukiwania w internecie,
przez kontakty osobiste oraz za pomoca socjotechniki. Nigdy nie nalezy lekcewazy¢
takich zrodet informacji jak serwis Google i zawsze nalezy pamigtac,
ze najstabszym ogniwem sa i zawsze bgda ludzie.

2, Zaplanowanie metodologii rekonesansu oraz testow, jakim nalezy poddaé sieé.

3. Zgromadzenie, przygotowanie, skonfigurowanie i sprawdzenie urzadzen i narzedzi
niezbgdnych do wykonania zadan zaplanowanych w punkcie 2.

4. Przeprowadzenie rekonesansu w celu okreslenia zasiggu sieci oraz pomierzenia
nate¢zenia sygnatu (w tym celu najpierw nalezy si¢ postuzy¢ antena dookolna,
nastgpnie anteng kierunkowa i na koniec antenami o wysokiej kierunkowosci).
Znalezienie odpowiednich miejsc, z ktorych mozna przeprowadzié¢ atak
W pozycji stacjonarnej. Czynnikami, jakie nalezy bra¢ pod uwagg przy wyborze
takiego miejsca, sa: bezposrednia widocznosci celu ataku, warto§¢ natgzenia
sygnatu oraz warto$¢ SNR, mozliwos¢ fizycznego ukrycia sig (widoczno$é
miejsca z atakowanego obiektu, dostep do tego miejsca stuzb ochrony
atakowanego obiektu, znalezienie si¢ w zasiggu kamer telewizji przemystowej),
wygoda napastnika rozumiana jako mozliwo$¢ dogodnego umiejscowienia
komputera i zainstalowania anteny oraz bezpieczenstwo fizyczne (unikanie
miejsc, w ktorych mozna by¢ narazonym na utratg drogiego sprzgtu).

5. Analiza dost¢pnego ruchu w celu uzyskania odpowiedzi na kilka pytan. Czy ruch
jest szyfrowany? Jak mocno obciazona jest sie¢? Ktore ramki zarzadzania
i kontrolowania sieci sa dostgpne i ile z nich mozna uzyska¢ informac;ji?
Czy widoczne sa oczywiste problemy sieci, takie jak duzy poziom zakldocen,
naktadanie si¢ kanatow, czg¢sta utrata potaczen objawiajaca si¢ wysylaniem
przez komputery duzej liczby ramek Probe Request?

6. Proba uniknigcia wykrytych §rodkoéw bezpieczenstwa. Obejmuje to omijanie
filtrowania adreséw MAC oraz filtrowania pakietow, odkrycie identyfikatorow
ESSID w sieciach zamknigtych, ztamanie zabezpieczenia WEP, a takze uniknigcie
srodkow bezpieczenstwa dziatajacych w wyzszych warstwach sieciowych, takich
jak filtrowanie ruchu w bramie bezprzewodowej, uwierzytelnianie wykorzystujace
serwer RADIUS czy tez stosowanie polaczen VPN.

7. Polaczenie si¢ z siecia bezprzewodowa, a nastgpnie wykrycie bramy prowadzacej
do internetu albo wykrycie routera brzegowego, wykrycie tradycyjnych
i bezprzewodowych sensoréw IDS, komputera lub komputerow prowadzacych
centralny rejestr zdarzen oraz innych komputeréw w sieciach bezprzewodowe;j
i kablowe;j.

8. Pasywne gromadzenie informacji o odkrytych komputerach oraz przeanalizowanie
bezpieczenstwa protokotow wykorzystywanych w sieci bezprzewodowej oraz
potaczonej z nia sieci kablowe;.
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9. Aktywne badanie interesujacych komputeréw, a nastgpnie przeprowadzanie
na nie atakow majacych na celu uzyskanie uprawnien administracyjnych
(root, administrator, tryb enable).

10. Potaczenie sig z internetem lub z innymi sieciami rownorzednymi
za posrednictwem wykrytej bramy, a nastgpnie wykonanie proby pobierania
i umieszczania tam plikow.

Przetestuj t¢ procedurg, a by¢ moze zauwazysz, ze skutecznos¢ Twoich testow pene-
tracyjnych sieci bezprzewodowych bardzo si¢ poprawila, cho¢ moze nie uzytes zadnych
innych narzgdzi ponad te, ktore juz stosujesz.

Na zakonczenie proponujemy Ci zapoznanie si¢ ze znajdujaca si¢ w dodatku G uszczu-
plona wersja szablonu audytu bezpieczenstwa i stanu sieci bezprzewodowej, ktory wy-
korzystujemy w firmie Arhont w swojej codziennej dziatalno$ci. W dodatku znajdz
czgs$¢ szablonu poswigcona testom penetracyjnym i przeczytaj, na co nalezy zwracaé
uwagg podczas rekonesansu. Uzyskasz w ten sposob dodatkowe informacje przydatne
Ci podczas planowania prawidlowego audytu sieci bezprzewodowych. Niektore punkty
tego szablonu moga nie by¢ dla Ciebie jeszcze zrozumiate, ale zostana wyjasnione
w dalszej czesci ksiazki. Jezeli wezesniej sam przygotowates podobny szablon, jeste-
$my otwarci na wszystkie propozycje, ktore moglyby udoskonali¢ nasz.

Podsumowanie

Planowanie i dokumentowanie ataku jest tak samo wazne jak zgromadzenie niezbed-
nych urzadzen i narzedzi. Skuteczne planowanie oszczgdza czas oraz wysitek, odkrywa
wazne informacje jeszcze przed rozpoczgciem wilasciwego audytu oraz zmniejsza praw-
dopodobienstwo wydarzenia si¢ podczas audytu przykrych niespodzianek (na przyktad
wyczerpania si¢ baterii podczas skanowania sieci). ,,Bitwg powinno si¢ wygraé jesz-
cze przed jej rozpoczgciem” — Sun Tzu.



