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Poznaj sposoby wykrywania atakow hakerow

» Wybierz i skonfiguruj odpowiedni system detekcji wtaman
* Dowiedz sig, w jaki sposob hakerzy moga zaatakowac Twoj system
e Zareaguj na atak hakera

Wykrywanie wtaman to stosunkowo nowa dziedzina, kt6rg zainteresowato sie juz wielu
specjalistow od zabezpieczen systemow komputerowych. Wokot niej, podobnie jak
wokot innych rozwijajacych sie dziedzin, krazy wiele mitow. Ksiazki poswigcone
ochronie przed wtamaniami przedstawiaja ten temat z innej perspektywy. Trudno jest
rowniez znalez¢ zestawienie i porownanie narzedzi do detekcji wtaman oraz oméwienie
procedury instalacji i skonfigurowania takiego narzedzia.

Gtownym zatozeniem ksiazki ,Wykrywanie wtaman i aktywna ochrona danych”

jest wypetnienie tej luki. Ksiazka przedstawia systemy detekcji wtaman i sposoby
korzystania z nich. Pokazuje réwniez rodzaje i techniki atakéw hakerskich oraz metody
reagowania na wtamania i préby wtaman.

* Anatomia ataku

e Zasady wykrywania wtaman do sieci

* Wykrywanie $ladow ataku

« 7rédta informacii o atakach

 Czynniki warunkujace bezpieczenstwo systemu

* Narzedzia do wykrywania atakow

* [nstalacja i konfiguracja systemu detekcji wtaman oraz administrowanie nim
* Bezpieczenstwo systemu wykrywania atakow

» Reagowanie na zdarzenia zachodzace w sieci

Zabezpiecz swoja sie¢ za pomoca nowoczesnych technik i narzedzi.
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Rozdziat 4.
Trzy podstawowe zasady

wykrywania wiaman

Niezwyciezonos¢ lezy w naszej gestii, a podatnos¢ na przegranq w gestii
przeciwnika. A zatem biegly w sztuce wojennej moze uczynic siebie
niezwyciezonym, ale nie moze spowodowac, aby wrog stal sie podatny na porazke

— Sun Tzu, Sztuka Wojny

Aby wdrazana w systemie technologia wykrywania wlaman byta efektywna, nalezy
udzieli¢ odpowiedzi na nastepujace trzy pytania:

4 Co wykrywaé? Nalezy umie¢ rozpozna¢ przestanki wskazujace na naruszenie
regul bezpieczenstwa.

4 Gdzie wykrywac¢? Nalezy umie¢ wskaza¢ zrodla informacji, w ktorych
mozna szuka¢ przestanek co do naruszenia regut bezpieczenstwa.

4 Jak wykrywa¢é? Nalezy pozna¢ metody analizy informacji pozyskanych
ze wspomnianych zrédet celem wykrycia na ich podstawie ewentualnego
faktu naruszenia regul bezpieczenstwa.

Przestanki ataku

Aby wykry¢ fakt naruszenia przyjetych w danym systemie regut bezpieczenstwa (na
podstawie analizy ruchu sieciowego albo plikow dziennika), nalezy uprzednio naby¢
wiedzg¢ o sposobie identyfikowania takich faktéw i odrézniania ich od normalnych
zdarzen zwiazanych z bezpieczenstwem. Przestankami ataku moga by¢ nastgpujace
zdarzenia [Edward1-99]:

¢ powtarzajace sie konkretne zdarzenia;
4 niepoprawne polecenia albo polecenia niepasujace do biezacego stanu systemu;

4 proby wykorzystywania luk;
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4 nieprawidlowe (nietypowe) parametry ruchu sieciowego;
4 niespodziewane atrybuty polecen;
4 niewytlumaczalne problemy;

4 dodatkowe informacje o naruszeniach bezpieczenstwa.

Tradycyjne narzgdzia zabezpieczajace (zapora sieciowa, serwer uwierzytelniania, system
kontroli dostgpu itd.) opieraja swoje dziatanie na obserwacji jednego lub najwyzej
dwoéch zdarzen z powyzszej listy; systemy wykrywania wlaman (cho¢ zalezy to od
ich implementacji) moga bra¢ pod uwage wszystkie wymienione przestanki.

Niniejszy rozdziat powinien pomdc Czytelnikowi zrozumie¢ sposoby podejmowania
decyzji implementowane we wspolczesnych systemach wykrywania wtaman. Programi-
stom moglby zas§ pomdéc w tworzeniu wlasnych systeméw wykrywania wlaman i nie-
autoryzowanej dziatalnosci. Dotyczy to zwtlaszcza tych programistow, ktorzy zajmuja
si¢ tworzeniem aplikacji finansowych i zautomatyzowanych systemow dla potrzeb
komunikacji. Opisy przestanek nieuprawnionej dziatalno$ci moga okazac si¢ przydat-
ne rowniez tym, ktérzy nie maja do dyspozycji zautomatyzowanych systemow wykry-
wania wlaman i skazani sa na samodzielng analiz¢ stanu systemu.

Powtarzajgce sie zdarzenia

Rozpoznanie konkretnych czynnos$ci i zdarzen, ktére zachodza w systemie w sposob
powtarzalny, to jedna z najlepszych metod wykrywania wlaman. Mechanizm ten bazuje
na zatozeniu, ze w przypadku niepowodzenia pierwszej proby ataku intruz powtarza
probe odwotania sie do pozadanego zasobu. Za taka probe mozna uznaé¢ réwniez ska-
nowanie portow w poszukiwaniu dostgpnych ustug sieciowych i proby odgadnigcia
hasta. Algorytmy wykrywania takich prob musza rozpoznawa¢ fakt powtarzalno$ci
zdarzenia i decydowac, od jakiej liczby prob mozna méwic¢ o ataku. Wypada jednak
zaznaczy¢, ze jesli intruz wie doktadnie, w jaki sposdb powinien odwolaé si¢ do za-
sobu (albo, na przyktad, zdola przechwyci¢ nazwe kont i hasto uzytkownika upraw-
nionego) i nie popekni przy realizacji procedury zadnego bledu, jego proba uzyskania
nieuprawnionego dostepu bedzie praktycznie niemozliwa do wykrycia. Jesli wlamy-
wacz zdota dla wlasnych potrzeb utworzy¢ dokladny, dziatajacy model atakowanego
celu i nabedzie nieco wprawy w imitowaniu czynnosci uzytkownikdéw autoryzowa-
nych, jego poczynania rowniez zostana najprawdopodobniej niezauwazone. Jednak
utworzenie modelu atakowanego celu to operacja niezwykle kosztowna i znakomitej
wigkszosci wlamywaczy (tych dziatajacych na wiasna reke) zwyczajnie nie sta¢ na jej
przeprowadzenie.

Wykrywanie powtarzajacych si¢ zdarzen to metoda efektywna, poniewaz pozwala na
wykrycie rdwniez tych atakéw, co do ktérych nie ma zadnych dodatkowych informa-
cji (czyli rowniez na wykrywanie nieznanych dotad atakow). Jako kryterium zalicze-
nia obserwowanych préb do ataku mozna uwzgledni¢ dwa czynniki:

4 Liczbe powtdrzen zdarzenia przekraczajaca pewna zatozong warto$¢ ustalong
jako norme (jak w przypadku liczby préb logowania si¢ do sieci).

4 Okres, w ktorym obserwuje si¢ powtarzalne zdarzenia.
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Monitorowanie liczby powtorzen

-1 x
|J Action  Wiew |] = = | |>< | @ |

W tym przypadku nalezy kontrolowa¢ liczbg powtdérzen zdarzenia i porownywac ja
z pewnym przyjetym dla klasy podobnych zdarzen progiem; przekroczenie tego pro-
gu odroznia zdarzenia autoryzowane od nieautoryzowanych. W przypadku tych drugich
moze chodzi¢ o zwykle bledy, niekoniecznie o atak. Tak czy inaczej system wykryje
kazdy przypadek przekroczenia dozwolonej liczby powtdrzen. Dla roznych sktadnikow
systemu i roznych kategorii zdarzen warto$ci progowe nalezy dobiera¢ doswiadczal-
nie. Typowym przyktadem kontrolowania dozwolonej liczby powtdrzen dla pewnej
klasy zdarzen jest ograniczenie liczby prob logowania uzytkownika do sieci. Sposob
ustawienia takiej wartosci progowej dla liczby préb logowania w systemie Windows
2000 pokazuje rysunek 4.1.

Tree I

[+

@ Security Settings

=28 Account Policies
-8 Password Policy
-8 Account Lockout F

28 Local Policies

-1 Public Key Policies

Palicy  # | Local Setting | Effective Setting |
Account lockout duration 30 minutes 15 minutes

:Account lockout threshold 3 inwalid logon attempts g invalid logon attempts
Reset account lockout counter after 30 minukes 15 minukes

-8, 1P Security Policies on

G

Rysunek 4.1. Okreslanie maksymalnej liczby dozwolonych préb logowania w systemie Windows 2000

Trzeba pamigtaé, ze niewtasciwy dobdr wartosci progowej moze dac¢ efekt w postaci
rejestrowania znacznej liczby falszywych alarméw, albo odwrotnie — przeoczenia
pewnej liczby faktycznych prob ataku. Jesli wartos¢ progowa jest zbyt niska, system
wykrywania wlaman bedzie stosunkowo czgsto stwierdzat zaistnienie ataku, roéwniez

w przypadkach zupehie typowych. Kiedy wartos¢ progowa bedzie zbyt wysoka, pewna
liczba atakdéw pozostanie niewykryta.
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Atak na sie¢ Banku Westminsterskiego

Kasjer Banku Westminsterskiego nawigzat potaczenie dial-up z siecig banku ze
swojego komputera domowego. Nastepnie przeprowadzit 1 200 transakcji, w ramach
kazdej z nich przelewajac 10 funtéw na swoje prywatne konto. Przelewy pozostaty
niewykryte, poniewaz tak niewielkie kwoty nie podlegaty kontroli. Poczynania nie-
uczciwego kasjera zostaty zauwazone dopiero, kiedy ten sprébowat przela¢ wiek-
szg kwote (984 funtéw) na konto swojego przyjaciela. Bank ukarat kasjera i zaza-
dat rekompensaty w kwocie 15 tysiecy funtéw. Sad odrzucit jednak roszczenia
banku, obcigzajac bank za niedopetnienie obowiazku ochrony swoich zasobdéw.

Monitorowanie odstepu czasowego
pomiedzy zdarzeniami

Typowym przykladem zastosowania metody polegajacej na pomiarze uptywu czasu
pomigdzy zdarzeniami jest wykrywanie ataku skanowania portéw (patrz listing 4.1),
czyli wykonywanych w zwykle krétkim przedziale czasu prob nawigzania polaczenia
z poszczegdlnymi portami wezla. Od tego momentu wszystkie elementy listingow,
ktére zastuguja na szczegdlng uwagg, bedq wyrdzniane pogrubieniem; wiekszo$¢ listin-
gow zamieszczanych tu w roli przykladéw zaczerpnietych zostato albo z witryny http://
www.incidents.org/logs/, albo wzigtych z praktycznych ¢wiczen prowadzonych w ra-
mach przygotowywania do egzaminu Global Information Assurance Certification
Certified Intrusion Analyst (www.giac.org/GCIA.php). Wracajac do skanowania por-
tow, moze by¢ ono przeprowadzone za posrednictwem rozmaitych programow rdz-
nigcych si¢ implementacja mechanizmu skanowania. Najprostsze z nich, jak Haktek,
po prostu sonduja wszystkie porty z zakresu zadanego numerem poczatkowym i kon-
cowym (listing 4.1).

Listing 4.1. Skanowanie portéw za pomocq programu Haktek (fragment pliku dziennika TCPdump)

17:17:21.966870 WS_LUKICH.2876 > WS_LUKA.1: S 713310:713310(0) win 8192 <mss 1460>
(DF)
17:17:21.967698 WS_LUKICH.2877 > WS_LUKA.2: S 713329:713329(0) win 8192 <mss 1460>

igfi7:21.968612 WS_LUKICH.2878 > WS_LUKA.3: S 713349:713349(0) win 8192 <mss 1460>
igfi7:21.969095 WS_LUKICH.2879 > WS_LUKA.4: S 713364:713364(0) win 8192 <mss 1460>
igfi7:21.969574 WS_LUKICH.2880 > WS_LUKA.5: S 713372:713372(0) win 8192 <mss 1460>
igfi7:21.970041 WS_LUKICH.2881 > WS_LUKA.6: S 713381:713381(0) win 8192 <mss 1460>
igfi7:21.970523 WS_LUKICH.2882 > WS_LUKA.7: S 713391:713391(0) win 8192 <mss 1460>
igfi7:21.971031 WS_LUKICH.2883 > WS_LUKA.8: S 713402:713402(0) win 8192 <mss 1460>
igfi7:21.971539 WS LUKICH.2884 > WS LUKA.9: S 713414:713414(0) win 8192 <mss 1460>
(DF)

\

17:17:21.972014 WS_LUKICH.2885
(DF)

WS LUKA.10: S 713427:713427(0) win 8192 <mss 1460>
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17:17:21.973780 WS _LUKICH.2886 > WS LUKA.11: S 713441:713441(0) win 8192 <mss 1460>
(DF)
17:17:21.973814 WS_LUKICH.2887 > WS_LUKA.12: S 713445:713445(0) win 8192 <mss 1460>
(DF)
17:17:21.973834 WS _LUKICH.2888 > WS LUKA.13: S 713469:713469(0) win 8192 <mss 1460>
(DF)

Warto pamigtac, ze rdwniez niepoprawne dobranie progowej czestotliwosci zdarzenia
moze prowadzi¢ do generowania przez system wykrywania wtaman falszywych alar-
mow albo pomijania faktycznych atakow.

Rozpoznanie ataku polegajacego na skanowaniu portow jest stosunkowo proste. Jed-
nak tak ograniczone ataki jak wykorzystujace skanery portdw przeprowadzane sa ra-
czej rzadko i tylko przez uzytkownikdéw nie dos¢ wykwalifikowanych, nieznajacych
bardziej zaawansowanych narzedzi. Znakomitym przyktadem takiego zaawansowa-
nego narzedzia jest Nmap (http://www.nmap.org), produkt dostepny w wersjach dla
wigkszosci odmian Uniksa i Windows. Program ten implementuje znaczna liczbe try-
boéw skanowania — w wersji 3.00 obstuguje 10 réznych rodzajow skanowania (patrz
listingi 4.2 do 4.4).

Listing 4.2. Skanowanie portéw programem Nmap z opcjq -sT (fragment pliku dziennika TCPdump)

17:26:48.031721 WS_LUKA.2797 > WS_LUKICH.371: S 26274004:26274004(0) win 8192 <mss

}§?22:22E334553 WS LUKA.2798 > WS LUKICH.344: S 26330728:26330728(0) win 8192 <mss
%§§22122E535510 WS_LUKA.2799 > WS_LUKICH.919: S 26396113:26396113(0) win 8192 <mss
}§?22:22E336466 WS LUKA.2800 > WS LUKICH.1155: S 26439772:26439772(0) win 8192 <mss
%§§22122E537421 WS_LUKA.2801 > WS_LUKICH.117: S 26476417:26476417(0) win 8192 <mss
}§?22:22E338372 WS LUKA.2802 > WS LUKICH.625: S 26518671:26518671(0) win 8192 <mss
%§§22122E539338 WS_LUKA.2803 > WS_LUKICH.220: S 26552575:26552575(0) win 8192 <mss
}§?22:22E340281 WS LUKA.2804 > WS LUKICH.770: S 26588454:26588454(0) win 8192 <mss
%§§22:22E541235 WS_LUKA.2805 > WS_LUKICH.619: S 26633584:26633584(0) win 8192 <mss
}§?22:22E342170 WS LUKA.2806 > WS LUKICH.1652: S 26670889:26670889(0) win 8192 <mss
%32%2:%%E§43264 WS_LUKA.2807 > WS_LUKICH.403: S 26734852:26734852(0) win 8192 <mss
>

Listing 4.3. Skanowanie portéw programem Nmap z opcjq -sS (fragment pliku dziennika TCPdump)

17:22.32.224567 WS_LUKA.52735
17:22.32.225413 WS_LUKA.52735
17:22.32.225413 WS_LUKA.52735
17:22.32.224845 WS_LUKA.52735
17:22.32.225009 WS_LUKA.52735
17:22.32.225207 WS_LUKA.52735
17:22.32.225413 WS_LUKA.52735

WS_LUKICH.1544: S 866284386:866284386(0) win 1024
WS_LUKICH.427: S 866284386:866284386(0) win 1024
WS_LUKICH.447: S 866284386:866284386(0) win 1024
WS_LUKICH.496: S 866284386:866284386(0) win 1024
WS_LUKICH.597: S 866284386:866284386(0) win 1024
WS_LUKICH.659: S 866284386:866284386(0) win 1024
WS_LUKICH.159: S 866284386:866284386(0) win 1024

V V. V V V V V
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17:22.32.225582 WS_LUKA.52735
17:22.32.225782 WS_LUKA.52735
17:22.32.225913 WS_LUKA.52735
17:22.32.225945 WS_LUKA.52735
17:22.32.226153 WS_LUKA.52735
17:22.32.226356 WS_LUKA.52735
17:22.32.131078 WS_LUKA.52735
17:22.32.233200 WS_LUKA.52735
17:22.32.235413 WS_LUKA.52735
17:22.32.235925 WS_LUKA.52735

WS_LUKICH.529: S 866284386:866284386(0) win 1024
WS_LUKICH.2017: S 866284386:866284386(0) win 1024
WS_LUKICH.427: S 866284386:866284386(0) win 1024
WS_LUKICH.1380: S 866284386:866284386(0) win 1024
WS_LUKICH.1522: S 866284386:866284386(0) win 1024
WS_LUKICH.1109: S 866284386:866284386(0) win 1024
WS_LUKICH.306: S 866284386:866284386(0) win 1024
WS_LUKICH.274: S 866284386:866284386(0) win 1024
WS_LUKICH.447: S 866284386:866284386(0) win 1024
WS_LUKICH.1663: S 866284386:866284386(0) win 1024

Listing 4.4. Skanowanie portéw programem Nmap z opcjq -sU (fragment pliku dziennika TCPdump)

17:30:03.034865 WS_LUKA.48796
17:30:03.035066 WS_LUKA.48796
17:30:03.035269 WS_LUKA.48796
17:30:03.035448 WS_LUKA.48796
17:30:03.035653 WS_LUKA.48796
17:30:03.035815 WS_LUKA.48796
17:30:03.036006 WS_LUKA.48796
17:30:03.036160 WS_LUKA.48796

WS_LUKICH.670: udp 0
WS_LUKICH.1248: udp 0
WS_LUKICH.25: S udp 0
WS_LUKICH.1017: S udp 0
WS_LUKICH.1415: S udp 0
WS_LUKICH.963: S udp 0
WS_LUKICH.11: S udp 0
WS_LUKICH.345: S udp 0

>
>
>
>
>
>
>
>

Wszystkie trzy fragmenty pliku dziennika programu TCPdump sg ciekawe, poniewaz
numery skanowanych portéw nie sa zwigkszane o jeden (jak w przypadku zwyklego
skanowania), ale dobierane w sposob losowy. Aby jeszcze bardziej utrudni¢ wykrycie
skanowania, numery raz rosna, a raz maleja. Dodatkowo, aby ukry¢ fakt realizacji ty-
powego skanowania, program Nmap niekiedy powtornie sonduje te same porty (na li-
stingach byly to porty 427 i 447).

Poza klasycznymi atakami skanowania, tatwo wykrywanymi przez zapory sieciowe
(patrz listing 4.5), atakujacy stosuja bardziej wyrafinowane metody wyszukiwania luk,
ktérych nie sposob wykry¢ i rozpoznaé za posrednictwem tradycyjnych mechanizméw
zabezpieczajacych. Mowa migdzy innymi o skanowaniu utajonym, w ktérym wyko-
rzystywane sg specyficzne cechy sposobu przetwarzania pakietow sieciowych, ktdre
nie spetniaja wymogow standardu TCP/IP. Te metody skanowania zostana omowione
nieco pdznie;j.

Listing 4.5. Wykrywanie skanowania portéw (fragment pliku dziennika zapory sieciowej CheckPoint
Firewall-1)

"421316" "29Dec2000" " 9:32:16" "daemon" "localhost" "alert" "accept"
CXOCGXT XX Xt pt e

"MAD" "additionals: attack=blocked connection port scanning”

"422255"  "29Dec2000" " 9:33:59" “"daemon" “localhost" “"alert" "accept”
CXOCGXT XX Xt pt ey

"MAD" "additionals: attack=blocked connection port scanning”

"427220"  "29Dec2000" " 9:43:26" "daemon" "localhost" "alert" "accept"

MO TXexox !t tpt o e

"MAD" "additionals: attack=blocked connection port scanning"

Kolejna zaawansowang metoda skanowania, utrudniajaca jego wykrycie, jest zwigk-
szenie odstgpu czasowego pomigdzy kolejnymi prébami sondowania portow czy we-
zow. Zwykle skanery portéw dziataja z predkoscia 5 do 10 portow na sekunde. Gdyby
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zmieni¢ domys$lne opdznienia czasowe (jak w trybie -sI skanera Nmap w wersji 3.00
albo trybie -T w wersjach 2.xx), wigkszo$¢ systemow wykrywania wlaman mogtaby
nie zarejestrowac podejrzanej dziatalnosci, interpretujac ja jako mieszczaca si¢ w gra-
nicach normy (listing 4.6).

Listing 4.6. Sondowanie weztéw (fragment pliku dziennika TCPdump)

12:01:38:234455 200.0.0.200 > 200.0.0.67: icmp: echo request
12:03:51:543524 200.0.0.200 > 200.0.0.87: icmp: echo request
12:05:04:655342 200.0.0.200 > 200.0.0.134: icmp: echo request
12:07:18:573256 200.0.0.200 > 200.0.0.23: icmp: echo request
12:09:31:676899 200.0.0.200 > 200.0.0.11: icmp: echo request
12:11:44:896754 200.0.0.200 > 200.0.0.104: icmp: echo request
12:13:57:075356 200.0.0.200 > 200.0.0.2: icmp: echo request

Monitorowanie odstepéw czasowych pomiedzy zdarzeniami moze by¢ wykorzysty-
wane rowniez do wykrywania atakow odmowy obstugi. Na przyktad nalezacy do tej
kategorii atak Smurf charakteryzuje si¢ zastosowaniem pakietdw rozgloszeniowych
transmitowanych z do$¢ dlugim interwatem. Niekiedy pakiety takie byly wysytane
przez kilka dni, co rzecz jasna musiato doprowadzi¢ do zatamania atakowanej sieci
niezdolnej juz do przetwarzania pakietow uprawnionych. Ponizej (na listingu 4.7) pre-
zentowany jest fragment pliku dziennika routera Cisco, ktdry zarejestrowat ataki Smurf
i Fraggle (Fraggle jest podobny do ataku Smurf, tyle ze wykorzystuje protokot UDP).
W praktyce liczba wpiséw pliku dziennika zarejestrowanych podczas ataku znacznie
przekraczataby setke.

Listing 4.7. Zarejestrowane ataki Smurf'i Fraggle (fragment pliku dziennika routera Cisco)

Dec 22 16:15:26: %SEC-6-IPACCESSLOGDP: 1ist Internet denied icmp 172.20.20.1 ->
200.0.0.255 (8/0), 1 packet

Dec 22 16:16:26: %SEC-6-IPACCESSLOGDP: 1ist Internet denied icmp 172.20.20.1 ->
200.0.0.255 (8/0), 24 packets

Dec 22 16:16:56: #SEC-6-IPACCESSLOGDP: 1ist Internet denied udp 172.20.20.1 ->
200.0.0.255 (8/0), 1 packet

Dec 22 16:26:26: %SEC-6-IPACCESSLOGDP: 1ist Internet denied icmp 172.20.20.1 ->
200.0.0.255 (8/0), 3 packets

Dec 22 16:27:26: %SEC-6-IPACCESSLOGDP: 1ist Internet denied icmp 172.20.20.1 ->
200.0.0.255 (8/0), 4 packets

Niepoprawne polecenia

Kolejna metoda wykrywania nieuprawnionych dziatan polega na wykrywaniu i anali-
zie niepoprawnych polecen, na przyktad niepoprawnych zadan kierowanych do serwe-
réw czy niepoprawnych odpowiedzi na zadania. Niepoprawnos¢ odpowiedzi w komu-
nikacji pozwala wysnu¢ wniosek, ze jedna ze stron wymiany informacji — albo zadajacy
informacji, albo zwracajacy niespodziewana odpowiedz — zostata podmieniona. Nie
sposob byloby zaprezentowac wszystkie mozliwe przypadki atakéw polegajacych na
wydaniu niepoprawnego polecenia czy udzielenia niepoprawnej odpowiedzi w najgrub-
szej nawet ksigzce. W ramach przykladu mozemy rozwazy¢ podatny na ataki skrypt
CGI serwera WWW (jak okazatlo si¢ w rozdziale 2., dziurawe skrypty CGI to jedna
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z najpowszechniejszych luk w zabezpieczeniach). W przyktadzie prezentowanym
ponizej, analizujac wpisy pliku dziennika serwera (rg¢cznie albo za posrednictwem
systemu wykrywania wlaman), mozna wykry¢ dwa odwotania do szeregu nieistnieja-
cych skryptéw CGI (listing 4.8 i listing 4.9).

Listing 4.8. Wykrywanie skanowania w poszukiwaniu podatnych skryptéw CGI (fragment pliku
dziennika serwera WWW)

[Mon Dec 27 01:42:58 1999] [error] [client 172.20.20.

/web/home/www/www_home/cg:i -

bin/aglimpse

[Mon Dec 27 01:42:58 1999] [error] [client 172.20
/web/home/www/www_home/scripts/iisadmin/bdir.htr

[Mon Dec 27 01:42:58 1999]
/web/home/www/www_home/cg:i -
[Mon Dec 27 01:42:58 1999]
/web/home/www/www_home/cg1 -
[Mon Dec 27 01:42:58 1999]
/web/home/www/www_home/cg:i -
[Mon Dec 27 01:42:58 1999]
/web/home/www/www_home/cg1 -
[Mon Dec 27 01:42:58 1999]

[error] [client 172.

dos/args.bat

[error] [client 172.

bin/AnyForm2
[error] [client
bin/campas
[error] [client
bin/Count. cgi
[error] [client

172

172

172

/web/home/www/www_home/carbo.d11

[Mon Dec 27 01:42:58 1999]
/web/home/www/www_home/cgi
[Mon Dec 27 01:42:58 1999]
/web/home/www/www_home/cgi
[Mon Dec 27 01:42:58 1999]
/web/home/www/www_home/cgi
[Mon Dec 27 01:42:58 1999]
/web/home/www/www_home/cgi
[Mon Dec 27 01:42:58 1999]
/web/home/www/www_home/cgi
[Mon Dec 27 01:42:59 1999]
/web/home/www/www_home/cgi
[Mon Dec 27 01:42:59 1999]
/web/home/www/www_home/cgi
[Mon Dec 27 01:42:59 1999]
/web/home/www/www_home/cgi
[Mon Dec 27 01:42:59 1999]
/web/home/www/www_home/cgi
[Mon Dec 27 01:42:59 1999]
/web/home/www/www_home/cgi
[Mon Dec 27 01:42:59 1999]

Lerror] [client 172

-bin/finger

[error] [client 172

-bin/faxsurvey

Lerror] [client 172

-bin/htmlscript

[error] [client 172

-bin/handler

Lerror] [client 172

-bin/man. sh

Lerror] [client 172

-bin/jj

[error] [client 172

-bin/pfdisplay.cgi

Lerror] [client 172

-bin/nph-test.cgi

[error] [client 172

-bin/php.cgi

Lerror] [client 172

-bin/phf

[error] [client 172

/web/home/www/www_home/search97.vts

[Mon Dec 27 01:42:59 1999]
/web/home/www/www_home/cg:i -
[Mon Dec 27 01:42:59 1999]
/web/home/www/www_home/cg1 -
[Mon Dec 27 01:42:59 1999]
/web/home/www/www_home/cg:i -
[Mon Dec 27 01:42:59 1999]
/web/home/www/www_home/cg1 -
[Mon Dec 27 01:43:00 1999]
/web/home/www/www_home/cg:i -
[Mon Dec 27 01:43:00 1999]
/web/home/www/www_home/cg:i -

Lerror] [client 172
bin/test-cgi
[error] [client 172
win/uploader.exe
Lerror] [client 172
bin/textcounter.pl
[error] [client 172
bin/view-source
[error] [client
bin/webdist.cgi
[error] [client
bin/websendmail

172

172

20

20

.20

.20

.20

.20

.20

.20

.20

.20

.20

.20

.20

.20

.20

.20

.20

.20

.20

.20

.20

.20

.20.

.20.

.20.

.20.

.20.

.20.

.20.

.20.

.20.

.20.

.20.

.20.

.20.

.20.

.20.

.20.

.20.

.20.

.20.

.20.

.20.

.20.

.20.

1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]

1]

File

File

File

File

File

File

File

File

File

File

File

File

File

File

File

File

File

File

File

File

File

File

File

File

does not exist:

does not exist:

does not exist:

does not exist:

does not exist:

does not exist:

does not exist:

does not exist:

does not exist:

does not exist:

does not exist:

does not exist:

does not exist:

does not exist:

does not exist:

does not exist:
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does not exist:

does not exist:

does not exist:

does not exist:

does not exist:

does not exist:
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[Mon Dec 27 01:43:00 1999] [error] [client 172.20.20.1] File does not exist:
/web/home/www/www_home/cgi-bin/webgais
[Mon Dec 27 01:43:00 1999] [error] [client 172.20.20.1] File does not exist:
/web/home/www/www_home/cg1i-bin/www-sql

Listing 4.9. Wykrywanie odwotarn do podatnych na ataki skryptow CGI (jak test-cgi) i Aglimpse
(fragment pliku dziennika programu Snort)

22:00:08.952175 200.0.0.104:53558 > 200.0.0.110:80: P 1677621322:1677621391(69) ack

2335601879 win 8760 (DF) (tt1 242, id 12223)

0000: 4500 006d 2fbf 4000 f206 0465 80af Od4a E..m/.@....e...J
0010: 0ad0 0009 d136 0050 63fe 784a 8b36 74d7 .d...6.Pc.xJ.6t.
0020: 5018 2238 4af8 0000 504f 5354 202f 6367 P."8J...POST /cg
0030: 692d 6269 6e2f 7465 7374 2d63 6769 2048 1i-bin/test-cgi H
0040: 5454 502f 312e 300a 436f 6e74 656e 742d TTP/1.0.Content-
0050: 7479 7065 3a20 2al0a 436f 6e74 656e 742d type: *.Content-
0060: 6¢65 6e67 7468 3a20 300a 0a00 19 length: O....

01:14:18.0427222 200.0.0.104.42930 > 200.0.0.110.80 P
3053993825:3053993920(95) ack 2009011357 win 8760 (DF) (ttl1 242, id 57632)
0000: 4500 0087 €120 4000 f206 52e9 80af Od4a E.... @...R....J
0010: 0a00 0009 a7b2 0050 b608 3f6l 77bf 149d .d..... P. . %aw. ..
0020: 5018 2238 8704 0000 4745 5420 2f63 6769 P."8....GET /cgi
0030: 2d62 696e 2f61 676C 696d 7073 652f 3830 -bin/aglimpse/80
0040: 7c49 4653 3d5f 3b43 4d44 3d5f 6563 686T /IFS=_;CMD=_echo
0050: 5c3b 6563 686f 5769 642d 6167 6¢69 6d70 \;echo_id-aglimp
0060: 7365 5c3b 756e 6l6d 655F 2d61 5¢3b 6964 se\;uname_-a\;id
0070: 3b6b 7661 6¢c24 434d 443b 2048 5454 502f ;eval$CMD; HTTP/
0080: 312e 300a 0a00 20 1.0...

Proby wykorzystywania luk

Zgodnie ze znanymi juz Czytelnikowi klasyfikacjami i definicjami luk w zabezpiecze-
niach oraz definicjq ataku, wszelkie przestanki wskazujace na zajscie ataku wskazuja
tez na istnienie luki. Na przyktad obecnos¢ niespodziewanych atrybutoéw w zadaniach
czy pakietach mozna sklasyfikowac jako luki projektowe albo luki fazy implementacji.

Jednak proces angazujacy zautomatyzowane narz¢dzia wyszukiwania najpopularniej-
szych luk (czyli tak zwane skanery bezpieczenstwa) i proces samego ataku wykorzy-
stujacego ewentualnie odkryte luki to osobne kategorie atakow. Wsrdd tzw. skanerow
bezpieczenstwa mamy i narzedzia darmowe, jak X-SPider czy ShadowSecurityScan-
ner, i produkty komercyjne, jak Internet Scanner czy Retina. I cho¢ narzedzia te po-
winny by¢ wykorzystywane jako pomoc administratora i srodek zabezpieczajacy, czgsto
jest dokladnie odwrotnie — zwtaszcza w przypadku narzedzi darmowych, niezabez-

pieczonych w zaden sposob przed takimi naduzyciami.

W wykrywaniu takich narzedzi wyrézniamy dwa aspekty:

4 Wykrywanie zastosowania skanerow bezpieczenstwa — niektore
specjalizowane narzedzia, jak system Courtney opracowany przez CIAC
(Computer Incident Advisory Capability) potrafiag wykry¢ fakt uzycia
skanera SATAN.
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4 Wykrywanie realizowanego ataku — opracowany przez IIS system
RealSecure Network Sensor potrafi wykry¢ imitowanie przez intruza czynnosci
usprawiedliwiajace dziatania podejmowane w ramach skanowania wezla.

Samo wykrycie zastosowania skanera bezpieczenstwa nie jest rtOwnoznaczne z uzy-
skaniem dowodu przeprowadzenia ataku. Narzedzia sondujace system komputerowy
pod katem znanych luk moga by¢ przeciez wykorzystywane rowniez w sposéb auto-
ryzowany. Konieczne jest wiec przeprowadzenie dodatkowej analizy wszystkich za-
rejestrowanych przypadkow zastosowania skaneréw bezpieczenstwa. Ale jesli, na przy-
ktad, wkrétce po wykryciu skanowania wezta wykryta zostanie proba wykorzystania
jednej ze znanych luk, mozna te zdarzenia powiazaé, traktujac oba jako dowadd prze-
prowadzenia ataku. Taka analiza z korelacja faktow moze by¢ przeprowadzona albo
rgcznie, albo za posrednictwem specjalizowanych narzedzi, jak RealSecure, SitePro-
tector (ISS) czy netForensics (netForensics).

Nieprawidtowe (nietypowe)
parametry ruchu sieciowego

Przestankami ataku mogg by¢ tez inne elementy. Na przyktad cechy ruchu sieciowego,
w tym:

4 przychodzace do sieci wewnetrznej pakiety z adresami zrédtowymi z sieci
wewngtrznych;

4 niespodziewane transmisje sieciowe (np. omijajace zaporg sieciowa);

4 niespodziewane parametry ruchu sieciowego (np. niestandardowe kombinacje
znacznikoéw pakietow);

¢ wykrycie prob skanowania sieci;

4 pojawiajace si¢ polotwarte potaczenia charakterystyczne dla atakow odmowy
obshugi;

4 powtarzajace si¢ proby nawiazania polaczen z rzadko wykorzystywanymi
albo nieistniejacymi w sieci ustugami;

4 powtarzajace si¢ z duza czestotliwoscia proby nawiazania polaczenia
z weztami lub ustugami udostgpnianymi przez wezty;

4 pojawiajace si¢ polaczenia z i do niespodziewanych lokacji;

4 powtarzajace si¢ wielokrotnie btedne potaczenia.

Parametry transmisji przychodzacych

Najbardziej obrazowym przyktadem przestanki ataku sa przychodzace do chronione-
go segmentu sieci LAN pakiety z sieci zewnetrznych, ktorych adresy zrédlowe naleza
do zakresu adresow sieci wewnetrznej (jak na rysunku 4.2). Wigkszo$¢ zapoér siecio-
wych potrafi zidentyfikowac tego typu przestanki.
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Rysunek 4.2. 200.0.0.11
Podstawienie adresu [
Zrodtowego pakietu
spoza sieci

Pakiet
194.54.33.1 200.0.0.1

Internet i r::_' CCLLIILL y
Router Przetgcznik | 200.0.0.21
sieciowy _7
Adres Zrodiowy pakietu '—"'—j— .
to adres sieci wewnetrznej
(na przykiad 200.0.0.33) Stanowisko

robocze

Jesli system wykrywania witaman (albo inny mechanizm zabezpieczajacy czy mecha-
nizm kontroli dostgpu, jak zapora sieciowa czy router) nie potrafi rozpoznawa¢ kierun-
ku transmisji pakietu, wtedy sie¢ moze ulec atakowi wykorzystujacemu podszywanie.
W tym ataku intruz moze inicjowac¢ w sieci wewngtrznej transmisje, przy czym transmi-
sje te beda interpretowane jako inicjowane przez jeden z weztow sieci wewngtrznej,
a wigc transmisje autoryzowane. Tymczasem zwykle rygory regut bezpieczenstwa dla
wezlow sieci wewnetrznej sa luzniejsze niz dla wezlow zewnetrznych.

Parametry transmisji wychodzacych

Przestanka ataku moze by¢ rowniez zaobserwowanie pakietu z wewnetrznej sieci LAN,
ktorego adres zrodtowy wskazuje na pochodzenie z sieci zewnetrznej (jak na rysunku
4.3). W takim uktadzie intruz majacy dostgp do sieci wewnetrznej stara si¢ ukry¢ swoje
poczynania, probujac zafatszowac ich zrodto, stwarzajac wrazenie, jakoby byly one
inicjowane z sieci zewngtrznej. W ten sposob odsuwa od siebie podejrzenia, utrudniajac
ewentualne $ledztwo.

Rysunek 4.3. 200.0.0.11
. P
Podstawienie adresu E.
Zrodtowego pakietu |
z wnetrza sieci ;
Pakiet Serwer
e 19454331 200.0.0.1
siecio .
Internet 3 @ T 7
Router Przetgcznik 200.0.0.21
sieciowy a——"

Adres Zrodiowy pakiefu wskazuje

na pochodzenie z sieci zewnetrznej

(na przykiad 158.78.1.22) Stanowisko
robocze

Niespodziewane adresy pakietow

Przypadek niespodziewanego adresu zrédlowego pakietu (albo niespodziewanego nu-
meru portu docelowego w przypadku protokotéw TCP i UDP) mozna uzna¢ za prze-
stanke ataku. W ramach pierwszego przyktadu rozwazmy wykrycie pakietu pochodza-
cego z sieci zewnetrznej z niedostepnym adresem IP (jak w przypadku ataku Kevina
Mittnicka) albo niedozwolonym adresem IP. Istnieje bowiem w sieci internet klasa
adresow nieroutowalnych, na przyktad 10.*.#.%, 172.16.0.0 do 172.31.255.255 czy
192.168.*.* (patrz listingi 4.10 i 4.11). Wymienione zakresy adreséw opisane sa
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w dokumencie RFC 1918 (Address Allocation for Private Internets — przydziat adre-
sow dla sieci prywatnych). Poza ta kategoria adresow jest jeszcze zakres adresow,
ktérych po prostu nie moga mie¢ pakiety przychodzace do danej sieci z zewnatrz. Ad-
resy te sa bowiem zarezerwowane przez IANA. Wsrod adreséw zarezerwowanych sg
0.0.0.0/8, 1.0.0.0/8, 2.0.0.0/8, 5.0.0.0/8, 7.0.0.0/8, 23.0.0.0/8, 31.0.0.0/8, 36.0.0.0/8,
37.0.0.0/8, 39.0.0.0/8, 41 do 42.0.0.0/8, 58 do 60.0.0.0/8, 67 do 127.0.0.0/8, 219 do
223.0.0.0/8, 240 do 255.0.0.0/8.

Listing 4.10. Wykrywanie zastosowania zarezerwowanych adreséw IP (fragment pliku dziennika
programu TCPdump)

03:38:18.285290 10.1.100.23.2483 > 192.168.1.2.21: S 21101636:21101636(0) win 8192
(DF)
03:38:18.287184 10.1.100.23.2483 > 192.168.1.2.21: S 21101636:21101636(0) win 8192
(DF)

Listing 4.11. Wykrywanie zastosowania zarezerwowanych adreséw IP (fragment pliku dziennika
routera Cisco)

May 10 09:20:33.328 UTC: %SEC-6-IPACCESSLOGP: Tist 100 denied tcp 10.1.2.73(0) ->
192.231.90.254(0), 1 packet

May 10 09:26:04.564 UTC: %SEC-6-IPACCESSLOGP: Tist 100 denied tcp 10.1.2.73(0) ->
192.231.90.254(0), 4 packets

May 10 09:26:34.260 UTC: %SEC-6-IPACCESSLOGP: Tist 100 denied tcp 10.0.0.57(0) ->
192.231.90.254(0), 1 packet

May 10 09:32:04.708 UTC: %SEC-6-IPACCESSLOGP: Tist 100 denied tcp 10.0.0.57(0) ->
192.231.90.254(0), 20 packets

Kolejny przyktad to atak Land, w ramach ktérego adres oraz port zZrédlowy sa usta-
wiane identycznie jak adres i port docelowy (patrz listing 4.12). Przetwarzanie takie-
go pakietu wprowadza wezet w nieskonczona petle.

Listing 4.12. Atak Land (fragment pliku dziennika programu TCPdump)

10:56:32.395383 200.0.0.104.139 > 200.0.0.104.139: S
10:56:35.145383 200.0.0.104.139 > 200.0.0.104.139: S
10:56:36.265383 200.0.0.104.139 > 200.0.0.104.139: S

Nastgpny przyklad podejrzanego potaczenia to potaczenie Telnet inicjowane z zupel-
nie nieznanego wezta albo z wezlta znanego, ale niepozostajacego z adresatem transmisji
w zwigzku zaufania. Kolejny klasyczny przyklad to niedopasowanie adreséw MAC
i IP. W ramach ostatniego przykfadu przytoczmy atak o nazwie Setiri Trojan, omawiany
na konferencji Def Con 10. Ow kon trojanski, wykorzystujacy luke w przegladarce
Internet Explorer, nie jest wykrywany przez zapory sieciowe i nie moze by¢ przez nie
zablokowany. Wykrycie tego konia trojanskiego jest o tyle utrudnione, ze nie inicjuje
on potaczenia internetowego, jak wigkszos¢ innych tego typu programéow. Zamiast
tego otwiera niewidoczne okno przegladarki Internet Explorer; transmisje inicjowane
przez to okno nie sg zatrzymywane przez zaporg sieciowa. Wszelkie nieautoryzowane
czynnos$ci — jak nawigzywanie potaczenia z anonimowym serwerem proxy, pobiera-
nie plikow z blizej nieokreslonych weztow itd. — realizowane sg wilasnie za posred-
nictwem owego niewidocznego okna.
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Nieoczekiwane parametry pakietow sieciowych

Nie bytoby trudno o liste atakéw, ktorych cechg charakterystyczna sa niespodziewane
parametry pakietow sieciowych. Ataki te nasilajg si¢ z uptywem czasu, poniewaz wia-
mywacze wcigz wyszukuja nowe luki i bledy w implementacjach stosow protokotow
TCP/IP we wszystkich niemal systemach operacyjnych. Na przyktad, jesli w sieci
wykryty zostanie pakiet TCP z ustawionymi bitami SYN i ACK (reprezentujacy drugi
z trzech etapdw nawiazywania potaczenia TCP), mozna podejrzewac probe ukrycia
nieuprawnionej penetracji (listing 4.13). Metoda ta wykorzystywana jest migdzy innymi
w utajonym skanowaniu, ataku do$¢ popularnym wéréd wiamywaczy [Northcutt1-99].

Listing 4.13. Skanowanie utajone pakietami SYN/ACK (fragment pliku dziennika programu TCPdump)

06:41:24.067330 stealth.bad.guy.org.113 > viper.infosec.ru.1004: S
4052190291:4052190291(0) ack 674711610 win 8192

06:42:08.063341 stealth.bad.guy.org.113 > www.infosec.ru.2039: S
2335925210:2335925210(0) ack 674711610 win 8192

06:41:24.067330 stealth.bad.guy.org.113 > un.infosec.ru.2307: S
2718446928:2718446928(0) ack 674711610 win 8192

Pojawienie si¢ pakietu z ustawionymi znacznikami SYN i ACK bez poprzedzenia go
pakietem SYN moze by¢ rowniez dowodem nie tyle ataku, co obecnosci w sieci kom-
puterowej asymetrycznych routeréow. Jesli w chronionej sieci zainstalowane sa takie
urzadzenia, potwierdzenie przestanki ataku wymaga dodatkowych badan. Poza para
znacznikow SYN i ACK obserwuje si¢ tez pakiety z nastgpujacymi, podejrzanymi
znacznikami: FIN (pakiet koniczacy potaczenie przy tzw. skanowaniu pakietami FIN
— listing 4.14), RESET (pakiet zerujacy potaczenie przy tzw. skanowaniu pakietami
RESET — listing 4.15) albo wprost brak jakichkolwiek znacznikéw naglowka jak
w przypadku tzw. skanowania pakietami pustymi (listing 4.16).

Listing 4.14. Skanowanie pakietami FIN — opcja -sF programu Nmap (fragment pliku dziennika
programu TCPdump)

WS_LUKICH.9535: F 0:0(0) win 3072
WS LUKICH.1482: F 0:0(0) win 3072
WS_LUKICH.617: F 0:0(0) win 3072
WS LUKICH.148: F 0:0(0) win 3072
WS_LUKICH.638: F 0:0(0) win 3072
WS LUKICH.1467: F 0:0(0) win 3072
WS LUKICH.1475: F 0:0(0) win 3072
WS_LUKICH.852: F 0:0(0) win 3072
WS LUKICH.653: F 0:0(0) win 3072
WS_LUKICH.672: F 0:0(0) win 3072

18:18:03.436878 WS_LUKA.57239
18:18:03.437131 WS_LUKA.57239
18:18:03.437335 WS_LUKA.57239
18:18:03.437501 WS_LUKA.57239
18:18:03.437709 WS_LUKA.57239
18:18:03.437872 WS_LUKA.57239
18:18:03.438089 WS LUKA.57239
18:18:03.438286 WS_LUKA.57239
18:18:03.438446 WS LUKA.57239
18:18:03.442145 WS_LUKA.57239

Listing 4.15. Atak Xmas — opcja -sX programu Nmap (fragment pliku dziennika programu TCPdump)

18:18:28.038171 WS_LUKA.57407
18:18:28.038378 WS_LUKA.57407
18:18:28.038643 WS_LUKA.57407
18:18:28.038846 WS_LUKA.57407
18:18:28.039015 WS_LUKA.57407

WS LUKICH.1031: FP 0:0(0
WS_LUKICH.1112: FP 0:0(0
WS_LUKICH.2048: FP 0:0(0) win 3072 urg 0
WS_LUKICH.6666: FP 0:0(0) win 3072 urg 0
WS_LUKICH.906: FP 0:0(0) win 3072 urg 0

win 3072 urg 0
win 3072 urg 0

vV V. V V V
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18:18:28.039180 WS LUKA.57407
18:18:28.039369 WS_LUKA.57407
18:18:28.039575 WS_LUKA.57407
18:18:28.039739 WS_LUKA.57407

WS_LUKICH.135: FP 0:0(0) win 3072 urg 0
WS_LUKICH.1003: FP 0:0(0) win 3072 urg 0
WS_LUKICH.3141: FP 0:0(0) win 3072 urg 0
WS_LUKICH.1448: FP 0:0(0) win 3072 urg 0

vV V. V V

Listing 4.16. Skanowanie pakietami pustymi — opcja -sN programu Nmap (fragment pliku dziennika
programu TCPdump)

18:20:04.466572 WS_LUKA.53497
18:20:04.466776 WS_LUKA.53497
18:20:04.466995 WS LUKA.53497 > WS LUKICH.206: . win 1024
18:20:28.467164 WS _LUKA.53497 > WS LUKICH.119: . win 1024

> WS_LUKICH.2766: . win 1024
>
>
>
18:20:04.467372 WS_LUKA.53497 > WS_LUKICH.636: . win 1024
>
>
>
>

WS_LUKICH.534: . win 1024

18:20:04.467575 WS_LUKA.53497 > WS_LUKICH.313: . win 1024
18:20:04.467836 WS _LUKA.53497 > WS LUKICH.372: . win 1024
18:20:04.468040 WS _LUKA.53497 > WS LUKICH.378: . win 1024
18:20:04.468204 WS_LUKA.53497 > WS_LUKICH.532: . win 1024

Skanowanie pakietami pustymi mozna lepiej zilustrowa¢ innym przykladem zaczerp-
nigtym z pliku dziennika systemu wykrywania wtaman Snort (na listingu 4.17).

Listing 4.17. Wykrycie skanowania pakietami pustymi (fragment pliku dziennika programu Snort)

[**] NULL Scan [**]
05/28-21:09:23.686988 200.0.0.200:27025 -> 200.0.0.104:1186 TCP TTL:44 TO0S:0x0
1D:64660 DF *****¥*x Seq: 0xE4714 Ack: OxFFFFFFFF Win: 0x0

Dla poréwnania mozna przeanalizowac analogiczny wpis dziennika programu Snort dla
skanowania pakietami FIN (listing 4.18).

Listing 4.18. Wykrycie skanowania pakietami FIN (fragment pliku dziennika programu Snort)

[**] FIN Scan [**]

02/02-04:49:15.135173 0:D0:58:4A:46:D0 -> 0:10:5A:6C:9A:55 type:0x800 len:0x104
195.11.50.204:2931 -> my-squid:53 TCP TTL:39 TO0S:0x0 ID:2037 *F**** Seq: 0x32563E
Ack: 0x362C0000 Win: 0x0

Kazdy pakiet, ktory nie spetlnia standardow zapisanych w stosownych dokumentach
RFC, moze spowodowac nieprawidlowe dziatanie urzadzen i oprogramowania komu-
nikacyjnego przetwarzajacego taki pakiet. Dotyczy to przy tym nie tylko routerow i prze-
tacznikow sieciowych, ale rowniez zapor sieciowych i systeméw wykrywania wlaman.
W wielu atakach wykorzystuje si¢ wigc niepoprawne kombinacje znacznikow nagtowka
TCP. Niektére kombinacje powoduja zawieszenie wezla przetwarzajacego spreparowa-
ny pakiet, inne powodujg ominiecie zapor sieciowych i systeméw wykrywania wila-
man. Sposéb reakcji na pakiety TCP opisany jest w dokumencie RFC 793. Zaden do-
kument nie opisuje jednak zalecanych reakcji na niepoprawne pakiety TCP. Z tego
wzgledu rézne urzadzenia i systemy operacyjne rozmaicie reaguja na nadsytane pa-
kiety z niepoprawnymi znacznikami naglowka. Naglowek ten przewiduje szes¢ takich
znacznikow: SYN, ACK, FIN, RST, PSH i URG. Niepoprawne kombinacje moga by¢
wykryte na podstawie obserwacji nastepujacych kombinacji [Frederick1-00]:
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4 SYN+FIN. Ta kombinacja jest niepoprawna, poniewaz znaczniki SYN i FIN
wzajemnie si¢ wykluczaja. Pierwszy z nich to sygnat nawiazania potaczenia,
a drugi — jego zakonczenia. Kombinacja ta jest bardzo czgsto wykorzystywana
przez oprogramowanie skanujace, jak cho¢by Nmap. Do niedawna systemy
wykrywania wlaman nie radzily sobie z wykrywaniem takich anormalnych
pakietow. Dzi$ sytuacja si¢ polepsza, ale wcigz tatwo oszukac system wykrywania
wilaman, dodajac do kombinacji kolejne znaczniki (SYN-+FIN+PSH,
SYN+FIN+RST czy SYN+FIN+RST+PSH) — niektore systemy wykrywania
wlaman daja si¢ w ten sposob oszuka¢ (listing 4.19). Niektorzy analitycy
okreslaja tego rodzaju ataki mianem ,,choinki”.

Listing 4.19. ,, Choinka” (fragment pliku dziennika programu Snort)

01/23-01:15:22.237103 195.11.212.180:30975 -> 192.0.97.80:49708

TCP TTL:49 T0S:0x0 ID:12207 DF

SFRPAU21 Seq: 0x78FFC22C Ack: 0x78FFC22C Win: 0xC22C

TCP Options => Opt 120 (40): C22C 78FF C22C 78FF C22C 78FF

0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 78 FF C2 2C 78 FF
X. ., X

01/23-01:15:43.538590 195.11.212.180:30975 -> 92.0.97.80:49708

TCP TTL:49 TOS:0x0 ID:13449 DF

SFRPAU21 Seq: 0x78FFC22C Ack: 0x78FFC22C Win: 0xC22C

TCP Options => Opt 120 (40): C22C 78FF C22C 78FF C22C 78FF

0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 78 FF C2 2C 78 FF
X. ., X

&\ Norton Personal Firewall nie wykrywa skanowania pakietami SYN+FIN

W kwietniu 2002 roku pojawity sie doniesienia, ze Norton Personal Firewall, zapo-
ra sieciowa dla systemu Windows 2000, nie zawsze wykrywa skanowanie pakietami
SYN+FIN pomimo wtaczonej opcji wykrywania skanowania portéw. Przy wykrywaniu
skanowania zapora sieciowa przez pét godziny wykrywata jedynie skanowanie pakie-
tami SYN, ,zapominajac” zupetnie o kombinacji SYN+FIN.

4 Pakiet TCP nie powinien zawiera¢ osamotnionego znacznika FIN. Jesli
w nagtowku ustawiony jest wytacznie znacznik FIN, mozna podejrzewac
atak polegajacy na skanowaniu utajonym.

4 Pakiety TCP musza zawiera¢ w nagldwku przynajmniej jeden znacznik
(ale nie FIN, jesli miatby to by¢ jedyny znacznik).

4 Jezeli nagtéwek pakietu nie zawiera znacznika ACK i nie jest to pierwszy
z pakietow trojfazowej procedury nawiazywania potaczenia, mozna podejrzewac
atak, poniewaz znacznik ACK musi wystegpowac we wszystkich pakietach
prawidtowej komunikacji (ze wskazanym wyjatkiem).

4 Podejrzane sa tez kombinacje znacznikow RST+FIN czy SYN+RST (listing 4.20).

Listing 4.20. Wykrycie podejrzanej komunikacji (fragment pliku dziennika systemu wykrywania Dragon)

20:42:17 [T] 172.20.255.135 10.168.74.96 [TCP-FLAGS] (flags:-1-SR---,
dp=11498,sp=0) (dragon-sensor) [PORT-ZERO] (tcp,dp=11498,sp=0)
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Protokot TCP zaktada obecno$é bitdw zarezerwowanych, ktérych zastosowanie powin-
ny okresli¢ przyszie wersje protokotu. Bity te do dzi$ pozostawiono w spokoju. Z tego
wzgledu wykrycie pakietu, ktory ustawia owe zarezerwowane bity, moze wskazywac
na dziatalno$¢ nieautoryzowana, w szczegdlnosci na probe zdalnej identyfikacji sys-
temu operacyjnego. Zwykle system operacyjny okreslany jest na podstawie nagtow-
kéw wysytanych z systemu pakietow (analiza pasywna) albo na podstawie jego reak-
cji na specjalnie spreparowane pakiety (analiza aktywna). W czasie przygotowywania
niniejszej ksigzki w uzyciu byly trzy narzedzia zdalnej identyfikacji systemu operacyj-
nego: QueSO (Listing 4.21), hping i Nmap.

Listing 4.21. Identyfikacja systemu operacyjnego — program QueSO

Tuka# queso -d 200.0.0.253
Starting Tuka.infosec.com:6363 -> 200.0.0.253:80

IN #0 : 80->6363 S:1 A:+1 W:7C00 U:0 F: SYN ACK

IN #1 : 80->6364 S:0 A: 0 W:0000 U:0 F: RST

IN #3 : 80->6366 S:0 A: 0 W:0000 U:0 F: RST

IN #4 : 80->6367 S:1 A:+1 W:7C00 U:0 F: SYN FIN ACK

IN #6 : 80->6369 S:1 A:+1 W:7C00 U:0 F: SYN ACK XXX YYY
200.0.0.253:80 * Linux 1.3.xx, 2.0.0 to 2.0.34

Tuka# queso -d 200.0.0.200

Starting Tuka.infosec.ru:15690 -> 200.0.0.200:80
IN #0 : 80->15690 S:1 A:+1 W:2180 U:0 F: SYN ACK
IN #1 : 80->15691 S:0 A:+1 W:0000 U:0 F: RST

IN #2 : 80->15692 S:0 A:+1 W:0000 U:0 F: RST ACK
IN #3 : 80->15693 S:0 A:+1 W:0000 U:0 F: RST

IN #4 : 80->15694 S:1 A:+1 W:2180 U:0 F: SYN ACK
IN #5 : 80->15695 S:0 A:+0 W:0000 U:0 F: RST ACK
IN #6 : 80->15696 S:1 A:+1 W:2180 U:0 F: SYN ACK
200.0.0.200:80 * Windoze 95/98/NT

Po uruchomieniu program QueSO wykrywa otwarte porty skanowanego wezla i prze-
syta do niego kilka pakietow niespehiajacych rygoréw RFC. Analiza odpowiedzi
na te pakiety pozwala na okreslenie rodzaju i wersji systemu operacyjnego (patrz
tez listing 4.22).

Listing 4.22. Proba identyfikacji systemu operacyjnego programem QueSO (fragment pliku dziennika
programu TCPdump)

02:35:10.11 WS_LUKA.29709
02:35:10.13 WS_LUKA.29710
02:35:10.15 WS_LUKA.29711

WS_LUKICH.80: S 1173826820:1173826820(0) ack 0
WS LUKICH.80: F 1173826820:1173826820(0)
WS_LUKICH.80: F 1173826820:1173826820(0) ack 0
02:35:10.17 WS_LUKA.29712 > WS_LUKICH.80: SF 1173826820:1173826820(0)
02:35:10.19 WS LUKA.29713 > WS LUKICH.80: P
02:35:10.21 WS_LUKA.29714 > WS_LUKICH.80: S 1173826820:1173826820(0)

4500 0028 ee7b 0000 fc06 262 ab45 a42d

acl5 ab69 7412 0017 45f7 2d04 0000 0000

50c2 1234 14d8 0000 0000 0000 0000

vV V. V V V
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W pakietach przychodzacych mozna spodziewac si¢ nastgpujacych niepoprawnych kom-
binacji znacznikow:

4 SYN+ACK z nieprawidtowym numerem ACK
4 FIN

4 FIN+ACK z nieprawidlowym numerem ACK
4 SYN+FIN

4 PSH

¢ SYN+XXX+YYY, gdzie XXX i YYY to zarezerwowane znaczniki nagldwka
TCP (dwa najbardziej znaczace bity 13. bajta nagléwka pakietu TCP)

Skaner Nmap réwniez korzysta z podobnej metody identyfikowania systemu operacyj-
nego. Uzywa jednak nieco innych kombinacji znacznikow:

4 SYN

4 brak znacznikow

4 SYN+FIN+URG+PSH

4 ACK

4 SYN (pakiet kierowany do zamknigtego portu)

4 ACK (pakiet kierowany do zamknietego portu)

¢ FIN+URG+PSH (pakiet kierowany do zamknietego portu)

Wraz z opublikowaniem dokumentéw RFC 2481 [RFC1-99] i RCF 2884 [RFC1-00]
sytuacja jeszcze si¢ pogorszyta. Zgodnie z wymienionymi standardami, bity zarezer-
wowane moga by¢ wykorzystywane do przekazywania informacji serwisowych. We-
dtug [Miller1-00], jesli pakiet odpowiada temu z listingu 4.23, mozna podejrzewac, ze
sie¢ jest skanowana za pomocg programu QueSO, hping albo Nmap.

Listing 4.23. Zastosowanie zarezerwowanych znacznikéw ECN w nagtéwku pakietu TCP (fragment
pliku dziennika programu TCPdump)

12:25:38.650123 bad.guy.org.1641 > viper.infosec.ru.111: S 1533993767:1533993767(0)
win 512 (tt1 64, id 64461)

4500 0028 fbcd 0000 4006 915 xxxx XXXX

xxxx xxxx 0669 006f 5b6e €327 0000 0000

50c2 0200 7b16 0000

Aby pozna¢ znaczenie fragmentu c2 pakietu (warto$¢ ta korzysta z dwoch zarezerwo-
wanych bitow), nalezatoby przeprowadzi¢ dodatkowa analiz¢ pakietu wykluczajaca
albo potwierdzajacq fakt ataku.

Przy uwzglednieniu mozliwosci zastosowania znacznikdw zarezerwowanych (ECN)
nowa wersja programu TCPdump (3.5) wyswietla rowniez wartosci tych znacznikow
(patrz listing 4.24).
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Listing 4.24. Zastosowanie zarezerwowanych znacznikéw ECN w nagtéwku pakietu TCP (fragment
pliku dziennika programu TCPdump)

12:25:38.650123 bad.guy.org.1641 > viper.infosec.ru.111: S [ECN-Echo, CWR]
380601688:380601688 (0) win 4660 (ttl 244, id 55411)

4500 0028 d873 0000 f406 85b4 XxxX XXXX

xxxx xxxx 0669 006f 16af 8558 0000 0000

50c2 1234 39e5 0000 753a 0000 e3a8

Owo ,,inteligentne” zachowanie wprowadza jednak pewne zamieszanie, poniewaz pro-
gram TCPdump interpretuje pakiet jako zgodny ze standardem RFC 2481, podczas
gdy w rzeczywisto$ci pakiet zostat wygenerowany przez program Nmap realizujacy
zdalng identyfikacje¢ systemu operacyjnego. Mamy tu do czynienia z falszywym bra-
kiem alarmu (ang. false negative, tzw. falszywe pominigcie).

Wsrod innych oznak nienormalnosci pakietu mozna wymienié:

4 wyzerowane numery portéw (zrédtowego badz docelowego) w pakietach TCP
i UDP (listing 4.25);

4 ustawienie znacznika ACK (w pakietach protokotu TCP) i wyzerowanie pola
numeru potwierdzenia.

Listing 4.25. Wykrycie podejrzanej dzialalnosci (fragment pliku dziennika programu TCPdump)

21:20:11.084066 172.20.20.1.0 > ftp.infosec.com.1030: F 1310724:1310728(4) ack
3642168720 win 20496 urg 1250

Stosunkowo czesto przestankg ataku moze by¢ rdwniez pakiet majacy niestandardowy
rozmiar. Na przyktad wiekszos¢ pakietow Echo Request protokolu UCMP ma 8-bitowy
naglowek i 56-bitowe pole danych. Jesli w sieci wykryte zostang pakiety o rozmiarach
niestandardowych, mozna podejrzewac, ze dzieje si¢ co$ ztego. Na przyktad atak Lo-
ki (omawiany juz w rozdziale 1.) pozwala atakujacemu na tunelowanie rozmaitych
polecen w pakietach Echo Request protokotu ICMP. Reakcje na te polecenia odsylane
sa za$ w pakietach Echo Reply protokotu ICMP. Tunelowanie danych w pakietach
ICMP powoduje znaczne ich — w poréwnaniu z pakietami standardowymi — ,.rozde-
cie”. Innym przyktadem moze by¢ atak Ping of Death, w ramach ktdérego atakujacy
generuje pakiet Echo Request protokotu ICMP o rozmiarze ponad 65 536 bajtow
(listing 4.26).

Listing 4.26. Wykrycie ataku Ping of Death (fragment pliku dziennika programu TCPdump)

12:43:431 big.pinger.org > 200.0.0.104: icmp: echo request (frag 4321:380@0+)

12:43:431 big.pinger.org > 200.0.0.104: icmp: echo request (frag 4321:38002656+)
12:43:431 big.pinger.org > 200.0.0.104: icmp: echo request (frag 4321:380@3040+)
12:43:431 big.pinger.org > 200.0.0.104: icmp: echo request (frag 4321:380@3416+)
12:43:431 big.pinger.org > 200.0.0.104: icmp: echo request (frag 4321:380@376+)
12:43:431 big.pinger.org > 200.0.0.104: icmp: echo request (frag 4321:380@3800+)
12:43:431 big.pinger.org > 200.0.0.104: icmp: echo request (frag 4321:380@4176+)
12:43:431 big.pinger.org > 200.0.0.104: icmp: echo request (frag 4321:380@760+)

o
o

12:43:431 big.pinger.org > 200.0.0.104: icmp: echo request (frag 4321:380863080+)
12:43:431 big.pinger.org > 200.0.0.104: icmp: echo request (frag 4321:380@63456+)
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12:43:431 big.pinger.org
12:43:431 big.pinger.org
12:43:431 big.pinger.org
12:43:431 big.pinger.org
12:43:431 big.pinger.org

200.0.0.104: icmp: echo request (frag 4321:380@63840+)
200.0.0.104: icmp: echo request (frag 4321:380@64216+)
200.0.0.104: dcmp: echo request (frag 4321:380@64600+)
200.0.0.104: icmp: echo request (frag 4321:380@64976+)
200.0.0.104: 1dcmp: echo request (frag 4321:380@65360+)

vV V.V V V

Laczna dlugos¢ pakietu po jego zmontowaniu wynosi 65 740 (380 + 65 360) bajtow.

Jesli do sieci komputerowej naplywaja pakiety fragmentowane, mozemy mowic o ko-
lejnej przestance ataku i w wigkszosci przypadkow przestanka ta jest prawdziwa. Do-
stepne wspolczesnie urzadzenia i oprogramowanie zabezpieczajace systemy kompute-
rowe nie radza sobie zbyt dobrze z asemblacja (montazem) takich pakietoéw. Czesto
proba zmontowania fragmentowanego pakietu koniczy si¢ zawieszeniem programu;
ewentualnie jego pozniejsza analiza okazuje si¢ nieskuteczna i pakiet mimo charakte-
rystyk wskazujacych na atak przenika do sieci. Pierwszy z tych efektow (zatamanie
narzedzia zabezpieczajacego) mozna osiagnac, ustawiajac niepoprawne przesunigcia
poszczegdlnych fragmentéw pakietow (w prezentowanym na listingu 4.26 przykladowym
ataku Ping of Death przestany fragment nie ma rozmiaru bedacego wielokrotnoscia 8
— pierwszy pakiet ma 380 bajtow. Drugi efekt osiaga si¢ czesto atakiem okreslanym
przez wlamywaczy mianem ,,fragmencikow” (ang. tint fragment ) — trzeba w nim wyge-
nerowa¢ dwa fragmenty pakietu TCP. Pierwszy powinien by¢ tak maly, aby nie zawierat
nawet kompletnego naglowka TCP, w tym — to wazne — numeru portu docelowego.
W drugim fragmencie nalezy przesta¢ reszte¢ naglowka. Wigkszos¢ zapor sieciowych
przepusci pierwszy z fragmentéw (a niekiedy oba) do chronionej sieci (listing 4.27).

Listing 4.27. Atak z wykorzystaniem ,, fragmencikéw” (fragment pliku dziennika programu TCPdump)

06:25:55.315 [|tcp] (frag 38783:16@0+)
06:25:55.315 bad.guy.org > viper.infosec.ru: (frag 38783:4@16+)
06:25:55.315 [|tcp] (frag 16422:16@0+)
06:25:55.315 bad.guy.org > viper.infosec.ru: (frag 16422:4@16+)
06:25:55.315 [|tcp]l (frag 43143:16@0+)
06:25:55.315 bad.guy.org > viper.infosec.ru: (frag 43143:4@16+)
06:25:55.315 [|tcp] (frag 18554:16@0+)
06:25:55.315 bad.guy.org > viper.infosec.ru: (frag 18554:4@16+)
06:25:55.315 [|tcp] (frag 8231:16@0+)
06:25:55.315 bad.guy.org > viper.infosec.ru: (frag 8231:4@16+)
06:25:55.315 [|tcp] (frag 45846:16@0+)
06:25:55.315 bad.guy.org > viper.infosec.ru: (frag 45846:4@16+)
06:25:55.315 [|tcp]l (frag 6245:16@0+)
06:25:55.315 bad.guy.org > viper.infosec.ru: (frag 6245:4@16+)

Etykieta [ |tcp] sygnalizuje niemozno$¢ pozyskania naraz catego naglowka pakietu TCP
i zinterpretowania petnego adresu docelowego pakietu.

Anomalie ruchu sieciowego

Pod pojeciem anomalii ruchu sieciowego rozumie¢ bedziemy wszelkie odchylenia pa-
rametrow transmisji sieciowych od normy. Parametrami tymi moga by¢: stopien prze-
cigzenia sieci, Sredni rozmiar pakietu, srednia liczba pakietéw z fragmentowanych i tak
dalej. Odchylenia od normalnych wartosci tych parametrow to jawne przestanki ataku,
ewentualnie sygnaty niepoprawnego dziatania urzadzen sieciowych.
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Podejrzane cechy transmisji sieciowych

W ramach podejrzanych cech transmisji sieciowych mozna rozwazy¢ nastgpujace czynniki:

4 Podejrzane transmisje od konkretnego nadawcy albo do konkretnego
odbiorcy. W niektdrych przypadkach okreslone transmisje czy ich tres¢
sa podejrzane. Na przyktad, jesli wiadomos$¢ poczty elektronicznej zawiera
pewne stowa, kiedy nastepuje proba odwotania si¢ do adresu takiego
jak http://'www.playboy.com, http://www.recruitment.com czy
http://www.vacation.com, albo do wezla przychodzi transmisja sterowana
protokotem, ktorego obstugi si¢ od nadawcy nie oczekuje (na przyktad
zadanie zainicjowania potaczenia Telnet przez dzial operacji bankowych).

4 Podejrzane transmisje. Niektdre transmisje sa podejrzane same w sobie,
niezaleznie od tego, do ktorego z weztdw sieci s adresowane; mowa
na przyktad o transmisjach sterowanych nieoczekiwanymi protokotami
albo inicjowanymi spod adreséw nienalezacych do sieci wewnetrzne;j.
Przyktadowo, jeden z pracownikdéw banku wykorzystujacego system
RealSecure Network Sensor wykryt nieautoryzowane potaczenie modemowe
z siecig banku; potaczenie zestawione zostato przez innego pracownika
banku, ktéry za jego posrednictwem ,,zatatwil” sobie szybsze potaczenie
domowego komputera z siecig internet. Tego rodzaju transmisje moga
zosta¢ wykryte przez monitorowanie transmisji sieciowych w poszukiwaniu
okreslonych stow kluczowych (np. ,,dane poufne”, ,$cisle tajne” itd.).

Wartosci domysine rozmaitych atrybutow

Jeszcze jedna przestanka ataku moze by¢ zaobserwowanie domysinych wartosci atry-
butow takich jak nazwy plikow czy procesow (np. koni trojanskich), numeréw portow
itd. Te klase przestanek rozwazymy na przyktadzie ataku wykorzystujacego program
konia trojanskiego.

Wigkszos¢ takich programow posiada pewne okreslone nazwy plikow wykonywalnych
i procesow; obecnos¢ takich plikow w systemie plikoéw czy takich proceséw na liscie
uruchomionych proceséw moze wskazywaé na nieautoryzowany dostep do danego
wezla. Jesli, na przyktad, na dysku twardym komputera znajduje si¢ plik Patch.exe, to
mozna podejrzewac przeniknigcie do komputera koni trojaniskich NetBus, Digital Ro-
otBeer, Krenx czy Solid Gold. Lista nazw plikéw wykonywalnych znanych programow
koni trojanskich publikowana jest na stronie WWW pod adresem Attp://www.simovits.
com/trojans/trojans_files.html. Na tej samej witrynie mozna znalez¢ informacje o nume-
rach portow okupowanych przez te programy. W wykryciu koni trojanskich pomocna
moze by¢ rowniez lista proceséw uruchomionych w systemie. W systemach uniksowych
liste taka wyswietla si¢ poleceniem ps; w systemach z rodziny Windows NT i 2000
analogiczng list¢ mozna zobaczy¢ po uruchomieniu Menedzera zadan (rysunek 4.4).
Oczywiscie obecno$¢ procesu konia trojanskiego na takiej liscie uzalezniona jest od
tego, czy wlamywacz nie zainstalowat wraz z koniem trojanskim pakietu maskujace-
go (ang. rootkit) majacego ukry¢ jego obecno$¢ w systemie.
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Rysunek 4.4. i E,_ Menedzer zadan Windows NT |- (O] x] |

Widoczny na liscie Pik Opcie Widok Pomog

zadar proces bplikacie wiydajnosé |

Patch.exe to proces

konia trojanskiego Nazwa [P | cPu  CeascPU [ Uzyciepa.. | -
Systemowy proces ... o 93 1:21:4 16K

NetBus System 2 0o 0:00:19 216K
SM55.EXE 2000 :00: F9E K
C5RS55.EXE 2400 THEK
WINLOGON.EXE 3400 140K
SERVICES.EXE 40 00 2996 K
L5A55.ExX] 4300 M

] Patch.exe 44 00 2388 K J=0 2=
SPOOLES. £5 00 B |
RPCS5.EXE 7500 122K
mzdtc. exe 85 0o 3444 K
sqlzerve.exe 105 00 E7RE K
MDDEAGMT.EXE 110 00 1068 K
PSTORES.EXE 185 00 140K
fdon.exe 132 00 436 K
EXPLORER.EXE 145 00 332K |
wi_grm. exe 148 00 :00: 1364 K
gg.exe 148 06 0:03:09 19792 K
WINCMD 32 EXE 182 00 0:00:11 B20 K
LOADWE EXE 157 00 0:00:00 1256 K
DOHELP.EXE 161 uli] 0:00:00 1304 K
TASKMGR.EXE 166 01 0:00:03 1288 K ﬂ
Zakoricz proces |
|F'r0c:esy: 26 |U2'_l,lc:ie Procesora; 7o |Uz'_l,lc:ie pamigc: 7I376K / 259512K 4

Kolejna metoda wykrywania koni trojanskich polega na analizie zestawu otwartych
portow (tak na podstawie analizy zadan nawiazania polaczenia kierowanych do dane-
go wezla, jak i na podstawie wykonanego samodzielnie skanowania portow, zdalnego
badz za posrednictwem stosownych narzedzi systemowych). W ten sposéb mozna
wykry¢ obecnos$¢ wigkszosci koni trojanskich, ktore zwykle wykorzystuja do komuni-
kacji port o okreslonym numerze. Jesli kon trojanski korzysta z niestandardowych nu-
merow portéw, mozna wykry¢ jego obecnos¢ na podstawie obecnosci w transmisjach
pewnych stéw kluczowych przewidzianych w ,,protokole” komunikacyjnym konia
trojanskiego. Na prezentowanych nizej listingach (listingi od 4.28 do 4.34) mozna za-
obserwowac zapisy wskazujace na obecnos¢ konia SubSeven (w wersji 2.1) wykorzy-
stujacego w komunikacji porty 1234 oraz 27374.

Listing 4.28. Wykrycie konia trojaniskiego SubSeven (fragment pliku dziennika programu Snort)

[**] BACKDOOR Attempt- Subseven [**]

12/26-23:09:42.219109 0:90:27:F:22:A2 -> 0:40:5:F6:34:51 type:0x800 Ten:0x4E
216.192.29.30:3216 ->206.18.108.130:1243 TCP TTL:64 TOS:0xD0 ID:11841

SrRAxx Seq: 0x4908C6 Ack: 0x0 Win: 0x2000

TCP Options => MSS: 536 NOP WS: 0 NOP NOP TS: 0 0 Opt 9 (40): 0000 0000 0000 0000
0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000

Listing 4.29. Wykrycie konia trojariskiego SubSeven (fragment pliku dziennika zapory sieciowej IPCHAINS)

Jan 5 02:56:39 input REJECT ethl PROTO=TCP 152.166.212.218:2102 192.168.1.1:1243
L=48 S=0x00 I=38494 F=0x4000 T=108 SYN (#13)
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Listing 4.30. Wykrycie konia trojariskiego SubSeven (fragment pliku dziennika zapory sieciowej Ascend

SecureConnect 3.03)

Mar 30 19:44:02 209-30-73-81.flash.net ASCEND:

24.29.78.48;1493 58 syn !pass (totcp-1)

Mar 30 19:44:02 209-30-73-81.flash.net ASCEND:

24.29.78.48;1494 58 syn !pass (totcp-1)

Mar 30 19:44:02 209-30-73-81.flash.net ASCEND:

Mar 30 19:44:02 209-30-73-81.flash.net ASCEND:

24.29.78.48;1496 58 syn !pass (totcp-1)

Mar 30 19:44:02 209-30-73-81.flash.net ASCEND:

1
(
1
(
1
24.29.78.48;1495 58 syn !pass (totcp-1)
1
(
1
(

24.29.78.48;1508 58 syn !pass (totcp-1)

wan5 tcp 209.30.73.80;27374 <-
wané tcp 209.30.73.81;27374 <-
wan5 tcp 209.30.73.82;27374 <-
wané tcp 209.30.73.83;27374 <-

wané tcp 209.30.73.95;27374 <-

Listing 4.31. Wykrycie konia trojariskiego SubSeven (fragment pliku dziennika zapory sieciowej ZoneAlarm)

Name Packet sent from 24.226.103.143 (TCP Port 3387)

to x.x.x.x (TCP Port 27374) was blocked
Status Dropped
Source IP Address 24.226.103.143
Destination IP Address x.x.Xx.x
Source Port 3387
Destination Port 27374
Link Layer Protocol 1
Network Layer Protocol 1
Transport Layer Protocol 2
Count 1
Status Code 100002
Lock Level 0
Security Information 0,1,0,2
Operating System WIndows 98-4.10.1998- -SP
Product ZoneAlarm
ProductVersion 2.0.26
Language 0409
State Find Code 13

Listing 4.32. Wykrycie konia trojanskiego SubSeven (fragment pliku dziennika programu NFR Back Officer)

17:54:19.596269 1ip 60: 24-216-141-52 .hsacorp.net .1566 > my.box.1243:
S 12759610:12759610(0) win 8192 <mss 1460> (DF) (ttl1 19, id 61249)

17:54:19.624034 ip 54: my.box.1243 > 24-216-141-52.hsacorp.net .1566:
R 0:0(0) ack 12759611 win 0 (tt1 128, id 4263)

Listing 4.33. Wykrycie konia trojaniskiego SubSeven (fragment pliku dziennika zapory sieciowej

BlackICE Defender)

59 2000-05-04 19:35:31 2003105 SubSeven port probe 172.142.109.211
ACBEGDD3.ipt.aol.com 152.207.70.106 port=1243&name=Sub 7 8

Listing 4.34. Wykrycie konia trojanskiego SubSeven (fragment pliku dziennika zapory sieciowej Pix)

Jun 03 00:06:26 [FW1] Jun 03 2000 00:08:00: %PIX-2-106001:
Inbound TCP connection denied from 216.58.19.218/3483

to serverl/27374 flags SYN
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Jun 03 00:06:26 [FW1] Jun 03 2000 00:08:00: %PIX-7-106001:
Deny inbound (No xlate) tcp src outside:216.58.19.218/3487
dst outside:global/27374

Program konia trojanskiego Satans korzysta w komunikacji z portu o numerze 666
(z tego samego numeru portu korzysta tez kon trojanski BackConstruction). Program
Satans mozna tez wykry¢ na podstawie obecnos$ci w pamieci systemu programu o na-
zwie WinVMM32 (listing 4.35).

Listing 4.35. Wykrycie konia trojariskiego Satans (fragment pliku dziennika programu Snort)

[**] BACKDOOR Attempt- Attack FTP / Satans Backdoor [**]

12/26-23:09:51.159109 0:0:0:0:0:0 -> 0:0:0:0:0:0 type:0x800 Ten:0x4E
216.192.29.30:3125 -> 206.18.108.130:666 TCP TTL:65 T0S:0xC8 ID:25409

SxxkEx Seq: 0x4907EF Ack: 0x0 Win: 0x2000

TCP Options => MSS: 536 NOP WS: 0 NOP NOP TS: 0 0 Opt 9 (40): 0000 0000 0000 0000
0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000

Koni trojanski BackOrifice komunikuje si¢ za posrednictwem portu o numerze
31337 (patrz listingi 4.36 i 4.37). Zostawia tez $lady swojej obecnosci w rejestrze
systemu Windows, w kluczu HKEY LOCAL MACHINE\Sofiware\Microsoft\ Windows
CurrentVersion\RunServices.

Listing 4.36. Wykrycie konia trojanskiego BackOrifice (fragment pliku dziennika programu SHADOW)

15:20:48.698626 172.20.20.1.31338 > 192.168.1.1.31337: udp 19

Listing 4.37. Wykrycie konia trojanskiego BackOrifice (fragment pliku dziennika zapory sieciowej
IPCHAINS)

Jan 4 20:59:40 input REJECT ethl PROTO=UDP 24.114.172.74:3764 192.168.1.1:31337
L=47 S=0x00 I=65460 F=0x0000 T=123 (#16)

Jak juz wspomnialem, obecnos$¢ koni trojanskich mozna wykrywacé, nie tylko analizujac
zadania nawigzania potaczen z konkretnymi numerami portéw, ale rowniez wyszukujac
w tredci transmisji pewnych okreslonych stéw (technika ta sprawdza sie zwlaszcza
w przypadku koni trojanskich niekorzystajacych z jednego, domyslnego numeru por-
tu). Na przyklad obecnos¢ programu BackOrifice mozna wykry¢, obserwujac w pierw-
szych o$miu bajtach pola danych pakietu UDP nastgpujaca sygnature: ce 63 d1 d2 16
e7 13 cf (patrz listing 4.38).

Listing 4.38. Wykrycie konia trojaniskiego BackOrifice (fragment pliku dziennika programu TCPdump)

09:39:36.365 200.0.0.104.1613 > 200.0.0.200.31337: udp 19
4500 002f cea7 0000 7d11 cd56 ab45 a49b
aclb abc9 064d 7a69 001b 30e7 ce63 dild2
16e7 13cf 38ab ab86 b275 4b99 ad32 58
09:39:36.695 200.0.0.200.31337 > 200.0.0.104.1613: udp 53
4500 0051 b408 0000 2011 44d4 acl5 abc9
ab4b a49b 7a69 064d 003d bc7b ce63 did2
16e7 13cf leab ab86 7a75 4b99 2d61 2196
c7fc 8502 192a
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09:39:36.695 200.0.0.200.31337 > 200.0.0.104.1613: udp 48
4500 004c b508 0000 2011 43d9 aclb abc9
ab45 a49b 7a69 064b 0038 bb34 ce63 did2
16e7 13cf 1bab ab86 7b75 4b99 6d71 2d69
clfc 8656 5031 ...

W rozdziale 2. wspomniatem, ze poza klasycznymi atakami, bazujacymi na modelach
»jeden na jednego” i ,,jeden na wielu” istnieje tez klasa tzw. atakdw rozproszonych
realizujacych modele ,,wielu na jednego” albo ,,wielu na wielu”. Modele te sa tez wdra-
zane w niektorych koniach trojanskich, cho¢by w WinTrin00 (listing 4.39), TFN2K,
Stacheldraht, mstream (listing 4.40) i tak dalej. Owe konie trojanskie moga by¢ wy-
krywane za posrednictwem numerdw portéw wykorzystywanych przez nie do komu-
nikacji ze $wiatem zewnetrznym.

Listing 4.39. Wykrycie konia trojariskiego WinTrin00 (fragment pliku dziennika routera Cisco)

Feb 25 21:14:38 134.161.1.101 21043: %SEC-6-IPACCESSLOGP:
Tist ingress denied udp 38.29.63.57(4419) -> 134.161.67.71(34555), 1 packet
Feb 25 21:14:51 134.161.1.101 21044: %SEC-6-IPACCESSLOGP:
1ist ingress denied udp 38.29.63.57(4420) -> 134.161.67.71(34555), 1 packet
Feb 25 21:14:57 134.161.1.101 21045: %SEC-6-IPACCESSLOGP:
1ist ingress denied udp 38.29.63.57(4421) -> 134.161.67.71(34555), 1 packet
Feb 25 21:15:00 134.161.1.101 21046: %SEC-6-IPACCESSLOGP:
Tist ingress denied udp 38.29.63.57(4422) -> 134.161.67.71(34555), 1 packet
Feb 26 00:35:40 134.161.1.101 22024: %SEC-6-IPACCESSLOGP:
Tist ingress denied udp 38.29.63.57(4523) -> 134.161.67.71(34555), 1 packet
Feb 26 11:01:56 134.161.1.101 24967: %SEC-6-IPACCESSLOGP:
Tist ingress denied udp 38.29.63.57(4531) -> 134.161.67.71(34555), 1 packet
Feb 26 11:09:24 134.161.1.101 25007: %SEC-6-IPACCESSLOGP:
1ist ingress denied udp 38.29.63.57(4541) -> 134.161.67.71(34555), 1 packet
Feb 26 11:09:26 134.161.1.101 25008: %SEC-6-IPACCESSLOGP:
1ist ingress denied udp 38.29.63.57(4542) -> 134.161.67.71(34555), 1 packet

Listing 4.40. Wykrycie konia trojaniskiego mstream (fragment pliku dziennika programu TCPdump)

00:34:38.530000 192.168.0.20.1081 > 192.168.0.100.6838: udp 9
4500 0025 ef75 0000 4011 098a c0a8 0014 E..%.u..@.......
c0a8 0064 0439 lab6 0011 2b63 6e65 7773 ...d.9....+Cnews
6572 7665 7200 0000 0000 0000 0000 erver.........

Wykrywanie koni trojaniskich nie musi polega¢ na monitorowaniu catosci transmisji
w sieci komputerowej — wystarczy niekiedy ograniczy¢ si¢ do analizy otwartych por-
tow. Mozna wtedy zidentyfikowa¢ programy koni trojanskich okupujacych zwykle $cisle
okreslone domys$Ine numery portow. Sondowanie otwartych portow mozna zrealizowaé
zaréwno zdalnie (za posrednictwem skanerow portow), jak i lokalnie, za posrednictwem
stosownych programowych narzegdzi systemowych, jak netstat (patrz listing 4.41).

Listing 4.41. Wykrycie konia trojariskiego NetBus (w wykazie portow wyswietlanym poleceniem netstat -a)

Active Connections

Proto  Local Address Foreign Address State
TCP ws_Tukich:135 0.0.0.0:0 LISTENING
TCP ws_Tukich:901 0.0.0.0:0 LISTENING
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TCP ws_Tukich:2998 0.0.0.0:0 LISTENING
TCP ws_Tukich:9991 0.0.0.0:0 LISTENING
TCP ws_Tukich:12345 0.0.0.0:0 LISTENING
TCP ws_Tukich:12346 0.0.0.0:0 LISTENING
TCP ws_Tukich:1026 0.0.0.0:0 LISTENING
TCP ws_Tukich:1026 Tocalhost :1027 ESTABLISHED
TCP ws_lukich:1027 Tocalhost:1026 ESTABLISHED
TCP ws_Tukich:137 0.0.0.0:0 LISTENING
TCP ws_Tukich:138 0.0.0.0:0 LISTENING
TCP ws_lukich:nbsession 0.0.0.0:0 LISTENING
TCP ws_Tukich:nbsession ws_Tuka:3055 ESTABLISHED
TCP ws_Tukich:135 xox
TCP ws_Tukich:nbname *ox
TCP ws_Tukich:nbdatagram  *:*

W przypadku z listingu 4.41 na wezle lokalnym o nazwie WS_LUKICH rezyduje kon
trojanski NetBus. Program ten prowadzi nashuch pod nastgpujacymi numerami portow:
12345 oraz 12346. Lista portow wykorzystywanych przez znane programy koni trojan-
skich publikowana jest pod adresem Attp.//www.simovits.com/trojans/trojans_files.html.

Wykrywanie obecnosci koni trojaniskich mozna zrealizowa¢ rowniez zdalnie, sondu-
jac podejrzany wezet pod katem dostepnosci okreslonych portow. Mozna do tego celu
wykorzysta¢ dowolny ze skaneréw portow, choéby z programu Nmap, dostepnego dla
wigkszosci odmian systemow operacyjnych z rodziny UNIX i systemow Windows NT
(listing 4.22).

Listing 4.22. Zdalne wykrywanie konia trojanskiego NetBus (wynik dzialania polecenia nmapnt -sS
200.0.0.200)

Starting nmapNT V. 2.53 by ryan@eEye.com
eEye Digital Security ( http://www.eEye.com )
based on nmap by fyodor@insecure.org ( www.insecure.org/nmap/ )

We skil1fully deduced that your address is 0.0.0.0
Interesting ports on WS LUKICH (200.0.0.200):
(The 1518 ports scanned but not shown below are in state: closed)

Port State Service
135/tcp open unknown
139/tcp open unknown
901/tcp open unknown
12345/tcp open NetBus
12346/tcp open NetBus

Nmap run completed -- 1 IP address (1 host up) scanned in 1 second

Zdalne skanowanie wezta WS LUKICH wykrylo, ze wezet ten prowadzi nastuch na
portach o numerach 12345 i 12346, co pozwala na wysnucie wniosku, ze wezel ten
zainfekowany jest koniem trojanskim NetBus. Wreszcie do wykrycia koni trojanskich
mozna poshuzy¢ si¢ metodami nietradycyjnymi. Ot6z niektére programy do zarzadza-
nia zainstalowanymi juz konmi trojanskimi pozwalaja na przeprowadzenie skanowa-
nia zadanego zakresu adresow IP celem wykrycia zainstalowanych juz sktadnikow
programu konia trojanskiego. Funkcja taka dostgpna jest rowniez w programie zdalnie
sterujacym koniem trojanskim NetBus (rysunek 4.5).
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Rysunek 4.5. e
Skanowanie sieci
w poszukiwaniu Thiz Port scanner iz ultra-fast. Search for anyone,
P X anptime, anywherel

rezydujqcych
programow konia Scan: [200.0.0.1 to [200.0.0.254
trojanskiego NetBus

Port: I‘|2345 Max sockets: |255

Found IP-numbers: LUITEntE:

0.0.0.0

200.0.0.200

Clear |
Close |

Nieoczekiwane wartosci atrybutow

Zadanie kierowane z dowolnej sieci pochodzace od dowolnego uzytkownika czy syste-
mu charakteryzuje si¢ pewnymi atrybutami opisujacymi t¢ siec, uzytkownika czy system.
Zestaw owych atrybutow nosi nazwe profilu. Profile wykorzystywane sa do monito-
rowania i analizy dziatalno$ci kontrolowanych obiektow. Najczgsciej wykorzystywa-
ne w takiej analizie atrybuty (wymieniane w kolejnych punktach) moga by¢ analizo-
wane rowniez w ramach procesu wykrywania wtaman.

Data i czas

Data i czas to najbardziej charakterystyczny atrybut obiektu, analizowany w ramach
prob wykrywania przypadkow naruszen regul bezpieczenstwa. Przypusémy na przy-
ktad, ze w systemowym pliku dziennika zarejestrowany zostal fakt zalogowania si¢
uzytkownika do sieci o godzinie 18.30. Jesli zalogowany jest jednym z administrato-
row systemu, jego dziatalno$¢ jest najprawdopodobniej uprawniona i reprezentuje
prace w godzinach nadliczbowych. Jesli jednak system wykrywania wlaman zareje-
struje zalogowanie si¢ o takiej godzinie pracownika dziatu finansowego, to nalezaloby
fakt reprezentowany takim wpisem rejestru dodatkowo zbadaé (rozstrzygajac, czy cho-
dzito o prace w nadgodzinach, czy moze o udany atak polegajacy na probie odgadnig-
cia nazwy konta i hasta). Podobnie nalezy rozpatrywa¢ proby logowania i udane lo-
gowania w dniach $wiatecznych i w okresie weekendu. Przyktadowo, w wigkszosci
bankow przelewy i platnosci zlecane po pewnej godzinie odnotowywane sg na kon-
tach docelowych z pewnym opdznieniem; jesli na przyktad wptata nastepuje w piatek
po potudniu, to jej realizacja jest zwykle odktadana do najblizszego poniedziatku. Je-
$li pewna transakcja zostanie sfinalizowana wcze$niej, mozna podejrzewac probe de-
fraudacji. Jesli okres czasu pomigdzy ztozeniem zlecenia a jego realizacjq jest zbyt
kroétki (niewystarczajacy do przeprowadzenia zwyklej procedury potwierdzenia trans-
akcji), mozna przypuszczac, ze zlecenie jest niepoprawne albo realizujacy je dopuszcza
si¢ naduzycia. Jak wida¢, okreslenie czasu pewnych operacji jest kluczowe dla stwier-
dzenia, czy sa one operacjami uprawnionymi czy moze probami naduzy¢ i wlaman.
Szczegdlne znaczenie ma monitorowanie dat i czasu logowania, uruchamiania aplikacji,
przetadowywania systemu, inicjowania rozruchu systemu i zatrzymywania systemu.
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Potozenie

Zwykle uzytkownik loguje si¢ do sieci wciaz z tego samego komputera; w przypadku
pracy zdalnej mozna mowic o statosci numeru telefonu, z ktérego nastepuje nawiaza-
nie potaczenia modemowego. Jesli wigc uda si¢ zaobserwowac logowanie z innego
niz zwykle komputera albo préb¢ nawigzania potaczenia modemowego spod innego
niz zwykle numeru telefonu, nalezatoby uzna¢ takie proby za nietypowe i przeprowa-
dzi¢ dodatkowe $ledztwo. W rozlegtych sieciach korporacyjnych, taczacych dzialy roz-
proszone po catym kraju (albo nawet $wiecie), systemy wykrywania wlaman monitoruja
czesto geograficzne polozenie wezla, z ktorego nastgpuje proba logowania. Zmiana
typowej lokalizacji jest wtedy przestanka ataku. Wezmy kolejny przyklad, typowy dla
finanséw. Otz operacje takie jak wprowadzanie danych przelewdéw i potwierdzanie
przelewoéw musza by¢ inicjowane z roznych lokacji. Rozdzial funkcji poszczegolnych
pracownikow ma tu zapobiega¢ naduzyciom uprawnien przez pojedynczych pracow-
nikéw. Wykonywanie obu tych operacji z tego samego wezla moze by¢ przestanka
naduzycia.

Zasoby systemowe

Przestankami ataku moga by¢ tez charakterystyki poszczegdlnych zasobow systemo-
wych. Jesli, na przyktad, obciazenie procesora jest znaczaco rézne od rejestrowanego
W ostatnim czasie obcigzenia sredniego, mozna podejrzewac realizowanie na wezle
nieuprawnionych operacji. Zwigkszone obciazenie procesora moze nastapi¢ na przy-
ktad w wyniku nieprawidlowego dziatania systemu operacyjnego albo aplikacji uzyt-
kowych, albo, na przyktad, w wyniku realizacji na danym wezle ataku na hasto metoda
sitowa. Wsrdd innych charakterystyk zasoboéw systemowych, ktorych monitorowanie
daje istotne z punktu widzenia wykrywania wlaman informacje, nalezy wymieni¢ za-
jetos¢ pamieci, czgstotliwos¢é odwolan do dysku twardego i rozmiar transferowanych
danych, czestotliwo$¢ odwotan do portow komunikacyjnych itp. Jesli system niespo-
dziewanie doswiadczy znaczacego ubytku wolnej przestrzeni dyskowej, mozna pode;j-
rzewac, ze np. do systemu podrzucono tzw. ,,bombe”. Bomby to pliki, ktére spakowane
maja niewielkie rozmiary, ale ktorych rozpakowanie powoduje zawlaszczenie znacz-
nej ilosci miejsca, na przyktad kilku gigabajtow (tego typu ,,dowcipy” popularne byly
w sieci FIDO na przetomie lat osiemdziesiatych i dziewigédziesiatych).

Profile uzytkownikow i systemu

Zastosowanie profili to bardziej ogdlne podejscie do analizy odwotan do zasobow
systemowych. Profile uzytkownikéw i systemu charakteryzuja wlasnie te odwotania,
jednak w ramach profilow uwzglednia si¢ dodatkowe parametry szczegétowo charakte-
ryzujace uzytkownika, proces czy wezet. Wsrod tych parametrow wyrdzni¢ mozna, na
przyktad, obciazenie maksymalne i minimalne, czas trwania typowej sesji, regularne
czasy logowania i wylogowania uzytkownika i tak dalej. Odchylenia wartosci tych
zebranych w profilu parametrow jest przestanka nienormalnej dziatalnosci systemu
czy uzytkownika.
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Szczegolnym przypadkiem przestanki ataku moze by¢ kontrola ustug, do ktérych da-
ny podmiot (uzytkownik, proces itd.) odwotuje si¢ najczesciej w swej regularnej, co-
dziennej aktywnosci. Jesli, na przyklad, dany pracownik wykorzystuje do pracy sie¢
internet, to rejestrujac przebieg jego pracy w ciagu, powiedzmy, miesiaca, mozna skon-
struowa¢ wykaz najczesciej wykorzystywanych serwerow WWW i $ledzi¢ te odwota-
nia, ktore kierowane sg do serwer6w spoza listy. Odwotania te moga by¢ przejawami
naruszen regut bezpieczenstwa. Jako przypadki naruszenia bezpieczenstwa mozna tez
klasyfikowa¢ odwolania do konkretnych plikdw otrzymywanie poczty od okreslonych
nadawcow i jej wysylanie do okreslonych odbiorcéw, korzystanie z pewnych ustug
(jak FTP czy Telnet) i inne dziatania, ktdre stanowia odstepstwo od codziennej ,,ruty-
ny” obserwowanego podmiotu.

Pozostate parametry

Potencjalne naruszenie regut bezpieczenstwa mozna rzecz jasna wykrywac rowniez,
obserwujac inne parametry. Wré6¢my do omawianej juz procedury wprowadzania
(zlecania) i realizacji przelewow. Jesli, na przyktad, pracownik, naduzywajac swojej
pozycji, realizuje obie operacje, korzystajac z tego samego konta uzytkownika, czy
cho¢by tylko z tego samego wezta, mozna podejrzewac naduzycie. Zgodnie z reguta-
mi bezpieczenstwa akceptacja przelewu powinna by¢ bowiem dokonywana przez pod-
miot inny od wystawiajacego zlecenie przelewu.

Atak na system glosowania

W maju roku 2002 przedstawiciele korporacji Vivendi Universal podejrzewali, Ze elek-
troniczny, bezprzewodowy system gtosowania wykorzystywany podczas zgromadzen
akcjonariuszy zostat przejety przez wtamywacza. Przestanka ataku byt wyjatkowo
wysoki odsetek wstrzymujacych sie od gtosu podczas jednego ze zgromadzen odno-
Snie wyptaty dywidend.

Wykrycie konkretnej czynnos$ci realizowanej na konto bylego pracownika (ktérego
konto nie zostato z jakich§ przyczyn usunigte) albo pracownika, ktéry aktualnie
przebywa na urlopie, rowniez nalezy traktowa¢ jako przestanke naruszenia regut bez-
pieczenstwa.

Nieoczekiwane problemy

Wszelkie problemy pojawiajace si¢ w toku dziatania sieci korporacyjnej powinny sta-
nowi¢ asumpt do podjecia dodatkowego $ledztwa. Jesli nawet w czasie takiego $ledztwa
okaze sig, ze przyczyna problemu nie ma zwiagzku z bezpieczenstwem, fakt wykrycia
samej przyczyny bedzie niewatpliwie korzystnie wptywat na niezawodno$¢ dziatania
systemu. W kategorii nieoczekiwanych problemdéw nalezy wyrdznic:

4 Problemy ze sprzetem i oprogramowaniem. Awarie routerow,
przetadowanie serwera czy niemozno$¢ uruchomienia jednej z ushug
systemowych moga §wiadczy¢ o probie realizacji ataku odmowy obstugi.
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4 Nieoczekiwane zachowania uzytkownikéw. Niespodziewane odwolania
do nietypowych zasobow, do ktorych dany uzytkownik nigdy przedtem si¢
nie odwotywal, moga $wiadczy¢ o przechwyceniu albo ztamaniu hasta konta
uprawnionego uzytkownika przez intruza i probie realizacji odwotan
do wrazliwych danych przedsigbiorstwa w imieniu tego uzytkownika.

Kukutcze jajo

Klasycznym przyktadem wykrycia wtamania jest przypadek opisany w [Stoll1-96]
przez Clifforda Stolla, specjalisty informatyka i zawodowego astronoma, ktéry dosé
przypadkowo wykryt niewielkg niezgodnos¢ w systemie rozliczania czasu pracy syste-
mu. Drobiazgowa analiza ujawnita, ze jaki$ nieznany uzytkownik ,pozyczyt” na kilka
sekund czas maszynowy, nie ptacac za niego (suma byta niewielka, okoto jednego
centa). Wramywacza udato sie wykry¢, po czym okazato sie, Zze byt odpowiedzialny
réwniez za wtamania do kilkunastu Scisle tajnych systeméw Pentagonu.

Komunikaty powitalne ustug

Analiza komunikatéw powitalnych ustug zajmuja si¢ specjalne programy, ktdre zostang
omoéwione nieco pdzniej. Otdz wigkszos$¢ ustug sieciowych rozpoczyna sesje komu-
nikacyjna z klientem od zaprezentowania tzw. banera, bedacego zwykle forma komu-
nikatu powitalnego. Analiza informacji przekazywanych takimi banerami (w tym nume-
ry wersji oprogramowania) powala niekiedy na stwierdzenie, czy dana usluga jest
podatna na ataki okreslonego rodzaju.

Analiza taka pozwala najcze¢sciej okresli¢ numer wersji oprogramowania implemen-
tujacego sondowang ustuge czy rodzaj systemu operacyjnego, co pozwala na zainicjo-
wanie poszukiwan luk w oprogramowaniu systemu i ustugi. Na przyktad préba nawia-
zania potaczenia Telnet z portem o numerze 143 (port ushugi IMAP) moze da¢ efekt
w postaci wyswietlenia standardowego komunikatu powitalnego zawierajacego in-
formacje o wersji i producencie oprogramowania ustugi IMAP, jak na listingu 4.43.

Listing 4.43. Analiza komunikatu zwréconego przez ustuge IMAP

Trying X.x.X.X. ..

Connected to bank.ru

* 0K bank IMAP4revl Service 9.0(157) at Wed, 14 Oct 1998 11:51:50 -0400
(EDT)

(Report problems in this server to MRC@CAC.Washington.EDU)

. Togout

* BYE bank IMAP4revl server terminating connection

. OK LOGOUT completed

Connection closed by foreign host.

Powyzsze informacje, cho¢ na pierwszy rzut oka mato znaczace i nie bardzo przydat-
ne, pozwalaja na podjecie poszukiwan w sieci WWW informacji o wszelkich znanych
lukach w oprogramowaniu ustugi IMAP; efekt krotkotrwalych poszukiwan ilustruje
rysunek 4.6.

W podobny sposob mozna analizowaé podatnos¢ oprogramowania innych ustug, jak
chocéby serwerow WWW (rysunek 4.7).
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2§ The VERY popular imapd remote overflow - Microsoft Intemet Explorer HEE
|| Bk Edbein Widok Ukbione Narzedzia Pomee E
| L B B = =
[e-2 0 3 & @ & 3@ d4

Wamcz | Ddel Zataymsj Orgeisz St | Wysauks Ulbiors  Higois | Posts  Duk
| [ ches [ &7 hitp: v insecure, ratsplois/imapd.overflow. himl =l \

- 4

’ Protect against the Stealth Attacker

ERY popular imapd remote overflow

Summary
Description: A = popula s a erote 1o h e on the internet.

Author:
Compromise:

Vulnerahle Systems: Th
Date:

hitp://egi insecure. oig/egi-bin/pro/pio.pl7banner=intenseschooll time=1092400502 [ Intemet

Rysunek 4.6. Poszukiwanie informacji o lukach w oprogramowaniu ustugi IMAP na witrynie Insecure

Rysunek 4.7. + Raw Connect
Analiza nagtéwka
8 Hostname : Porit: [z Connect l
Zwracanego przez
serwer WWW Datata send : SEHT

Received data:

HTTP/1.1 400 Bad Request

Server: Microzoft115./4.0

D ate: Mon, 12 Feb 2001 16:53:19 GMT
Content-Type: text/html
Content-Length: 87

<html> <heads <ttles Eror< Atitle < /heads <body: The parameter is incomect.
</bodys < html:

[Connection closed.

Przyktad praktyczny

Onegdaj miatem okazje mie¢ do czynienia z unikalnym koniem trojafiskim (niewy-
Krywanym przez oprogramowanie antywirusowe). Zgodnie z planem autora, program
konia trojanskiego miat niepostrzezenie wykrada¢ hasta przesytane do sieci internet.
Autor nie wzigt jednak pod uwage mozliwosci nawigzywania potaczenia z siecig inter-
net za posrednictwem sieci lokalnej LAN (kon trojanski obstugiwat tylko potaczenia
dial-up). Uruchomiony na specjalnie do tego celu przygotowanym komputerze kor tro-
janski bezskutecznie prébowat odnalezé ustuge RAS. Poniewaz nie byta ona zainsta-
lowana, program konia trojafiskiego wySwietlat komunikat o btedzie.
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Cyfrowy ,,odcisk”

Metoda poréwnywania cyfrowych odciskow aplikacji rOwniez ma zastosowanie w ska-
nerach bezpieczenstwa. Polega ona na porownaniu fragmentu kodu wykonywalnego
aplikacji z zadanym wzorcem wersji tejze aplikacji, o ktorej wiadomo, ze zawiera pew-
ne luki w zabezpieczeniach. Podobng metod¢ wykorzystuja programy antywirusowe,
porownujac fragmenty plikow wykonywalnych z sygnaturami wirusow. W odmianach
tej metody przestanka ataku moze by¢ réwniez specyficzna data utworzenia pliku wy-
konywalnego czy rozmaite sumy kontrolne. T¢ sama metod¢ stosuje si¢ tez do spraw-
dzania, czy plik nie zostat w sposdb nieautoryzowany podmieniony — wskazuje na to
roznica sum kontrolnych.

Zrodta informacji o atakach

Zanim na podstawie wymienionych przestanek wyciagnie si¢ wniosek o naruszeniu
zasad bezpieczenstwa systemu, nalezaloby wiedzie¢, gdzie szuka¢ informacji, na pod-
stawie ktorych moglibysmy taki wniosek wysnué. Nalezy wyr6zni¢ dwie kategorie zro-
det takich informacji: zrodta glowne i zrodta dodatkowe. Do zrédet glownych zaliczamy
ruch sieciowy, pliki dziennika i informacje o biezacych stanach obiektow systemowych
(uzytkownikach, procesach, programach, dyskach itd.). Tradycyjne systemy wykrywa-
nia wlaman korzystaja gldwnie z tych wlasnie zasobow. Skanery bezpieczenstwa,
ktdre stuza nie tyle do wykrywania wlaman, co do okreslania mozliwos$ci przeprowa-
dzenia wlamania, potrafia korzysta¢ réwniez ze zrédet informacji dodatkowych. Pozy-
skuja one informacje, analizujac oprogramowanie (w tym oprogramowanie implemen-
tujace ustugi sieciowe), procesy i pliki danych. Dodatkowe zrédta informacji o rozmaitych
przestankach ataku to rowniez informacje pozyskiwane od uzytkownikow systemu,
z komunikatow publikowanych przez popularne biuletyny itp.

Informacje czerpane z pojedynczego zrodta moga zawiera¢ niewystarczajace dowody
naruszenia regut bezpieczenstwa. Réznicowanie zrodet informacji (najlepiej, aby zro-
dta te byly od siebie niezalezne) zwigksza szans¢ niezawodnego wykrycia ataku.

Pliki dziennikow

Analiza plikow dziennikow to podstawowa i najstarsza metoda wykrywania naruszen
zasad bezpieczenstwa. Rowniez wspotczesnie pozostaje metoda najbardziej efektyw-
na. Cecha szczegdlna tej metody jest to, ze niekiedy analiza plikow dziennika (rowniez
rgczna) jest jedyna dostepna metoda wykrywania wtaman. Wigkszos¢ publikacji na
temat bezpieczenstwa systeméw komputerowych (w tym slynna ,,Pomaranczowa ksigga”
ISO 17799) podkresla znaczenie systemu rejestrujacego zdarzenia i wagg informacji
zapisywanych przez te systemy w tzw. plikach dziennikow. Nie bede w tej ksigzce
zajmowal si¢ formatami plikéw dziennikéw generowanych przez rozmaite programy
i urzadzenia, poniewaz byloby to niecelowe. W kazdym systemie przyjmowany jest
inny format takich plikow. Zreszta réznice w zapisie plikow dziennika moga si¢ po-
jawia¢ rowniez pomigdzy wersjami tego samego programu. Z tego wzgledu ograni-
czg omowienie plikow dziennika do prezentacji kilku przyktadowych fragmentow
takich plikow wzietych z routera Cisco 10S (listing 4.44), systemu Windows 2000
(rysunek 4.8), zapory sieciowej CheckPoint Firewall-1 (listing 4.45) i serwera WWW
Apache (listing 4.46 oraz listing 4.47).
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=
Jactlon Vigw “@-’ |||§ |
Tree I | Security Log 1 348 event(s)

m Type | Date | Time | Source | Categor | Event | User | Computer |ﬂ

4| Application Log .‘ief'success Aodit 16.08,2002 15:36:18 Security Object Access 562 SYSTEM Wa-LUKA

Security Log @"’Success Audit 16,08, 2002 15:36:18 Security Object Access 562 SYITEM WS-LUKA

Syskem Log .ie‘f'Succass Audit 16,08, 2002 15:36:18 Security Object Access S60 SYSTEM W3-LUKSA

@fSuccass Audit  16.08.2002 15:36:18 Security Object Access 560 SYSTEM WS-LUKA,

@]"'Succass Audit  16.08.2002 15:36:17 Security Object Access S62 SYSTEM WE-LUKA,

@"Succass Audit  16.05.2002 15:36:17 Security Object Access SE2 SYSTEM Wa-LUKA,

@fSuccass Audit  16.08.2002 15:36:17 Security Ohbject Arcess 560 SYSTEM WS-LUKA,

@‘GSUCCBSS Audit  16,05,2002 1936017 Security Account Management 643 SWITEM Wa-LUKA

@fsuccess Audit  16,08,2002 1536017 Security Object Access S60 SWYSTEM Wa-LUKA

@’"Succass Audit  15.08,2002 23:35:03 Security Object Access S62 SYSTEM W3-LUKA

.!?f'Succass Audit  15.08.2002 23:35:03 Security Object Access 562 SYSTEM WS-LUKSA

@fSuccass Audit  15.08.2002 23:35:03 Security Object Access 560 SYSTEM WS-LUKA,

@Ej"Succass Audit  15.05.2002 23:35:03 Security Object Access Se0 SYSTEM Wa-LUKA,

@?Success Audit 15.08.2002 23:35:03 Security Object Access 562 SYSTEM Wa-LUKA

@{JSUCCBSS Audt  15,08,2002 £3:393:03 Security Object Access 562 SWITEM Wa-LUKA

@"Success Audit  15.08,2002 233303 Security Object Access S60 SVYITEM WS-LUKA

@fSuccass Audit  15.08.2002 23:35:03 Security Account Management 643 SYSTEM W3-LUKA

@"’Succass Audit  15.08,2002 23:35:03 Security Object Access 560 SYSTEM WE-LUKSA

.f‘f'Succass Audit  15.08.2002 613455 Security Object Access S62 SYSTEM WS-LUKA,

@fSuccass Audit  15.05.2002 6:34:55 Security Object Access SE2 SYSTEM Wa-LUKA,

@fSuccess Audit  15.08.2002 6:34:55 Security Object Access 560 SYSTEM Wa-LUKA

@‘GSUCCBSS Audit  15,08,2002 6:34:55 Security Object Access 560 SWITEM Wa-LUKA

@asuccess Audit  15.08,2002 6:34:55 Security Object Access 562 SWYSTEM WS-LUKA

@J"Succass Audit  15.08.2002 6:534:55 Security Object Access S62 SYSTEM W3-LUKA

.‘J‘,Succass Audit  15.08.2002 6134155 Security Account Management B43 SYSTEM WE-LUKA

@"'Succass Audit  15.08,2002 613455 Security Object Access 560 SYSTEM WS-LUKA,

.gf'Succass Audit  15.05.2002 6:34:55 Security Object Access SE0 SYSTEM WS-LUKA,

@e‘fSuccess Audit  14.08.2002 14:10:36 Security Object Access 562 SYSTEM WS-LUKA,

@e]"'success Audit  14.08,2002 14:10:36 Security Object Access 562 SWSTEM Wa-LUKA

@"Success Audit 14,08, 2002 1410036 Security Object Access 560 SWYSTEM WS-LUKA
@fSuccass Audit  14,08,2002 1410036 Security Object Access 560 SYSTEM W3-LUKA ﬂ
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Rysunek 4.8. Plik dziennika systemu Windows 2000

Listing 4.44. Przyklady komunikatéw bezpieczehistwa zapisywanych w pliku dziennika urzqdzeh Cisco
(z systemem operacyjnym 10S 12.0 T)

Feb 25 21:14:38 134.161.1.101 21043: %SEC-6-IPACCESSLOGP: 1ist ingress denied udp
38.29.63.57(4419) -> 134.161.67.71(34555), 1 packet

Dec 22 16:15:26: #%SEC-6-IPACCESSLOGP: 1ist Internet denied icmp 172.20.20.1 ->
255.255.255.255 (8/0), 1 packet

May 10 09:26:34.260 UTC: %SEC-6-IPACCESSLOGP: 1ist 100 denied tcp 10.0.0.57(0) ->
192.231.90.254(0), 1 packet

Listing 4.45. Fragment pliku dziennika zapory sieciowej CheckPoint Firewall-1

"421316" "29Dec2000" " 9:32:16" “"daemon" "localhost" ‘"alert" ‘"accept" ""
UXOCXGXT XXX Xt e UMAD
additionals: attack=blocked connection port scanning”
"422255"  "29Dec2000" " 9:33:59" “"daemon" "localhost" “alert" ‘"accept" ""
UXOCXG XTI Xt e NMAp
additionals: attack=blocked connection port scanning”
"427220"  "29Dec2000" " 9:43:26" “"daemon" “localhost" “alert" ‘“accept" ""
UXOCXG XTI XL X Tt e NMApt
additionals: attack=blocked connection port_scanning”
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Listing 4.46. Fragment pliku dziennika odwotan (access log) serwera Apache

193.56.123.47 - - [04/Apr/1991:16:39:06 -0500] "GET /etc/passwd HTTP/1.0" 404 139

Listing 4.47. Fragment pliku dziennika bledow (error log) serwera Apache

[Fri Apr 4 16:37:39 19971 HTTPd: access to /export/home/httpd root/cgi-bin/phf
failed for 193.56.123.47, reason: script does not exist from -

Chcialbym przyktady uzupetni¢ jedynie matym komentarzem. Zalecatlbym uwazne
przestudiowanie formatow i specyficznych cech plikow dziennikéw wykorzystywanych
w danym systemie informatycznym. Zaniedbanie tego moze doprowadzi¢ do sytuacji,
ktora niegdys mi si¢ zdarzyta. Otéz pewien administrator zabezpieczen przystal mi
wiadomos¢, w ktorej prosit o pomoc w rozstrzygnieciu sporu pomigdzy nim a dziatlem
informatycznym, w ktérym pracowat. Wraz z prosba otrzymatem fragment pliku dzien-
nika, ktory — jak podejrzewal nadawca — zostat ,,podrasowany” przez administrato-
ra sieci. Wykrycie modyfikacji byloby bez szczegotowej znajomosci formatu pliku
dziennika niemozliwe.

Ruch sieciowy

Jednym z najwazniejszych zrodet informacji dla systemoéw wykrywania wlaman jest
sam ruch sieciowy. Ruch ten tworza pakiety przesytane w sieci (zwane tez ramkami).
Bez zaglebiania si¢ w szczegdty implementacji rozmaitych protokotow sieciowych
przyjmijmy, ze dla nas podstawowa jednostka transmisji w sieci komputerowej bedzie
pakiet, ktory w przypadku ogolnym sktada¢ si¢ bedzie z trzech elementow:

4 naglowka pakietu (nagtowek zawiera informacje o ustudze, adres zrédiowy,
adres docelowy i inne pola);

4 pola danych pakietu;

4 ,stopki” pakietu (sum kontrolnych i znacznikéw konca pakietu).

Nie wszystkie te elementy beda obecne we wszystkich protokotach sieciowych.
Ogdlnie mozna jednak przyjaé, ze dzieki analizie trzech wymienionych elementow
pakietu system wykrywania wlaman moze stwierdzi¢ wystapienie przypadku naru-
szenia zasad bezpieczenstwa. Na poczatku roku 2000 70 procent wszystkich sieci
komputerowych stanowily sieci oparte na protokotach TCP/IP; ich udziat w lacznej
liczbie sieci komputerowych stale si¢ zwigksza. Z drugiej strony udziat sieci korzy-
stajacych z innych stosow protokotow (IPX/SPX, SMB/NetBIOS itd.) nie przekracza
w najlepszym razie 20 procent. To wyjasnia, dlaczego popularne systemy wykrywa-
nia wlaman, wykorzystujace w roli zrédla informacji ruch sieciowy, dzialaja niemal
wylacznie w sieciach TCP/IP.

Dziatalnos¢ podmiotow systemu

To zrédto informacji odzwierciedla wszelkie dzialania realizowane przez obiekty (uzyt-
kownikow, procesy itd.). kontrolowanego systemu w czasie rzeczywistym. Dziatal-
no$¢ podmiotdw systemu mozna réwniez analizowaé na podstawie zapiséw plikdw
dziennika. Jednak nie wszystkie zdarzenia zachodzace w kontrolowanym systemie sa
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rejestrowane. Z tego wzgledu efektywna kontrola powinna zaktada¢ analiz¢ pewnej
klasy zdarzen w czasie rzeczywistym. Wybiegajac nieco poza biezacy temat omowie-
nia, powiedziatbym, ze jedynie niewielki odsetek dostepnych systeméw wykrywania
wilaman uwzglednia to zrédlo informacji. Komplikacje zwigzane z implementacja
mechanizmu biezacej analizy zdarzen systemowych zniecheca programistow; problem
jest w istocie ztozony, poniewaz wymaga zaprojektowania i utworzenia mechanizmu
przechwytujacego wszelkie wywolania systemowe. Tymczasem systemy wykrywania
wlaman zwykle nie potrafia podejmowaé bezzwlocznie czynnosci zmierzajacych do
zablokowania pewnej podejrzanej dzialalnosci — najpierw dziatalno$¢ ta musi zosta¢
przeanalizowana, a dopiero potem nastepuje zainicjowanie ewentualnej reakcji. Im bar-
dziej skomplikowany bylby algorytm takiej analizy, tym wicksze opdznienia wprowa-
dzalby, gdyby byt realizowany w czasie rzeczywistym; opdznienia te w oczywisty
sposob zmniejszalyby wydajnos¢ kontrolowanego systemu.

Dodatkowe zrodta informacji

Informacje o atakach moga by¢ pozyskiwane nie tylko za posrednictwem specjalnych
programow, ale rowniez ze zrodet lezacych zupetnie poza danym systemem. Wigkszos¢
wlamywaczy, zwlaszcza tych, ktérzy atakuja sieci komputerowe celem podniesienia
samooceny, chwali si¢ swoimi wyczynami kolegom. Czasem publikuja opisy swoich
dokonan na stronach WWW. Istnieja nawet specjalne serwisy poswiecone tego rodzaju
osiagnieciom (np. w witrynie http.//zone-h.org). Informacje te mozna wykorzysta¢ do
wzbogacenia swojej wiedzy o atakach i lukach. Oto inne zZrodta, w ktorych warto po-
szuka¢ informacji o atakach:

4 magazyny hakerskie (publikowane w sieci internet);

4 listy dystrybucyjne poczty elektronicznej (jak te prowadzone w ramach
witryny SecurityFocus);

¢ ksiazki;

4 repozytoria organizacji monitorujacych doniesienia o atakach i lukach
(http://www.securityfocus.com czy http://packetstormsecurity.nl);

4 grupy dyskusyjne i konferencyjne sieci USENET i FIDONET;
4 kanaly IRC;
4 konferencje i seminaria (jak DEFCON).

Sygnaty od uzytkownikow

Dodatkowymi zrédtami informacji, ktorych nie sposdb zlekcewazy¢, sa niewatpliwie
sygnaly od uzytkownikéw systemu. Cho¢ otrzymywane ta droga doniesienia sa czesto
wytworami wyobrazni niewykwalifikowanych odpowiednio oséb, niekiedy moga oka-
zac si¢ przydatne w wykryciu problemow, ktére w inny sposdb nie zostatyby wcale
wychwycone. Wezmy na przyklad choc¢by doniesienie o pojawieniu si¢ w sieci zdu-
blowanego adresu IP. Jesli nie istnieje mozliwo$¢ natychmiastowego reagowania na
tego rodzaju skargi i doniesienia, nalezaloby je przynajmniej pieczotowicie rejestro-
wac. Zapiski owe moga w przysztosci wspomoc ewentualne dochodzenie w sprawie
naruszenia zasad bezpieczenstwa.
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Listy dystrybucyjne poczty elektronicznej

Listy dystrybucyjne poczty elektronicznej to popularne na calym $wiecie fora wymia-
ny informacji w grupach zainteresowan. Koszt korzystania z takich zrédet informacji
rowny jest jedynie kosztowi dostepu do internetu — powiadomienia o nowych lukach
i zagrozeniach sg za posrednictwem takich list nieodplatnie rozprowadzane pomigdzy
wszystkimi zainteresowanymi.

Tego rodzaju biuletyny sa zwykle prowadzone przez tzw. zespoly szybkiego reagowa-
nia (ang. response teams). Najstynniejsze biuletyny prowadzone sa przez Computer
Emergency Response Team (CERT/CC), SecurityFocus, X-Force oraz SecuriTeam.

Dzialalnos¢ zespotdéw szybkiego reagowania polega na zbieraniu doniesien o atakach
i lukach w zabezpieczeniach sprzgtu i oprogramowania, opracowywaniu stosownych
metod przeciwdzialania takim atakom i eliminowaniu wykrytych luk oraz publikowa-
niu pozyskanych informacji za posrednictwem witryn WWW i wiasnie list dystrybu-
cyjnych poczty elektronicznej. Z reguly czlonkowie rzeczonych zespotéw wspotpracuja
$cisle z programistami systeméw wykrywania wlaman i producentami oprogramowa-
nia i sprzetu, co zapewnia im mozliwosci odpowiednio szybkiego opracowywania tat
i pakietow naprawczych blokujacych mozliwo$¢ wykorzystania wykrywanych luk.
Informacje o wtasnie wykrytych atakach i lukach nie sa publikowane od razu — naj-
pierw daje si¢ producentom i zespotom programistow czas na opracowanie stosownych
fat. Nieaktualno$¢ to podstawowa — i chyba niedajaca si¢ wyeliminowa¢ — wada in-
formacji pozyskiwanych z takich zrédel — zainteresowani wtamywacze maja zwykle
do takich informacji dostgp nieco wczesniej, zwlaszcza kiedy luki wyszukujg sami
— dysponuja wtedy pewna przewaga.

Serwisy WWW

Serwisy WWW to jedne z najpopularniejszych i najlatwiej dostepnych zrédet informa-
cji o nowych atakach i lukach. Zrodta te mozna podzieli¢ nastepujaco:

4 Serwisy wspomagane przez producentoéw oprogramowania i sprzgtu — tutaj
nalezy wymieni¢ wszelkiego rodzaju witryny pomocy technicznej firm takich
jak Microsoft, Novell, Sun, Hewlett-Packard, Cisco itd. Ich witryny zawierajq
zwykle informacje wylacznie o lukach wykrytych w produktach tychze firm.

4 Serwisy wyspecjalizowanych organizacji i firm — serwisy prowadzone badz
wspomagane przez firmy takie jak ISS, Symantec, MITRE wraz z serwisami
organizacji takich jak NASA, uniwersytet Purdue itd.

4 Serwisy niezalezne — jak chocby Insecure (http.//www.insecure.org). Serwisy
tego rodzaju pojawiaja si¢ w sieci dziesiagtkami; mozna je wyszukiwac
za posrednictwem specjalnych wyszukiwarek, jak http://neworder.box.sk.

Konferencje internetowe

Wraz z rozwojem i rosnaca popularnoscia technologii wymiany informacji pozwalajacych
na bardzo fatwe publikowanie i rozpowszechnianie dowolnych informacji, jak serwi-
sy WWW i listy dystrybucyjne poczty elektronicznej, fora takie jak grupy dyskusyjne
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sieci USENET czy konferencje FIDONET stopniowo traca na popularnosci. Tymczasem
kilka lat temu popularno$¢ sieci FIDO byla porownywalna z popularnoscia sieci in-
ternet. Wraz z obnizaniem kosztow polaczenia z siecig internet liczba uczestnikéw kon-
ferencji FIDO drastycznie maleje. Dzi$ znaczenie FIDO jest raczej marginalne.

Technologie wykrywania witaman

Skuteczne wykrywanie wlaman wymaga spehienia jednego z dwoéch warunkéw: zna-
jomosci oczekiwanego dziatania obiektéw kontrolowanego systemu badz znajomosci
wszelkich mozliwych atakéw i ich odmian. W pierwszym przypadku wykrywanie wia-
man opiera si¢ na wykrywaniu anomalii, czyli odstepstw od oczekiwanego zachowania
obiektow kontrolowanego systemu; w drugim przypadku stosuje si¢ metode obserwa-
cji znamion znanych atakow. W komercyjnych systemach wykrywania wlaman imple-
mentowane sg zwykle obie metody — pozwala to na potaczenie ich zalet i wyelimi-
nowanie najwazniejszych wad.

Wykrywanie anomalii

Wykrywanie anomalii opierane jest na zalozeniu, ze ataki i wszelkie inne szkodliwe
dziatania przejawiaja si¢ w niezwykltym badz nieoczekiwanym zachowaniu systemu,
programow i uzytkownikow. Na przyktad nadzwyczaj duza liczba potaczen w krot-
kim czasie, wyzsze niz przecietne obciazenie procesordéw i taczy czy proby odwotan
do urzadzen zewngtrznych, ktére w codziennej pracy systemu nie sa wykorzystywane
— wszystko to to przejawy anormalnego zachowania systemu. Jesli uda si¢ opisaé
profil normalnego zachowania obiektow systemowych, wtedy wszelkie odchylenia
parametrow uwzglednianych w profilu nalezy interpretowa¢ jako anormalne zachowa-
nie obiektu. Nie musi ono od razu oznacza¢ ataku. Dotyczy to, na przyklad, znacznej
liczby odpowiedzi na zadania systemu zarzadzajacego siecia. Wigkszos$¢ systemow
wykrywania wlaman taka aktywnos$¢ zarejestrowalaby jako prébe ataku odmowy ob-
stugi. Tymczasem zwigkszona aktywnos$¢ moze by¢ co prawda anormalna, ale zupet-
nie uprawniona, np. czynnosciami konserwacyjnymi. Z tego wzgledu w metodzie wy-
krywania anomalii nalezy uwzglednia¢ dwie skrajnosci:

4 falszywe alarmy (ang. false positives) — przypadki, kiedy system wykrywania
wilaman wykryt i zaliczyt do atakéw anomalig, ktora w istocie nie jest
przejawem ataku;

4 falszywe pominigcia (ang. false negatives) — przypadki, kiedy system
wykrywania wlaman nie wykrywa odchylen wystarczajacych do uznania
zachowania systemu za anormalne, cho¢ w rzeczywistosci odchylenia
te sa efektem ataku. Ten przypadek jest oczywiscie duzo grozniejszy
od falszywego alarmu.

W ramach dostosowywania systemu wykrywania wlaman opartego na wykrywaniu
anomalii do danego systemu administrator powinien przede wszystkim:
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4 Utworzy¢ profil zachowania obiektu. Zadanie to moze by¢ dos¢ ztozone,
przede wszystkim jako trudne do sformutowania i czasochtonne. Wymaga
tez znacznego zaangazowania i wykonania znacznej liczby czynnosci
przygotowawczych (w tym obserwacji standw obiektu podczas niezaktdconego
dziatania systemu).

4 Okresli¢ progowe wartosci odchylen parametrow wchodzacych w sklad
profilu. Odpowiednie ustalenie owych wartosci pozwala na zminimalizowanie
liczby fatszywych alarméw i falszywych pominigc.

Technika wykrywania anomalii jest w implementacji dos¢ kosztowna, nie tylko z uwagi
na konieczno$¢ wytypowania znacznej liczby parametrow i ustalenia wartosci progowych
na etapie wdrazania systemu. Rowniez jego dzialalnos¢ jest kosztowna w tym sensie,
ze ciagle rejestrowanie biezacych wartosci parametréw obiektdw systemu moze zna-
czaco zmniejszy¢ wydajnos¢ systemu informatycznego. Zwykle systemy takie mocno
obciazaja procesory i wymagaja do przechowywania gromadzonych danych znacznych
przestrzeni dyskowych. Systemy wykrywania wtaman oparte na detekcji anomalii nie
sprawdzaja si¢ zwlaszcza w systemach czasu rzeczywistego, w ktorych ze wzgledu na
$ciste ograniczenia czasowe czas reakcji systemu ma znaczenie zasadnicze.

Wezmy, na przyktad, system bankowy, w ramach ktorego codziennie realizowane sa
te same czynnosci. W takich mocno deterministycznych systemach metoda wykrywania
anomalii moze by¢ stosunkowo tatwo wdrozona. Jednak w wielu innych srodowiskach
wykrywanie anomalii nie jest metoda odpowiednia. Do takich srodowisk nalezatoby
zaliczy¢ sieci uczelniane czy serwery WWW, z ktorych za posrednictwem pojedyncze-
go konta systemowego korzystaja tysiace uzytkownikéw zewnetrznych.

Schemat typowego systemu wykrywania wlaman opartego na wykrywaniu anomalii
prezentowany jest na rysunku 4.9.

Rysunek 4.9. Aktualizacfa
Typowy system promy

wykrywania wtaman
Profil Odchylenie?,
Zrédio danych anormalne

na bazie anomalii
Dynamiczne generowanie

nowego profilu

W systemach wykrywania anomalii glownym zZrodlem informacji sa pliki dziennikow
oraz biezaca dziatalno$¢ uzytkownikow. Istniejq jednak takie systemy bazujace na
wykrywaniu anomalii, ktére analizuja ruch sieciowy (jak w technologii sygnatur ru-
chu zaimplementowanej w systemie nGenius Performance Management System firmy
NetScout [NetScout1-02]).

Wazne jest, aby uswiadomi¢ sobie, ze we wspodtczesnych systemach wykrywania wia-
man podejscie oparte na wykrywaniu anomalii jest coraz powszechniejsze. Mecha-
nizm ten stosuje tez wigkszo$¢ programistdw zabezpieczen. Szczegdlng popularnoscia
(z racji skutecznosci wykrywania atakow odmowy obstugi i rozproszonych atakow
odmowy obstugi) cieszy si¢ metoda monitorowania obciazenia sieci transmisjami.
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k Wykrywanie anomalii w Departamencie Obrony

W kwietniu 2001 roku Departament Obrony Stanéw Zjednoczonych podpisat z ame-
rykanskim instytutem badawczym opiewajacy na 20 milionéw dolaréw kontrakt, w ra-
mach ktérego 6w instytut (American Institute for Research) miat opracowaé sys-
tem zapobiegania wlamaniom AIPS (Advanced Intrusion Prevention System) w oparciu
wtasnie o metode wykrywania anomalii. System wciaz jest w budowie — ma zo-
stac¢ uruchomiony w grudniu 2004 roku.

Wykrywanie podejrzanych dziatan

Druga metoda wykorzystywana w wykrywaniu wtaman bazuje na wykrywaniu niepra-
widlowosci. Polega ona na poszukiwaniu w kontrolowanym obszarze cech znanych ata-
kow; ataki opisywane sa wzorcami albo sygnaturami. Technologia ta przypomina nie-
heurystyczne oprogramowanie antywirusowe — zreszta programy antywirusowe mozna
by uznaé¢ za najprostsze systemy wykrywania wlaman. W tej metodzie system wykry-
wania wlaman zdolny jest jednak jedynie do wykrycia znanych atakéw, nie ma natomiast
mozliwosci wykrywania atakéw nowych, ktorych sygnatury jeszcze nie sa znane.

Dzialanie takich systemow jest zwykle dos¢ proste. Metoda wykrywania nieprawidtowo-
$ci stosowana jest powszechnie we wspolczesnych, dostepnych na rynku systemach
wykrywania wlaman. Administratorzy majacy obshugiwac takie systemy napotykaja
jednak trudnosci. Pierwsza z nich tkwi w koniecznosci opisu ataku sygnatura, co zwykle
wymaga zastosowania pewnego (najczesciej bardzo uproszczonego) jezyka opisu ata-
ku. Trudno$¢ druga wynika z pierwszej i wyraza si¢ nastgpujacym pytaniem: ,,Jak opisac
znany atak tak, aby jego sygnatura pozwalala rowniez na wykrycie wszelkich mozliwych
odmian tego ataku?”.

Dziatanie typowego systemu wykrywania wlaman bazujacego na wykrywaniu niepra-
widtowosci ilustruje schemat z rysunku 4.10.

Rysunek 4.10. Aktualizacja

Typowy system i

wykrywania A
Fasuje dojednej

nieprawidtowosci
Sygnatura

. ataku

Zrédlo danych

Informacfe

0 cza8e Dodanie
nowej regufy

Podstawowymi zrodtami danych dla systeméw wykrywania nieprawidlowosci sg zwy-
kle pliki dziennikow i ruch sieciowy.

Wykrywanie wtaman — dwa podejscia

W nastepnych punktach chciatbym przedstawi¢ dwa glowne podejscia do wykrywania
wlaman: statystyczne i eksperckie. Chciatbym réwniez przedstawi¢ Czytelnikowi per-
spektywy rozwoju systemow wykrywania wlaman, w tym raczkujace na razie technolo-
gie zaktadajace zaangazowanie sieci neuronowych, algorytmow genetycznych itp.
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Analiza statystyczna

Podejscie statystyczne jest szeroko wykorzystywane w wykrywaniu anomalii. Tam
bowiem wiasnie odchylenie pewnego parametru systemu od statystycznie wyznaczonej
normy jest przestanka ataku. Dla kazdego normalnego zachowania obiektu w systemie
wyznaczane sg $rednie czgstotliwosci wystepowania i wartosci pewnych parametrow
(np. liczba zalogowanych uzytkownikéw, liczba zdarzen odmowy odstepu do zasobu,
rozmaite czasy itp.). System informuje o prawdopodobnym ataku, kiedy wartosci ob-
serwowane nie mieszcza si¢ w wyznaczonej normie, na przyktad przekraczaja pewne
wartosci progowe. Analiza statystyczna sprawdza si¢ w wykrywaniu takich anor-
malnych przejawow dziatania systemu jak, na przyklad, zalogowanie si¢ uprawnio-
nego uzytkownika w niezwyktym dla niego czasie (na przyktad migdzy godzing szo-
sta a 6sma rano).

Parametry tworzace wzorzec zachowania mozna podzieli¢ na nastgpujace kategorie:

4 parametry liczbowe (ilo$¢ danych transmitowanych przy uzyciu rozmaitych
protokotdw, obciazenie procesora, liczba wykorzystywanych plikdw itd.);

4 parametry rodzajowe (nazwy plikéw, polecenia uzytkownika,
otwarte porty itd.);

4 parametry aktywnosci (liczba odwotan do pliku czy liczba potaczen
w okreslonym przedziale czasu).

Szczegbdlne znaczenie ma w podejsciu statystycznym odpowiedni wybdr parame-
trow kontrolowanych przez system wykrywania wltaman. Zbyt ubogi zestaw para-
metrow, ewentualnie zestaw parametrow zle dobranych, moze uniemozliwi¢ peine
modelowanie zachowania obiektow systemu. To z kolei oznacza, ze czg$¢ atakow
(a raczej ich przejawow) nie bedzie w ogdle rozpoznawana. Z drugiej strony, nad-
mierna liczba monitorowanych parametrow skutecznie zmniejszy wydajnos¢ wezla
i zwigkszy zapotrzebowanie na zasoby systemowe (pamie¢, przestrzen dyskowa, czas
procesora itd.).

Metody statystyczne, cho¢ stosunkowo efektywne i dos¢ skuteczne w wykrywaniu
niektorych typoéw atakow, nie sa na dzien dzisiejszy szeroko stosowane wilasnie z uwagi
na wymienione wyzej wady. Dodatkowa trudno$¢ w stosowaniu systemow opartych
na analizie statystycznej tkwi w odpowiednim dobraniu wartosci progowych. Jesli prog
»hormalnosci” ustawiony jest zbyt wysoko, wiele atakdw pozostanie niezauwazonych;
jesli zas prog bedzie zbyt niski, istnieje ryzyko, ze roéwniez zwykte czynnosci upraw-
nionych uzytkownikéw beda uznawane za ataki. W niektoérych systemach wykrywania
wlaman, jak cho¢by w RealSecure Network Sensor, uzytkownik moze dostosowywac
wartosci progowe do niektdrych znanych rodzajow atakow. Mimo to zadanie ustale-
nia warto$ci progowych systemu wykrywania anomalii jest zadaniem trudnym i wy-
magajacym szczegolowej wiedzy o kontrolowanym systemie. Inne wady systemow
statystycznych wymienione zostaly w tabeli 4.8.
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Tabela 4.8. Zalety i wady metod statystycznych w wykrywaniu wltaman

Zalety

Wady

Systemy oparte na analizie statystycznej potrafia
wykrywac rowniez nieznane wczesniej ataki.

Metody statystyczne pozwalaja na wykrywanie
takich atakow, ktorych przejawdéw nie da si¢
prosto opisa¢ wartosciami pojedynczych
parametréw (czego wymagaja sygnatury atakow
stosowane w wykrywaniu nieprawidtowosci

— przyp. tlum.).

Systemy statystyczne moga by¢ adaptowane
do zmieniajacego si¢ zachowania systemu.

Wilamywacze mogg myli¢ system wykrywania
wlaman, imitujac swoim dzialaniem zwykle
dziatania uprawnionych uzytkownikéw systemu
i wprowadzajac stopniowe zmiany do profilu
,~hormalnego” zachowania systemu — jest to
mozliwe dzigki ,,adaptacyjnym” mozliwosciom
systemu statystycznego.

Przy wykorzystaniu metod statystycznych
zachodzi znacznie wigksze prawdopodobienistwo
zglaszania falszywych alarmow niz w przypadku
pozostalych metod wykrywania wlaman.

Metody statystyczne nie daja prawidtowych
wynikow, kiedy dochodzi do naglych zmian

w profilu zachowania systemu albo jego
poszczegdlnych obiektow (kiedy, na przyktad,
szef danego dziatu wykonuje chwilowo
obowiazki jednego ze swoich nieobecnych
pracownikow). Wada ta ma wielkie znaczenie

w organizacjach, w ktorych do takich zmian
dochodzi stosunkowo czgsto. Wraz ze zmiana,
zanim system nie dostosuje si¢ do nowego profilu
zachowania, pojawia si¢ szereg falszywych
alarmow; istnieje tez ryzyko falszywych pominig¢.

Metod statystycznych nie mozna stosowac

w wykrywaniu atakow realizowanych przez
podmioty, ktorych zachowania nie da si¢ ujac

w spdjnym profilu zachowania (np. uzytkownikow
o bardzo szerokich uprawnieniach, np. kontroleréw).

Metody statystyczne moga by¢ nieodpowiednie
do wykrywania atakow realizowanych przez
podmiot, ktéry od poczatku dziatania systemu
(a wigc réwniez w fazie ustalania profilu
zachowania ,,normalnego”) realizowal
nieuprawnione czynnosci — profil takiego
podmiotu uwzglednia bowiem ataki jako norme.

Metody statystyczne wymagaja wstgpnego
dostosowania do cech danego systemu (w tym
okreslenia wartosci progowych poszczegélnych
parametrow), co jest zadaniem czasochlonnym
i zmudnym.

Metody statystyczne nie uwzgledniajg kolejnosci
zdarzen.
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Systemy eksperckie

Inaczej niz w systemach wykrywania anomalii, w ktdrych monitoruje si¢ wartosci pew-
nych parametrow w oczekiwaniu na przekroczenie przez nie wartosci progowych,
w wykrywaniu nieprawidlowosci bazuje si¢ na regutach opisujacych scenariusz ataku.
Mechanizm wykrywania nieprawidtowosci identyfikuje potencjalne ataki, jesli dzia-
talnos¢ uzytkownika sprowokuje zjawiska pasujace do jednej z regut opisujacych atak.
Podstawowa cechg systemu wykrywania wltaman opartego na wykrywaniu nieprawi-
dlowosci jest dostepnos¢ bazy danych znanych atakow. System ekspercki to taki sys-
tem, ktory na bazie dostgpnych regul klasyfikuje zdarzenia jako ataki. Regutly opisujace
ataki tworzone sg na podstawie praktycznych doswiadczen specjalistow od zabezpie-
czen systemoéw komputerowych; baza danych tych regut nosi w systemie eksperckim
miano bazy wiedzy. W zdecydowanej wigkszosci przypadkow reguly zawieraja tak
zwane sygnatury atakow; system wykrywania wtaman przeszukuje kontrolowany ob-
szar pod katem wystgpowania zjawisk opisywanych sygnaturami.

Same sygnatury to wzorce cech atakow dopasowywane do obserwowanych na biezaco
zjawisk. Sygnatury moga by¢ i bardzo proste (np. ciag znakéw wyszukiwany w pole-
ceniu) i bardzo ztozone (zmiana stanu bezpieczenstwa wyrazona matematycznie, wy-
razona sekwencja okreslonych czynnosci albo zestawem wpisow plikéw dziennika).

Analiza sygnaturowa polega na dopasowaniu parametrow systemu i jego obiektow
oraz ruchu sieciowego do bazy danych atakéw. Wigkszo$¢ komercyjnych systemow
wykrywania wlaman realizuje analiz¢ sygnaturowa w oparciu o baz¢ danych atakéw
opracowywang przez producenta danego systemu. Klient moze zwykle instalowa¢
dodatkowe, wlasne sygnatury w ramach konfiguracji i konserwacji systemu wykrywa-
nia wlaman.

Metody eksperckie sa co prawda wykorzystywane gtownie w systemach wykrywania
wlaman opartych na wykrywaniu nieprawidlowosci, ale system ekspercki da si¢ tez
zastosowa¢ w wykrywaniu anomalii. Przyktadem jest metoda predykcyjnego genero-
wania wzorca, zaktadajaca, ze przyszte zdarzenia da si¢ prognozowa¢ na podstawie
zdarzen juz zaobserwowanych. Reguly takiego systemu eksperckiego moga by¢ zapi-
sywane nastepujaco:

T, > I, = (1, = 75%,I1, = 20%,I1, = 5%)

Zapis ten oznacza, Ze jesli po zdarzeniu []; nastapi zdarzenie [],, to nastepnym zda-
rzeniem bedzie — z prawdopodobiefistwem 75 procent — zdarzenie [13; prawdopo-
dobiefistwo, ze trzecim zdarzeniem bedzie [1, wynosi jedynie 20 procent, a prawdo-
podobienstwo zajscia po 1, i [, zdarzenia [[s — jedynie 5 procent. Latwo jednak
dostrzec wady zastosowania systemow eksperckich. Jesli, na przyktad, pewien atak
nie jest reprezentowany w bazie wiedzy systemu eksperckiego, jego wykrycie przez
ten system jest niemozliwe. Wade t¢ mozna wyeliminowac, definiujac wszystkie zda-
rzenia przebiegajace wedlug nieznanego scenariusza jako ataki (ale to zaowocuje znaczna
liczba falszywych alarmow) albo jako zdarzenia normalne (wtedy system bedzie obar-
czony znaczng liczba bledéw fatszywych pominigc) — oba rozwiazania sa dalekie
od ideatu.
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Siedemdziesiat procent wspdtczesnych systemdw wykrywania wlaman bazuje na meto-
dach wyprowadzonych z metody eksperckiej, okoto 30 procent opiera si¢ na metodach
statystycznych. Wada tak szeroko rozpowszechnionych systemdéw eksperckich jest
konieczno$¢ ciaglej aktualizacji bazy wiedzy. Aktualizacje te nie zawsze daja si¢ prze-
prowadzi¢ automatycznie. Zwykle sa albo instalowane recznie, albo po prostu ignorowane
przez administratorow systemow. Nieaktualno$¢ bazy wiedzy redukuje skutecznosé
systemu eksperckiego [Cannady1-98], a w najgorszym przypadku brak odpowiedniego
zaangazowania ze strony osob odpowiedzialnych za utrzymanie i konserwacje syste-
mu moze doprowadzi¢ do znacznego obnizenia poziomu bezpieczenstwa calej sieci,
tym grozniejszego, ze personel pozostaje w mitym poczuciu bezpieczenstwa zapew-
nianego przez dzialajacy przeciez system wykrywania wlaman.

Systemy opierajace si¢ na wykrywaniu nieprawidtowosci nie radza sobie z wykrywa-
niem atakow, ktorych przejawy obserwowane sa w znacznych odstgpach czasu. Wykry-
cie ataku utrudnia réwniez jego rozproszenie — albo w czasie, albo pomigdzy kilku
wlamywaczy niepowiazanych ze soba w wyrazny sposob. Wady i zalety systemow
eksperckich w wykrywaniu wlaman zebrane zostaty w tabeli 4.9.

Tabela 4.9. Zalety i wady metod eksperckich w wykrywaniu wltaman

Zalety Wady

Prostota implementacji. Niemozno$¢ wykrywania nieznanych jeszcze
atakow.

Szybkos¢ dziatania systeméw wykrywania Niewielka skutecznos$é wykrywania odmian

wlaman opartych na detekcji nieprawidlowosci. znanych atakow.

Wyeliminowanie falszywych alarméw. Dzialanie systemu wykrywania wlaman

w znacznej mierze zalezy od kwalifikacji
i zaangazowania ekspertéw budujacych
baz¢ wiedzy.

Sieci neuronowe

Zaangazowanie do wykrywania wtaman sieci neuronowych to pomyst stosunkowo
nowy, a mimo to metoda ta odczekata si¢ juz implementacji w niektérych systemach
wykrywania wlaman.

Badania i prace nad zastosowaniem sieci neuronowych w dziedzinie wykrywania wta-
man wciaz trwaja. Sieci neuronowe moga potencjalnie znakomicie wspomoc rozwia-
zywanie szeregu problemoéw, z ktorymi nie radza sobie wspdtczesne technologie wy-
krywania wlaman. Sieci neuronowe maja by¢ alternatywa dla analizy statystycznej
w systemach wykrywania anomalii.

Proponuje si¢ zastosowanie sieci neuronowych do identyfikowania typowych cech
uzytkownikéw systemu i statystycznie znaczacych odchylen obserwacji od standardo-
wego trybu dziatania uzytkownika.

Sieci neuronowe maja réwniez wspoméc wykrywanie wirusow. Autorzy niektdrych
publikacji sugeruja nawet, ze sieci neuronowe moga realizowa¢ analizg statystyczna
pomocng przy wykrywaniu wiruséw w systemach komputerowych. Architektura sieci
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neuronowych wybrana do tego zadania nosi miano samoorganizujacej si¢ mapy (tzw.
»sieci Cohonena™) z pojedyncza warstwa neurondw reprezentujacych informacje z po-
jedynczych domen w formie zorganizowanego geometrycznie ukladu. Sie¢ taka mia-
taby analizowa¢ cechy normalnej dziatalnosci systemu, identyfikujac statystyczne od-
chylenia od warto$ci normalnych, stanowiacych przestanki obecnosci wirusa.

Zmienna natura atakow na sieci komputerowe wymaga elastyczno$ci zabezpieczen
i takiego systemu bezpieczenstwa, ktéry zdolny byltby do analizowania ruchu siecio-
wego o duzym natezeniu za posrednictwem metod mniej strukturalizowanych niz te
stosowane w regutach wykrywajacych nieprawidtowosci. Systemy wykrywania wlaman
oparte na sieciach neuronowych moglyby rozwiazywac szereg istotnych problemow
obciazajacych systemy bazujace na regutach. Przykltadem systemu wykrywania wta-
man wykorzystujacego sieci neuronowe jest system AUBAD (Automated User Be-
havior Anomaly Detection), opracowany na uniwersytecie w Melbourne w Australii.

Najwieksza minusem zastosowania sieci neuronowych do wykrywania wtaman jest
to, ze sieci neuronowe z natury sa pewnego rodzaju ,,czarnymi skrzynkami”. Inaczej
niz w systemach eksperckich, w ktérych od poczatku dana jest pewna baza wiedzy
umozliwiajaca rozpoczecie analizy, sieci neuronowe adaptuje si¢ do dziatania danego
systemu przez ,,nauke”. Poczatkowy dobdr wag potaczen pomiedzy weztami w takiej
sieci i okreslenie funkcji przejscia staje si¢ po osiagnigciu przez sie¢ neuronowa dosta-
tecznego poziomu adaptacji zupetnie nieaktualny i cho¢ analiza sieciowa moze da¢
znaczne prawdopodobienstwo skutecznego wykrycia anomalii, prawdopodobienstwa
tego nie da si¢ precyzyjnie ustali¢. Problem ,,czarnej skrzynki” objawia si¢ w wigkszo-
$ci zastosowan sieci neuronowych [Cannady1-98]. Ten aspekt praktycznego zastoso-
wania sieci neuronowych powinien zosta¢ dopiero zbadany. Tymczasem pozwole so-
bie podsumowac wady i zalety sieci neuronowych w tabeli 4.10.

Tabela 4.10. Zalety i wady sieci neuronowych w wykrywaniu witaman

Zalety Wady

Zdolnos¢ wykrywania nieznanych atakow. Wyniki dziatania niepoparte wyjasnieniami.
Mozliwos¢ funkcjonowania w srodowiskach Trudnos¢ ,,uczenia” sieci.

z duzym poziomem szumow.

Mozliwos¢ skutecznego funkcjonowania Brak komercyjnych systeméw wykrywania

w obliczu niekompletnosci albo uszkodzenia wlaman bazujacych na sieciach neuronowych.

danych.

Zdolnos¢ prognozowania zachowania
uzytkownikdw i nowych atakow.

PodejSscie kombinowane

Istnieja juz implementacje systemow wykrywania wtaman, w ktérych problem wykry-
wania wlaman rozwiazywany jest przy uzyciu réznych metod. W systemach tych,
oprécz trzech metod juz wymienionych, stosuje si¢ tez inne, ktére pozwolg sobie po-
krétce opisa¢ w kolejnych punktach.
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System NIDES

System wykrywania wltaman NIDES, jako nastgpca systemu IDES, to jeden z pierw-
szych przyktadow zastosowania podej$cia kombinowanego. W systemie tym, opra-
cowanym w latach 1992 — 1994 na Uniwersytecie Stanford w laboratorium Stanford
Research Institute (SRI), potaczone zostalty metody wykrywania anomalii i nieprawi-
dlowosci. Komponent wykrywania anomalii wykorzystuje tam podejscie statystyczne,
okreslajac odchylenie obserwowanych parametréw od ustalonego wczesniej profilu
normalnego zachowania uzytkownika; profil sktada si¢ z ponad 30 parametrow (opi-
sujacych m.in. obciazenie procesora, operacje wejscia-wyjscia, bledy systemowe czy
polecenia wydawane przez uzytkownika). Profile te podlegaja automatycznej aktuali-
zacji, czyli adaptacji do zachowania uzytkownika. W ramach komponentu ,,eksperc-
kiego” zaimplementowano w systemie NIDES baz¢ wiedzy o znanych atakach; ataki
opisywane sa w jezyku P-BEST. Zaleta takiego polaczenia jest zwigkszona ogolna
skutecznos$¢ systemu: ataki niewykryte przez jeden komponent sa czgsto wykrywane
przez drugi i odwrotnie. Analiza przeprowadzana jest w czasie rzeczywistym. System
NIDES rozni si¢ od swojego poprzednika, systemu IDES, obecnoscia specjalnego mo-
dutu o nazwie RESOLVER, ktérego zadaniem jest taczenie danych przekazywanych
z komponentow analizy statystycznej i analizy eksperckiej.

System EMERALD

System wykrywania wlaman EMERALD (Event Monitoring Enabling Responses to
Anomalous Live Disturbances) rdwniez zostat opracowany w instytucie SRI. Powstat
jednak nieco pdzniej niz NIDES. EMERALD réwniez faczy dwa podejscia do wykry-
wania wlaman; jest przewidziany do zastosowania w duzych, rozlegtych sieciach kor-
poracyjnych. Cecha szczegdlna tego systemu jest to, ze ma on zdolnos¢ do analizowania
danych z kazdego czujnika z osobna, jak i z dowolnych kombinacji kazdej liczby czuj-
nikéw. System moze tez by¢ integrowany z rozwigzaniami firm trzecich.

Inne rozwiagzania

Ciekawym pomystem jest propozycja Jamesa Kennedy’ego ze School of Computer
and Information Sciences na uniwersytecie Nova Southeastern University w Fort Lau-
derdale na Florydzie. Kennedy zaproponowat system taczacy trzy podejscia do wykry-
wania wlaman. Potaczyt on technologi¢ sieci neuronowych z systemem wykrywania
wlaman RealSecure Network Sensor firmy ISS. Efekty potaczenia okazaly si¢ nadzwy-
czajne. Prawdopodobienstwo wykrycia wlamania siggneto 98 procent, a liczba blednych
rozpoznan zmniejszyla si¢ do 5 procent.

Rozwiazanie zaproponowane na uniwersytecie Nova Southeastern University dotyczy
wykrywania wlaman na podstawie analizy ruchu sieciowego; w Austin, na Texas Univer-
sity narodzit si¢ pomyst wykrywania atakow na podstawie analizy poleceni wpisywa-
nych przez uzytkownika. Zaproponowany mechanizm wykrywania wtaman, bazujacy
na mechanizmie nauczania ze wsteczng propagacja, otrzymat nazwe NNID — Neural
Network Intrusion Detector. Algorytm dziatania powstat przy okazji analizy problemu
identyfikacji ataku i zostal wstgpnie przetestowany w systemie z dziesigcioma uzyt-
kownikami.
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System GASSATA (Genetic Algorithm for Simplified Security Audit Trail Analysis)
to system wykrywania nieprawidlowos$ci opracowany na uniwersytecie Rennes we
Francji. System ten powstat jako narzedzie analizy zdarzen rejestrowanych w pliku
dziennika systemu operacyjnego AIX. W roli mechanizmu rejestracji danych zaanga-
Zowano w nim algorytm genetyczny.

Kolejny system — AID (Adaptative Intrusion Detection) — powstal jako wynik pro-
jektu badawczego prowadzonego na Politechnice Brandenburskiej w Niemczech. Pro-
jekt ten sponsorowany byl przez niemieckie ministerstwo nauki, edukacji i kultury
w latach 1994 — 1996. System AID wykorzystuje architekture klient-serwer. Miat do-
celowo wykrywaé podejrzane dziatania uzytkownikow sieci lokalnej. Czujnik systemu
AID pobiera dane z systemu operacyjnego, ttumaczy je na wlasny format i przekazuje
do konsoli sterujacej, ktora zajmuje si¢ analiza danych otrzymanych z poszczegdlnych
czujnikow. Sama analiza odbywa si¢ przy wykorzystaniu systemu eksperckiego czasu
rzeczywistego RTworks i wykorzystuje automaty skonczone. W pierwszej wersji sys-
tem AID dziatal pod kontrola systemu operacyjnego Solaris na platformie SPARC
firmy Sun. Twoércy systemu postawili przed soba nastepujace cele:

4 Opracowanie agentow na potrzeby analizy nie tylko ruchu sieciowego,
ale rowniez dzialalno$ci w obrgbie weztow.

4 Opracowanie wersji dla Windows NT.

4 Integracja z mechanizmem korzystajacym z sieci neuronowych.

System wykrywania wlaman NetSTAT to produkt z rodziny oprogramowania STAT
powstajacej na Uniwersytecie Kalifornijskim w Santa Barbara. System ten miat by¢
dziatajacym w czasie rzeczywistym systemem wykrywania wlaman bazujacym na
tzw. kontroli zmian stanu. Otdéz, aby wykona¢ atak, wlamywacz musi sprowokowac
zmiane stanu systemu — przejscie ze stanu poczatkowego do stanu naruszenia zasad
bezpieczenstwa. W przeciwienstwie do innych stanowiskowych systeméw wykrywania
wilaman, ktore analizuja bezposrednio zapisy plikow dziennika, systemy z rodziny
STAT dysponuja komponentem posrednim, tzw. analizatorem zapiséw zdarzen. Kompo-
nent 6w odpowiedzialny jest za przetwarzanie wpiséw plikow dziennikow i ich thu-
maczenie na posta¢ sygnatur. Otrzymane tak sygnatury okre$laja przejscia pomigedzy
stanami systemu. Przejscia te sa nastgpnie analizowane przez wlasciwy system wykry-
wania wlaman. Z jego punktu widzenia atak stanowi jedno z przej$¢ pomiedzy stana-
mi. Glowna zaleta tego podejscia jest zdolnos¢ do wykrywania ataku, zanim system
znajdzie si¢ w stanie oznaczajacym skuteczne wtamanie.

Pierwszym systemem z rodziny STAT byt USTAT. Miat on wykrywa¢ wlamania do
weztdw dziatajacych pod kontrola systemu UNIX. Jego nastepca, system NSTAT miat
juz chroni¢ nie pojedyncze stanowiska, ale cale grupy potaczonych siecig weztow.
System NetSTAT mial by¢ zas typowo sieciowym systemem wykrywania wtaman.

Niektdrzy programisci stosuja jeszcze inne podejscie do problemu wykrywania wiaman.
Na przyktad brytyjska firma ProCheckUp (Attp://'www.procheckup.com) udostgpnia
ustuge ProCheckNet, ktora to ustuga polega na realizacji testu penetracyjnego z uzy-
ciem algorytmow sztucznej inteligencji, imitujacych dziatania wlamywaczy. Zgodnie
z deklaracjami producenta implementacja sztucznej inteligencji pozwala na ominigcie
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w ramach testu penetracyjnego znacznej liczby zabezpieczen. Zupehie inne podejscie
obrata firma PROMIA (http://www.promia.com); po analizie wigkszosci problemdow,
jakimi obarczone sa wspolczesne systemy wykrywania wiaman (w tym problemu znacz-
nej liczby fatszywych alarmow czy niezdolnosci do wykrywania nieznanych jeszcze
atakow), firma opracowata produkt o nazwie Inteligent Agent Security Module (ISAM)
angazujacy zarowno tradycyjny mechanizm poréwnywania sygnatur w wykrywaniu
nieprawidtowosci, jak i nowe technologie wykrywania anomalii (w tym sieci neuro-
nowe i logike rozmyta). We wrzesniu 2001 roku na wdrozenie tego systemu zdecydo-
walo si¢ centrum SPAWAR (Space and Naval Warfare Systems Command).

Podsumowanie

Brak matematycznych podstaw technologii wykrywania wtaman uniemozliwia bada-
czom tej dziedziny opracowywanie efektywnych metod wykrywania wlaman. Wszyst-
kie istniejace metody zostaly wyprowadzone albo na podstawie indywidualnych do§wiad-
czen poszczegdlnych osob, albo stanowia efekty osiagnie¢ naukowych w dziedzinach
pokrewnych. Istniejace narzedzia i mechanizmy nie maja solidnej bazy naukowej, co
nie pozwala ani na zatwierdzanie poszczegdlnych rozwiazan jako poprawnych, ani na
ich negowanie jako niepoprawnych. Mimo pewnych postepéw na naukowym zapleczu
interesujacej nas dziedziny, sytuacja niepewnosci szybko nie ulegnie zmianie.

W niniejszym rozdziale udato si¢ mimo to opisa¢ trzy podstawowe elementy wszystkich
technologii wykrywania wlaman. Wiemy juz co, gdzie i jak wykrywac. Wiedze te w pra-
ktyce stosuje si¢ na dwa sposoby. Pierwszy z nich polega na r¢cznej analizie dostgpnych
informacji w poszukiwaniu przestanek ataku. Zostanie on omdéwiony w rozdziale 5.
Sposdb drugi polega na zaangazowaniu do tych samych czynnosci analitycznych na-
rzedzi automatyzujacych analize. Ta metoda, jak i stosowane w niej narzedzia, opisy-
wane beda w rozdziatach od 6. do 12.



