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René Kreutz, wciąż jesz­cze na­sto­let­nia miesz­kan­ka ru­muń­skiej Ar­ni­ca Val­ka, nie do­wie­dzia­ła się od ojca ab­so­lut­nie nic o ma­new­rach uni­ko­wych, cho­ciaż kie­dyś był po­li­cjan­tem. Na dłu­go przed na­ro­dzi­na­mi cór­ki prze­szedł na eme­ry­tu­rę. W stan spo­czyn­ku – do­słow­nie, bo za­siadł w fo­te­lu i już z nie­go nie wstał. Przy­naj­mniej tak się René wy­da­wa­ło.

Mat­ka go­tu­je smacz­ne ru­muń­skie po­tra­wy i ku­pu­je cór­ce po­rząd­ne kon­ser­wa­tyw­ne ubra­nia, ale ży­cio­wych rad jej nie udzie­la. Kie­dy René pyta ro­dzi­ców, co ich zda­niem po­win­na zro­bić ze swo­ją przy­szło­ścią, pa­trzą na nią bez więk­sze­go zro­zu­mie­nia. „Chy­ba co chcesz”.

Dziew­czy­na ma wra­że­nie, że cią­gle wpa­da w ja­kieś kło­po­ty – niby nic po­waż­ne­go, ale jed­nak.

Kil­ku ko­le­żan­kom, z któ­ry­mi do­ra­sta­ła i cho­dzi­ła do klu­bów, uda­ło się wkrę­cić w nie­for­mal­ną pro­sty­tu­cję. René w ogó­le to nie in­te­re­su­je, więc zry­wa z nimi kon­tak­ty. Uma­wia się z róż­ny­mi łaj­zo­wa­ty­mi chło­pa­ka­mi bez więk­szych aspi­ra­cji, ale zna­jo­mość ni­g­dy nie trwa dłu­żej niż parę ty­go­dni. Kie­dy pro­szą ją o po­życz­kę, na­tych­miast z nimi zry­wa. Sta­ra się być prag­ma­tycz­na. Nie chce wpaść w żad­ne kło­po­ty.

René i Ar­ni­ca Val­ka do­ra­sta­ją ra­zem. Dziew­czy­na czu­je się doj­rzal­sza i mą­drzej­sza nie tyl­ko dla­te­go, że koń­czy dzie­więt­na­ście lat. Cho­dzi o coś znacz­nie bar­dziej kon­kret­ne­go.

 

Ar­ni­ca Val­ka to spo­koj­ne mia­stecz­ko, któ­re ma le­d­wie sto ty­się­cy miesz­kań­ców. Leży u pod­nó­ża Alp Tran­syl­wań­skich, dwie go­dzi­ny dro­gi na za­chód od Bu­ka­resz­tu. Wła­ści­wie to tuż pod no­sem René za­mie­ni­ło się w je­den z naj­słyn­niej­szych na świe­cie ośrod­ków cy­ber­prze­stęp­czo­ści, z czar­nym ryn­kiem opar­tym pra­wie wy­łącz­nie na ran­som­wa­re, skra­dzio­nych kar­tach płat­ni­czych i da­nych oso­bo­wych. Póź­niej me­dia będą opi­sy­wać są­sied­nie mia­stecz­ka jako „naj­nie­bez­piecz­niej­sze miej­sca w in­ter­ne­cie” i „wio­ski ha­ker­skie”. Dla René to po pro­stu ro­dzin­na oko­li­ca.

Uro­dzi­ła się w Ar­ni­ce i wy­cho­wa­ła na osie­dlu z epo­ki Ce­au­şe­scu. Mniej wię­cej dwa lata temu, gdy mia­ła sie­dem­na­ście lat, za­uwa­ży­ła, że jej mia­stecz­ko się zmie­nia. W ma­ga­zy­nach i sta­rych szo­pach za­czę­ły po­wsta­wać tech­no­lo­gicz­ne start-upy, ume­blo­wa­ne jak ame­ry­kań­skie sie­dzi­by me­diów spo­łecz­no­ścio­wych, z mięk­ki­mi so­fa­mi i go­ły­mi ce­gła­mi na ścia­nach. René sły­sza­ła, że pen­sje w tych fir­mach są świet­ne – sumy wy­da­wa­ły jej się zu­peł­nie astro­no­micz­ne.

René nie opa­no­wa­ła ma­te­ma­ty­ki, jak chcie­li ro­dzi­ce, wbrew ra­dom mat­ki nie chcia­ła też wyjść za mi­łe­go star­sze­go fa­ce­ta z za­sob­nym port­fe­lem. Wy­bra­ła ka­rie­rę w re­kla­mie. Jako stu­dent­ka mar­ke­tin­gu w pań­stwo­wym col­le­ge’u w Ar­ni­ce ma­rzy o pra­cy w in­for­ma­tycz­nym start-upie, ale nie po­tra­fi ko­do­wać. Poza tym fir­my, o któ­rych sły­szy, nie re­kru­tu­ją. Wszyst­ko roz­gry­wa się po­ta­jem­nie.

W wol­nym cza­sie René tań­czy i czy­ta kry­mi­na­ły. Pali z przy­ja­ciół­mi pa­pie­ro­sy, któ­re sama skrę­ca ze świe­że­go ty­to­niu. Na­ukę opła­ca z pen­sji w City Ita­lia, jed­nej z ele­ganc­kich re­stau­ra­cji, któ­re po­wsta­ły nie­daw­no w od­po­wie­dzi na po­pyt ze stro­ny na­pły­wo­wych pra­cow­ni­ków. René żar­tu­je z klien­ta­mi, że jej ta­lent tech­no­lo­gicz­ny ogra­ni­cza się do tego, że umie jed­ną ręką pi­sać wia­do­mo­ści, a dru­gą na­le­wać kawę.

Praw­dzi­wym da­rem René jest zdol­ność per­swa­zji. Dziew­czy­na ma ga­da­ne. W szko­le prze­ko­nu­je na­uczy­cie­li, żeby sta­wia­li jej lep­sze stop­nie, mimo że opusz­cza za­ję­cia. Skła­nia ma­na­ge­ra City Ita­lia, żeby ją za­trud­nił, a po­li­cjan­tów, żeby nie wle­pia­li jej man­da­tów. Do tego jest ład­na – szczu­pła, z dłu­gi­mi kasz­ta­no­wy­mi wło­sa­mi. Tyle że w Ar­ni­ca Val­ka więk­szość mło­dych dziew­czyn jest uro­dzi­wa. René za­uwa­ża, że po­pu­la­cja ład­nych dziew­czyn ro­śnie wraz ze wzro­stem go­spo­dar­czym.

Sig Hi­mel­man pierw­szy raz spo­ty­ka René pod­czas nie­dziel­ne­go brun­chu w City Ita­lia. Przy­glą­da się, jak dziew­czy­na flir­tu­je z klien­ta­mi przy każ­dym sto­li­ku – na tyle śmia­ło, żeby do­stać do­bry na­pi­wek, ale nie aż tak, żeby zro­zu­mie­li to opacz­nie. Sig na­tych­miast wi­dzi w niej po­ten­cjał. Sam sie­dzi z gru­pą do­brze ubra­nych trzy­dzie­sto­pa­ro­let­nich męż­czyzn. Jest wy­so­ki, ener­gicz­ny, ma świe­żo przy­cię­tą bród­kę, nowe bie­lut­kie zęby i bez wąt­pie­nia jest li­de­rem swo­je­go sto­li­ka. W związ­ku z tym René to wła­śnie z nim flir­tu­je.

Roz­ma­wia­ją po an­giel­sku, Sig z wy­raź­nym nie­miec­kim ak­cen­tem. René od po­cząt­ku wy­da­je się, że fa­cet jest zbyt cie­kaw­ski.

– Ile masz lat?

– Dzie­więt­na­ście.

– Masz bar­dzo ni­ski głos jak na swój wiek.

– Sama skrę­cam so­bie pa­pie­ro­sy i czę­sto za­po­mi­nam o fil­trach.

– Masz do­bry głos. Wzbu­dza za­ufa­nie. Lu­bisz swo­ją pra­cę?

René po­dejrz­li­wie trak­tu­je ta­kie py­ta­nia, bo by­wa­ją wstę­pem do nie­mo­ral­nych pro­po­zy­cji. Na­chy­la się i mówi szep­tem:

– Je­stem po­rząd­ną dziew­czy­ną. Dzi­wek po­szu­kaj so­bie gdzie in­dziej.

Za­bie­ra na­pi­wek ze sto­li­ka i od­cho­dzi. On ru­sza za nią, więc René za­sta­na­wia się, czy nie we­zwać ma­na­ge­ra. Nie, po­ra­dzi so­bie sama.

– Po­cze­kaj, źle mnie zro­zu­mia­łaś.

Ona od­wra­ca się, za­pla­ta ręce na pier­si i słu­cha.

– Pra­cu­ję w fir­mie, któ­ra na­zy­wa się Tech­So­lu – mówi Sig. – Kil­ka mie­się­cy temu otwar­li­śmy biu­ro przy uli­cy Ge­ne­ra­ła Ma­leu­ra. Szu­ka­my ko­goś do pra­cy w call cen­ter. Ko­goś, kto ma doj­rza­ły głos i lubi roz­wią­zy­wać pro­ble­my. Za­pła­cę ci trzy razy wię­cej, niż do­sta­jesz tu­taj.

To wszyst­ko brzmi zbyt pięk­nie, żeby było praw­dzi­we, my­śli René, ale bar­dzo chce pra­co­wać w start-upie. Może to wła­śnie tak się od­by­wa...

Sig wi­dzi, że dziew­czy­na się waha. Daje jej swo­ją wi­zy­tów­kę i zwi­tek czy­ściut­kich do­la­rów.

– Przyjdź pod ten ad­res w po­nie­dzia­łek o dzie­wią­tej rano. – Po­ka­zu­je ręką salę re­stau­ra­cyj­ną. – Co masz do stra­ce­nia?

 

W po­nie­dzia­łek rano René idzie uli­cą Ge­ne­ra­ła Ma­leu­ra. Do to­reb­ki na wszel­ki wy­pa­dek we­tknę­ła pi­sto­let ojca.

Oko­li­ca rze­czy­wi­ście się zmie­ni­ła. W mia­rę jak zbli­ża się do cen­trum mia­stecz­ka, wi­dzi nowe la­tar­nie, wię­cej po­li­cyj­nych ra­dio­wo­zów. Przy­by­ło też mło­dych lu­dzi; w ten chłod­ny po­ra­nek szyb­kim kro­kiem zmie­rza­ją do pra­cy. Skle­py, w któ­rych przed­tem sprze­da­wa­no ta­nie ko­mór­ki, te­raz mają na wy­sta­wach dro­gie ta­ble­ty. Za­miast ogło­szeń o szcze­nia­kach w wi­try­nach moż­na prze­czy­tać o ser­we­rach kom­pu­te­ro­wych. Gdzie­nie­gdzie wi­dać na­klej­ki, że sklep przyj­mu­je płat­no­ści w bit­co­inach. René mija sta­rą, bu­ro­żół­tą pral­nię, gdzie mat­ka za­bie­ra­ła ją, kie­dy psu­ła im się pral­ka. Te­raz lo­kal na­zy­wa się Café Ame­ri­ca­in i wy­glą­da zu­peł­nie jak Star­bucks.

Mię­dzy skle­pem ze zdro­wą żyw­no­ścią, gdzie sprze­da­ją ja­kiś ko­re­ań­ski na­pój z bą­bel­ka­mi, a kan­ce­la­rią ad­wo­kac­ką spe­cja­li­zu­ją­cą się w prze­stęp­stwach fi­nan­so­wych wci­śnię­te jest biu­ro Tech­So­lu. Wcho­dząc, René moc­niej ści­ska to­reb­kę.

Sie­dzi­ba fir­my jest bar­dzo do­brze urzą­dzo­na. Pra­cow­ni­cy, sami męż­czyź­ni, in­ten­syw­nie wpa­tru­ją się w ekra­ny. Sig zry­wa się z miej­sca, wita ją jak sta­rą zna­jo­mą, a po­tem pro­wa­dzi do prze­szklo­ne­go biu­ra. Na biur­ku za­miast sto­su pa­pie­rów leży pięć lap­to­pów, je­den na dru­gim.

– Bar­dzo się cie­szę, że przy­szłaś, René!

– Sama się so­bie dzi­wię.

Za­pra­sza ją, żeby usia­dła, a po­tem sam wy­god­nie mo­ści się w fo­te­lu.

– Wiesz, czym się zaj­mu­je­my?

– Przy­pusz­czam, że tech­no­lo­gią – od­po­wia­da, uno­sząc brew. – Ale ja nie znam się na kom­pu­te­rach. Świet­nie pi­szę za to na kla­wia­tu­rze, a już na pew­no po­tra­fię od­bie­rać te­le­fo­ny. Pierw­szą wy­pła­tę chcę do­stać z góry. – Po­pra­wia się na krze­śle i uśmie­cha. Ne­go­cjo­wa­nie jest jej moc­ną stro­ną.

Sig od­po­wia­da jej uśmie­chem.

– Znasz ja­kieś inne ję­zy­ki oprócz an­giel­skie­go?

– Ro­syj­ski i fran­cu­ski.

– Oby­dwa się tu przy­da­dzą. Mamy klien­tów na ca­łym świe­cie.

René za­cho­wu­je po­ke­ro­wą twarz.

– Zaj­mu­je­my się te­sto­wa­niem pe­ne­tra­cyj­nym – wy­ja­śnia nie­py­ta­ny. – To zna­czy, że ha­ku­je­my kom­pu­te­ry firm, a one pła­cą nam za wska­za­nie sła­bych punk­tów, żeby móc na­pra­wić pro­blem. Je­ste­śmy spe­cja­li­sta­mi od cy­ber­bez­pie­czeń­stwa.

– Od cy­ber­bez­pie­czeń­stwa? A nie ha­ke­ra­mi? – pyta śmia­ło René.

Sig uśmie­cha się sze­ro­ko.

– No i tak, i nie. Je­ste­śmy ha­ke­ra­mi, ale do­bry­mi. Etycz­ny­mi. Bia­ły­mi ka­pe­lu­sza­mi.

– To po co wam dział ob­słu­gi klien­ta?

– Zda­rza się, że kie­dy nasi klien­ci mają pro­blem, mu­szą się wy­ga­dać. Są wście­kli, bo nie lu­bią się do­wia­dy­wać, że ich kom­pu­te­ry nie są bez­piecz­ne. Szcze­rze mó­wiąc, cza­sem mu­szą so­bie po­krzy­czeć. Albo nie wie­dzą, jak za­pła­cić, więc trze­ba im to wy­tłu­ma­czyć krok po kro­ku. Więk­szość klien­tów roz­li­cza się z nami w bit­co­inach i mie­wa­ją z tym trud­no­ści.

– Ale pra­cow­ni­kom nie pła­ci­cie w bit­co­inach?

– Nie, oczy­wi­ście, że nie. Two­ja pen­sja bę­dzie w le­jach albo w euro, albo w do­la­rach.

René wie, że żad­na uczci­wa fir­ma w Ru­mu­nii nie ofe­ru­je pen­sji w do­wol­nej ob­cej wa­lu­cie. Za­czy­na jed­nak da­rzyć Siga co­raz więk­szą sym­pa­tią. Spra­wia wra­że­nie szcze­re­go i ma duży urok oso­bi­sty. Poza tym wszy­scy pra­cow­ni­cy w open spa­ce są do­brze ubra­ni i wy­da­ją się za­do­wo­le­ni. Mają na­wet mięk­kie sofy. Wła­śnie tak René wy­obra­ża so­bie sie­dzi­bę Fa­ce­bo­oka, tyle że na mniej­szą ska­lę. Poza tym jest bar­dzo do­bra w ob­słu­dze klien­ta.

– Do­la­ry – mówi.

– Świet­nie! Po­ka­żę ci, gdzie bę­dziesz pra­co­wać.

Jej małe biu­ro znaj­du­je się tro­chę z boku, żeby nie prze­szka­dza­ła in­nym, kie­dy dzwo­ni.

Pierw­sze­go dnia w pra­cy René po­ma­ga czte­rem „klien­tom” prze­lać bit­co­iny do cy­fro­we­go port­fe­la Tech­So­lu. Biz­nes­me­ni, z któ­ry­mi roz­ma­wia przez te­le­fon, są wstrzą­śnię­ci. Sig wy­ja­śnia, że złosz­czą się, bo o tym, jak roz­wią­zać pro­blem, do­wia­du­ją się do­pie­ro po uisz­cze­niu opła­ty.

René szyb­ko ła­pie, o co cho­dzi. In­for­ma­ty­cy na głów­nym pię­trze Tech­So­lu są ha­ke­ra­mi, ale zde­cy­do­wa­nie nie w bia­łych ka­pe­lu­szach. Ha­ku­ją ame­ry­kań­skie i eu­ro­pej­skie fir­my, za­mra­ża­ją im waż­ne pli­ki i żą­da­ją za­pła­ty za cy­fro­wy klucz, któ­ry po­zwo­li je od­blo­ko­wać. Oprócz klu­cza Tech­So­lu do­star­cza rów­nież przy­dat­ną pre­zen­ta­cję Po­wer­Po­int z in­struk­cja­mi, jak unik­nąć po­dob­nych ata­ków w przy­szło­ści. Któ­ryś ze współ­pra­cow­ni­ków René cza­sem chwy­ta za te­le­fon i tłu­ma­czy biz­nes­me­nom, gdzie po­peł­ni­li błąd.

Choć in­te­res ma przy­po­mi­nać fir­mę kon­sul­tin­go­wą, nie ule­ga wąt­pli­wo­ści, że Sig i resz­ta eki­py to cy­ber­prze­stęp­cy. Mo­de­lem biz­ne­so­wym Tech­So­lu jest wy­łu­dza­nie oku­pów.

Pra­cu­ją jed­nak w zu­peł­nie zwy­czaj­nym biu­rze, któ­re René na­praw­dę lubi. Per­so­nel ma ubez­pie­cze­nie zdro­wot­ne. Jest tu też stół do pił­ka­rzy­ków. René tłu­ma­czy so­bie, że cy­ber­prze­stęp­czość nie jest taka zła. To prze­cież nie to samo co zwy­kła prze­stęp­czość. Trze­ba być by­strym i mieć dużą wie­dzę. No i nikt nie od­no­si przy tym ob­ra­żeń, przy­naj­mniej fi­zycz­nych.

René do­sta­je cza­sem so­wi­tą pre­mię w go­tów­ce. Nie­wiel­kie zwit­ki pie­nię­dzy przy­kle­ja pod swo­im biur­kiem. Na wszel­ki wy­pa­dek.

 

Bra­ki w umie­jęt­no­ściach tech­nicz­nych René nad­ra­bia in­te­li­gen­cją. Szyb­ko uza­leż­nia się od ob­słu­gi klien­ta.

Co­dzien­nie roz­ma­wia ze zde­ner­wo­wa­ny­mi biz­nes­me­na­mi, uspo­ka­ja ich i wy­ja­śnia, że zo­sta­li zha­ko­wa­ni oraz że za nie­wiel­ką opła­tą mogą od­zy­skać dane i zdo­być gwa­ran­cję, że nic po­dob­ne­go się nie po­wtó­rzy.

„Klien­ci”, któ­rzy naj­pierw bła­ga­li, pła­ka­li, a na­wet krzy­cze­li, czę­sto koń­czą na ser­decz­nych po­dzię­ko­wa­niach. Nie­któ­rzy twier­dzą na­wet, że pie­nią­dze – zwy­kle tyl­ko kil­ka­set do­la­rów – to nie­wiel­ka za­pła­ta za od­zy­ska­nie pli­ków i stra­te­gię za­po­bie­gaw­czą na przy­szłość. René szyb­ko się orien­tu­je, że start-upy przy uli­cy Ge­ne­ra­ła Ma­leu­ra spe­cja­li­zu­ją się w opro­gra­mo­wa­niu szan­ta­żu­ją­cym i po­krew­nej dzia­łal­no­ści. Fir­ma miesz­czą­ca się nad ko­re­ań­ską her­ba­ciar­nią ha­ku­je bazy da­nych ame­ry­kań­skich biz­ne­sów i krad­nie nu­me­ry kart kre­dy­to­wych. Inna, z sie­dzi­bą obok Café Ame­ri­ca­in, od­ku­pu­je te nu­me­ry i wy­twa­rza fał­szy­we kar­ty dzia­ła­ją­ce jak praw­dzi­we. Opła­ca­ją prze­myt­ni­ków do na­by­wa­nia to­wa­rów, któ­re moż­na ła­two sprze­dać, „pio­rąc” w ten spo­sób pie­nią­dze z nie­le­gal­nych trans­ak­cji kar­tą.

Sig my­lił się, mó­wiąc, że po­troi jej pen­sję z City Ita­lia. W rze­czy­wi­sto­ści do­sta­je czte­ry razy wię­cej niż w re­stau­ra­cji. Rzu­ca col­le­ge, ale zdo­by­tą tam wie­dzę wy­ko­rzy­stu­je do po­pra­wia­nia es­te­ty­ki i czy­tel­no­ści fir­mo­wych Po­wer­Po­in­tów. Wkrót­ce za­czy­na opty­ma­li­zo­wać pa­kiet szan­ta­żu­ją­cy Tech­So­lu. Two­rzy znacz­nie bar­dziej prze­ko­nu­ją­ce wia­do­mo­ści, któ­re wy­świe­tla­ją się na mo­ni­to­rach zha­ko­wa­nych klien­tów. Nie jest to już czar­ny ekran z zie­lo­nym na­pi­sem: „Pa­dłeś ofia­rą ata­ku!”. Te­raz na bia­łym tle po­ja­wia się bar­dziej zniu­an­so­wa­ny, nie­mal krze­pią­cy ko­mu­ni­kat:

 

„Prze­pra­sza­my za za­kłó­ca­nie pra­cy, ale wada w Pań­stwa sys­te­mie ope­ra­cyj­nym umoż­li­wi­ła ha­ke­rom za­blo­ko­wa­nie Pań­stwa sys­te­mu. Pli­ki zo­sta­ły za­mro­żo­ne, ist­nie­je jed­nak kil­ka spo­so­bów na ich od­zy­ska­nie”.

 

René pro­jek­tu­je dla klien­tów menu opcji, któ­re w za­le­d­wie kil­ka mie­się­cy po­zwa­la zwięk­szyć zy­ski Tech­So­lu o dwa­dzie­ścia pro­cent. Więk­szość oku­pów to trzy­sta lub czte­ry­sta do­la­rów, ale dzię­ki no­we­mu menu nie­któ­re fir­my wy­da­ją na­wet ty­siąc. Mogą wy­brać, czy za­pła­cą od razu i do­sta­ną zniż­kę, czy za­cze­ka­ją, ale w tym cza­sie okup wro­śnie. Po upły­wie wy­zna­czo­ne­go ter­mi­nu pli­ki zo­sta­ną znisz­czo­ne. Fir­my mogą też od nich ku­pić naj­now­szą i naj­bar­dziej ak­tu­al­ną pre­zen­ta­cję Po­wer­Po­in­ta. W kil­ku przy­pad­kach René zdo­ła­ła na­wet prze­ko­nać klien­tów, by udo­stęp­ni­li ha­ke­rom Tech­So­lu całą swo­ją sieć, tak żeby moż­na było prze­pro­wa­dzić le­gal­ne te­sty pe­ne­tra­cyj­ne. Sig ją awan­su­je, daje jej pod­wyż­kę i osob­ne prze­szklo­ne biu­ro.

Nie­dłu­go po­tem jed­ne­mu z ha­ke­rów uda­je się wła­mać do du­żej fir­my tech­no­lo­gicz­nej w San Fran­ci­sco. Ta­kiej, o któ­rej na­wet René sły­sza­ła. Pa­kiet zha­ko­wa­nych pli­ków za­wie­ra ma­ile, a wśród nich na­tych­miast rzu­ca­ją się w oczy bar­dzo kom­pro­mi­tu­ją­ce wia­do­mo­ści od dy­rek­to­ra za­rzą­dza­ją­ce­go.

To zna­ny gość i René, prze­glą­da­jąc łup, jest znie­sma­czo­na tym, jak fa­cet wy­ko­rzy­stu­je fir­mo­we kon­tak­ty do zdo­by­wa­nia pro­sty­tu­tek. W wia­do­mo­ściach we­wnętrz­nych, któ­re wy­sy­ła do pra­cow­nic, peł­no oczy­wi­stych alu­zji i ko­men­ta­rzy na te­mat ich wy­glą­du i stro­ju.

René jest wście­kła. Sama do­brze za­ra­bia, ale ten gość jest mi­liar­de­rem. Nie­daw­no dy­rek­to­rzy Sony zo­sta­li zlin­czo­wa­ni w in­ter­ne­cie za znacz­nie mniej­sze prze­wi­nie­nia. Fa­ce­to­wi trze­ba po­ka­zać, gdzie jego miej­sce. René ob­my­śla sce­na­riu­sze ze­msty, a po­tem wy­bie­ra ten, któ­ry może oka­zać się dla Tech­So­lu bar­dzo zy­skow­ny.

Kie­dy ko­le­dzy na pię­trze ob­śmie­wa­ją spro­śne ma­ile, René puka do biu­ra Siga.

– Mam po­mysł. Skon­tak­tu­je­my się z dy­rek­to­rem i za­żą­da­my oku­pu w za­mian za jego ma­ile, a nie za pli­ki fir­my. Za­cho­wa­my dys­kre­cję i wy­stra­szy­my go na tyle, żeby za­pła­cił, ale nie tak bar­dzo, żeby za­wia­do­mił FBI. Na­wią­żę z nim kon­takt i wszyst­ko mu wy­ja­śnię. Ile two­im zda­niem bę­dzie skłon­ny za­pła­cić? Mi­lion do­la­rów?

– Tak zrób – mówi Sig.

René nie znaj­du­je pry­wat­ne­go ad­re­su dy­rek­to­ra, ma tyl­ko fir­mo­wy. Pi­sze do nie­go bar­dzo dys­kret­ną wia­do­mość, ale z wy­raź­ną alu­zją do jego ma­ili, na któ­rą na pew­no za­re­agu­je: „Za­ło­żę się, że sma­ku­je jak kur­czak, ale bar­dzo do­bry kur­czak”. René pi­sze to z lek­kim obrzy­dze­niem, jesz­cze raz czy­ta cały tekst i do­da­je na koń­cu nu­mer ko­mór­ki na kar­tę, z któ­re­go roz­mo­wa zo­sta­nie prze­kie­ro­wa­na na jej te­le­fon. Pod­pi­su­je się pseu­do­ni­mem Ka­tri­na i kli­ka „wy­ślij”.

Dy­rek­tor od­dzwa­nia po trzech mi­nu­tach, choć w San Fran­ci­sco jest pierw­sza w nocy. Po­łą­cze­nie od­by­wa się przez What­sAp­pa i jest za­szy­fro­wa­ne. Głos w słu­chaw­ce jest wy­raź­nie zmę­czo­ny, lek­ko zma­nie­ro­wa­ny.

– Halo? Czy to Ka­tri­na?

– Tak.

– Chcia­łem za­py­tać, ile kosz­tu­je sko­rzy­sta­nie z pań­stwa... nisz­cza­rek.

– Obec­nie staw­ka wy­no­si dwie­ście bit­co­inów.

– To... – głos cich­nie, gdy klient do­ko­nu­je ob­li­czeń, choć René ła­two mo­gła­by do­koń­czyć za nie­go zda­nie – po­nad mi­lion do­la­rów.

– Tak – po­twier­dza René.

– A do­ku­men­ty... zo­sta­ną cał­ko­wi­cie znisz­czo­ne... po pań­stwa usłu­dze?

– Tak.

René ma już do­świad­cze­nie w pra­cy z klien­ta­mi i wie, że fa­cet stop­nio­wo prze­ko­nu­je sam sie­bie do przy­ję­cia jej ofer­ty.

– Da mi pani gwa­ran­cję?

– Tak. Je­śli pan chce, mogę przy­go­to­wać pi­sem­ną umo­wę i prze­słać ją na...

– Nie! Nie, w po­rząd­ku. Wie­rzę pani na sło­wo. W koń­cu je­śli nie do­trzy­my­wa­li­by­ście obiet­nic, już nikt wię­cej by wam nie za­pła­cił, praw­da?

– Ma pan ra­cję.

W słu­chaw­ce na dłuż­szą chwi­lę za­pa­da ci­sza.

– Ma pani miły głos. Skąd pani jest? Z Ro­sji? Ile pani za­ra­bia? Za­ło­żę się, że chcia­ła­by pani pra­co­wać w Sta­nach. Wizę H-1B trud­no do­stać. Chcę, żeby pani wie­dzia­ła, że ko­cham ko­bie­ty. Sza­nu­ję je.

– Nie mam co do tego wąt­pli­wo­ści. Je­śli nie za­pła­ci pan w cią­gu dzie­się­ciu mi­nut, staw­ka wzra­sta do trzy­stu bit­co­inów. In­struk­cję, jak prze­lać pie­nią­dze do na­sze­go elek­tro­nicz­ne­go port­fe­la, prze­ślę panu What­sAp­pem. Mi­łe­go wie­czo­ru!

René roz­łą­cza się. Jest spo­co­na. Od­wra­ca się i wi­dzi, że wszy­scy sie­dzą­cy na pię­trze ha­ke­rzy ob­ser­wu­ją ją przez prze­szklo­ne ścia­ny biu­ra.

Jej te­le­fon znów za­czy­na dzwo­nić. René nie zwra­ca na nie­go uwa­gi. Dzwo­ni jesz­cze raz. Znów go igno­ru­je. „Od­bierz!” – ktoś krzy­czy. Na to też nie zwra­ca uwa­gi.

Po­tem z są­sied­nie­go biu­ra Siga roz­le­ga się ci­chut­kie pik­nię­cie. Sły­chać je tyl­ko dla­te­go, że wo­kół pa­nu­je mar­twa ci­sza. Chwi­lę póź­niej na ca­łym pię­trze roz­le­ga się głos Siga:

– Oh mein ver­dam­m­ter Gott! Ja pier­do­lę! – Sig od­chrzą­ku­je, wy­cho­dzi z biu­ra i oznaj­mia skrom­nie: – Po­twier­dze­nie: de­po­zyt dwie­ście bit­co­inów.

Mi­lion trzy­sta ty­się­cy do­la­rów.

Ha­ke­rzy skan­du­ją i gwiż­dżą. René zdo­by­ła naj­więk­szy okup w hi­sto­rii fir­my.

W Ar­ni­ca Val­ka nie ma jesz­cze dzie­sią­tej rano.

Po kil­ku chwi­lach świę­to­wa­nia René wra­ca do sie­bie i sia­da za biur­kiem. W gło­wie nie­ustan­nie prze­wi­ja jej się scen­ka z dzie­ciń­stwa. Oj­ciec, po­li­cjant, pró­bu­je uczyć ją ma­te­ma­ty­ki przy ku­chen­nym sto­le. „Mu­sisz być do­bra w ma­te­ma­ty­ce, a po­tem z kom­pu­te­rów. Bę­dziesz mo­gła zo­stać księ­go­wą, to po­rząd­na biu­ro­wa pra­ca”. Cór­ka opie­ra czo­ło o blat i pró­bu­je nie zwra­cać na nie­go uwa­gi.

Te­raz robi to samo w biu­rze. Jak jej oj­ciec po­li­cjant za­re­ago­wał­by na wieść o tym, czym zaj­mu­je się René?

Sig puka i wcho­dzi. René pod­no­si wzrok.

– Jak się dzie­li­my? – pyta ją. – Ty za­de­cy­duj.

Z re­gu­ły każ­dy pra­cow­nik do­sta­je taką samą część oku­pu. To pra­ca gru­po­wa i je­śli jed­na oso­ba uto­nie, wszy­scy pój­dą na dno.

– Po rów­no, jak zwy­kle – od­po­wia­da René. – To po­zwo­li unik­nąć kłót­ni.

– Je­steś pew­na?

– Tak. To nie bę­dzie ostat­ni taki nu­mer, praw­da?

Sig się uśmie­cha. Wszyst­kie po­przed­nie szan­ta­że do­ty­czy­ły firm i kra­dzie­ży da­nych kor­po­ra­cyj­nych. Po raz pierw­szy za­ata­ko­wa­li czło­wie­ka na pro­mi­nent­nym sta­no­wi­sku. Nie tyle cho­dzi­ło tu o wy­ko­rzy­sta­nie opro­gra­mo­wa­nia ran­som­wa­re, ile o po­spo­li­ty szan­taż bez nędz­nej przy­kryw­ki usług z za­kre­su cy­ber­bez­pie­czeń­stwa. Tech­So­lu opa­ten­tu­je nie­dłu­go znacz­nie nie­bez­piecz­niej­szy i bar­dziej lu­kra­tyw­ny mo­del biz­ne­so­wy.

 

Tego wie­czo­ru idą do jed­ne­go z ulu­bio­nych klu­bów René. Ona sta­wia wszyst­kim wi­śnio­we kok­taj­le. To im­pre­za w sty­lu lat osiem­dzie­sią­tych. René wi­ru­je z ko­le­ga­mi do Blue Mon­day New Or­der, De­pe­che Mode, Prin­ce’a. Sig sie­dzi w rogu, ob­ser­wu­je, ry­su­je coś na ser­wet­ce.

Tego się nie spo­dzie­wał. Po­do­ba mu się, że za­ro­bi­li tyle pie­nię­dzy. Tyl­ko że te­raz w cen­trum za­in­te­re­so­wa­nia jest René. Prze­stęp­ca do­sko­na­ły po le­d­wie kil­ku go­dzi­nach pra­cy. Zna się tyl­ko na Po­wer­Po­in­cie, ma wro­dzo­ny ta­lent do roz­ma­wia­nia z ludź­mi, i to wy­star­czy, żeby wszy­scy pra­cow­ni­cy Tech­So­lu or­bi­to­wa­li wo­kół niej jak sa­te­li­ty.

Sig zda­je so­bie spra­wę, że już nie kon­tro­lu­je sy­tu­acji. Nie po­do­ba mu się to. Po­sy­ła René sze­ro­ki, szcze­ry uśmiech. Ona od­wza­jem­nia się uśmie­chem, lek­ko pod­pi­ta, i tro­chę za dłu­go się w nie­go wpa­tru­je.

„Sig jest taki przy­stoj­ny”, my­śli, kie­dy roz­le­ga się We­lco­me to the Jun­gle Guns N’ Ro­ses. Tak ład­nie się uśmie­cha.

Ma ta­kie ład­ne zęby.

Jak wam­pir.
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Char­lie Mack pra­cu­je no­ca­mi i w week­en­dy, żeby przy­go­to­wać pu­blicz­ne oświad­cze­nie na te­mat wy­da­rzeń w ban­ku NOW.

Kie­dy do­szło do wła­ma­nia, a plot­ki do­tar­ły do me­diów, za­pa­no­wa­ła pie­przo­na wol­na ame­ry­kan­ka. Lu­dzie za­czę­li bez opa­mię­ta­nia ga­dać o tym, co ich zda­niem za­szło, choć o ni­czym nie mie­li po­ję­cia. Ta igno­ran­cja do­pro­wa­dzi­ła do idio­tycz­nych, bez­sen­sow­nych spe­ku­la­cji. Wła­śnie dla­te­go praw­ni­cy są nie­zbęd­ni – ujaw­nie­nie praw­dy na­tych­miast uci­na wszel­kie de­bil­ne do­my­sły.

Ta ten­den­cja do sze­rze­nia plo­tek jest pla­gą sek­to­ra bez­pie­czeń­stwa, co Char­lie za­ob­ser­wo­wał już w swo­jej po­przed­niej pra­cy, w CIA. Bez­po­śred­nio przed przej­ściem do ban­ku NOW był szpie­giem w li­bij­skim Ben­ga­zi. Od­szedł tuż przed mor­der­czym ata­kiem na tam­tej­szy kor­pus. Char­lie Mack do­sko­na­le zda­je so­bie spra­wę z ry­zy­ka spe­ku­la­cji.

W spra­wie ban­ku NOW krą­żą plot­ki, że wy­kra­dzio­no całe księ­gi ma­jąt­ko­we naj­bo­gat­szych klien­tów, że ha­ke­rzy prze­ję­li kon­tro­lę nad plat­for­ma­mi han­dlu wy­so­kich czę­sto­tli­wo­ści, że mogą do­pro­wa­dzić do upad­ku ban­ku, a na­wet za­ła­ma­nia się ca­łe­go sek­to­ra fi­nan­so­we­go. „Oni” to rze­ko­mo chiń­scy szpie­dzy, któ­rym zle­co­no mo­ni­to­ro­wa­nie wszyst­kich ope­ra­cji ban­ko­wych. A może Ro­sja­nie usi­łu­ją­cy uzy­skać in­for­ma­cje fi­nan­so­we o wro­gach lub przy­ja­cio­łach Wła­di­mi­ra Pu­ti­na. Plot­ki w więk­szo­ści są ab­sur­dal­ne, ale jak wszyst­kie do­bre kłam­stwa, za­wie­ra­ją ziar­no praw­dy.

Char­lie wie, że nie­któ­re z po­gło­sek roz­prze­strze­nił w me­diach sam Ray­koff. Uka­za­ło się na­wet kil­ka nie­zwy­kle po­chleb­nych ar­ty­ku­łów o tym, ja­kich to sil­nych i nie­ugię­tych woj­sko­wych bank nie­daw­no za­trud­nił.

Ale do­bra pra­sa mu nie po­mo­gła. Już na po­cząt­ku śledz­twa dla Char­lie­go sta­ło się ja­sne, że Ray­koff nie ra­dzi so­bie z pre­sją. Naj­pierw tyl­ko no­mi­nal­nie, a po­tem fak­tycz­nie za­stą­pił go Ra­mesh.

Ray­koff zo­sta­nie w koń­cu prze­su­nię­ty na bar­dziej ade­kwat­ne sta­no­wi­sko, do dzia­łu re­la­cji z rzą­dem. Wkrót­ce po­tem za­cznie pod­le­gać Ra­me­sho­wi.

 

Te­raz Char­lie robi to, co po­tra­fi naj­le­piej. Ra­tu­je świat, a przy­naj­mniej swój świat, dzię­ki nie­zwy­kłej skru­pu­lat­no­ści i en­cy­klo­pe­dycz­nej wie­dzy na te­mat pra­wa z dzie­dzi­ny cy­ber­bez­pie­czeń­stwa. Oświad­cze­nie ma jak naj­ja­śniej przed­sta­wić zaj­ścia w ban­ku, a jed­no­cze­śnie oca­lić reszt­ki god­no­ści in­sty­tu­cji. Char­lie ujaw­ni w nim więk­szość tego, co wia­do­mo na pew­no, tro­chę tego, co jesz­cze nie jest sze­rzej zna­ne, i prze­zor­nie nie wspo­mni o nie­wia­do­mych.

Dwie ostat­nie ka­te­go­rie pod­pa­da­ją głów­nie pod kom­pe­ten­cje or­ga­nów ści­ga­nia. To na nich spo­czy­wa nie­wdzięcz­ne za­da­nie ujaw­nie­nia tego, co spo­łe­czeń­stwo ma pra­wo wie­dzieć, a za­cho­wa­nia w ta­jem­ni­cy tego, co De­par­ta­ment Spra­wie­dli­wo­ści chce zo­sta­wić dla sie­bie, żeby po­tem mieć się czym chwa­lić.

Char­lie bie­rze głę­bo­ki od­dech.

„Wło­si z pół­no­cy” od­po­wie­dzial­ni za ope­ra­cję „We­ne­cja” to trzej Izra­el­czy­cy, w tym je­den po­cho­dze­nia ro­syj­skie­go. Wkrót­ce zo­sta­ną za­trzy­ma­ni przez FBI i tra­fią do wię­zie­nia. Jest jesz­cze czwar­ty ha­ker, ta­jem­ni­cza po­stać o nic­ku Be­lve­de­re, któ­ry przez Ne­wark i Man­hat­tan prał pie­nią­dze dla po­zo­sta­łej trój­ki. Ta in­for­ma­cja nie tra­fi do ko­mu­ni­ka­tu. To nie bank ma ją ujaw­nić.

 

Ze­spół do spraw ko­mu­ni­ka­cji pra­cu­je z Char­liem Mac­kiem nad oświad­cze­niem dla me­diów. Chcą za­pew­nić opi­nię pu­blicz­ną o tym, że bank dba o cy­ber­bez­pie­czeń­stwo, pry­wat­ność swo­ich klien­tów i nie­na­ru­szal­ność ich kont.

Jest nie­dzie­la i Char­lie ma na so­bie ró­żo­wą ko­szu­lę, szor­ty bo­jów­ki i san­da­ły. Wła­śnie wró­cił z krót­kie­go urlo­pu na Ka­ra­ibach. Jest szczu­pły, opa­lo­ny i wy­glą­da bar­dziej jak na­sto­la­tek tuż po wa­ka­cjach niż po­waż­ny praw­nik. W prze­rwach mię­dzy spraw­dza­niem do­ku­men­tów roz­ma­wia z Ca­ro­li­ne oraz Fran­ces, sze­fo­wą ze­spo­łu do spraw ko­mu­ni­ka­cji, któ­re też przy­szły do biu­ra.

Char­lie jest znu­dzo­ny. Uwiel­biał pra­cę szpie­ga – jeź­dził w eg­zo­tycz­ne miej­sca, re­ali­zo­wał eks­cy­tu­ją­ce mi­sje, wie­dział o wszyst­kim, jesz­cze za­nim się wy­da­rzy­ło. Za­nim zo­sta­ło ujaw­nio­ne. Je­śli w ogó­le zo­sta­ło ujaw­nio­ne. Ben­ga­zi. Mal­ta. Ma­ro­ko. Ru­mu­nia. Ko­cha ta­jem­ni­ce. A jesz­cze bar­dziej ich do­cho­wy­wa­nie. Te­raz jed­nak jest oj­cem, ma dwie có­recz­ki. Za­tem ze szpie­go­wa­niem ko­niec. Obec­na sy­tu­acja sta­no­wi dla nie­go na­miast­kę daw­ne­go ży­cia. Dresz­czyk, któ­ry czu­je, bo wie o czymś, za­nim to tra­fi do pra­sy.

Wła­ści­wie we wszyst­kich plot­kach jest ziar­no praw­dy, tyle że nie do­ty­czą one ści­śle „We­ne­cji”. Czy chiń­scy ha­ke­rzy wła­ma­li się do ban­ku i wy­kra­dli wszyst­kie se­kre­ty? Tak, ale to było ja­kiś czas temu. Czy Ro­sja­nie prze­cze­su­ją ban­ko­we sie­ci w po­szu­ki­wa­niu in­for­ma­cji o „przy­ja­cio­łach” i wro­gach Pu­ti­na? Ow­szem, tyle że nie w tym kon­kret­nym wy­pad­ku.

To wła­ma­nie ujaw­ni­ło waż­niej­sze kwe­stie. Czy to wszyst­ko ma zna­cze­nie dla bez­pie­czeń­stwa na­ro­do­we­go? Czy bank jest w sta­nie ode­przeć atak za­sob­nych w środ­ki ar­mii mię­dzy­na­ro­do­wych? Czy w ogó­le moż­na tego od nie­go ocze­ki­wać?

Bank NOW ma skom­pli­ko­wa­ną re­la­cję z „part­ne­ra­mi” rzą­do­wy­mi. Po pierw­sze, wbrew temu, co twier­dzą róż­ne agen­cje, nie dys­po­nu­ją one wy­star­cza­ją­cy­mi za­so­ba­mi, żeby na­praw­dę po­móc w wal­ce z sil­niej­szym, zło­wro­gim prze­ciw­ni­kiem. Żeby co­kol­wiek zdzia­łać, mu­sia­ły­by mieć peł­ny wgląd w sie­ci ban­ku. NOW dzia­ła jed­nak w wie­lu kra­jach, nie tyl­ko w Sta­nach. Gdy­by rząd ame­ry­kań­ski uzy­skał do­stęp do wszyst­kich da­nych, od­strę­czy­ło­by to spo­ro waż­nych klien­tów.

Poza tym wie­lu agen­tom za­le­ży na tym, żeby bank po­padł w ta­ra­pa­ty z po­wo­du róż­nych na­ru­szeń. Pra­cu­jąc nad tego typu spra­wa­mi, mogą za­pew­nić so­bie uzna­nie, awans i – co naj­waż­niej­sze – do­brze płat­ną po­sad­kę w któ­rejś z wiel­kich firm kon­sul­tin­go­wych. Kto wie, może nie­któ­rym z nich fak­tycz­nie za­le­ży na spra­wie­dli­wo­ści. Ale je­śli bank do każ­de­go pro­ble­mu wzy­wał­by agen­cję rzą­do­wą, cze­ka­ły­by go re­pry­men­da re­gu­la­to­rów, ostra kry­ty­ka me­diów oraz stra­ta mnó­stwa cza­su i pie­nię­dzy, któ­re moż­na by le­piej spo­żyt­ko­wać na za­pew­nia­nie fak­tycz­ne­go bez­pie­czeń­stwa.

Wszyst­ko to sta­ło się bar­dzo skom­pli­ko­wa­ne. Nic nie jest pro­ste. Char­lie nie ma wąt­pli­wo­ści, że naj­więk­sze za­ufa­nie na­le­ży po­kła­dać w ludz­kiej in­te­li­gen­cji.

Bank, cały ze­spół cy­ber­bez­pie­czeń­stwa – cho­le­ra, cały sek­tor cy­ber­bez­pie­czeń­stwa – za bar­dzo po­le­ga­ją na ana­li­zo­wa­niu da­nych. „Big data”. Ol­brzy­mich zbio­rów in­for­ma­cji prze­pły­wa­ją­cych przez wą­skie ban­ko­we ser­we­ry, prze­cze­sy­wa­nych przez „sztucz­ną in­te­li­gen­cję” i in­ter­pre­to­wa­nych w for­mie ar­ku­szy kal­ku­la­cyj­nych lub Po­wer­Po­in­tów przez dzie­cia­ki, któ­re le­d­wo dwa lata wcze­śniej skoń­czy­ły stu­dia.

Z do­świad­cze­nia Char­lie­go wy­ni­ka, że tego typu dzia­łal­ność przy­da­je się do roz­wią­zy­wa­nia co­dzien­nych pro­ble­mów, ale na dłuż­szą metę jest bez zna­cze­nia. Ni­cze­go nie roz­wią­zu­je.

Tak na­praw­dę li­czy się je­den czło­wiek w te­re­nie, w oko­pach, któ­ry po­peł­nia prze­stęp­stwa lub ob­ser­wu­je prze­stęp­ców, więc jest w sta­nie wy­ja­śnić rze­czy­wi­ste pro­ble­my i za­su­ge­ro­wać roz­wią­za­nia. Z kim mamy do czy­nie­nia? Jaki mają cel? Wszyst­ko inne to zwy­kłe gdy­ba­nie i pu­sto­sło­wie. Char­lie wie to naj­le­piej. W koń­cu jest praw­ni­kiem.

Wła­śnie to po­dzi­wia u Ca­ro­li­ne. Ona do­ce­nia czyn­nik ludz­ki. Dla­te­go za­trud­ni­ła aż tylu by­łych szpie­gów.

Oświad­cze­nie bę­dzie brzmia­ło na­stę­pu­ją­co:

 

„W dniu 5 sierp­nia 2014 roku od­kry­li­śmy, że gru­pa ha­ke­rów wła­ma­ła się do na­sze­go sys­te­mu i wy­kra­dła dane oso­bo­we 87 mi­lio­nów klien­tów ban­ku NOW, w tym ich imio­na i na­zwi­ska, nu­me­ry ubez­pie­cze­nia spo­łecz­ne­go, ad­re­sy i nu­me­ry te­le­fo­nów. Współ­pra­cu­je­my z or­ga­na­mi ści­ga­nia, żeby zba­dać tę spra­wę, w związ­ku z czym nie mo­że­my ujaw­nić wszyst­kich szcze­gó­łów śledz­twa”.

 

Bę­dzie tego wię­cej. Ale to jest do­bre. Uprzej­my, pro­sty, rze­czo­wy ko­mu­ni­kat. Świe­że, bez­piecz­ne, zna­ne fak­ty.

Kogo on oszu­ku­je? Lu­dzie i tak wpad­ną w pa­ni­kę.

 

W wa­len­tyn­ki 2015 roku wszy­scy człon­ko­wie ze­spo­łu cy­ber­bez­pie­czeń­stwa ban­ku NOW szu­ka­ją no­wej pra­cy. To zna­czy ci, któ­rzy jesz­cze nie opu­ści­li to­ną­ce­go stat­ku. Za kil­ka ty­go­dni zo­sta­ną wy­pła­co­ne pre­mie. Do­pie­ro wte­dy roz­pocz­nie się praw­dzi­wy exo­dus.

Kie­dy w po­cie czo­ła ha­ro­wa­li nad „We­ne­cją”, obie­ca­no im nie­bo­tycz­ne pen­sje i ol­brzy­mie pre­mie. Żad­na z tych obiet­nic nie zo­sta­ła speł­nio­na. Wie­le za­an­ga­żo­wa­nych w spra­wę osób twier­dzi, że to wszyst­ko wina Ray­kof­fa, któ­ry wku­rzył tylu lu­dzi, że te­raz pró­bu­ją go przy­ci­snąć, żeby mieć wię­cej ar­gu­men­tów za jego zwol­nie­niem. Wie­lu z nich, nie­obzna­jo­mio­nych z we­wnętrz­ny­mi me­cha­ni­zma­mi ban­ku, za­po­mnia­ło, że pra­cu­ją w cen­trum kosz­tów.

A kto raz znaj­dzie się w cen­trum kosz­tów, już tam zo­sta­je. Dziś Ray­koff jest za­ję­ty. Ma się spo­tkać z waż­ny­mi ludź­mi. Pra­cow­ni­ków ad­mi­ni­stra­cyj­nych SOC za­ska­ku­je pu­ka­nie do drzwi. W biu­rze po­ja­wia­ją się ko­bie­ta i męż­czy­zna, obo­je ze słu­chaw­ka­mi w uszach, a za nimi stoi jesz­cze je­den męż­czy­zna. Wy­glą­da­ją po­waż­nie.

– Szu­ka­my Boba Ray­kof­fa – mówi fa­cet bez słu­chaw­ki.

– Jest na gó­rze. Ale mogę wpu­ścić pań­stwa do jego biu­ra – od­po­wia­da se­kre­tar­ka.

Męż­czy­zna to ad­mi­rał Mi­cha­el Ro­gers, a jego to­wa­rzy­sze to agen­ci taj­nych służb. Ro­gers jest ubra­ny po cy­wil­ne­mu. Kie­ru­je Na­tio­nal Se­cu­ri­ty Agen­cy, we­wnętrz­ną agen­cją wy­wia­dow­czą, i Cy­ber Com­mand, cen­tral­nym ośrod­kiem ope­ra­cyj­nym wszyst­kich ga­łę­zi sił zbroj­nych i in­nych agen­cji De­par­ta­men­tu Bez­pie­czeń­stwa. Przy­szedł zo­ba­czyć SOC. Na jego twa­rzy ma­lu­je się zdzi­wie­nie.

Se­kre­tar­ka otwie­ra drzwi kar­tą i pro­wa­dzi ich do za­bez­pie­czo­ne­go po­ko­ju. Pra­cow­ni­cy SOC z za­cie­ka­wie­niem pod­no­szą gło­wy, a po­tem spusz­cza­ją wzrok z po­wro­tem na kom­pu­te­ry. Tyl­ko jed­na oso­ba, były żoł­nierz ma­ry­nar­ki, sta­je na bacz­ność i sa­lu­tu­je. Nikt poza nim nie wie, kim jest Mi­cha­el Ro­gers.

Fran­ces jest w pią­tym mie­sią­cu cią­ży. Wcho­dzi do po­ko­ju, wita się z Ro­ger­sem i jego świ­tą, a po­tem sia­da przy biur­ku.

Le­d­wie kil­ka chwil przed przy­by­ciem Ro­ger­sa do­sta­ła ofer­tę od fir­my kon­sul­tin­go­wej, gdzie pro­po­nu­ją jej dwu­krot­ność obec­nej pen­sji, mimo że spo­dzie­wa się dziec­ka. Nie ma po­ję­cia, kim jest ad­mi­rał Ro­gers, i obec­nie w ogó­le jej to nie ob­cho­dzi. Po­żar domu, atak na bank – to nie był ła­twy rok.

Wie­lu pra­cow­ni­ków ban­ku NOW do­sta­je te­raz hoj­ne ofer­ty i jest za­sy­py­wa­nych pro­po­zy­cja­mi. Te­le­fo­ny ury­wa­ją się od za­chęt re­kru­te­rów. Fa­chow­cy od cy­be­ro­chro­ny ban­ku są te­raz w ce­nie, ich umie­jęt­no­ści sta­no­wią rzad­kie do­bro, więc mogą dyk­to­wać wa­run­ki. A wszyst­ko dla­te­go, że pra­co­wa­li nad „We­ne­cją” i zdo­by­li do­świad­cze­nie w ra­dze­niu so­bie ze skom­pli­ko­wa­nym wła­ma­niem do bazy da­nych, jed­nym z naj­więk­szych w hi­sto­rii. Żad­na z re­kru­tu­ją­cych firm ich za to nie ob­wi­nia. Wyż­sze kie­row­nic­two spa­da ze stoł­ków, spe­cja­li­ści od cy­ber­bez­pie­czeń­stwa ucie­ka­ją gdzie in­dziej.

Ca­ro­li­ne przej­dzie do fir­my ubez­pie­cze­nio­wej, gdzie pra­cu­je wie­lu z jej naj­lep­szych lu­dzi, któ­rzy czmych­nę­li już wcze­śniej. Char­lie zo­sta­nie, nie ze wzglę­du na brak ofert, tyl­ko dla­te­go, że otwie­ra­ją się przed nim per­spek­ty­wy w ban­ku NOW – inni się wy­kru­sza­ją, a kie­row­nic­two zda­je so­bie spra­wę, że on jest je­dy­ny w swo­im ro­dza­ju.

Ra­mesh do­trze na sam szczyt. Już te­raz za­stą­pił Ray­kof­fa i urzę­du­je w jego biu­rze. Skom­ple­tu­je so­bie nową eki­pę, a wię­zy sca­la­ją­ce sta­rą gwar­dię po­wo­li za­nik­ną. Ray­koff przy­zwy­cza­ja się do no­wej roli spe­cja­li­sty od kon­tak­tów rzą­do­wych. Spra­wy naj­wy­raź­niej idą ku lep­sze­mu, bo kil­ko­ro pra­cow­ni­ków za­uwa­ży­ło, że na jego no­wym biur­ku stoi ol­brzy­mie opa­ko­wa­nie via­gry.

 

Po­ja­wi­li się też nowi prze­stęp­cy. Char­lie jest za­ję­ty spo­rzą­dza­niem dla kie­row­nic­twa we­wnętrz­nych wy­tycz­nych, jak re­ago­wać na cy­ber­szan­taż i jego rzad­sze­go krew­nia­ka – cy­ber­wy­łu­dze­nie.

Ma do­pie­ro wer­sję wstęp­ną. Szan­ta­ży­ści dzia­ła­ją te­raz bar­dzo dys­kret­nie. Char­lie wie, że to się zmie­ni, kie­dy inne gru­py prze­stęp­cze poj­mą za­le­ty pro­stych, wy­daj­nych kosz­to­wo ata­ków. To nowy wek­tor. Char­lie lubi ta­kie wy­zwa­nia. Tyle że idea – na­ra­ża­nie, wy­łu­dza­nie, uciecz­ka – jest sta­ra jak świat.

Char­lie jest w swo­im ży­wio­le.
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Sig się uśmie­cha. Od­zy­skał kon­tro­lę nad sy­tu­acją, więc te­raz uśmie­cha się bar­dzo czę­sto. René jest w domu, w jego domu, w domu, któ­ry ku­pił dla nich po burz­li­wym ro­man­sie.

René nie przy­cho­dzi już do biu­ra. Tak jest le­piej.

Po dzi­kim, nie­spo­dzie­wa­nym suk­ce­sie fa­ce­ci w Tech­So­lu za­czę­li po­dzi­wiać ją tak bar­dzo, że za­gro­zi­ło to po­zy­cji Siga w fir­mie. Żeby so­bie z tym po­ra­dzić, za­ko­chał się w niej i roz­ko­chał ją w so­bie. Za­nim się zo­rien­to­wa­ła, wszyst­kie jej ma­rze­nia o eks­cy­tu­ją­cym, a przy tym wy­god­nym ży­ciu się speł­ni­ły. Zu­peł­nie stra­ci­ła gło­wę. Co, swo­ją dro­gą, było uro­cze. Pro­blem znik­nął. René na­dal pra­cu­je dla Tech­So­lu, ale usu­nę­ła się w cień. Roz­wią­za­nie ide­al­ne.

Sig roz­wa­ża obec­nie trzy pro­po­zy­cje biz­ne­so­we. Pierw­sza ofer­ta – coś, co póź­niej zo­sta­nie okrzyk­nię­te „post­so­wiec­kim na­pa­dem na bank” – obec­nie jest do­pie­ro w fa­zie wstęp­nej. Żeby do­wie­dzieć się wię­cej, musi po­je­chać na dzień do Bu­ka­resz­tu. Ostat­nio nie lubi po­dró­żo­wać. Ale za­in­sta­lo­wał już opro­gra­mo­wa­nie szpie­gu­ją­ce na kom­pu­te­rze René i GPS w jej te­le­fo­nie, więc na­wet z da­le­ka bę­dzie w sta­nie ją kon­tro­lo­wać.

 

René trud­no uwie­rzyć, że nie da­lej jak sześć mie­się­cy wcze­śniej tań­czy­ła w klu­bie, świę­tu­jąc swo­je nowe ży­cie mi­lio­ner­ki. Kon­tak­ty na ca­łym świe­cie, nie­bez­pie­czeń­stwo, oszu­stwa, szan­ta­żo­wa­nie mi­liar­do­wych spół­ek – to wszyst­ko było nie­zwy­kle po­cią­ga­ją­ce. I trwa­ło mniej wię­cej ty­dzień. Te­raz nie cho­dzi już do klu­bów. Nie cho­dzi już na­wet do pra­cy. Zu­peł­nie wy­co­fa­ła się z me­diów spo­łecz­no­ścio­wych. Zo­sta­wi­ła ro­dzi­nę i wszyst­kich przy­ja­ciół. Mat­ka, któ­ra pra­wie tego nie za­uwa­ży­ła, za­dzwo­ni­ła do niej tyl­ko raz.

Mi­nę­ło le­d­wie pół roku, a René już pra­cu­je z domu, a ra­czej ze sta­re­go go­spo­dar­stwa, któ­re Sig dla niej ku­pił i któ­re za­mie­rza wy­re­mon­to­wać. Dom jest duży, prze­stron­ny, ale René więk­szość cza­su spę­dza tam sama, sie­dząc w naj­mniej­szym po­ko­ju. Cza­sem boi się na­wet wyjść na ze­wnątrz.

Po­cząt­ki były wspa­nia­łe i ro­man­tycz­ne. Sig nie­ustan­nie ją wy­chwa­lał: za am­bi­cję, umie­jęt­ność szyb­kie­go re­ago­wa­nia, czer­pa­nie mak­sy­mal­nych pro­fi­tów z mar­ne­go wy­kształ­ce­nia i prze­cięt­ne­go wy­glą­du.

Mar­ne. Prze­cięt­ny.

Po­tem na­kło­nił ją do po­rzu­ce­nia col­le­ge’u. I do pra­cy zdal­nej, z jego no­we­go domu.

A ra­czej z jej domu. Tak po­wie­dział, że to jej dom. Że ku­pił go dla niej. Tyle że na­le­ży do nie­go.

Na po­cząt­ku przy­ja­cie­le nie mo­gli uwie­rzyć, że ustat­ko­wa­ła się tak szyb­ko i tak wcze­śnie, więc Sig ka­zał jej ze­rwać z nimi kon­tak­ty. Twier­dzi, że wy­wie­ra­ją na nią zły wpływ.

Mówi, że chce się z nią oże­nić, za­miesz­kać na sta­łe na zie­lo­nych przed­mie­ściach w tym du­żym go­spo­dar­stwie. Ona jed­nak ma wra­że­nie, że jej świat bar­dzo się skur­czył. Ce­ni­ła wol­ność, jaką da­wa­ła jej pra­ca kel­ner­ki, uwiel­bia­ła mu­zy­kę, po­ga­dusz­ki z ko­le­ga­mi, pu­bli­ko­wa­nie zdjęć na Fa­ce­bo­oku. Wszyst­ko to zo­sta­ło jej ode­bra­ne. Naj­pierw przez pra­cę, po­tem przez Siga. My­śle­nie o nim, za­mar­twia­nie się, czy jest z nią szczę­śli­wy, strach, żeby go nie ura­zić. Sig chce, żeby była lep­sza i lep­sza.

– Czy jest w tym coś złe­go? Po pro­stu za­le­ży mi, że­byś była naj­lep­sza.

Sie­dzi za­tem w domu i cięż­ko pra­cu­je. On ją ko­cha, praw­da? Tak mówi. Kon­tro­lu­je czas, któ­ry spę­dza on­li­ne, więc trud­no jej wyjść. Nie­ustan­nie wy­sy­ła jej wia­do­mo­ści, a je­śli nie od­pi­su­je od razu, za­czy­na się mar­twić. Albo się wście­ka. Cza­sem i to, i to. Ale René nie ma mu tego za złe. Jest w niej za­du­rzo­ny. Wła­śnie tego sło­wa użył: za­du­rzo­ny.

Skur­czy­ła się więc do roz­mia­rów grosz­ku. Na­wet te­raz sie­dzi zwi­nię­ta w kłę­bek na ma­łej ka­na­pie z lap­to­pem na ko­la­nach, a tuż obok stoi mo­duł VoIP, żeby mo­gła od­bie­rać te­le­fo­ny od szan­ta­żo­wa­nych klien­tów. Ostat­nio dzwo­nią rza­dziej. Fir­my zo­rien­to­wa­ły się, jak to wy­glą­da. Tech­So­lu zy­ska­ła re­pu­ta­cję wia­ry­god­ne­go szan­ta­ży­sty, któ­ry po otrzy­ma­niu za­pła­ty od­blo­ko­wu­je pli­ki. Nie ma po­trze­by dzwo­nić do biu­ra ob­słu­gi klien­ta.

René tę­sk­ni za cza­sa­mi bo­omu szan­ta­żo­we­go, do któ­re­go na swój skrom­ny spo­sób się przy­czy­ni­ła. Za­sta­na­wia się, czy coś jest nie tak z jej szczę­ką. Boli, a René nie wie dla­cze­go. Czu­je dziw­ne pie­cze­nie. Sig po­wta­rza jej, że jest zbyt ner­wo­wa. Czu­je, jak szczę­ka się jej za­ci­ska, a zęby zgrzy­ta­ją. Czy to ner­wy, lęk? A może co in­ne­go? Jak le­ka­rze dia­gno­zu­ją po­czu­cie osa­cze­nia bez per­spek­ty­wy uciecz­ki?

 

W Szan­gha­ju Bo flir­tu­je z jed­nym z klien­tów. Biz­nes­men jest An­gli­kiem, ale pra­cu­je w Se­ne­ga­lu. Jego pro­fil na por­ta­lu Fi­verr ma zdję­cie, co zda­rza się nie­zwy­kle rzad­ko. Prze­no­szą roz­mo­wę of­fli­ne i kon­ty­nu­ują za­lo­ty przez Si­gnal, za­szy­fro­wa­ną apli­ka­cję ese­me­so­wą.

Sy­tu­acja szyb­ko się jed­nak zmie­nia, kie­dy klient, któ­ry pra­cu­je dla spół­ki naf­to­wej, za­czy­na go wy­py­ty­wać, skąd czer­pie dane. Bo ser­wu­je mu stan­dar­do­wą wer­sję o pu­blicz­nych źró­dłach in­for­ma­cji, ra­por­tach SEC i tak da­lej, ale klient nie od­pusz­cza. „Te dane są za do­bre. Na pew­no nie są upu­blicz­nio­ne”.

Wcze­śniej roz­ma­wia­li o bar­dziej sek­sow­nych spra­wach, więc w gło­wie Bo za­pa­la się czer­wo­na lamp­ka. Ni­g­dy cał­kiem nie za­po­mi­na, cze­go na­uczył się w woj­sku.

„Je­stem pew­ny, że ad­re­sy ma­ilo­we z Sau­di Aram­co, któ­re ofe­ru­jesz, nie zo­sta­ły ni­g­dzie opu­bli­ko­wa­ne” – pi­sze klient.

Tego wie­czo­ru Bo upi­je się na umór i rano pój­dzie do pra­cy ska­co­wa­ny. Naj­pierw jed­nak rzu­ca te­le­fon na łóż­ko, jak­by się opa­rzył. Po­tem ka­su­je hi­sto­rię roz­mów w apli­ka­cji Si­gnal. Na­stęp­nie ją od­in­sta­lo­wu­je. I cał­kiem oczysz­cza pa­mięć ko­mór­ki. Wresz­cie, w przy­pły­wie zło­ści, wrzu­ca apa­rat do ki­bla. I na ko­niec roz­bi­ja go młot­kiem.

Ostroż­no­ści ni­g­dy za wie­le.
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Zbli­ża się ko­niec wio­sny, w Ru­mu­nii jest pięk­ny czerw­co­wy dzień. Hi­sto­ria Siga i hi­sto­ria Tech­So­lu wła­śnie zmie­nia­ją bieg.

Sig pa­trzy przez ra­mię swo­je­mu ku­zy­no­wi z Nie­miec. Ku­zyn na­zy­wa się Die­ter Re­ichlin i znacz­nie bar­dziej niż on sam przy­po­mi­na ha­ke­ra, co nie­zwy­kle Siga bawi. Obie ręce Die­te­ra, od nad­garst­ków po ra­mio­na, po­kry­wa­ją ko­lo­ro­we ta­tu­aże ko­smo­su i fan­ta­stycz­nych, nie­ist­nie­ją­cych pla­net. Ma na so­bie czar­ny T-shirt, czar­ne dżin­sy i czar­ne ofi­cer­ki, wszyst­ko bar­dzo ta­nie. Nosi dłu­gie wło­sy i lek­ko ły­sie­je na czub­ku gło­wy.

Sig zwa­bił go do sie­bie, bo chce do­wie­dzieć się wię­cej o oszu­stwie, o któ­rym Die­ter tyl­ko pi­sał, ale nie miał od­wa­gi go po­peł­nić. Na tym po­le­ga róż­ni­ca mię­dzy ku­zy­na­mi – Sig dzia­ła, na­to­miast Die­ter sie­dzi z boku i ob­ser­wu­je. Die­te­ro­wi, jak się wy­da­je, nie za­le­ży na pie­nią­dzach, cze­go Sig nie może po­jąć. „Nie­waż­ne, tym wię­cej dla mnie”, my­śli.

Die­ter jest ba­da­czem spe­cja­li­zu­ją­cym się w kwe­stiach bez­pie­czeń­stwa. Ma na to pa­pie­ry. Do Ru­mu­nii przy­je­chał na re­ko­ne­sans. Nie po­do­ba mu się tu. Kraj nie wzbu­dza jego za­ufa­nia. Za­nim w ogó­le po­sta­wił tu sto­pę, mu­siał za­opa­trzyć się w kil­ka fał­szy­wych te­le­fo­nów.

Ba­da­cze bez­pie­czeń­stwa zaj­mu­ją oso­bli­wą ni­szę na polu cy­ber­bez­pie­czeń­stwa. Zwy­kle to nie­za­leż­ni na­ukow­cy, ha­ke­rzy lub po­zy­ski­wa­cze in­for­ma­cji. Ofe­ru­ją swo­je usłu­gi jako fre­elan­ce­rzy i pro­mu­ją się za po­śred­nic­twem ar­ty­ku­łów i blo­gów, w któ­rych opi­su­ją róż­ne kor­po­ra­cyj­ne po­tknię­cia lub nowe ro­dza­je cy­ber­prze­stępstw. Czę­sto za­zna­ja­mia­ją się z prze­stęp­ca­mi i or­ga­ni­za­cja­mi prze­stęp­czy­mi, żeby wy­ja­śniać ich dzia­łal­ność nie­wta­jem­ni­czo­nym. Die­ter sta­no­wi tu nie­ja­ką ano­ma­lię. Żywo in­te­re­su­je się kwe­stia­mi pry­wat­no­ści, ale od­kry­cia za­cho­wu­je dla sie­bie.

Zda­niem Die­te­ra Sig nie ma po­ję­cia, że ku­zyn wie o jego ma­chloj­kach – o tym, że Tech­So­lu to tyl­ko przy­kryw­ka dla dzia­łal­no­ści prze­stęp­czej. Die­te­ro­wi to nie prze­szka­dza. Ku­zyn męt­nie tłu­ma­czył po­wo­dy prze­no­sin do Ar­ni­ca Val­ka. Uni­ka wszel­kich roz­mów o swo­jej obec­nej pra­cy. Unik, uśmiech, kiw­nię­cie gło­wą, zmia­na te­ma­tu. To wła­śnie Sig, mistrz ma­ni­pu­la­cji.

Die­ter jest jego ku­zy­nem nie ze wzglę­du na po­kre­wień­stwo, ale na bli­skość. Ich mat­ki były przy­ja­ciół­ka­mi z dzie­ciń­stwa, więc jako mali chłop­cy mu­sie­li się ra­zem ba­wić i jeź­dzić na wy­ciecz­ki, a po­tem przez całe ży­cie nie­uchron­nie zmie­rza­li mniej wię­cej w tym sa­mym kie­run­ku. Obo­zy in­for­ma­tycz­ne. Za­ję­cia z pro­gra­mo­wa­nia, na któ­rych Die­ter bry­lo­wał, a Sig so­bie nie ra­dził. Tre­nin­gi pił­ki noż­nej, na któ­rych Die­ter so­bie nie ra­dził, a Sig, dzię­ki szczu­płej syl­wet­ce i po­kaź­ne­mu wzro­sto­wi, wręcz prze­ciw­nie.

Z ja­kie­goś po­wo­du, mimo że wyż­szy i atrak­cyj­niej­szy, Sig ni­g­dy nie miał u dziew­czyn ta­kie­go po­wo­dze­nia jak ku­zyn. Die­ter wie­dział, że to za­wsze sta­no­wi­ło dla Siga pro­blem, po­ten­cjal­ne nie­bez­pie­czeń­stwo. Sig mie­wał na­pa­dy lo­do­wa­tej, prze­ra­ża­ją­cej zło­ści; Die­ter wo­lał go wte­dy uni­kać.

Sig i dziew­czy­ny. Die­ter roz­my­ślał o tym przez całe trzy go­dzi­ny lotu z Hel­si­nek do Ru­mu­nii. Dziew­czy­ny zla­ty­wa­ły się do Siga sta­da­mi, za­chę­co­ne jego atrak­cyj­nym wy­glą­dem i uro­kiem, ale po kil­ku dniach albo ty­go­dniach zry­wa­ły z nim, wy­raź­nie zdez­o­rien­to­wa­ne i znie­sma­czo­ne. Po­tem szep­ta­ły coś na jego te­mat do przy­ja­ció­łek, su­ge­ru­jąc, żeby te omi­ja­ły go z da­le­ka. I rze­czy­wi­ście po­tem nie miał już po­wo­dze­nia. Po­sze­rzał więc krąg zna­jo­mych, ru­sza­jąc się poza ich małe mia­stecz­ko, jeź­dził do są­sied­nich wio­sek, ale po ja­kimś cza­sie rów­nież tam­tej­sze dziew­czy­ny za­czy­na­ły o nim szep­tać. Sig mu­siał wę­dro­wać co­raz da­lej. Te­raz do­tarł aż tu, do Ru­mu­nii, i Die­ter za­sta­na­wia się, jaką dziew­czy­nę usi­dlił w tym domu, któ­rym nie prze­sta­je się chwa­lić.

Ku wła­sne­mu za­sko­cze­niu, kie­dy obaj wkro­czy­li w wiek na­sto­let­ni, to on, Die­ter – ni­ski, tro­chę dzi­wacz­ny, ale dość em­pa­tycz­ny – miał u dziew­czyn więk­sze bra­nie. Zwy­kle tra­fia­ły mu się fa­na­tycz­ki kom­pu­te­rów, ale za­wsze miał ja­kąś ład­ną dziew­czy­nę, któ­ra na­wet po roz­sta­niu utrzy­my­wa­ła z nim kon­takt i chcia­ła się na­dal przy­jaź­nić. Sig z tego szy­dził, ale wy­raź­nie był za­zdro­sny. To ich od sie­bie od­da­li­ło. Die­ter nie jest psy­cho­lo­giem, więc nie wie dla­cze­go.

Nie lubi Siga, ale łą­czą­cej ich wię­zi nie ze­rwał. Ta nie­zro­zu­mia­ła de­cy­zja, nie­zro­zu­mia­ła na­wet dla sa­me­go Die­te­ra, do­pie­ro póź­niej na­bra­ła sen­su. Kie­dy Sig zo­stał prze­stęp­cą, a Die­ter ba­da­czem, zro­zu­miał dla­cze­go. Otóż Sig był wspa­nia­łym obiek­tem ba­dań, a Die­ter świet­nym ana­li­ty­kiem.

Trzy lata przed po­dró­żą do Bu­ka­resz­tu Die­ter po­ślu­bił pięk­ną, bla­dą dziew­czy­nę z Fin­lan­dii i tam się z nią osie­dlił. Za­mie­rzał spło­dzić gro­mad­kę bla­dych dzie­ci i spo­koj­nie ha­ko­wać kom­pu­te­ry w szczyt­nych ce­lach. Mniej wię­cej w tym sa­mym cza­sie Sig po­padł w Niem­czech w ja­kieś ta­ra­pa­ty i uciekł do Eu­ro­py Wschod­niej. Te­le­fo­ny i wi­zy­ty usta­ły. Die­ter nie był pew­ny, czy źró­dło pro­ble­mu sta­no­wi­ły dziew­czy­ny, czy kom­pu­te­ry.

Wte­dy Sig znik­nął. Jak twier­dzi, od­by­wał luk­su­so­we po­dró­że.

Die­ter opu­bli­ko­wał w nie­miec­kich cza­so­pi­smach na­uko­wych kil­ka ar­ty­ku­łów o opro­gra­mo­wa­niu szan­ta­żu­ją­cym i gru­pach prze­stęp­czych w Eu­ro­pie Wschod­niej. Pod­pi­sał je cu­dzym na­zwi­skiem. Spe­cja­li­zu­je się zwłasz­cza w tech­ni­kach in­ży­nie­rii spo­łecz­nej – w oszu­stwach po­le­ga­ją­cych na pod­szy­wa­niu się pod ko­goś in­ne­go w ma­ilach, roz­mo­wach te­le­fo­nicz­nych, a na­wet spo­tka­niach twa­rzą w twarz, żeby coś wy­łu­dzić.

W jed­nym z ar­ty­ku­łów, któ­re opu­bli­ko­wał pod swo­im na­zwi­skiem, ana­li­zu­je kon­kret­ny szwin­del ban­ko­ma­to­wy. Wy­ma­gał on szcze­gól­nie zmyśl­nej in­ży­nie­rii spo­łecz­nej, ma­chi­na­cji, w któ­rych gu­sto­wa­li przede wszyst­kim nar­cy­zi i so­cjo­pa­ci. Wła­śnie po tej pu­bli­ka­cji do­stał mail od Siga. Ku­zyn był pod wra­że­niem jego ba­dań i chciał go za­pro­sić do Ru­mu­nii. Pi­sał, że o tej po­rze roku Bu­ka­reszt jest wy­jąt­ko­wo pięk­ny.

Die­ter na­tych­miast przy­jął pro­po­zy­cję. Sig uznał to za prze­jaw znu­dze­nia ży­ciem mał­żeń­skim i opie­ką nad dzieć­mi, bo komu by się to po­do­ba­ło. Tym­cza­sem Die­ter, jak przy­sta­ło na ba­da­cza, po pro­stu chciał wie­dzieć, co Sig knu­je, bo Sig jest prze­stęp­cą. A Die­ter ana­li­zu­je prze­stęp­stwa i lubi o nich pi­sać.

Roz­po­czę­li więc dłu­gą wy­mia­nę ma­ili i te­le­fo­nów – przez kil­ka ty­go­dni usta­la­li szcze­gó­ły przy­jaz­du i pro­wa­dzi­li nie­zo­bo­wią­zu­ją­ce po­ga­dusz­ki, tań­cząc lek­kie­go wal­ca ni­czym dwa od­py­cha­ją­ce się ma­gne­sy. Usta­li­li do­god­ne miej­sce spo­tka­nia, pub nie­da­le­ko bu­ka­resz­teń­skie­go lot­ni­ska. Die­ter skła­mał, że ma tyl­ko je­den dzień, a po­tem musi wra­cać do domu. Wia­ry­god­na wer­sja wy­da­rzeń: musi za­jąć się dzieć­mi, bo żona wy­jeż­dża w in­te­re­sach.

– Strasz­ne – stwier­dził Sig.

– Tak, ale co zro­bić. Ona chce pra­co­wać, wiesz, ja­kie są baby. – Die­ter jęk­nął, a żona się uśmiech­nę­ła i po­ka­za­ła mu z kuch­ni środ­ko­wy pa­lec.

 

No i spo­tka­li się, sie­dzą w bu­ka­resz­teń­skim pu­bie. Sig pa­trzy z wy­cze­ki­wa­niem, a Die­ter szcze­gó­ło­wo opi­su­je mu nowy ro­dzaj oszu­stwa. Okra­da­nie ban­ko­ma­tów to nic ory­gi­nal­ne­go, ale nowa stra­te­gia wy­no­si je na zu­peł­nie inny po­ziom.

– Za­czy­na się tak – mówi Die­ter. – Przy­pu­ść­my, że mamy dwie lo­ka­li­za­cje. Bu­ka­reszt w Ru­mu­nii i Tal­lin w Es­to­nii. Naj­pierw ro­bisz re­se­arch. Ban­ki mają róż­ne ro­dza­je ban­ko­ma­tów, w nie­któ­rych jest wię­cej kasy niż w in­nych. Bywa, że na­wet dwie­ście ty­się­cy do­la­rów, ale zwy­kle oko­ło dzie­się­ciu ty­się­cy. Ban­ko­ma­ty z dwu­sto­ma ty­sią­ca­mi mają wie­le cech wspól­nych: są star­sze, na­le­żą do ban­ków, któ­re są otwar­te dość krót­ko, i z re­gu­ły znaj­du­ją się w ob­sza­rach, gdzie wie­le trans­ak­cji prze­pro­wa­dza się w go­tów­ce. Może jest to re­wir ma­fii czy te­ren po­pu­lar­ny wśród Sau­dyj­czy­ków, coś w tym sty­lu. Do­wia­du­jesz się więc, że Głów­ny Lo­kal­ny Bank Tal­li­na ma wła­śnie taki duży, prze­ła­do­wa­ny ban­ko­mat. Ba­dasz da­lej. Kie­dy uzu­peł­nia się go­tów­kę, o któ­rej go­dzi­nie? Jaki fir­mo­wy sa­mo­chód ją do­star­cza? O któ­rej od­jeż­dża­ją? Czy bank jest o tej po­rze otwar­ty czy za­mknię­ty? Czy tego dnia od­by­wa się dużo trans­ak­cji? – Die­ter na mo­ment milk­nie. – Znaj­du­jesz opty­mal­ną lo­ka­li­za­cję, któ­ra speł­nia wszyst­kie two­je kry­te­ria. No i masz cel do ogra­bie­nia.

Żeby to zo­bra­zo­wać, Die­ter przy­go­to­wał pry­mi­tyw­ną pre­zen­ta­cję w Po­wer­Po­in­cie. Wy­świe­tla ją na li­chym sied­mio­let­nim lap­to­pie. Sig się krzy­wi, szy­dzi z ja­ko­ści pre­zen­ta­cji i mówi, że zna ko­goś, kto zro­bił­by to znacz­nie le­piej. Die­ter upi­ja łyk piwa i pusz­cza ten ko­men­tarz mimo uszu.

– Ko­lej­nym kro­kiem jest za­ło­że­nie kon­ta. Po­wiedz­my, że znaj­du­jesz przy­jem­ną małą fi­lię Głów­ne­go Lo­kal­ne­go Ban­ku Tal­li­na. Mie­ści się ona w Bu­ka­resz­cie. Re­kru­tu­jesz więc mrów­kę, ko­goś, kogo do­brze znasz i komu mo­żesz za­ufać. Ko­goś, kto wy­glą­da jak ty, a nie ja­kie­goś wy­ta­tu­owa­ne­go, kiep­sko ubra­ne­go go­ścia jak ja! – Die­ter uśmie­cha się z za­że­no­wa­niem, po czym mówi da­lej: – Ta ele­ganc­ka mrów­ka za­kła­da kon­to w bu­ka­resz­teń­skiej fi­lii ban­ku, a jako ad­res do ko­re­spon­den­cji po­da­je skrzyn­kę pocz­to­wą w Tal­li­nie. Otwie­ra ra­chu­nek bie­żą­cy z kar­tą de­be­to­wą, wpła­ca nie­wiel­ki de­po­zyt, do­sta­je też kar­tę kre­dy­to­wą ze skrom­nym li­mi­tem. Obie kar­ty zo­sta­ją wy­sła­ne do skrzyn­ki w Tal­li­nie, gdzie masz inną mrów­kę, no wiesz, mrów­kę, któ­ra od­bie­rze pie­nią­dze. Oczy­wi­ście je­śli dys­po­nu­jesz, to zna­czy, je­śli prze­stęp­ca dys­po­nu­je dużą siat­ką współ­pra­cow­ni­ków.

Ko­lej­ny slajd za dłu­go się ła­du­je. Die­ter uda­je po­iry­to­wa­nie sta­rym lap­to­pem.

– Wiesz, sko­ro nie po­do­ba ci się pre­zen­ta­cja, to mam jesz­cze fil­mik, któ­ry wy­ja­śnia to oszu­stwo. Tyl­ko że na tym pie­przo­nym sta­ro­ciu nie mogę go od­two­rzyć.

Sig wzdy­cha, za­gad­ko­wo przy­glą­da­jąc się ku­zy­no­wi. Po­tem się­ga do tor­by i wyj­mu­je no­wiut­ki, dro­gi lap­top.

– Chry­ste, jaki pięk­ny.

– Mu­sisz so­bie taki spra­wić. Ro­zu­miem, że przy żo­nie i dzie­ciach ci się nie prze­le­wa, ale je­śli chcesz od­nieść suk­ces na tym polu, mu­sisz mieć naj­lep­szy sprzęt. Mam na­dzie­ję, że two­ja ko­bie­ta zda­je so­bie z tego spra­wę. – Sig uśmie­cha się ze współ­czu­ciem.

– Co zro­bić – od­po­wia­da stan­dar­do­wo Die­ter, wzru­sza­jąc ra­mio­na­mi. – Wiesz, ja­kie są baby.

Szar­pie koł­nie­rzyk ko­szul­ki war­tej dwa do­la­ry. Ob­le­wa się ru­mień­cem i za­ci­ska zęby. Pró­bu­je za­ma­sko­wać tę re­ak­cję, uda­jąc, że się wsty­dzi, ale coś w bez­in­te­re­sow­nej zło­śli­wo­ści Siga wzbu­dza w nim gniew. Nie wy­da­je mu się, żeby cho­dzi­ło o wspól­ną prze­szłość czy ja­kąś ro­dzin­ną ry­wa­li­za­cję.

W domu Die­ter ma naj­now­szą, zbu­do­wa­ną na spe­cjal­ne za­mó­wie­nie po­seg­men­to­wa­ną sieć kom­pu­te­ro­wą. Dom jest w peł­ni zauto­ma­ty­zo­wa­ny i in­te­li­gent­ny. Die­ter po­sia­da trzy lub czte­ry lap­to­py o nie­bo lep­sze niż ten, któ­ry ze sobą przy­wiózł. Jego rocz­na pen­sja się­ga sze­ścio­cy­fro­wej sumy, a je­śli się tro­chę wy­si­li, może za­ro­bić na­wet wię­cej. Jego żona jest ce­nio­ną księ­go­wą. Die­ter nie musi chwa­lić się bo­gac­twem. Sła­bo­ścią Siga jest aro­gan­cja. Die­ter zda­je so­bie z tego spra­wę, więc się opa­no­wu­je.

Wyj­mu­je pen­dri­ve’a i wty­ka go do lap­to­pa Siga. Ku­zyn pra­wie tego nie za­uwa­ża. Die­ter nie prze­sta­je za­chwa­lać kom­pu­te­ra, roz­wo­dzi się nad ele­ganc­kim di­zaj­nem i po­jem­ną pa­mię­cią. Uru­cha­mia wgra­ną na USB pre­zen­ta­cję o oszu­stwie ban­ko­ma­to­wym. Kie­dy Die­ter kom­ple­men­to­wał sprzęt, ci­cho i nie­po­strze­że­nie in­sta­lo­wa­ło się na nim wy­jąt­ko­wo wred­ne zło­śli­we opro­gra­mo­wa­nie.

Ostroż­ny walc mię­dzy ku­zy­na­mi trwa. Wi­deo po­ka­zu­je pięk­ną, schlud­ną pre­zen­ta­cję, któ­ra ja­kimś cu­dem za­czy­na się do­kład­nie w mo­men­cie, w któ­rym Die­ter prze­rwał opo­wieść.

– Na czym to ja skoń­czy­łem? Aha, no więc je­śli współ­pra­cu­jesz, to zna­czy je­śli oszust współ­pra­cu­je z siat­ką prze­stęp­ców, oni na pew­no mają w Tal­li­nie mrów­ki, któ­re mogą zre­ali­zo­wać ko­lej­ny krok. Je­śli gru­pa jest mniej­sza, sam głów­ny prze­stęp­ca albo ktoś bar­dzo mu bli­ski je­dzie do Es­to­nii. Od­bie­ra kar­tę de­be­to­wą ze skrzyn­ki w Tal­li­nie, ak­ty­wu­je ją i cze­ka.

– Cze­ka? To do bani! – Sig się uśmie­cha. Sku­pia się na fil­mi­ku i w ogó­le nie zwra­ca uwa­gi na pen­dri­ve’a. „Kiep­ski z nie­go ha­ker”, my­śli Die­ter.

– Po­tem przy­cho­dzi czas na ha­ko­wa­nie. Ktoś musi się wła­mać do sie­ci ban­ku, tyle że dys­kret­nie. Moż­na to zro­bić dzię­ki in­ży­nie­rii spo­łecz­nej: prze­ko­nać ad­mi­ni­stra­to­ra sys­te­mu do ujaw­nie­nia lo­gi­nu i ha­sła. Albo za­sto­so­wać wo­bec nich phi­shing. Albo ja­koś ina­czej za­in­sta­lo­wać zło­śli­we opro­gra­mo­wa­nie, któ­re wy­krad­nie lo­gin i ha­sło. Jest na to kil­ka spo­so­bów. Ta część oszu­stwa nie jest jesz­cze do­kład­nie do­pra­co­wa­na. Nie­za­leż­nie od spo­so­bu mu­sisz się do­stać do sie­ci ban­ko­wej. Po­tem znaj­du­jesz w niej kon­to, któ­re mrów­ka wła­śnie otwo­rzy­ła. – Die­ter za­trzy­mu­je wi­deo. – Te­raz cho­dzi o to, żeby zmie­nić dzien­ny li­mit wy­płat z ban­ko­ma­tu i li­mit na kar­cie kre­dy­to­wej. Usta­wiasz oby­dwa bar­dzo wy­so­ko, mi­ni­mum na dwie­ście ty­się­cy do­la­rów. Więk­szość kont ma ogra­ni­cze­nia na dzien­ne wy­pła­ty z ban­ko­ma­tu, więc mu­sisz to prze­pro­gra­mo­wać. No i oczy­wi­ście usta­wić naj­wyż­szy moż­li­wy li­mit kre­dy­to­wy.

Sig sze­ro­ko otwar­ty­mi ocza­mi wpa­tru­je się w za­mro­żo­ny kadr fil­mu. Przy­no­szą im dru­gą ko­lej­kę piwa.

– Bank nie wy­ła­pu­je zmia­ny? – pyta.

– Zda­rza się. Dużo za­le­ży od pra­cow­ni­ków, któ­rzy mo­ni­to­ru­ją nie­pra­wi­dło­wo­ści. Ale z re­gu­ły nie, przy­naj­mniej nie od razu. Wła­śnie dla­te­go ko­lej­ny krok trze­ba wy­ko­nać bar­dzo szyb­ko. Mrów­ka w Tal­li­nie od­bie­ra kar­tę i cze­ka na dzień, w któ­rym uzu­peł­nia się ban­ko­mat. Przy­no­si płó­cien­ny wo­rek. Idzie do ban­ko­ma­tu w nocy, w od­po­wied­nim stro­ju, tro­chę się ma­sku­je. Wkła­da kar­tę do ma­szy­ny, wpi­su­je ja­kąś kwo­tę, coś tuż po­ni­żej dwu­stu ty­się­cy, a ban­ko­mat ją wy­plu­wa. Mrów­ka pod­sta­wia wo­rek, na­peł­nia go for­są i od­cho­dzi. Nie­któ­rzy zgar­nia­ją na­wet mi­lion jed­ne­go dnia.

– Ja­kie­go opro­gra­mo­wa­nia się uży­wa, żeby wy­kraść lo­gin i ha­sło?

– Mal­wa­re Au­gust do ła­ma­nia do­ku­men­tów Wor­da dzia­ła w wy­pad­ku więk­szo­ści ban­ków, ale nie ro­syj­skich. Jest też Ace­card i GMBot, oba ata­ku­ją sys­tem ope­ra­cyj­ny An­dro­id. – Die­ter nie­win­nie wzru­sza ra­mio­na­mi, ale wie, że w Ru­mu­nii wszy­scy uży­wa­ją An­dro­ida, więc ku­zyn uważ­nie go słu­cha.

Sig lek­ko się te­raz uśmie­cha, jest już ciut pi­ja­ny. Już wszyst­ko so­bie ob­my­ślił. Opro­gra­mo­wa­nie szan­ta­żu­ją­ce za­czy­na go mę­czyć, kon­ku­ren­cja robi się za duża. To wy­glą­da na do­brą al­ter­na­ty­wę. No i zna już ład­ną ru­muń­ską sza­tyn­kę, któ­ra ide­al­nie na­da­je się na mrów­kę.

Die­ter spraw­nie wyj­mu­je pen­dri­ve’a i cho­wa go do kie­sze­ni. Też się tro­chę roz­luź­nił, czę­ścio­wo ze wzglę­du na al­ko­hol, po czę­ści zaś dla­te­go, że opro­gra­mo­wa­nie szan­ta­żu­ją­ce za­dzia­ła­ło. A przy­naj­mniej Sig ni­cze­go nie za­uwa­żył. Die­ter nie­dłu­go ma sa­mo­lot do Hel­si­nek.

Ku­zy­ni roz­ma­wia­ją o bła­host­kach. Sig nie wspo­mi­na o René, Die­ter jak może uni­ka mó­wie­nia o żo­nie i dzie­ciach. Koń­czy się na po­li­ty­ce. Zbli­ża­ją­ce się wy­bo­ry we Fran­cji – Sig nie ma wąt­pli­wo­ści, że wy­gra skraj­na pra­wi­ca. W Sta­nach swo­ją kan­dy­da­tu­rę ogło­sił wła­śnie Do­nald Trump; je­śli Die­ter do­brze się orien­tu­je, to ja­kaś gwiaz­da te­le­wi­zyj­na.

– Wiem jed­no: to bę­dzie nie­zły cyrk – stwier­dza.

Pod­pi­ty Sig po­ta­ku­je.

– Nie są­dzę, żeby ko­bie­ta, któ­ra bę­dzie kan­dy­do­wać, zdo­by­ła dużo gło­sów – mówi. – Cie­ka­we, jak za­re­agu­ją Ro­sja­nie. Ostat­nio bar­dzo się uak­tyw­ni­li.

– Tak – po­twier­dza Die­ter, i tym ra­zem to praw­da. Pa­trzy na ze­ga­rek. Czas wra­cać.


 



Za­pra­sza­my do za­ku­pu peł­nej wer­sji książ­ki



 










OEBPS/Images/image00049.jpeg
=12 I“ =

<Badacz/>






OEBPS/Images/image00048.jpeg
<11}
<Kochankowie/>






OEBPS/Images/image00047.jpeg
=10/ =
«Media/:=





OEBPS/Images/image00024.jpeg
KateFazzini

*EROLEST WO
FREAMBTW

<Podréziv-glab-swiatarcyberprzestepcowt

przetozyla

Dorota Malina

Wydawnictwo

Literackie





OEBPS/Images/image00046.jpeg
A

«Nastolatka/:=







OEBPS/Images/cover00050.jpeg
cadepod
akdiging =
négRosmn

lezost ny 3 nup
owaniekompu zZy Stk biiz =noWk oM
czonegobarow T 102 WOSC

tand L g
ataghpeiazr

R en¥e? ¥
ie. csugZer

sistuchawkerec
sSoderwatkable
ro yzeziot

viat
















